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 چکیده 1

اند که ممکن است صدها میلیون مودم را های کابلی پیدا کردهپذیری بحرانی در مودماخیرا محققان یک آسیب

 Broadcom 1های روی یک تراشهپذیری مربوط به سیستمدر سراسر جهان تحت تاثیر قرار دهد. این آسیب

برای مقاومت در  افزارهاییبه ویژه در نرم ،گیردهای کابلی مورد استفاده قرار میاست که در بسیاری از مودم

پذیری . در ادامه به بررسی بیشتر این آسیبکنندرا اجرا می spectrumتحلیلگر برابر افزایش قدرت سیگنال، 

 خواهیم پرداخت.

 محصولات تحت تاثیر 2

پذیرند. آسیبافزاری، هستند، در برابر این نقص نرم Broadcastهایی که دارای تراشه مجتمع تمامی مودم

 دهد.یمپذیری، صدها میلیون مودم کابلی را تحت تاثیر قرار اند که این آسیببینی کردهمحققان پیش

 پذیریآسیب تاثیر 3

توانند کد می پذیری، نیازمند دسترسی به شبکه محلی مودم است، اما مهاجمان ماهربرداری از این آسیببهره

ران این صفحات الکترونیکی قرار دهند. به این طریق، وقتی کاربهای پیاممربوط به حمله را در صفحات وب یا 

 وب را در مرورگر باز کنند، آلوده خواهند شد.

ا به دست گیرند و پذیری، کنترل مودم ربرداری از این آسیبتوانند با بهرهبه گفته محققان، مهاجمان موفق می

ها انجام نتقال دهند، حملات مردی در میان روی تراکنشهای مخرب اسایتکاربران شبکه هک شده را به وب

 مودم را تغییر دهند.  firmwareدهند و یا 

 پذیریآسیبهای مشخصه 4

میلیون مودم  200گفته شده حدود ختصاص داده شده است. ا پذیریاین آسیببه  CVE-2019-19494شناسه 

کردن  بروزدون بهای تست شده، دستگاهی نبوده که پذیر، فقط در اروپا وجود دارد و تاکنون از بین مودمآسیب

firmwareگستره این  توان تخمین دقیقی ازپذیری مقاوم بوده باشد و از این رو، نمی، در برابر این آسیب

 پذیری به دست آورد. آسیب
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 پذیریآسیبجزییات  1-4

. ردیگیقرار م یبردارورد بهرهدر دو مرحله مشود، شناخته می Cable Hauntپذیری مورد بحث که با نام آسیب

. دیآیم مانند مرورگر بدست یدر شبکه محل یک کاربر قیاز طر ریپذبیآس ییبه نقطه انتها یابتدا دسترس

کنترل مودم  که به مهاجم امکان گیردمورد هدف قرار میبافر  زیبا حمله سرر ریپذبیآس یی، نقطه انتهاسپس

 دهد.یرا م

 دسترسی به نقطه انتهایی 1-1-4

 شیارتباط با پ یبرا WebSocket یک کند، ازیخدمت م  Spectrumتحلیلگر به نام یکه به ابزار یانینقطه پا

 یانینقطه پا نیبه چن یدسترس 2CORSکه  با این کند.یداده شده در مرورگر استفاده م شینما یکیگراف نهیزم

، نیشود. بنابرایمحافظت نم کلپروت نیتوسط ا WebSocket اما کند،یمحدود م HTTPدرخواست  یرا برا

کند. از آنجا  دییتأ ،توسط مرورگر اضافه شدهکه درخواست مربوطه را  یرا دارد که پارامترها فهیوظ نیسرور ا

ساخته  یهادرخواست WebSocket، رندیگیقرار نم یرسرمورد ب یپارامترها هرگز توسط مودم کابل نیکه ا

 قیطر نیاز ا و ردیپذیشوند، میگرفتن مبدأ در مرورگر اجرا م نظررا که بدون در  پتیشده توسط جاوا اسکر

 کی در محدود به اجرا یبرداربرسند. لازم به ذکر است که بهره انتهاییدهد تا به نقطه یبه مهاجمان اجازه م

تواند ی، مرسید یحلشبکه م در IPی کد در آن بتوان به یک آدرس اجرا بادر آن، که  جایی. هر ستیمرورگر ن

 استفاده شود. Cable Hauntاز  یبردار هبهر یبرا

 تحت کنترل درآوردن 2-1-4

 WebSocket یهااست. درخواست یبافر قابل بهره بردار زیسرر یریپذبی، آس WebSocketبه  دنیپس از رس

رفتن گدر نظر کند، بدون یم ریرا تفس JSONدرخواست  نیکه ا یگریهد. تجزنشویارائه م JSONبه صورت 

شوند. در  یسیپشته رونو رموجود د ریدهد مقادیاجازه م وکند یم یبافر کپ در را یورود یطول، پارامترها

ی امیپ کیا بشوند. یم رهیذخ یبرنامه و آدرس برگشت شمارندهشده مانند  رهیذخ یهاتا، ثبریمقاد نیا انیم

از  یمکد دلخواه مشخص شده توسط مهاج را طوری دستکاری کرد که مودم توانمی ساخته شده، که به دقت

 پذیرین آسیبایتوان از  یجهات م یاریستوسط مهاجم، از ب به دست گرفتن کنترل. پس از را اجرا کندراه دور 

 ها عبارتند از:از نمونه یسوءاستفاده کرد. برخ

  تغییر سرورDNS فرضپیش 

 دور انجام حملات مردی در میان از راه 
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  تعویض کد یا حتی کلfirmware 

  بروزرسانیبارگذاری، پاک کردن و یا firmware 

 روزرسانیغیرفعال کردن ب firmware 

 تغییر هر فایل پیکربندی یا تنظیمات 

  به دست آوردن و تنظیم مقادیرOID 

 های تغییر همه آدرسMAC مرتبط 

 هاتغییر شماره سریال 

 نتاستفاده از دستگاه در یک بات 

 پذیریآسیباقدامات جهت کاهش شدت  5

پذیری را منتشر پذیری، تولیدکننده دستگاه شما وصله این آسیباثرات سوء ناشی از این آسیبمقابله با  برای

 نمایید.بروزرسانی دستگاه خود را  firmwareهای مربوطه، کرده است یا نه. در صورت انتشار وصله

 گیریجمع بندی و نتیجه 6

شود صدها میلیون بینی میاند که پیشهای کابلی کشف کردهپذیری بحرانی در مودممحققان یک آسیب اخیرا  

شود. یک شناخته می cable hauntپذیری با نام دهد. این آسیبمودم در سراسر جهان را تحت تاثیر قرار می

دست آورده و اقدامات مخربی روی آن تواند کنترل دستگاه را به پذیری میبرداری از این آسیبمهاجم، با بهره

ها به آخرین نسخه منتشر شده که مودم firmwareافزاری، لازم است انجام دهد. برای مقابله با این نقص نرم

 وصله شده، بروزرسانی شود. cable hauntپذیری در آن آسیب

 منابع 7
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