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ن روش نواحی کلیدی حافظه در ای .ارایه داد ASLR به نام روشی کروسافتیدهه قبل، ما کیاز  شیب

د. به نشو ذخیره می یمختلف یها در مکان های آن داده ،اجرای برنامه هر بار تصادفی تغییر داده و در صورت به

 بینی نماید. خود را برای سوءاستفاده پیش ازیموردنهای  تواند آدرس مهاجم نمی ،دلیل وجود این ویژگی

 رهیذخ ییکسان مکاندر ها  دادهو  مشکلی وجود دارددر رابطه با این روش  رسد ی، به نظر م11 ندوزیو در

صندوق ال تصور شده است که فردی . در این مثشود می ذکرمثالی برای درک اهمیت این مشکل  .شوند می

چندین است که  نیمشکل ا نیمقابله با ا های راه یکی از. شود از آن سرقت می دائماًکه  ددار یناامن یپست

 ردرا  ی فردها نامه، هر روزپست  کارمندو  گرفته شود برای این فرد درنظر پراکنده یپست  صندوق

با این کار برای . دهد کل( قرار  یصندوق پست 01مثال  طور بهموجود ) یپست یها از صندوق ای رمجموعهیز

 .خواهد بود بر زمانها  برای دزد نامه کاراین که  ها جستجو شوند تمامی صندوق باید یافتن نامه

 ،EMET (Enhanced Mitigation Experience Toolkit)موجود در ابزار  ASLRو  7 ندوزیو در، درواقع

با ، چه 11 ندوزیو دراما ؛ متفاوت است ،مجدد یانداز در هر راه eqnedt32.exe یشده برا یآدرس بارگذار

EMET با  ایWDEG (Windows Defender Exploit Guard) ، ی هیپاآدرس eqnedt32.exe  هر بار

 اجرا کند! 7 ندوزیو را همچون ASLRتواند  ینم 11 ندوزیو جهیدرنت است. 10000×0

در  همیشهرا  ها آن کارمند پستیدر پنج مکان مختلف، پنج نامه ار دادن قر یجا بهکه  شود میتصور  حال

بدون که  است 11 ندوزیو و 8 ندوزیدر وموجود  مشکل موضوع نیا درواقع. دهدقرار  ییکسان های مکان

 .نخواهد داشتحفاظتی نیز وجود  ،تصادفیگونه  چیه

 :وجود دارد ASLRفعال کردن  یبرادو راه 

است.  شده ارائه ++C ژوالیو رنکیاست که توسط ل DYNAMICBASE/ از پرچم استفاده  راه کی  -1

 نویسان استفاده شود. باید توسط برنامه اما ؛کند یکار مخوبی  بهو کامل  طور بهروش  نیا

و تولید امن  صورت بهکدها را  با فرض اینکهتولیدکنندگان  ایو  سانینو برنامه بر هیتکبه دلیل اینکه   -2

نیز فراهم کرده است که را  ییابزارها کروسافتیما ؛ای نیست فرض عاقلانه ،ندکن  ینگهدار

کار  نیانجام ا یها برا آن چه) کند یفراهم مها  را برای برنامه ASLRاستفاده از  خودکار صورت به

شناخته  WDEG عنوان به Fall Creators Update تیقابل نی. او چه نشده باشند( باشند شده یطراح

فعال کردن اقدامات  یبرا یکاربر یکیرابط گراف) مایکروسافت EMET عنوان به قبلاًشود و  یم
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 دیجد  WDEG ریز ری. تصوه استدر دسترس بود( بود شده  نصب عامل ستمیسدر  قبلاًکه  یتیامن

 :هدد ینشان مرا  11 ندوزیو

 

 یساز مرتباصلی ل کردن روش قادر به فعا کروسافتیما ASLRبرنامه  یاجرا ظاهراًکه  است نیمشکل ا

ASLR  عنوان بهکه «ASLR فعال کردن . ستین ،شود شناخته می «بالا-پایینASLR همزمان  نکهیبدون ا

ASLR رهیمکان ذخ کیدر  قاًیدقحافظه در هر زمان و  ریاست که مقاد یمعن نیبه بالا فعال شود، به ا نییپا 

 شوند. یم

کنند، بدون هیچ  نمی استفاده DYNAMICBASE/  پرچمکه از  ییها شود برنامه یباعث مموضوع  نیا

در  یو حت ستمیمجدد س اندازی راهدر هر بار  ییها برنامه نیاست که چن نیا جهی. نتجا شوند تصادفی جابه

 ستمیس ASLRکه  دتریو جد 8 ندوزیوبا  ییها ستمیس .گیرند می قرارآدرسی یکسان  درمختلف  یها ستمیس

را به مکان قابل   DYNAMICBASE/ ریغ یها برنامه ،اند فعال کرده WDEG  ای EMET قیرا از طر

 .اند استفاده نکرده ASLR یایاز مزا در عمل بنابراین ؛کنند یمنتقل م ینیب شیپ

در حال حاضر  .تر کرده است را راحت یریپذ بیآس یها از کلاس یبرخاین مشکل امکان سوءاستفاده از 

 ریز یستریرج دیکل واردکردنتوانند با  یوجود ندارد، اما افراد م موجودکل مشی برای رفع حل راه چیه

ASLR ندرا دوباره فعال کن امن: 
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Windows Registry Editor Version 5.00 
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session Manager\kernel] 

“MitigationOptions”=hex:00,01,01,00,00,00,00,00,00,00,00,00,00,00,00,00 

کار کردن با آن  ی نحوهکاربر  نکهیمگر ا ،قرار نگیرد مورداستفاده توسط کاربر یستریرجتغییر  شود یم هیتوص

 .گذارد ینم ریتاث 7 ندوزیو عامل ستمیسمشکل بر  نیا کهلازم به ذکر است  را بداند.

 

 


