
 

 

  یتعالبسمه 

   

 هشدار

 

 

 MaherReport_13990726-01 ............................................................................ سند شناسه

 یگزارش فن ..................................................................................................................... نوع سند

 1.0 .......................................................................................................................... نگارش هشمار

 52/10/0911 ........................................................................................................ خ نگارشیتار

 عادی  ............................................................................................................... سند یبندطبقه

 

 ، سازمان فناوری اطلاعات ایران0تهران، میدان آرژانتین، ابتدای بلوار بیهقی، نبش خیابان شانزدهم، ساختمان شماره  

 
05021111 (150) 

 
05021111 (150) 

 
cert.ir 

  



 

 

 
 فهرست مطالب

 

 1 ................................................................................................................................................. مقدمه 1

 1 ..........................................................................................................................................خطر زانیم 2

 1 ............................................................................................................................... یریپذبیآس رفع 3

  



      1 
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 مقدمه 1

این  منتشر کرد. IPv6 stackپذیری بحرانی در در خصوص یک آسیب ایاکتبر، اطلاعیه 09مایکروسافت در 

با توانند نفوذگران می است.  CVSSv3براساس  9.8 دارای امتیاز  CVE-2020-16898پذیری با شناسهآسیب

ا هدف اجر پذیریتاثیر آسیبهای تحتکد دلخواه خود را از راه دور در سیستم پذیریاکسپلویت این آسیب

 پذیریوصله این آسیب 5151روزرسانی اکتبر ها شوند. مایکروسافت در بهد یا موجب انکار سرویس در آننماین

 را منتشر کرده است.

 میزان خطر 2

را تحت تاثیر قرار  0119و  0111، 5110های نسخه هستهو  5101، ویندوز سرور 01پذیری ویندوز این آسیب

، Mcafeeاساس تحقیقات  نمایش داده شده است. بر 0در جدول  تاثیردهد. لیست کامل محصولات تحتمی

 .پذیری هستندپرخطرترین گروه تحت تاثیر این آسیب 01بران ویندوز رکا

 

 پذیریرفع آسیب 3

. ( است0پذیری )جدول روزرسانی محصولات تحت تاثیر آسیبها بهپذیریبهترین روش برای رفع این آسیب

 ICMPv6ویندوز  PowerShellدر  زیر استفاده از دستورتوان با می .نداشته باشدروزرسانی وجود اگر امکان به

RDNSS  غیر فعال کرد و مانع از حمله شد.را 

netsh int ipv6 set int *INTERFACENUMBER* rabaseddnsconfig=disable 

 

 روزرسانیمند بهزالیست محصولات نی -1جدول 

 روزرسانیلینک دانلود به نام محصول

01ویندوز   بیتی 95های سیستم 0011نسخه  

01ویندوز      ARM64هایسیستم 0011نسخه  

01ویندوز    x64سیستم های  0011نسخه  

01ویندوز   بیتی 95های سیستم 0019نسخه  

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16898
https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4580328
https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4580328
https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4580328
https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4580330
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 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

01ویندوز    ARM64 هایسیستم 0019نسخه  

01ویندوز    x64هایسیستم 001نسخه  

01ویندوز   بیتی 95های سیستم 0011نسخه  

01ویندوز    ARM64 هایسیستم 0011نسخه  

01ویندوز    x64هایسیستم 0011نسخه  

01ویندوز   بیتی 95 هایسیستم 0119نسخه  

01ویندوز      ARM64هایسیستم 0119نسخه  

01ویندوز   x64 هایسیستم 0119نسخه  

01ویندوز   بیتی 59های سیستم 0111نسخه  

01ویندوز    ARM64های سیستم0111نسخه  

01ویندوز    x64های سیستمن0111نسخه  

01ویندوز   بیتی 95هایسیستم 5110نسخه  

01ویندوز   ARM64های سیستم0111نسخه  

01ویندوز    X64هایسیستم0111نسخه  

5101ویندوز   5101ویندوز سرور  

5101ویندوز   )نصب از هسته( 5101ویندوز سرور  

 )نصب از هسته(0119ویندوز سرور نسخه  ویندوز سرور

 )نصب از هسته(0111ویندوز سرور نسخه  ویندوز سرور

وز سرورویند  )نصب از هسته(5110ویندوز سرور نسخه  

 

 

 منبع:

neighbor-bad-16898-2020-labs/cve-blogs/mcafee-https://www.mcafee.com/blogs/other 

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16898 

 

https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4580330
https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4580330
https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4577668
https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4577668
https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4577668
https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4577671
https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4577671
https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4577671
https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4577671
https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4577671
https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4577671
https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4579311
https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4579311
https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4579311
https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4577668
https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4577668
https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4577671
https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4577671
https://catalog.update.microsoft.com/v7/site/Search.aspx?q=KB4579311
https://www.mcafee.com/blogs/other-blogs/mcafee-labs/cve-2020-16898-bad-neighbor

