
 

 

 

 باسمٍ تعالی

 

 

 

 

 

 

 

 win_defender_patchافسار  باج فنی تحلیل

 

 
 

 

 

 

 

 

 



 

  2 

 

  

 مقذمه :

 بااٍ وااا   ج راا ی  ومًوااٍااااصازا اش وااسيا اعالجاا    ي زطاا  ایااای سااار سی نز شمجىااٍ بااا    مشاااَ ٌ

win_defender_patch نسام سماٌ  ی ني  وجمٍااصاز نز نَ  اعالج  اره با َا وشان میبسزسی .نَ  خ س می 

َاا   باسای زمصذارازی اارا     DESااصاز اش الگاًزرم  زمصوگاازی    اره با اس .  وسيا و ٌمجلانی  2102سال 

َا اوازٌ خًاَج  ومًنا  کٍ نز انامٍ بٍ آنزا َاری خاص  َای مًجًن نز نارسکمًزی کى  ي تىُا اار  اسمفانٌ می

 "ransomwared."َاا زا باٍ    َااا پواًو  آن   مًزن اوازٌ پس اش زمصذرازی اار  ااصازبا کى .  زمصذرازی می

اااصاز اابا     َاای زمصذارازی وا ٌ تًسان اراه باا        اارا  َای طًزت ذساماٍ   ط ق بسزسینَ  ي  تغججس می

 باوى . زمصذشاری می

   اجرایی :مشخصات فایل 

 win_defender_patch.exe نام فایل

MD5 5858d8ae93a9f95c3bacf98f58858d8c 

SHA-1 a953983f339e8815bb83bc8ca339ec18cab858b5 

SHA-652 53a95e9159e9f388f8a31d88cdf999959d5db119fe5839c5e93e3b3ce3f9afcf 

 KB 859799 انذازه فایل

 Microsoft visual C# v971 / Basic .NET     کامپایلر

آیکون فایل 

  اجرایی

 

 بخش اس  : سٍاار  اجساری اره با  ااصاز نازای 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text 9.25 2052 4823 3158 

.rsrc 4.94 08423 001031 000112 

.reloc 8.92 022308 02 902 
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 پویا : تحلیل

اارا  اجسارای آن زا نز مطاجن آشمارشاگاَی اجاسا      ا win_defender_patchااصاز  تس با بسای بسزسی عمجق

کاٍ  ومارج حاط  اش اراه بسزسای وشاان نان    ااصاز زا اش وصنرک مًزن بسزسی اساز نَج .  کسنر  تا عملکسن با 

کى . پس اش اتما  اره اسارى  پجغا  شراس   َا زا آغاش می اسارى  زمصذرازی اار  ااصاز مًزن اوازٌ پس اش اجساابا 

َا بٍ اسباوجان ومارش  ااصاز ي خسر  کلج  زمصذشاری جُ  زمصذشاری آن َا تًسن با  م ىی بس زمصذرازی اار 

 وًن :  نانٌ می

 

 وًن : ی شرس ومارش نانٌ می تًسن اسباوجانا پىجسٌ OKی  پس اش کلجک بس زيی نکمٍ
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ااصاز ماًزن حملاٍ يااا      او  کٍ اسباوجان تًسن رک با  ط ق ممه مًجًن نز اره پىجسٌا مُاجمجه اعلا  ومًنٌ

باا   wanna@extra.creditَای خاًن باروامی اش طسراق آنزی ارمجا       بسای زمصذشاری اار َا  آناو  ي  و ٌ

 َا ازت اط بساساز ومارى . جُ  خسر  کلج  زمصذشاری اار  مُاجمجه

. کىا   َاا اسامفانٌ مای    بسای زمصذرازی اارا   DESااصاز اش الگًزرم  زمصوگازی  اره با َماوطًز کٍ اوازٌ و  

َاای مًجاًن    ااصاز مًزن اوازٌ تما  اار  ااصاز نز شرس آم ٌ اس  ي با  مًزن َ ف با  یَا لجو  نارسکمًزی

 کى . َا زا زمصذرازی می نارسکمًزینز اره 

Documents, Pictures, Music, Videos 

  ي َماوطًز کاٍ اابا  مشااَ ٌ    باوااصاز میَای زمصذرازی و ٌ تًسن اره با اار  نَى ٌتظًرس شرس وشان

 وًن. َا اضااٍ می بٍ اومُای اار  "ransomwared." َا پوًو  پس اش زمصذرازی اار  اس 

 

َاا   اار  مشاَ ات طًزت ذسامٍا نز طًزت بالا بًنن ظساج  مىاب  سجوم  اسباویا سسع  زمصذرازیط ق 

اااصاز باٍ طاًز     واَ  بًنر  کٍ اره با  win_defender_patchااصاز  َىگا  اجسای با  .وجص بالاتس خًاَ  بًن

کىا .   اسامفانٌ مای   (RAM)نزطا  ظساجا  حاا اٍ     01الی  9ا ي CPUنزط  ظساج   41الی  29مجاوگجه اش 

زا زمصذارازی  َای خاطای   نارسکمًزیااصاز تىُا  َا با تًجٍ بٍ ارىکٍ با  َمچىجه م ت شمان زمصذرازی اار 

َای طًزت  نازنا بٍ طًز مثال ط ق بسزسی َا نز اره نارسکمًزیَای مًزن و س  کى ا بومگی بٍ حج  اار  می

 04ذجگابارا ا   29رازی رک َازن نروک با حجا   ذسامٍ نز مطجن آشمارشگاٌا م ت شمان لاش  جُ  زمصذ

mailto:wanna@extra.credit
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ٍ  ناجقٍ بًن. تظًرس شرس مسبًط بٍ ومًناز مظسف مىاب  سجوم  تًسن با  ی واسيا تاا اومُاای     ااصازا اش لط ا

 باو  : اسارى  زمصذرازی می

 

ىاسااری  ااصاز زا بٍ عىًان رک تسيجان وَای معم سا اره با يرسيیَای اوجا  و ٌ اکثس آومیبس اسای بسزسی

ٍ َای مم  ااصاز بٍ سجوم  اش زاٌاو . لرا احممال وفًذ با  ومًنٌ بىاابساره    َاا يجاًن نازن.  ايل اش جملٍ َسشواما

 ذسنن اش باش ومًنن َسذًوٍ ارمج  حايی پجًس  مشکًک ج اً خًننازی ومارى . تًطجٍ می

 تحلیل ایستا:

 شرس نس  پج ا کسنر .بٍ ومارج  win_defender_patchااصاز  با  ک  پس اش تطلج 

َای مخملف ا   ي بع  اش زمصذرازی اوجا  نانرا  وااَ  اراه باًنر  کاٍ       َاری کٍ بس زيی اار  ط ق بسزسی

نَا . تظاًرس    َا زا پس اش زمصذرازی بٍ طًز کام  تغججس مای  ساخماز اار  win_defender_patchااصاز  با 

 نَ  :   َا زا وشان می ای اش تغججسات ساخماز اار  شرس ومًوٍ
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َاای   ااصازَاای مخملافا باٍ طاًز معماًل مُااجمجه اش زي        َای طًزت ذسامٍ بس زيی باا   ط ق بسزسی

ااصازَاا ي رااامه    کىى  تا مطققجه اانز بٍ تطلج  با  ااصازَا اسمفانٌ می مخملفی جُ  مطاا   اش ک مى   با 

ااصازَاا   راک اش باا    َا ي را کشف نرکسرپمًز مخظًص َس َای مىاسب جُ  پجشگجسی اش اومشاز آن ح  زاٌ

اسامفانٌ   MPRESSااصاز خًن اش زي   وشًو . بٍ طًز مثال بسخی اش مُاجمجه جُ  مطاا   اش ک مى   با 

وًو  ي باعث ع   نسمسسی باٍ کا مى      غجسااب  ومارش می َا ومارى  کٍ نز اره زي  تما  تًاب  ي زومٍ می

اش اره ااع ٌ مومثىی و ًن ي با اسامفانٌ اش اراه زي ا    وجص win_defender_patchااصاز  با  وًن. ااصاز می با 

وماارج  ي  باشراابی   de3dotاااصاز   ک مى   آن مطاا   و ٌ بًن کٍ تًاوومج  ک مى   آن زا با اسامفانٌ اش واس   

باٍ وماارج    win_defender_patchااصاز  با  پس اش تطلج  ک َای بجشمس زا بس زيی آن اوجا  نَج  کٍ  تطلج 

 ا کسنر .شرس نس  پج 

 مشابٍ بسيشزسااوی يرىا يش  ااصاز  َماوطًز کٍ نز تظًرس شرس ااب  ملاح ٍ اس ا آرکًن اار  اجساری اره با 

َای مُى سی اجمماعی بسای ذماساٌ وماًنن اسباوجاان ي ياناز     زس  مُاجمجه اش تکىجک باو  کٍ بٍ و س می می

 او . َا بٍ کلجک بس زيی اار  مًزن و س ومًنٌ ومًنن آن
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واام    ي َمااوطًز کاٍ اابا  مشااَ ٌ اسا      باوا    مای اااصاز   باا   ()Mainاطعٍ ک  شراس مسباًط باٍ تااب      

َاا اساخاًاوی    باو  کٍ بسای زمصذرازی اارا   می (,,)EncryptDirااصاز ي تاب   َای مًزن َ ف با  نارسکمًزی

 ”Kevi405K“ساباس باا   تعسرف و ٌ اس  کاٍ مقا از آن ب   keyنز اره تاب  رک زومٍ با وا   وًن. َمچىجه  می

َاا ماًزن    َا ي سپس زمصذشااری آن  َای طًزت ذسامٍ اره زومٍ جُ  زمصذرازی اار  اس  ي ط ق بسزسی

 ذجسن.   اسمفانٌ اساز می

 

َاا جُا     کٍ باا اساخاًاوی آن اسارىا  نزرااا  اارا       باو  می (,,)EncryptDirتاب   اطعٍ ک  شرس مسبًط بٍ

جُا    ()EncryptFileا تااب   (,,)EncryptDirَا تًسان تااب     وًن. پس اش نزراا  اار  زمصذرازی اوجا  می
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َاا   بٍ اومُای آن "ransomwared."َا پوًو   وًن ي پس اش زمصذرازی اار  َا اساخًاوی می زمصذرازی اار 

 وًن. اضااٍ می

 

اااصاز اش   باو  ي َماوطًز کاٍ اابا  مشااَ ٌ اسا  اراه باا        می ()EncryptFileشرس مسبًط بٍ تاب   اطعٍ ک 

 کى  : َا اسمفانٌ می بسای زمصذرازی اار  DESالگًزرم  زمصوگازی 
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َاا نز طاًزت يازن وماًنن کلجا  زمصذشااری طاطج         اطعٍ ک َای شرس مسبًط بٍ اسارى  زمصذشاری اارا  

 باو : می

 

 ()DecryptDir تاب : 0تظًرس 
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 ()DecryptFile : تاب 2تظًرس 

َاا تًسان    َا رک پجغا  م ىی بس زمصذارازی اارا    َماوطًز کٍ اوازٌ و  پس اش اتما  اسارى  زمصذرازی اار 

واًنا اطعاٍ کا  شراس      َا بٍ اسباوجان وماارش نانٌ مای   ااصاز ي خسر  کلج  زمصذشاری جُ  زمصذشاری آن با 

 باو  : ن اره پىجسٌ میمسبًط بٍ اسارى  ارجا
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 باو  : خًاَی می ی پجغا  با  اطعٍ ک  شرس مسبًط بٍ پىجسٌ

 

 باو  : َا می اسارى  زمصذشاری اار اطعٍ ک  شرس مسبًط بٍ 

 

 وًن : َا بٍ ومارش ذراومٍ می باو  کٍ پس اش زمصذشاری اار  ای می اطعٍ ک  شرس مسبًط بٍ پىجسٌ
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 .کى  یاسمفانٌ م آنااش  اب ترک بٍ َمساٌ شرس  یى يشري  کمابخاوٍاقن اش  win_defender_patchااصاز با 

mscoree.dll 
_CorExeMain  

 

 فراینذ رمسگشایی :

اابا    win_defender_patchاااصاز   َاای زمصذارازی وا ٌ تًسان باا       طًز کٍ اواازٌ وماًنر  اارا    َماو

 keyااصاز راک زوامٍ باا واا       اره با  ()Mainَای طًزت ذسامٍ نز تاب   باوى  ي ط ق بسزسی زمصذشاری می

َاا ي ساپس زمصذشااری     اس  ي جُ  زمصذرازی اار  ”Kevi405K“تعسرف و ٌ اس  کٍ مق از آن بسابس با 

ی  رشگاَیا اسباوجان بارومی زومٍَای اوجا  و ٌ نز مطجن آشما ط ق بسزسی ذجسن. َا مًزن اسمفانٌ اساز می آن

ٍ     پجغاا  باا   ی  پىجاسٌ مًزن اوازٌ زا نز اوم  مشاخض وا ٌ نز    ی  خاًاَی يازن ومارىا  ي باس زيی نکما

Recovery . کلجک ومارى 
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واًن. تظاًرس شراس مسباًط باٍ       َا آغاش می ی مًزن اوازٌا اسارى  زمصذشاری اار  پس اش کلجک بس زيی نکمٍ

 باو  : میاوجا  اره اسارى  

 

َای مشخض و ٌ نز  نز مقاب  تما  نارسکمًزی Decryptedَاا ع ازت  پس اش زمصذشاری تما  نارسکمًزی

 باو  : وًن. تظًرس شرس مسبًط بٍ اره اسارى  می خًاَی ومارش نانٌ می ی پجغا  با  پىجسٌ
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 وًن : یَاا بٍ ومارش ذراومٍ م ی شرس وجص پس اش زمصذشاری تما  اار  َمچىجه پىجسٌ

 

 باو  : َای زمصذشاری و ٌ می تظًرس شرس مسبًط بٍ اار 

 

  تحلیل ترافیک شبکه :

ي تلا  بسای بساسازی ازت اط با مجصباان نز   DNSممًجٍ َجچ ذًوٍ نزخًاس   پس اش بسزسی تسااجک و کٍا

 وش ر . win_defender_patchااصاز  با ی جغسااجاری خاص تًسن وقطٍ

 : VirusTotalخروجی سامانه 

ااانز باٍ    VirusTotalآومی يرسيی ي آومی با ااصاز مًجاًن نز سااماوٍ     82مًزن اش  48نز حال حاضس تع ان 

  کىى . وىاساری اره با  ااصاز بًنٌ يآن زا حرف را غجساعال می
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 کاو مرکس ماهر : خروجی سامانه ویروس

اانز بٍ  بًمی يرسيی کايآومی يرسيی ي آومی ب ااصاز مًجًن نز ساماوٍ  00مًزن اش  5نز حال حاضس تع ان 

 کىى . وىاساری اره با  ااصاز بًنٌ يآن زا حرف را غجساعال می
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