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 چکیده 1

کشف  Wi-Fi یهادر تراشه یجد یریپذبیآسیک  اخیرا  ، ESETهای تحقیقاتی ن آزمایشگاهبه گفته محققا

 ربوط بهم  KrØØk پذیریآسیب. دهدرا تحت تأثیر قرار میها دستگاه در سراسر جهان اردیلیم کهشده است 

، اپل، گوگل، آمازون یهاکه ارتباطات دستگاه است Wi-Fi یهاصفر در تراشه تمام یرمزگذار دیکل کی

ارتباطات  وانندبتدهد تا یم امکان به مهاجمان پذیری،آسیب نیاکند. ها را افشا میدیگر دستگاهسامسونگ و 

Wi-Fi پذیری خواهیم پرداخت.را شنود کنند. در ادامه به بررسی بیشتر این آسیب 

 محصولات تحت تاثیر 2

استفاده  Broadcom کونیلیسکه از  ها )تاپلپ ،هاهوشمند، تبلت یهادر تلفن ریپذبیآس Wi-Fiی هاتراشه

نسل از محصولات آمازون  نیاز جمله چند ،(Cypress ی)تراشه ها های اینترنت اشیادستگاه( و در کنندمی

(، 3ی)پ رزبری ،( 2گلکسیسامسونگ )، (نکسوسبوک(، گوگل )پد، مکیفون، آی، اپل )آ1)ندلی)اکو ، ک

 هایمسیریاب( و AP) دسترسیاشکال را در نقاط  نیا محققان، نیهمچن شوند.( یافت می3)ردمی یائومیش

-آسیب نیدستگاه از ا اردیلیم کیاز  شیکه ب شودتخمین زده می. در کل اندهمشاهده کرد هوآویو  ایسوس

 شوند.یمتاثر م پذیری

 پذیری آسیب تاثیر 3

 شود، در نتیجهیمشناخته  CVE-2019-15126که با شناسه  آسیب پذیری نی، اESET به گفته محققان

. شودیم یناش Cypressو  Broadcomساخته شده توسط  یهاصفر در تراشه تمام یرمزنگار دیاستفاده از کل

-WPA2و  WPA2-Personal یتیامن یهاپروتکل ها شده وپذیری مذکور، موجب رمزگشایی دادهآسیب

Enterprise شکند.یرا م 

                                                   

 

 

1  Echo, Kindle 
2  Galaxy  

3  Redmi  
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 پذیریآسیبهای مشخصه 4

به  اند تا هم از ترکیب صفرها استفاده کرده باشند و همگذاشته "KrØØk" ی راریپذ بیآس ینا محققان نام

یک حمله نصب مجدد کلید بود که  KRACKدانند. حمله می KRACKمربوط به حمله  که آن را لیدلاین 

 یهادر پروتکلصنعتی  مشکل گسترده کبه این صورت بود که ی KRACK کردیکشف شد. رو 2017در سال 

WPA  وWPA2 تیامن نیتأم یبرا Wi-Fi ها کنترل روی دادهتوانست منجر به از دست رفتن کامل که می  بود

محدوده آن در را به اجرا در آورده و  MITMداد که بتواند حمله شود. این حمله، به یک مهاجم این امکان را می

تواند می  KrØØkرا داشته باشد. به گفته محققان،  4هاساختارجعل  ای ییزگشارم امکان بازپخش، ،ییویراد

مشاهده شده  KRACKصفر باشد که در حملات  تمامهای ممکن برای نصب مجدد یک کلید یکی از گزینه

 بود. 

 پذیریآسیب جزئیات 1-4

شود. یگفته م میعتج آن( وصل شود، به AP) دسترسینقطه  کیبه  ی، هر زمان که دستگاهWi-Fi ارتباطات در

تداخل  شود،تقل میی منگریبه د Wi-Fi AP کیکه شخص از  یقطع اتصال )به عنوان مثال هنگام ه حالتب

 .شودیگفته م عدم تجمیع شود(،یدر دستگاه خاموش م Wi-Fi ایکند  یرا تجربه م گنالیس

 رهیجلسه ذخ دیکل افتد. در این حالت،تجمیع اتفاق میپس از یک عدم  KrØØkپذیری به گفته محققان، آسیب

 میصفر تنظ یرو شده و( در حافظه پاک WNIC5) میسیرابط شبکه ب کنندهکنترل Wi-Fiشده در تراشه 

. با ابدیانتقال  یگریاطلاعات د چیه ستیقرار ن پس از عدم تجمیع، رایز ؛رفتار مورد انتظار است نیا. شودمی

 تمام دیکل نیبا ا یاز رمزگذار پس ،اندمانده یتراشه باق انتقالکه در بافر  یاداده یهاساختارتمام ، حال نیا

 ییدر واقع منجر به رمزگشا رمزگذاری، نی، اشودیاستفاده م صفرکلید تمام از آنجا که از  شوند. یصفر منتقل م

 شود.ها به متن آشکار میتبدیل آنها و داده

احراز ود خشوند ، که یاداره م یتیریمد یهاساختارتوسط  تجمیع،حالات تجمیع و عدمحمله ساده است:  روش

 ساختار کیسال تواند با اریم مهاجم کی، پذیریآسیب نیسوءاستفاده از ا ی. براو بدون رمز هستند هویت نشده

عات اطلا یابیبه باز قادرو سپس  ایجاد کند تجمیععدم کی یشده، به طور دست یدستکار یتیریداده مد

 باشد.به صورت متن آشکار،  در بافر ماندهیباق

                                                   

 

 

4 Frames  

5 Wireless Network Interface Controller  
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. کلمه است 20،000افشا کند، که معادل حدود  بارهیکداده را به  تیلوبایک 32تواند یم  KrØØkپذیری آسیب

به صورت ، پذیریبرداری از این آسیببهره یرا برا یتیریمد یهاساختاراز  یاتواند مجموعه یمهاجم م کی

اطلاعات ، عبور یاتواند رمزهیم. در نتیجه این کار، مهاجم ها کندداده یآوربه جمع عو شرو کردهمداوم ارسال 

 د، دریافت نماید.در حال ارسال باش Wi-Fi قیکه کاربر ممکن است از طر یگرید زیهر چ ای یکارت اعتبار

به زمان  یتگبس ،شنوندیم مهاجمان از ارتباطاتآنچه  باشد. رفعالیغ ایفعال  به صورت تواندیم عمل شنود،

منتظر اربر، تواند در میان کارهای همیشگی کدهد. مهاجم میدارد که در آن زمان کاربر چه کاری انجام می

 اطلاعات جالبی باشد تا بتواند از آن سوءاستفاده کند.

باشد. به عنوان مثال،  لیدخ بیترک نیدر ا ریپذبیآس نقطه دسترسی کیشود که یبزرگتر م یحمله زمان نیا

 لیاز قب یاماهواره یهاتگاهآن و دس نیرا که ب یتواند اطلاعات یم 6هوشمند یخانگ هاب کیگوش دادن به 

 یابیشود، بازیم ارسال ،تلفن همراه یهادستگاه و انهیتاپ، راهوشمند، لپ یهاچراغد، ترموستات هوشمن کی

پذیری یا وصله غیرآسیب یهادستگاه حتی دهدیامر به مهاجمان اجازه م نیکه ا اندتوضیح داده. محققان دکن

بایست دهد، طوری که یک مهاجم فقط میاین امکان، دامنه جمله را به شدت گسترش می شده را شنود کنند.

 تواند به کل محیط دسترسی پیدا کند.یک ساختار مدیریتی به نقطه دسترسی ارسال کرده و سپس می

بور ع یرمزها یابیباز یتواند برایم KrØØk پذیریآسیب ، نشان دادند کهیشینسخه نما محققان در یک

ین اشکال به . به این ترتیب، ااستفاده شودپذیر یک نقطه دسترسی آسیب متصل به ریپذبیآسریغ یهادستگاه

 را به دست آورند.کل دفتر  ایکل خانه  تا بتوانند اختیار دهد یاجازه م مهاجمان

 پذیری آسیباقدامات جهت کاهش شدت  5

 جادیا یبرا Cypressو  Broadcom بهروزه  120 دوره کیو  پذیری را افشا کردهمحققان مسئولانه این آسیب

 وزرسانیبردر  داده شده است تاکنندگان فرصت دیبه تولاند. در ضمن فرصت داده firmware یهابروزرسانی

ها را در اختیار انیبروزرسو این  اقدامات لازم را انجام دهند هاfirmwareها و بهبود ها، ایجاد وصلهعاملسیستم

 .کاربران قرار دهند

                                                   

 

 

6  Smart home hub 
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ارتباطات از  نکهیاز ا نانیاطم یمنتشر شده است و کاربران برا یاصل تولیدکنندگانتوسط  اصلاحات لازم 

پس از انتشار بروزرسانی  های خود رالازم است دستگاه، قابل هک نباشند یبه راحتشان  Wi-Fi یهادستگاه

 روز نمایند.ب کنندگانتوسط تولید

 منابع 6

 

[1] https://threatpost.com/billions-of-devices-wifi-encryption-hack/153267/  

[2]https://threatpost.com/krack-vulnerability-puts-medical-devices-at-

risk/131552/ 

 

 


