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 IPَای  َا ي آدسس َا، دامىURLٍَا،  استباط بیه فایل است کٍ VirusTotalيیژگی جذیذی اص  ساصی گشاف

سشيیس مفیذی است کٍ بٍ َش کاسبش  VirusTotal دَذ. سا وطان می ضذٌ تجضیٍ ي تحلیلی  دادٌ َش مجمًعٍ

 بشسسیيیشيس مختلف  مًتًس آوتی 60اص بیص اص  با استفادٌَا سا  آن ي کىذسا باسگزاسی  َا فایل دَذ می  اجاصٌ

 ومایذ.

تًاوىذ اص آن استفادٌ  می ویست ي تمامی اعضا VirusTotalتىُا دس دستشس مطتشکیه  VirusTotalابضاس جذیذ 

 کىىذ.

ضذٌ یا  ی َص ضىاختٍ ي اسایٍ /https://www.virustotal.com/graphتًان مستقیماً اص آدسس  ا میس ایه گشاف

 ی جذیذی گضیىٍ ،لیيتحلٍ یتجضی  دست آيسد. دس صفحٍ یک فایل خاظ بٍ لیيتحلٍ یتجضی  سفته بٍ صفحٍ

ضکل ) بشد می گشافی  يجًد داسد کٍ کاسبش سا بٍ صفحٍ Open in VirusTotal Graphبا عىًان  ُشستف دس

1). 

 

شدهارایهگرافدسترسیبه1شکل

سیطٍ( )گشٌ  Root Node، عىصشی بٍ وام ی گشاف دس صفحٍضًد،  مطاَذٌ می 2ضکل کٍ دس  عًس َمان

. اص ایه گشٌ، تحًیل دادٌ ضذٌ است VirusTotalاست کٍ بٍ  یمشتبظ با فایل . ایه عىصش ضئضًد مطاَذٌ می

 .ضًد میایه ومًوٍ مطاَذٌ  بٍ بًطَای مختلفی بٍ اعلاعات مش پیکان

https://www.virustotal.com/graph/
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 VirusTotal Graphیصفحه2شکل

ایه گشاف ضامل گشٌ قشاس خًاَذ گشفت.  یمًسدبشسسافضاس  بلیعی مشبًط بٍ یک ت سادٌ گشاف، گضاسشدس ایه 

  ضًد. متصل می َا کٍ بٍ آناست   یسیطٍ ي دي آدسس

دست  ای خاظ بٍ دادٌ ی آن ضئ علاعات بیطتشی سا دسباسٌکلیک کىذ تا ا ديباستًاوذ بش سيی َش گشٌ  کاسبش می

َای مشبًط بٍ آن ضئ  ي دادٌ کىذ گستشدٌ میسا  ضًد، آن ضئ کلیک می ديباسبش سيی یک گشٌ  کٍ یَىگامآيسد. 

( دس صمان اتصال آن بٍ یک آدسس Root Nodeَایی کٍ تًسظ گشٌ سیطٍ )  فایل 3ضکل دس  دَذ. سا ومایص می

 ضًد. اوذ، مطاَذٌ می داولًد ضذٌ
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دهدرانشانمیRoot Nodeگرافیکهفایلدانلودشدهتوسط3شکل

ه امش کلیک کشد ي اعلاعات مشبًط بٍ آن فایل خاظ سا یافت. ای ديباستًان  بش سيی فایل داولًدضذٌ ویض می

 ي َا، کطًسَای مشتبظ َا، دامىٍ َا، فایل سا کايش کىذ ي تمامی دادٌ ای ومًوٍ دَذ تا بٍ کاسبش اجاصٌ می

URLببیىذ.، باط َستىذضذٌ دس است کٍ با فایل اسایٍسا  ییَا 

ک گشاف خاظ ساصی ی  یک فایل سا ببیىذ، امکان سفاسضی ی مشتبظ بٍ  پایٍ گشافتًاوذ  می َشکس کٍ ییاصآوجا

یک ومًوٍ  لیيتحلٍ یتجضی آن بشای استفادٌ ضخصی ویض يجًد داسد. بشای مثال، اگش کاسبش دس حال   ي رخیشٌ

 یساحت بٍضیای مختلف بشای صمان جستجً اضافٍ ومایذ، َایی سا بٍ ا ي بخًاَذ بشچسب بذافضاس خاظ باضذ

 تًاوذ ایه کاس سا اوجام دَذ. می

دس  اضافٍ ومایذ. یساست کىذ ي بشچسب ضئ کلیکیک ست کاسبش بش سيی کشدن بشچسب، تىُا کافی ای اضافٍبش

 ت.خاظ اضافٍ ضذٌ اس یبٍ ضئ فایل Adware Downloadeبشچسب  4ضکل 
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برچسبشئ4شکل

، ساصی رخیشٌی  تًان با کلیک بش سيی دکمٍ با پیکان وطان دادٌ ضذٌ است، می 4ضکل کٍ دس  عًس َمان

ضًد، بٍ کاسبش لیىک جذیذی دادٌ  یک گشاف رخیشٌ می کٍ یَىگام. کشدجذیذ رخیشٌ گشاف  دستىظیمات سا 

 .(5ضکل ) بتًاوذ بٍ آن دستشسی داضتٍ باضذ یا آن سا با دیگشان بٍ اضتشاک بگزاسد ًٌد تا دس آیىذض  می

 

شدهذخیرهگراف5شکل

است، بشای  تًسعٍ دسحالباصخًسد خًبی دسیافت کشدٌ است ي اص سال گزضتٍ  تاکىًن کٍابضاس ایه 

 بذافضاس ي مًاسد مشتبظ با آن بسیاس مفیذ خًاَذ بًد. لیحليتٍ یتجض


