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 مقدمه 1

 موجب اطلاعات است که یدر صنعت فناور های در حال گسترشیفناور نیترعیسر یکی از یسازیمجاز

های جنبه ،این فناوری ی زیادایمزا با وجود. شودمیاستقرار  تیریمدسهولت در  و نهیدر هز ییجوصرفه

 یمناسب برا 1یسکو کی یسازیمجازمحیط شوند. یم یتیامن یهایباعث نگران تاریکی نیز وجود دارند که

 یهاچالش یسازیمجاز .ردیمورد توجه قرار گ دیاست که با بالقوه یهایریپذبیو آس داتیاز تهد یاریبس

ها و نهیکاهش هز منظوربه ،بالقوه را یهاشکاف نیا دیبا یسازیمجاز تیکند. امنیم جادیرا ا زیادی امنیتی

یم ایفا در این زمینهرا  ینقش مهم و تهدیدات امنیتی هاچالش نیا ییشناسا نیبنابرا .کند تیریمد ،یدگیچیپ

بر لازم به ذکر است که بیشتر ارائه شده است.  یسازیدر مجاز داتیتهد نیتررایج گزارش نیکند. در ا

 دهند. یرا هدف قرار م یسازیکه مجاز تمرکز شده است یداتیتهد

 سازیتهدیدات محیط مجازی 2

ذاتاً  داتیتهد. این تهدیدات شامل مواجه هستند یمتنوع یتیامن داتیاطلاعات با تهد یفناور یهاطیتمام مح

 یخارج مهاجمان، و اطلاعات هستند دنیکه به دنبال دزد ییهاروسیو، (اشتباهات کارمندانمانند ) یتصادف

با انواع  یکیزیف یهاطیمانند مح زین یمجاز یهاطیمحباشند. ، میبرسانند بیآس طیبه مح تا کنندیکه تلاش م

های به دلیل وجود مؤلفه ،یمجاز یهاطیدر مح، با این تفاوت که مواجه هستند داتیاز تهد یمتنوع

نشان  1طور که در شکل . همانوجود داشته باشند یترمتنوع یهابه روش دنتوانیم داتیتهدسازی، مجازی

هستند.  2ی ابرناظرهای فیزیکی، دارای مؤلفههای محیطهای مجازی، علاوه بر مؤلفهداده شده است محیط

 شود.به حملات محیط اضافه می نیز ی متناظر با آنحملهشدن این مؤلفه یک سطح بدیهی است که با اضافه

منابع  یگذاراشتراکبه مرتبط با بیشتر ،آوردیبه وجود م سازیکه مجازی یدیجد یتیامن و تهدیدات هاینگران

 ریثأت شوندبر علیه ابرناظر انجام می ی کهاست. حملات ابرناظرخود  یهایریذپبیو آس های مجازیماشین انیم
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که بر روی آن  های مجازیماشینتمام کنترل  کهد ندهیاجازه م به مهاجم رایدارند، ز بر محیط مجازی یادیز

 را در دست بگیرد. ابرناظر وجود دارند،
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 )ب(

 مجازی)الف( محیط فیزیکی، )ب( محیط   1شکل 

از نظر  ستمیآن بر س راتیثأشود، براساس تیحملات استفاده م یکه برا یتیامن یبندطبقه ،امنیت اتیدر ادب

 :بندی به صورت زیر استاین طبقهاست.  یتیامن یهایژگیو

  دهندیم رییتغ ای همجاز را نوشتریغ یهاکه داده ی: حملاتصحتحمله به. 

  دندهیمجاز را مریغ هایدادهکه اجازه خواندن  ی: حملاتمحرمانگیحمله به. 

 سازندمیرا مختل  سیستم عادیکه عملکرد  ی: حملاتپذیریدسترس ه بهحمل. 

 های کاربردیبرنامه

 ماشین مجازی

 FTPسرویس وب، ایمیل، 

 لینوکس، ویندوز، سولاریس

 ، شبکهAPIهای ابرناظر: هسته، کتابخانه، مؤلفه ابرناظر

 ، شبکهNICسازی، ، حافظه، ذخیرهCPU افزارسخت

 های کاربردیبرنامه

 عاملسیستم

 افزارسخت

 FTPسرویس وب، ایمیل، 

 لینوکس، ویندوز، سولاریس

CPUسازی، ، حافظه، ذخیرهNICشبکه ، 
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های مجازی بندی برای انواع حملات و تهدیدات موجود در محیطی یک طبقهدر این گزارش ما به ارائه

ای که مورد هدف قرار بر اساس نوع مؤلفه ،را سازیتهدیدات محیط مجازی بندیطبقهدر این پردازیم. می

 کنیم:می تقسیمبه سه گروه زیر  ،گیردمی

 د.دهن: مستقیماً ماشین مجازی را هدف قرار میهای مجازیتهدیدات ماشین 

 ند. این گروه از تهدیدات بسیار خطرناک هستند زیرا ده: ابرناظر را هدف قرار میتهدیدات ابرناظر

 های مجازی روی آن را مورد تهدید قرار دهد.حمله به ابرناظر تمام ماشین تواند بامهاجم می

 تواند شامل چندین ابرناظر این گروه از تهدیدات کل شبکه مجازی که می: تهدیدات شبکه مجازی

 دهند.باشد را هدف قرار می

 های مجازیتهدیدات ماشین 2-1

 تواندبسیار مفید است زیرا می شودرا میکه یک سیستم به صورت مجازی اجبرای یک مهاجم تشخیص این

، تواندیمهاجم م طیبودن محیمجاز صیبا تشخهای جدیدی را برای حمله به سیستم به وجود آورد. روش

 تمرکز یمجاز طیحملات خاص مح یبر رو های کاربردی،عامل و برنامهعلاوه بر حملات مربوط به سیستم

 .اشندتر بو آسان ترعیکند که ممکن است سر

 Cross-VMحمله  2-1-1

نمونه .مشابه را مورد حمله قرار دهد زبانیدر م گرید ماشین مجازی کیکه  کندیمهاجم تلاش مدر این حمله 

. استها اطلاعات حساس از آن یابیباز ای های مجازیماشین ین دسترسکردمحدود یحملات نیاز چن ییها

مهاجم در  مجازی ماشینتوسط یک  های مجازیماشین اطلاعات حساس از یابیبازنوع دوم یعنی  حملات

شبکه مبتنی بر  ،نهان حافظه پنهان یهامختلف مانند کانال 3یجانب یهابا استفاده از کانال معمولاً میزبان مشابه،

، قابل انجام حافظه( گذرگاه پنهانهای بر حافظه )کانال یمبتن ای( و 5انگشت و اثر 4شبکه یگذار)مانند علامت

، حافظه و شبکه CPUمشترک مانند  یافزاراز منابع سخت یمجاز یهانیکه ماش ییآنجا ازدر حقیقت،  است.
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به دست  های مجازیماشین گریرا از د یاطلاعات تواندیم ینفوذ ماشین مجازی کی (2)شکل  کنندیاستفاده م

 خود ماشین مجازیو سپس  کرده ییمورد نظر را شناسا ماشین مجازیمکان  کندسعی می ابتدا مهاجم. آورد

 .دهدیقرار م زبانیهمان م یرا بر رو

 
 های مجازی مختلفبین ماشین میزبان افزارگذاری سختاشتراکبه  2شکل 

 یبرا یبر اطلاعات مربوط به رقابت مهاجم و قربان یمبتن در واقع حافظه نهان مبتنی بر Cross-VM حملات

مشترک مهاجم و  یدسترس یجهیهرگونه سوءاستفاده از حافظه نهان در نت(. 3)شکل  استآن گرفتن فضا در 

د را حمله خو ،یانجام گرفته در حافظه نهان توسط قربان راتییتغ یواقع مهاجم از رو در. به آن است یقربان

از داده کدامچیحافظه نهان کوچک است و به طور معمول ه رایسخت است، ز اریکار بس نیا. دهدیانجام م

انجام شده  اتیتا اجازه دهد مهاجم در مورد عمل شودینم رهیدر حافظه نهان ذخ برای زمان کافیمهاجم  یها

 یهاهبه وجود آوردن وقف با، دارد که مهاجم بتواند نیبه ا ازیحمله ن نیا. به دست آورد یاطلاعات یتوسط قربان

 .به وجود آورد در حافظه نهان را ییبالا 6تعویض متننرخ  ،ادیز
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 حافظه نهان گرفتن فضا در یبرا یرقابت مهاجم و قربان  3شکل 

های متوالی حافظه نهان را در کند با ایجاد وقفهگیرد که مهاجم تلاش میاین حمله به این صورت انجام می

ان را در ظه نهشود که ماشین مجازی قربانی برای زمان مناسبی حافبه این ترتیب مانع از آن میدست بگیرد. 

(. یک مهاجم 4شود )شکل نی است بسیار کوتاه میهایی که حافظه نهان در اختیار قربااختیار داشته باشد و زمان

دست تواند یک حمله کانال جانبی انجام داده و اطلاعاتی را از ماشین مجازی قربانی بهای از این طریق میحرفه

ن های شناسایی ایتواند یکی از راهی زیاد توسط یک ماشین مجازی میهاآورد. بنابراین، به وجود آوردن وقفه

 حمله باشد.

 
 های متوالی توسط مهاجمگرفتن حافظه نهان از قربانی با ایجاد وقفه  4شکل 
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 حمله ربودن مهمان 2-1-2

های خاص ماشین مجازی دسترسی هرگونه حمله به یک ماشین مجازی که باعث شود مهاجم بتواند به فایل

شود. یکی از شناخته می  7ها را بخواند، و یا دانلود نماید، با عنوان حمله ربودن مهمانپیدا کرده، آن

 است. 9یا پیمایش دایرکتوری 8های انجام این حمله، از طریق حمله پیمایش مسیرترین راهشدهشناخته

 ریمس شیمایپحمله  2-1-2-1

یها ارسال مAPI قیاز طر (/..) دهندیرا نشان موالد  یرکتوریکه برگشت به دا ییکاراکترهادر این حمله 

ها و برای دسترسی به فایل یناکاف یاعتبارسنجو همچنین  برنامه کیاست که از  نیحمله ا نیا هدف. شوند

ذیر بودن پدر صورت آسیب .را به دست آورد لیفاستمیبه س رمجازیغ یسوءاستفاده کرده تا دسترس ها،پوشه

ترهای با استفاده از کاراک تواندابرناظر به این حمله، مهاجم که با واسط وب ابرناظر اتصال برقرار کرده است می

 مهاجم(. در این حالت 5فایل پرش کند )شکل به سیستم Management APIاز  برگشت به دایرکتوری والد

در نتیجه . کندیم دایپ یدسترس ماشین مجازی یکربندیپ لیکرده و به فا شیمایابرناظر را پ لیفاستمیس تواندمی

را  هالیفا نیکرده، و همچن دایپ زیرا ن هالیفا گرید ریمس لیفا نیبا خواندن ااین توانایی را دارد که  مهاجم

 .(6)شکل  سرقت کندو یا به بیان دیگر  دیدانلود نما

 

                                                   

 

 

7 Guest stealing 

8 Path traversal 

9 Directory traversal 
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 فایل با استفاده از حمله پیمایش مسیربه سیستم Management APIپرش مهاجم از   5شکل 

 
 فایل و دانلود فایل از آن توسط مهاجمپیمایش سیستم  6شکل 

 VMware Virtual تریمیقد یهانسخه هیحمله عل نیحال حاضر ا در. حمله هوشمندانه و ساده است نیا

Infrastructure 3.x  .قابل انجام استVMware  کیمشکل  نیا ییو پس از شناسا 2009در اواخر سال 

 .منتشر کرد یتینقص امن نیا یبرا 10وصله

 VM hyper jumping حمله 2-1-3

مخرب  یمجاز نیماش کیتوسط  یمجاز نیماش کی کیتا تراف دهدیاجازه م VM hyper jumpingحمله 

 گرید هیاستفاده کرده تا بر عل مجازیماشین  کیحمله از ضعف  نیا. به عبارت دیگر، ردیقرار گ یمورد دسترس

 نناام یهاعاملستمیو س هاعاملستمیس یمیقد یهانسخه. حمله انجام دهددر میزبان مشابه  های مجازیماشین

با انجام حمله  یمجاز چیکردن سوئ زیسررها باشند. همچنین های انجام این نوع از حملهتوانند یکی از راهمی

MAC های مجازی قرار گرفته بر روی آن میزبان تواند موفق به شنود ترافیک سایر ماشینمهاجم میآسا سیل

 گردد.
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 هاsnapshotمشکلات  2-1-4

در صورت  دهد تایاجازه م ریتصو نیشود. ایشناخته م snapshotعنوان  اب یک ماشین مجازیاز  ریگرفتن تصو

 یهایتواند نگرانیاست اما م تیموضوع حائز اهم نی. ابتواند بازیابی انجام دهد ریمد وجودآمدن مشکل،به

گرفتن وجود  snapshotکه هنگام  ،ناامن منبع کی تواندیم snapshot کیبه همراه داشته باشد.  زیرا ن یتیامن

 ماشین مجازیبر روی دوباره را  ی کابردی بدون وصله،برنامه کیمانند  داشته و پس از آن رفع شده است،

اطلاعات  ریسا ایو  یمیقد هایگذرواژه ای فیضع یتیامن یهاسازوکار. مشکل استفاده مجدد از قرار دهد

همچنین در صورت  .هستند RAM یهاداده یحاوها آن رایز ،خطرناک است اریبس هاsnapshotحساس در 

 ها ممکن است اطلاعات بسیار مهمی در مورد ماشین مجازی افشا شود.snapshotرفتن به سرقت

 مهمان عاملستمیس داتیهدت 2-1-5

ع ، یکی از انواآن یکاربرد یهابرنامه ایمهمان  عاملستمیمربوط به س یتیامن هایپذیریو آسیب داتیتهد

 ینمبت داتیتهدترین انواع این نوع از تهدیدات، یکی از رایج آیند.مجازی به حساب می هایمحیطتهدیدات 

 نییرا دارند که تع ییتوانا هستند که این بدافزارها ی ازدیجد نسل 11VM آگاه از یبدافزارهااست.  بر بدافزار

مانند  یسازیمجاز یذات یهایژگیو یابیرد با. این کار در حال اجرا هستند یمجاز نیماش کی یبر رو ایکنند آ

 کنندیم یاغلب سع هاآنقابل انجام است. پس از شناسایی محیط مجازی  و مکان حافظه MACنوع آدرس 

ییآنجا ازند. کنو بنابراین تشخیص خود را مشکل می از خود نشان ندهند یکیزیف طیمتفاوت با مح یکه رفتار

نوع بدافزارها  نیا کنند،یبدافزارها استفاده م لیتحل یبرا های مجازیمحیطاز  یتیاز متخصصان امن یاریبس که

 .کنندیکار را دشوار م
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 تهدیدات ابرناظر 2-2

شوند ها اجرا می12VMهایی که در تواند بر برنامهماشین میزبان نقطه کنترل و ریشه سیستم مجازی است، که می

های واند نقشتسازی، میمجازی فناوریها ارتباط برقرار کند. ماشین میزبان، وابسته به نوع نظارت داشته و با آن

 ها عبارتند از:ن این نقشتریها داشته باشد. رایجVMمختلفی را در تعاملات بین 

 اندازی مجدد، یا توقف یک تواند روشن، خاموش، راهمیزبان میVM .را انجام دهد 

 تواند بر منابع میزبان میVMها را تغییر دهد.ها نظارت کرده یا آن 

 دیسک مجازی تخصیص داده شده به  روی شدهی ذخیرهتواند دادهمیزبان میVM را ببیند، کپی کند، 

 تغییر دهد.و یا 

 VMکند و بنابراین میزبان قادر است که بر ترافیک شبکه هر ها از میزبان عبور میVMی ترافیک شبکه همه

به شدت  و هاVMاز خود  شتریب دیرو با نیاست؛ از ا یمجاز ستمینقطه کنترل س زبانیم نظارت داشته باشد.

ها VMحمله به  یبرا ایعنوان دروازهبهکه از آن  باید انجام شود تااجازه ندهد زبانیم یمحافظت شود. جداساز

 شود. استفاده

 طیر محد یآن نقش مهم یتیریو کنسول مد )که بر روی ماشین میزبان نصب شده است( ابرناظراز آنجایی که 

یم. ابرناظر است یمجاز یهاطیمهاجمان در مح یبرا یابرناظر هدف جذاب نیبنابرا. کنندیم فایا یسازیمجاز

از آن  توانیم ردیگیابرناظر مورد حمله قرار م کیکه  یهنگام ، زیراشود 13نقطه شکست کیبه  لیتبد تواند

 .سوءاستفاده کرد زبانیها در همان مVM گریحمله به د یبرا

 Hyper-jackingحمله  2-2-1

 یمخرب یکدها یوسیلهبه VM یهاداده رییتغ ایسرقت و  ،یکردن، جاسوسکلاس حملات، خراب نیهدف از ا

تزریق کد  است. ابرناظردر  کد قیحملات بر اساس تزر از کلاس نیشود. ایاجرا م ابرناظراست که در سطح 

رناظر اب کینصب در حالت کلی شود قابل انجام است. با استفاده از بدافزاری که در سطح ابرناظر اجرا می

رناظر دست آوردن کنترل اب بهو  دهندهسیسرو ستمیکل س تیریگرفتن مد اریو مخرب به منظور در اخت یجعل
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 نیا. (7)شکل  گویندمی Hyper-jackingحمله را  تحت ابرناظر موجود یابرناظر جعل کی یاجرایا  یاصل

 .ماهر دارد اریمهاجم بس کیبه  ازیو ن ستین یجیرا یحمله حمله

استفاده  Intel VT-d ای AMD-V ،Intel VT-xموجود، مانند  یسازیمجاز یهافناوریحملات از  نوع از نیا

سطح  یک در را (هاVMBR یا 14های مبتنی بر ماشین مجازیکیتروتبدافزار ) ککند تا یمیلاش کرده و ت

 املعستمیس ریکلاس از بدافزارها وجود دارند که ابرناظر مخرب را ز کابرناظر قرار دهد. در واقع یتر از یینپا

، SubVirtعنوان مثال . بهسازند ییشناسا رقابلیتا خود را غ استفاده کردهی سازیمجاز از و دهندیقرار م

Vitrol  وBlue Pill .بدافزارهایی برای اثبات این مفهوم هستند 

 

 
 آوردن کنترل ابرناظر توسط مهاجمدستبه  7شکل 

ها دهد تا دادهیاجازه م به مهاجم رایاست ز یسازیمجاز فناوری یبرا ویسنار نیحملات بدتر از کلاس نیا

شود، یمحدود نم یمجاز نیماش خود به یحملات نیچن ریدهد. تأث بخواند یا تغییر مجاز راریغ یهاو برنامه

 .گیرندهای مجازی و خود ابرناظر نیز تحت تأثیر قرار میدیگر ماشینبلکه 

 نیماش یتا کنترل دسترسد ناجازه ده ابرناظرمهاجم در سطح  کیتوانند به ، این حملات میعنوان مثالبه

به صورت  که دند به مهاجم اجازه دهنتوانیم ن،یرا به او بدهد. همچن یبالاتر ازاتیامت ودهد  رییرا تغ یمجاز
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 داخل از ییگونه امکان شناساچیبدون ه را انجام دهد گرید یمجاز نیماش کیاز  یجاسوس غیرمحسوس

 .ماشین مجازی که مورد جاسوسی قرار گرفته است

 های مبتنی بر ماشین مجازیکیتترو 2-2-1-1

ها مشکل آن صیکنند و تشخیها خود را پنهان مآن رایز مهاجمان هستند یبرا یدیمف هایابزار هاکیتروت

هدف  نیامهاجم به (. اگر ring0عامل اجرا شود )ستمیهسته س یاست که بر رو کیت اینروت. هدف است

و حذف  صیکه تشخ خواهد بود VMBR کیکنترل کند. اگر موفق شود، را  ستمیتواند کل سیم ابد،یدست 

 ابینوع خاص از بدافزارها هستند که با وجود کم کی یسازیبر مجاز یمبتن یهاتیکروت .آن دشوار است

 . شوندیمحسوب م حمله نیا یبودن جزء ابزارها

که توسط آن ا، در زمان اجرا و بدون اینعامل یا ابرناظر در حال اجرا رتوانند سیستمین نوع از حملات میا

)ابرناظری که توسط کاربر  15شود که یک ابرناظر سایهسازی کنند. این کار باعث میشناسایی شوند، مجازی

تواند جاسوسی کرده و نیز کنترل تمام ماشین را در دست بگیرد. این قابل مشاهده نیست( داشته باشیم که می

این  شوند.( شناخته میHAR) 16افزاری سختدهندههای شتابکیتعنوان روت نوع از ابرناظرهای جعلی با

 های مختلفی قابل انجام هستند:نوع از حملات به روش

دهند که چگونه یک ایجاد یک ابرناظر جعلی و جایگزینی ابرناظر اصلی با آن. مراحل زیر نشان می .1

HAR نشان داده شده است( 8)این مراحل در شکل  تواند کنترل یک ماشین را در دست بگیردمی: 

 کند.عامل میشده شروع به اجرا شدن روی سیستمی یک بردار حمله شناختهوسیلهبه HAR .أ

 دهد.ی خود را به ابتدای فضای هسته انتقال میی حافظهمحدوده HAR .ب

دهد. اندازی مجدد آن، به یک ماشین مجازی مهاجرت میعامل را، بدون راهسیستم HAR .ت

قابل  HARشده توسط سازیعامل/ابرناظر جدید مجازیاکنون هرگونه عملیاتی در سیستم

 کنترل است.
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 مراحل ایجاد یک ابرناظر جعلی و جایگزینی ابرناظر اصلی با آن  8شکل 

تغییر ایستای یک ابرناظر قانونی به منظور انجام عملیات مخرب )مانند تغییر یک ابرناظر کد باز، مثل  .2

Xenتر است.منظور جاسوسی کلیدها(. انجام این نوع از حملات معمولاً سخت، به 

 (،DMA) 17مستقیم به حافظه تغییر پویای یک ابرناظر قانونی در زمان اجرا. این کار با یک دسترسی .3

ی برای جایگزینی ماژول ابرناظر با یک نسخه ،دهدری که اجازه تغییر حافظه را میگیا هر بردار دی

شدن ترین نوع حملات از نظر شناساییآن، قابل انجام است. این دسته از حملات سختمخرب 

 18در حین یا بعد از مهاجرت CPUعامل، هیچ تغییری در حافظه یا رجیستری هستند. از نظر سیستم

عامل یا ابرناظر قبلی( اتفاق نیفتاده است. این دسته از حملات همچنین سازی سیستم)مجازی

 وع از نظر قابلیت انجام است.ترین نسخت

با  رود که. انتظار میوجود دارد ریتأخ معیارحملات با استفاده از  این تمام صیامکان تشخ یاز لحاظ تئور

 قابل افزایش پیدا کند و حتی این افزایش یستمیس اتیهر عمل یزمان اجرا ،یسازیمجاز هیلا کیافزودن 

. یانونق ابرناظر ریبا زمان تأخ سهیاست در مقا زیاز کد مخرب اغلب ناچ یناش ریخأت ، در واقع،اما .باشدمشاهده 

است، مرتبط  تغییر یافتهکه  یقانون ابرناظرتوان به یرا م یسازیتمام مسائل مربوط به مجاز ن،یعلاوه بر ا

 .سازدمشکل می VM دگاهیاز د راحملات  قابلیت شناسایی نیو ا ساخت،

SubVirt های عاملسازی سایه برای سیستمسازی مجازیروشی برای پیادهGNU/Linux  وMicrosoft 

Windows XP  سازی نشان داده شده است، مجازی 9 گونه که در شکلاین رهیافت، هماناست. هدف
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ه یک د کدهای که کاربر نهایی متوجه آن نشود. علاوه بر این، این رهیافت اجازه میگونهعامل است بهسیستم

عامل کند، اجرا شود. سیستمهای مخرب را مدیریت میعنوان یک ابرناظر که سرویسعامل جعلی پایه بهسیستم

شود. سازی میپیاده Linuxبر روی  VMwareو در  Microsoft Windows XPبر روی  Virtual PCجعلی در 

سازی سایه، از دارد. پس از نصب مجازیمگابایت فضا نی 226ثانیه زمان برده و به  24تنها  HARنصب این 

سازی اندازی نیاز دارد. با استفاده از این رهیافت، موارد زیر پیادهثانیه زمان بیشتر برای راه 19عامل تنها سیستم

 اند:شده

 نگیشیوب ف یهادهندهیسو سرو نتاتب یهایاسپم، زامب یهارلههای جعلی مخفی: سرویس. 

 کنند. این آیند را مشاهده میعامل قانونی میها و رویدادهایی که از سیستمدادههایی که سرویس

 های شبکه را ثبت کنند.توانند به صورت مخفیانه کلیدها و بستهها میسرویس

 موجود در آن( را در دستورالعمل یهابرنامه ای) یعامل قانونستمیس اجرایمخرب که  هایسرویس

سوکت کتابخانه از  write فراخوانی متدهر ها این سرویساز  یکی. اندازنددلخواه، به دام می یها

SSL خوانده شوندیقبل از رمزگذار آشکار، متن یهادهد دادهیکه اجازه ماندازد را به دام می ،. 

 ارتباطات  رییاجازه تغ هااین سرویسد. ندهیم رییهدف را تغ ستمیس یکه به عمد اجرا هاییسرویس

 دهند.را می یعامل قانونستمیبرنامه در س کی اجرای رییتغ یا لیمیا یهاامیشبکه، حذف پ
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 SubVirtعامل توسط دست گرفتن کنترل یک سیستم در  9شکل 

 VM از حمله فرار 2-2-2

 نیا در. ردیخود خارج شده و کنترل ابرناظر را در دست بگ VMمهاجم تلاش دارد از  19VMفرار از  در حمله

عنوان به .کند یرا فراخوان ی/خروجیورود تیریمد ایها، VM جادیمانند ا ،یهر تابع تواندیهنگام مهاجم م

تا کد مخرب  سازدیمهمان را قادر م VMحافظه است که  یسوءاستفاده از فضا کی Cloudburst مثال حمله

حمله متعارف در این دسته حمله پرش  یک .کند جادیتونل اتصال به آن را ا کیاجرا کند و سپس  زبانیرا در م

 دیگر در میزبان مشابه حرکت کند VMبه یک  VMدهد که از یک است که به مهاجم اجازه می 20VMاز 

 .(10)شکل 
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 حمله پرش از ماشین مجازی  10شکل 

 دسترسی مستقیم به حافظه 2-2-2-1

 DMAافزار پایه دسترسی داشته باشند. این کار با استفاده از برخی درایورها این توانایی را دارند که به سخت

آورد که کل حافظه فیزیکی خوانده یا نوشته شود. قابل انجام است. این حمله این امکان را به وجود می

ی دو راه برای دسترسی به حافظه سازنشان داده شده است، در معماری مجازی 11طور که در شکل همان

 وجود دارد:

 شود تا تضمین کند که یک روش نرمال: هر نوع دسترسی به حافظه توسط ابرناظر کنترل میVM 

 ی حافظه خود دسترسی داشته باشد.تواند تنها به محدودهمی

 تواند با استفاده از یک درایور روش مخرب: یک مهاجم میDMA  مجازی جعلی که بین واسط شبکه

(vNetو کارت شبکه فیزیکی قرار می )ی فیزیکی دسترسی داشته باشد. کارتگیرد، به کل حافظه 

و بدون کنترل ابرناظر به حافظه دسترسی  DMAصورت غیرمستقیم از طریق تواند بهشبکه فیزیکی می

 داشته باشد.
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 سازیعماری مجازیدو راه برای دسترسی به حافظه در م  11شکل 

های در حال VMفاده از این حمله این امکان وجود دارد که هم صحت و هم محرمانگی ابرناظر و تمام با است

شود  21تواند منجر به جلوگیری از سرویساجرا بر روی حافظه فیزیکی، نقض شود. همچنین، این حمله می

عنوان مثال با حذف به وجود آورد،ها بهVMاختلال در کار ابرناظر و تمام  تواندمی زیراپذیری(، )دسترس

 .VMفضای هسته حافظه یک 

 سیاز سرو یریحمله جلوگ 2-2-3

 ریقاز ط بیشتر حمله نی. اخارج سازدسترس کاربران د را از منابع دارد که تلاشحمله جلوگیری از سرویس 

مانند  یمنابع اب رابطهدر تواند می نیهمچنو شود، یبه آن محدود نم ولی ،شودانجام می یوتریکامپ یهاشبکه

به سیستم انجام  ارتباط یهادرخواست آسایلیسارسال توان با یرا م کار نی. انجام گیردا CPUمنابع  تیریمد

و  قانونی را نداشته باشد کیدادن به ترافپاسخ تواناییشود که یباعث م و کنند،یرا مصرف م آنمنابع  هک داد

 یکیزیمنابع ف یگذاراشتراکبه لیبه دل یسازینباشد. در مجازقابل ارائه که آهسته پاسخ داده شود  قدرآن ای

 ریرا به سا سیسرو جلوگیری ازتواند حمله یم VM یک زبان،یها و مVM نی، حافظه و شبکه بCPUمانند 

VMام است قابل انج ستمیس ممکنتمام منابع  کردنمصرف گرفتن و با میزبان تحمیل کند. این کارهمان  های
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 در جلوگیری از سرویس هم حملهبنابراین  سازد.غیرقابل دسترس میها VM ریسا ها را برایآنکه در نتیجه 

 سیاز سرو یریجلوگ حملهیک  ، ودهدیم یرو یاحملات شبکه یهم در نتیجه ابرناظر و یهاباگ یجهینت

 .دهدیقرار م ریها را تحت تأثVMابرناظر همه  یرو

های فناوریای از این حمله جلوگیری کرد. معمولاً همه توان تا اندازهمی VMبا تخصیص محدود منابع به هر 

 دهند.خاص، ارائه می VMسازی سازوکارهایی را برای محدودکردن تخصیص منابع به یک مجازی

2-2-4 VM Sprawl 
انند ی مافتد که منابعیاتفاق مزمانی  VM Sprawl. ستین جدیداطلاعات  یفناور یایدر دن Sprawlمشکل 

CPUتوسط  یسازرهی، حافظه و ذخVMی این امر در نتیجه اتفاق نید. انشویاستفاده مصرف مبدون  یها

و یا سفارش داده شده  ایجادمناسب  دییأو ت هیبدون توج و یضرورریبه طور غ VM یک که رخ دهد تواندمی

 یرابگذشت زمان و پس از  رندبگیمورد استفاده قرار  ایه طور گستردهها در ابتدا بVMباشد. ممکن است این 

 (سکید ای، حافظه CPUاز حد  شی)ببا منابع خیلی زیاد  از همان ابتدا کهاین ای ، ودونش رفعالیغ یمدت طولان

 و سرعت سهولت سازی حادتر است و دلیل آنمسأله در دنیای مجازی نیا درخواست داده شده باشند.

های دنیای فیزیکی از قبیل سازی پیچیدگیاست. به عبارت دیگر، دنیای مجازی دیجد VM ایجاد درخواست

 به تواند این روند راو سایر کارهایی که مستلزم زمان است را ندارد و می، سفارش سیستم د،ییأدرخواست، ت

 .ددهکاهش  قهیچند دق

و تحت  یشنهادیها پاز آن یبرخ شود ویها استفاده ماز آن یبرخ که وجود دارد sprawl یبرا هاییحلراه

که چه منابعی و از هر  کنترل کنند تا سازدیرا قادر م رانیکه مد هاییتاسیهستند. به طور عمده س شیآزما

 نی. همچنکنندوجودآمدن این مشکل کمک مید، به جلوگیری از بهتوان مصرف کریرا م منبع چه مقدار

دیگر  VMیا زمانی که یک  VMپس از انقضای یک  کهنین اکردمشخص یبراهایی مورد نیاز است سیاست

حافظه مصرف نخواهند کرد، اما  ای CPUها VMمرحله  نیدر ا .انجام شود دیبا یچه کار مورد نیاز نیست

یک سیاست را مصرف خواهند کرد.  یسازرهیذخ فضای بنابراین شوند و یگانیبا یستیمدت زمان لازم با یبرا

وجود  هاsnapshot یبراداشته شود. این مشکل همچنین نگه  باید یگانیبا نیکه ا را تعیین کند یمدت زمانباید 

کنند. یرا مصرف م یشتریب سازیهریذخ فضای کنند ویبا گذشت زمان رشد مها snapshotاین  دارد زیرا

منابع و استفاده مجدد  هیفعال و رهاشده، تصفریغ یهانیماش ییشناسافرآیند  توان با خودکارسازیمی نیهمچن

 د.ارا کاهش د اندکه منابع زیادی در اختیار گرفته یضرورریغ یهانیتعداد ماش همچنین ، وها را انجام داداز آن
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 Hypercallحمله  2-2-5

hypercall یهاطیدر مح هستند که یدوسطح یهادرخواستها paravirtualization نیارتباط ب یبرا VM 

به  یانجام پردازش و دسترس یبراها hypercall. در حقیقت از (12)شکل  شودیمهمان و ابرناظر استفاده م

 شود.میمنابع استفاده 

 
 Paravirtualizationها در محیط Hypercall  12شکل 

شود. انجام می مهمان به ابرناظر VM کی یاز هسته که است یافزارتله نرم کی hypercallحمله 

hypercallاین شوندیم یهستند بارگذار رمنتظرهیغ ایکه خارج از محدوده و  ییمخرب با پارامترها یها .

hypercall هدر دادن منابع مشترک ابرناظر در حافظه و  یبر رو معمولاً های مخربCPU و به این  تمرکز کنند

از  تواندینم زبانیحمله موفق، م کیپس از انجام . دارند زبانیافزار مشکست در نرم جادیدر ا یسعترتیب 

VMحمله  نیبنابرا. دینما نیها را تأمآن ازیکند و منابع مورد ن یبانیپشت یقانون یهاhypercall حمله  کی

 .ستیبسته ن یادیبر ارسال تعداد ز یاست که مبتن سیاز سرو یریجلوگ

توسط یک ماشین مجازی مهمان غیر قابل اعتماد آغاز شده و  hypercallحمله جلوگیری از سرویس مبتنی بر 

هدف  ،یطور کلبه شود.انجام می hypercallگیرد. این حمله از طریق واسط ابرناظر میزبان را هدف قرار می

تواند از ن ابرناظر تا توانایی ابرناظر را کم کنداست که  نیا hypercallبر  یمبتن جلوگیری از سرویسحمله 

 شوند:بندی میی کلی زیر طبقهاین نوع حملات در دو دسته کند. یبانیمهمان پشت یمجازهای نیماش

 افزاری میزبانشکست نرم 

 شکست منابع سیستم 
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 افزاری میزبانشکست نرم 2-2-5-1

 زبانیم ریتصو ایکه  شوندها ایجاد میhypercallاز  ییهایتوال یوسیلهبه یافزارحملات شکست نرم

که  یافزارنرم سقوطد. کننیم اندازیابرناظر راهرا در  22استثناخطاهای  ای ، وندنکیم خراب شده رابارگذاری

 شود.یم یمجاز یهانیماش یبرا سیسرو جلوگیری ازکند منجر به یم یبانیپشت یسازیاز مجاز

خود هستند تا بتوانند حافظه، پردازش، شبکه و  یمجاز هایماشین رتویها به طور کامل وابسته به مانمهمان

کنند تا یبا مهمانان ارتباط برقرار م هاها و وقفهhypercallبا استفاده از ابرناظرها . رندیرا به کار گ یسازرهیذخ

با توجه  شود.یم یبه شکست مهمان منته هاسرویس نیوقفه در اهرگونه . انجام دهندخود را  اتیعملبتوانند 

 ریتصو صحت، مهاجمان ممکن است نشاحفظ عملکرد یبرا ابرناظرهابه  هامهمان یوابستگ زانیبه م

وسط حملات ت نیاستفاده کنند. ا ستمیس استثنا در کد یاز خطاها ایرا خراب کنند  زبانیم یشدهبارگذاری

 شود.یانجام م hypercallواسط مخرب با استفاده از  یمجاز هاینیماش

 سیستمشکست منابع  2-2-5-2

پردازنده  هایصیتخص ایو/ زبانیدهد که حافظه میرخ م hypercall یهایتوال یهلیوسهب دسته نیحملات ا

 را تجربه خواهند کرد. سیسروجلوگیری از  هامهمان به این ترتیب. بردیم نیرا از ب

تمام  و ابرناظر انیدر م یمنابع مجاز میو تقس یمجاز به یکیزیانتزاع منابع ف ،یسازیمجاز در یدو اصل اصل

یم افتیدر را سهم از منابع کیو هر مهمان  زبانیعامل مستمیاست. س تحت پوشش آن یمجاز یهانیماش

مانع  ،یادع طیدر شرااین کار، . گسترش دهند خودیافته به صیتخصمنابع از  شتریب آن را به توانندیکنند و نم

 یمنابع مجاز کهاند پیدا کرده را ییهاروشمهاجمان  اما. شودمیار تأثیرگذاری عملکرد یک منبع بر دیگران 

استفاده  یبردار ورود کیبه عنوان  hypercall واسط زکنند. مهاجمان ایرا مصرف م زبانیبه م افتهیاختصاص 

 کند.یرا فراهم م ستمیبه سخت افزار س میرمستقیغ یدسترساین واسط امکان  رایکنند، زیم

                                                   

 

 

22 Exception errors 
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 مجازیتهدیدات شبکه  2-3

های مجازی نیز وجود دارند. از جمله این های فیزیکی در شبکهتمامی تهدیدات و حملات مربوط به شبکه

، جلوگیری از سرویس و غیره اشاره کرد. در 25، مردی در میانه24، شنود23توان به حملات پویشحملات می

 کنیم.یصحبت م در محیط مجازی ادامه به صورت مختصر در مورد برخی از این حملات

 شبکه کیشنود تراف 2-3-1

نقطه مناسب  کیتواند یم این که گذاردبرخی منابع را به اشتراک می ماشین مجازیهر  یمجاز یهاطیدر مح

ل تعامدر محیط مجازی . دهند ارائهبرای شنود را  سکو کی توانندمی ناامن یکیزیف یهانکیحمله باشد. ل یبرا

تواند یشود، مهاجم م سازیپیادهشود. اگر هاب یانجام ممجازی  چیسوئ ای هابها با استفاده از مهمان نیب

های ARPتواند از نیز می یمجاز چی. در مورد استفاده از سوئمورد حمله قرار دهدته ها را در ارتباطات شبکه بس

سیستم  نشان داده شده است، مهاجم با قرار دادن کارت شبکه 13گونه که در شکل همان جعلی استفاده کند.

 و کنند را دریافت کندهایی که از سوئیچ عبور میتمام بسته یک نسخه از تواندمی 26قاعدهخود در حالت بی

ل عنوان مثاهای مجازی )بهعلاوه بر این، برخی سوئیچ به این ترتیب شنود ترافیک شبکه را انجام دهد.

کردن کنند. به این مفهوم که با فعالپشتیبانی میقاعده را ( خود حالت بیVMware ESXiهای مجازی در سوئیچ

های مجازی متصل به آن قابل مشاهده این حالت برای سوئیچ، تمام ترافیک عبوری از آن توسط تمام ماشین

نابراین ب بودن این گزینه شنود ترافیک برای ماشین مجازی مهاجم بسیار آسان است.در صورت فعال باشد.می

 این گزینه تنها در موارد ضروری فعال شود.بایستی دقت شود که 

 

                                                   

 

 

23 Scanning 

24 Sniffing 

25 Man In the Middle 

26Promiscuous mode 
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 شنود ترافیک شبکه  13شکل 

 های مدیریت از راه دورپذیریآسیب 2-3-2

کنند. این کنسول به انجام را مدیریت می های مجازیماشینها معمولاً یک کنسول مدیریتی دارند که میزبان

قرار گیرد. با مورد حمله قرار گرفتن کند و در عین حال ممکن است هدف حمله کارهای مدیریتی کمک می

 های مجازی را کنترل کند.تواند تمام ماشینآسانی میاین کنسول مهاجم به

 انهیدر م یحمله مرد 2-3-3

گیرد یگیرنده قرار مدهنده و سرویسمهاجم در بین ارتباط بین سرویس های فیزیکی،، مانند شبکهدر این حمله

در ادامه در مورد دو نوع حمله مردی در میانه در محیط  تباط تزریق کند.های جعلی را به ارتواند دادهو می

 کنیم.مجازی صحبت می

 SSL MiTMحمله  2-3-3-1

 کیو  رندهیگسیسرو کی نیارتباط باز ب کی در آن مهاجم در که است نامهیگواه قیک حمله تزری

 کندیم قیارتباط تزر انیبه جر ،یاصل نامهیگواه یجا به، خود را نامهیقرار گرفته و گواه SSL دهندهسیسرو

 یتیریمد طیاگر مح. دارد یبستگ یمجاز طیمح تیریبه نحوه مد یگرید زیاز هر چ شیحمله ب نیا. (14)شکل 

 گریو د VMwareاست که  یلیاز دلا یکیحمله  نیا. شودیتر مسخت این حملهدر شبکه پخش باشد کنترل 

 را خارج از شبکه یرتیمد چیو ه دیرا کاملاً کنترل کن یتیریکه شبکه مد کنندیم هیتوص یتیمتخصصان امن

از  یسازیمجاز تیریبه ابزار مد میمستق یکه اجازه دسترس یزیطور خاص، هر چ به. دیقرار نده یتیریمد
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 یوکسپر کیاز  از راه دور تیریمد یبراشود که . بنابراین توصیه میرا بدهد خطرناک است نترنتیا قیطر

 د.استفاده شو یمحل

 
 ی اصلی با حمله مردی در میانهی جعلی به جای گواهینامهتزریق گواهینامه  14شکل 

 تیریافزار مدنرم یجعل یروزرسانبه 2-3-3-2

 تممکن اسافزاری مربوط به ابرناظر را دارد، مهاجم های نرمروزرسانیهنگامی که یک میزبان قصد دریافت به

تزریق  علی خود را به ارتباطهای جروزرسانیدهنده مربوط قرار گرفته و بهدر بین ارتباط بین میزبان و سرویس

 .(15)شکل  دنمای

 
 )الف(

 
 )ب(

 افزار مدیریت، )الف( حالت اصلی، )ب( حمله مردی در میانهروزرسانی نرمبه  15شکل 
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 های محیط مجازیذیریپآسیب 3

یریپذبیآس انیم نیدر ا که گزارش شده است یسازیمختلف مجاز یهاسکودر  یمختلف یهایریپذبیآس

 اریاز بازار را در اخت یشتریسهم ب VMware کهنیا لیدارند به دل یشتریب تیاهم VMwareمربوط به  یها

 .دارد

ف در مختل یهاعملکردافزار و استفاده از سخت یسازیمجاز یدر زمینهکه  ییهاشرفتیپ رغمیمتأسفانه، عل

 ادیز یهی، کد پاVMware ESXiو  Xenمانند ابرناظرهایی  ،به وجود آمده است زبانیعامل مستمیس یهاهسته

 ،دهااین کدر  ن،ی. علاوه بر اباشندرا دارا می یاگسترده یسطح حمله بالقوه نیبنابراو دارند،  ایدهیچیو پ

اغلب  کهمهمان،  هایدستورالعمل دیحافظه و تقل یسازیهستند، مانند مجاز دهیچیپ مؤلفه نسبتاً نیچند

 دهند.یارائه م را یبرداربهرهقابل مختلف  یهایریپذبیآس

های باید تلاش بیشتری را برای پنهان کردن فعالیت مهاجمان ،ترنییپا سطوححفاظت به  زمیمکان دادنبا انتقال

 ابرناظرسطح به کنند تا یتلاش م دلیل ، به همیننیز درست است مهاجمان یبرا موضوع نیا خود انجام دهند.

کنند بنابراین بین مهاجمانی که تلاش برای حمله می را کنترل کنند. های مجازیماشین یهمه بتوانند تا برسند

ارد. د ترین سطح ممکن وجودکنند، یک مسابقه برای حرکت به پایینو محافظانی که تلاش برای حفاظت می

 یکد یهیپا بر معمولاً هااست که آن نیا ابرناظرهادر  یحفاظت زمیمکان کیقرار دادن  یبرا یفرض اساس

 یکمتر (هاییریپذبیاشکالات )آس ی، و دارااست یمعمول هایعاملسیستمتر از کوچک اریهستند که بس

 شوند.میانحراف  تر دچارسختو  هستند

 2015تا  2008ی زمانی را در بازه Bare-metalدر ابرناظرهای های گزارش شده پذیریتعداد آسیب 16شکل 

 اند.بندی شدهپذیری تقسیمها بر اساس نوع آسیبپذیریاین آسیب 17دهد. در شکل میلادی نشان می

شوند. جلوگیری از سرویس می ها منجر به حملهپذیریشود بیشتر از نیمی از آسیبگونه که مشاهده میهمان

ترین حملات در طور که در بخش قبل توضیح دادیم حملات جلوگیری از سرویس یکی از اصلیهمان

هایی که برای انجام این نوع از حملات های مجازی هستند. دلیل این امر این است که علاوه بر روشمحیط

ها قابل استفاده هستند، مهاجم به هر نیز این روش های مجازیهای فیزیکی وجود دارد، که در شبکهدر شبکه

ازی قانونی های مجهای ابرناظر به ماشینطریقی که بتواند به ابرناظر دسترسی پیدا کند و مانع از ارائه سرویس

 ها را با اختلال مواجه کند، یک حمله جلوگیری از سرویس اتفاق افتاده است.ی سرویس به آنشود و یا ارائه
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 میلادی 2015تا  2008ی زمانی را در بازه Bare-metalهای گزارش شده در ابرناظرهای پذیریآسیب  16شکل 

 

 
میلادی )براساس نوع  2015تا  2008ی زمانی را در بازه Bare-metalهای گزارش شده در ابرناظرهای پذیریآسیب  17شکل 

 پذیری(آسیب

، 7پذیری با شدت بالاتر از آسیب 38تعداد  27NVDمیلادی،  2015وئن و ژ 2012ی زمانی بین ژانویه در بازه

از نظر امنیتی  Highهای با درجه پذیریرا برای ابرناظرها گزارش داد. آسیب ،گیرندقرار می Highکه در درجه 

طور که در این جدول مشاهده اند. هماننشان داده شده 1ها در جدول پذیریبسیار حیاتی هستند. این آسیب

                                                   

 

 

27 National Vulnerability Database 



   سازی )بخش دوم(های مجازیها در محیطپذیریتهدیدات و آسیب

25 

 

 
 

-Hyperی پذیری براآسیب VMware ESXi ،1پذیری برای آسیب Xen ،18پذیری برای آسیب 18، شودمی

V  پذیری برای آسیب 2وKVM که یکی از آن( ها باXen  گزارش شده است. برخی از این )مشترک است

، VMعنوان مثال با فرار از یک مستقیم و به دهند که به صورتها به مهاجم این امکان را میپذیریآسیب

تواند کنترل همه ابرناظر را مورد تهدید قرار دهد. وقتی که یک ابرناظر مورد حمله قرار گرفت مهاجم می

VMها اختلال به وجود آورده و های آنهای قرار گرفته بر روی این ابرناظر را در دست گرفته و در سرویس

نشان داده شده است که هر یک  1همچنین در جدول  را مورد تهدید قرار دهد. VM های محرمانه هریا داده

اند. پذیری را مورد حمله قرار دادههای محرمانگی، صحت، و دسترسیک از ویژگیها کدامپذیریاز آسیب

 اند.پذیری تأثیر داشتهها بر ویژگی دسترسپذیریی آسیبشود که همهمشاهده می

 میلادی 2015تا  2012های در ابرناظرهای مختلف بین سال Highهای با درجه ذیریپآسیب  1جدول 

 پذیریدسترس صحت محرمانگی پذیرینوع آسیب CVE ID محصول

ESXi CVE-2013-5970 DoS _ _  
ESXi CVE-2013-3658 Dir. Trav. _   
ESXi CVE-2013-3657 DoS Exec Code 

Overflow 
   

ESXi CVE-2013-3519 +Priv    
ESXi CVE-2013-1659 DoS Exec Code Mem. 

Corr. 
   

ESXi CVE-2013-1406 +Priv    
ESXi CVE-2013-1405 DoS Exec Code Mem. 

Corr. 
   

ESXi CVE-2012-3289 DoS _ _  
ESXi CVE-2012-3288 DoS Exec Code Mem. 

Corr. 
   

ESXi CVE-2012-2450 DoS Exec Code    
ESXi CVE-2012-2449 DoS Exec Code 

Overflow 
   

ESXi CVE-2012-2448 DoS Exec Code 

Overflow 
   

ESXi CVE-2012-1518 +Priv    
ESXi CVE-2012-1517 DoS Exec Code 

Overflow 
   

ESXi CVE-2012-1516 DoS Exec Code 

Overflow 
   

ESXi CVE-2012-1515 +Priv    
ESXi CVE-2012-1510 Overflow +Priv    
ESXi CVE-2012-1508 DoS +Priv    
Xen CVE-2015-4104 DoS _ _  
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Xen CVE-2015-3456 DoS Exec Code 

Overflow 
   

Xen CVE-2015-3209 Exec Code Overflow    
Xen CVE-2015-2751 DoS _ _  
Xen CVE-2015-2151 DoS Exec Code Mem. 

Corr. +Info 
   

Xen CVE-2015-0361 DoS _ _  
Xen CVE-2014-9030 DoS _ _  
Xen CVE-2014-7188 DoS    
Xen CVE-2014-3969 +Priv    
Xen CVE-2014-1666 DoS +Priv    
Xen CVE-2013-6375 DoS +Priv    
Xen CVE-2013-2211 Other    
Xen CVE-2013-2072 DoS Overflow +Priv 

Mem. Corr. 
   

Xen CVE-2013-1432 DoS +Priv    
Xen CVE-2012-6030 DoS    
Xen CVE-2012-3515 +Priv    
Xen CVE-2012-0217 Overflow +Priv    
Xen CVE-2011-1763 DoS +Priv    

Hyper-V CVE-2013-3898 DoS Exec Code Mem. 

Corr. 
   

KVM CVE-2015-3456 DoS Exec Code 

Overflow 
   

KVM CVE-2011-2212 DoS Overflow +Priv    

 

تعداد  18دلیل گستردگی استفاده از آن، در شکل به ،VMware ESXiاهمیت بیشتر ابرناظر  با توجه به

میلادی تا کنون، نشان  2010ی زمانی برای این ابرناظر، در بازه NVDهای گزارش شده توسط پذیریآسیب

، Low ،Mediumها )ها را براساس درجه اهمیت آنپذیرین آسیبیدرصد ا 19داده شده است. همچنین شکل 

 .دهدمی( نشان Highو 
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 میلادی تا کنون 2010ی زمانی ، در بازهVMware ESXiبرای ابرناظر  NVDهای گزارش شده توسط پذیریآسیب  18شکل 

 

 
میلادی تا  2010ی زمانی ، در بازهVMware ESXiبرای ابرناظر  NVDهای گزارش شده توسط پذیریدرصد آسیب  19شکل 

 هاکنون، براساس درجه اهمیت آن
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