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 2 مستند مرجع 

 

 :  چکیده

های مختلف و نیاز مبرم به تولید سالانه  های دیجیتال در سیستمامروزه با توجه به فراگیر بودن استفاده از تراشه 

ها  کاهش هزینه ها تراشه روش برونسپاری و توزیع فرایند ساخت برای کوتاه کردن بازه طراحی تا تولید و  میلیون

-های دیجیتال منجر به ایجاد حفرههای مذکور، این روش تولید تراشهمورد توجه قرارگرفته است. باوجود مزیت 

افزاری در داخل تراشه از آن بهره می  های سختهای امنیتی شده است که افراد مهاجم برای قرار دادن تروجان

های دیجیتال مدرن، معمولا  ند میلیارد ترانزیستور( در تراشه ها گیت منطقی )چبرند. با توجه به وجود میلیون 

های طراحی  باشد، لذا بهره بردن از روش پذیر نمیها برای کشف وجود تروجان امکانامکان آزمودن تمامی بخش 

  تواند بسیار ها در مدار را کاهش می دهد، میبر مبنای امنیت که از همان مراحل نخست امکان قراردادن تروجان

 کارا باشد.  

افزار  های امنیتی سخت های حساس، بررسی جنبههای دیجیتال در سیستم . با توجه به اهمیت بسیار زیاد تراشه

رسد. در این نوشتار سعی برآن  نظر میجهت جلوگیری از هرگونه نشت اطلاعاتی یا شکست سیستم ضروری به

های سخت  تروجان  معرفی ساختار  که ضمن  از است  در سطح    افزاری که  امنیتی  تهدیدات  مهمترین  جمله 

ها و همچنین  های مختلفی که برای آشکارسازی وجود آن ها در تراشه باشند، روشها میافزار سیستم سخت

های  ها و همچنین رهیافت های طراحی مبتنی بر امنیت به صورت مختصر معرفی شوند. در پایان چالش روش

   گیرد.های سخت افزاری مورد بحث قرار میی تعامل با تروجانرو در زمینهپیش
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  های سخت افزاریشناخت تروجان -1

های اخیر به صورت چشمگیری توسعه یافته است و عملکرد بسیاری  صنعت ساخت تراشه های دیجیتال در دهه  

از سیستم های مدرن )از سامانه های صوتی و تصویری تا ماشین های خودران( وابسته به تراشه هایی است که  

در قلب سیستم های پردازشی آنها قرار دارند. از دیدگاه امنیت، حملات برمبنای سخت افزار می تواند منجر به  

های اینترنتی( و یا شکست در واحدهای  های با درجه امنیت بالا )مانند زیرساختاطلاعات در سیستم  نشت

کنترلی مربوط به سیستم های بسیار حساس )مانند هواپیماها( شوند. مشهورترین نوع حملات برمبنای سخت  

ییرات مخرب در عملکرد  افزاری شامل تغ های سخت [. تروجان1]   باشند می، تروجان های سخت افزاری  افزار

باشد و  افزار، ناشناس و نامطلوب میباشد. این تغییرات برای طراح سختافزاری میمورد انتظار مدارهای سخت

افزاری عبارتند از  [. سه شاخص اصلی تروجان های سخت2معمولا تاثیرات مخرب بر عملکرد کل سیستم دارد]

-های سختندرت فعال شدن. هدف مشترکی بین تمام انواع تروجانهدف خرابکارانه، گریز از آشکارشدن و به  

انجام فعالیت های مخرب در راستای به چالش کشیدن محرمانگی، یکپارچگی و سندیت  افزاری وجود دارد: 

  2سال به    10افزار )مثلا از  تواند منجر به کاهش طول عمر سخت [. این عملکرد می3افزاری ]ی سختتراشه

-سازی تروجان شود. همچنین از دیگر اهداف قراردادن تروجانت کامل سیستم در هنگام فعالسال( و یا شکس

افزاری آن است که عامل مهاجم بتواند به نحوی مخفیانه به سیستم دسترسی پیدا کند و یا به نشت  های سخت 

این امر درنهایت منجر  های رمزنگاری سیستم( منجر شود.  اطلاعات محرمانه )مانند کلیدهای مربوط به الگوریتم 

 به آسیب رساندن به شهرت کارخانه سازنده تراشه دیجیتال خواهد شد.

افزاری موجود کاملا قابل اطمینان  در گذشته در ساختار یک سیستم دیجیتال فرض براین بود که بستر سخت

[. 4افزار سوار است]خت شود که بر روی س افزاری سیستم میاست و تنها عدم اطمینان ناشی از حمله به بستر نرم

افزار نیز دچار خلل جدی  افزاری، اطمینان به لایه سخت های سخت درحال حاضر با دخالت انواع مختلف تروجان

ی  شده است. تمام عناصری )مانند کارکنان، تیم طراحی، زنجیره تامین و ...( که در مراحل مختلف تولید تراشه

افزاری محسوب شوند. لذا طراحی با رویکرد ایجاد  وان عامل تهدید سخت توانند به عندیجیتال دخالت دارند، می

های دیجیتال باید به عنوان یک گفتمان غالب در تمام فرایند طراحی تا ساخت مورد توجه قرار  امنیت در تراشه

 گیرد.

تروجان مورد  در  نکته  دو  به  بههای سختتوجه  میافزاری ضروری  نقنظر  با  آن  تفاوت  نخست  و  صرسد.  ها 

های  که تروجانست    درحالی  این آیند.باشد که به صورت ناخواسته بوجود میخطاهای ایجاد شده در تراشه می

ی دیگر درمورد  شوند. نکتهافزاری به صورت عمدی توسط عامل مهاجم در ساختار تراشه قرارداده میسخت

تروجان نرمهای سختتفاوت  و  باشد.  افزاری  می  نرمتروجانافزاری  با  های  آشکارسازی  از  بعد  معمولا  افزاری 

افزاری حتی  های سختکه امکان از بین بردن تروجان روند، در حالیافزاری از بین می های نرماستفاده از روش 

 [.5کنند ]ی بسیار بیشتری را به سیستم تحمیل میهزینه  شکارشدن وجود ندارد و لذاپس از آ
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 وجان های سخت افزاری ساختار کلی تر  -1شکل 

(.  1)شکل   اند( تشکیل شدهpayloadصورت کلی از دوبخش تریگر و بار مفید )افزاری به های سخت تروجان 

تریگر معمولا با رخداد حالت بسیار نادری در وضعیت مدار دیجیتال فعال می شود و به بخش بار مفید اجازه  

تواند نسبت به اندازه کل  افزاری میهای سخت زه تروجاندهد که شروع به انجام عملیات مخرب کند. اندامی

[.  6های پیچیده( باشد]مدار دیجیتال کوچک )در حد چند ترانزیستور( یا بزرگ )صداها ترانزیستور در تراشه 

ها با استفاده از مدارهای ترکیبی و یا ترتیبی و یا  افزاری انواع گوناگونی دارند و تریگر آن های سخت تروجان

شود.  ها از تریگرهای آنالوگ نیز استفاده میدر بعضی از تراشه  همچنین   شودطی از هردو نوع مدار انجام میمخلو

تواند به صورت مدار دیجیتال یا آنالوگ طراحی شود و در هنگام فعال شدن، اثر مخرب  بخش بارمفید نیز می

 خود را برروی عملکرد تراشه بجای بگذارد.

ی فرآیندهای آزمودن مدارهای دیجیتال قابل آشکارسازی نیستند  افزاری معمولا به وسیلههای سخت تروجان

ای از مدار است. از طرفی دیگر آزمودن تمام  های آزمون برروی عملکرد ویژهکه دلیل آن عدم تمرکز این روش

یار است. معمولا  های دیجیتال مستلزم صرف هزینه و زمان بسعملکردهای مدار با توجه به پیچیدگی تراشه 

ها  پذیری آن شوند که احتمال مشاهدهی با فعالیت بسیار پایین قرارداده مییها افزاری در گرههای سختتروجان

-های سختهای خاصی برای آشکارسازی تروجان[. روش 7های عادی بسیار کم است]در زمان اجرای آزمون 

ها مخرب )مانند مهندسی معکوس( و تعدادی غیر مخرب  گیرند که تعدادی از آنفزاری مورد استفاده قرار میا

کانال بررسی  روش )مانند  از  بسیاری  در  همچنین  باشند.  می  جانبی(  نیازمند  های  فرآیند  آشکارسازی،  های 

 [.  8کند]ی اضافی را تحمیل میباشد که خود هزینه)بدون تروجان( می  طلاییی استفاده از تراشه

 افزاری  های سخت یری در برابر تروجانفرآیند ساخت تراشه و خطرپذ -1-1

های الکترونیکی صورت پذیرفته  های سازنده تراشه های شرکت ای در سیاستهای گذشته تغییرات عمده در دهه 

ی  در یک مجموعه  بندی ها معمولا تمام مراحل طراحی، ساخت و پکیجاست. در ابتدای دوران ساخت تراشه 

های شدید در این مجموعه تقریبا اطمینان کامل در  لذا با توجه به کنترل  شد وبسیار بزرگ صنعتی انجام می 

های ساخت و همچنین کاهش زمان ارائه  د. اما به تدریج برای کاهش هزینهشافزار ایجاد میمورد امنیت سخت
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ر  ها ظهور کرد. د سپاری به عنوان یک سیاست جدید در صنایع ساخت تراشهمحصولات جدید به بازار، برون

کنند، یعنی  عمل می  fablessی طراحی دیجیتال به صورت  های فعال در زمینهحال حاضر بسیاری از شرکت 

های بزرگ سازنده تراشه  حاصل به کارخانه 1اوتلیهای لازم نهایتا  سازی پس از تکمیل طراحی و انجام بهینه

های تولید تراشه )با  طراح از توسعه کارخانههای شود و بدین ترتیب نگرانی شرکتفرستاده می 2TSMCمانند 

روز و همچنین نگرانی بابت ایجاد خطا در فرآیند ساخت برطرف  های چند میلیارد دلاری( با تکنولوژی بههزینه 

 [.9گردد]می

های اقتصادی و تجاری منجر به  رغم صرفههای دیجیتال، علی غیر متمرکز شدن مراحل طراحی و ساخت تراشه 

بخش سخت  در  امنیتی  اطمینان  رفتن  میازبین  سیستم  برای شرکتافزار  حتی  امر  این  طراحی  شود.  های 

کنند، به مراتب  ( استفاده می33PIPهای دیگر ) های ازپیش طراحی شده بوسیله شرکتافزار که از هسته سخت

تراشه   2شود. در شکل  تر میبحرانی تولید  ا های سختمراحل  های  مکان قراردادن تروجانافزاری و چگونگی 

 [.3افزاری در مراحل مختلف نشان داده شده است ]سخت

CADسازنده افزار 
 IPسازنده افزار 

سخت افزاری

ICخانه طراحی 

کارخانه سازنده 
تراشه

آزمون صحت 
عملکرد تراشه

توزیع و فروش تراشه

قراردادن تروجان توسط شخص سازنده 
IP

قراردادن تروجان توسط تیم طراحی  یا 
دستکاری شده  CADنرم افزار 

قراردادن تروجان توسط شخص با 
استفاده از مهندسی معکوس فایل 

GDS-II 

چرخه ی ساخت تراشه تهدیدهای ناشی از تروجان سخت 
افزاری

 

 مراحل ساخت تراشه و امکان قرارگیری تروجان در مراحل مختلف   -2شکل 

 
1  layout 
2Taiwan Semiconductor Manufacturing Company   
3  Third Party Intellectual Property 
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 های دیجیتال افزاری در تراشه های سخت دسته بندی انواع تروجان  1-2

-های فیزیکی، مشخصهشوند: مشخصه بندی میافزاری بر اساس سه قاعده دستههای سخت به طور کلی تروجان

 پردازیم.در ادامه به بررسی این سه دسته میما [. 10های عملکردی]های فعالسازی و مشخصه 

پراکندگی و  ی  ی نوع، اندازه، نحوههای فیزیکی بر مبنای چهار مشخصهها براساس ویژگیبندی تروجاندسته

-ی عملکردی و پارامتری تقسیمها به دو دستهتروجان  ،نوعی  (. در مورد مشخصه3شود )شکل  ساختار انجام می

یابند که در  ای تغییر میگونههای منطقی یا سایر اجزاء بهشوند. در نوع عملکردی تعدادی از گیتندی میب

را در تراشه ایجاد کنند. ولی در نوع پارامتری، معمولا  هنگام فعال شدن تروجان عملکرد مورد نظر فرد مهاجم 

نمی انجام  ساختار  سیم تغییر  و  ترانزیستورها  فیزیکی  پارامترهای  تغییر  با  بلکه  )مانند  شود،  اصلی  مدار  های 

ها و یا تغییر نسبت عرض به طول ترانزیستورها( برروی عملکرد تراشه در زمان اجرا تاثیر گذاشته  ضخامت سیم

 د.شومی

مشخصه های فیزیکی تروجان ها

نوع اندازه توزیع ساختار

عملکردی

پارامتری

ترانزیستور، (کوچک 
)سیم

)ماکرو، گیت(بزرگ 

به هم چسبیده

غیر پیوسته

تغییر لی اوت

عدم تغییر لی اوت
 

 های فیزیکی تروجان های سخت افزاری مشخصه  -3شکل 

نوع کوچک )سیم و ترانزیستور( و یا بزرگ )مانند ماکروبلاک و گیت(   ها به دو در مورد مشخصه اندازه، تروجان

به تخریب بزرگتر در سیستم میشوند. نوع بزرگ تروجانتقسیم بندی می امکان  ها معمولا منجر  شود ولی 

های کوچک اثر نامطلوب  آشکارسازی آن به دلیل ایجاد سربار زیاد در توان مصرفی آسانتر است. در مقابل تروجان

 تر است.های معمولی بسیار سختها با روشکمتری بر روی تراشه دارند و نیز امکان آشکارسازی آن 
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توزیعمشخصه  نحوه  ، ی  به  اجزاء تشکیلمربوط  قرارگیری  تروجان سختدهنده  ی  تراشه  ی  افزاری در سطح 

افزاری تروجان در کنارهم در سطح تراشه و توزیع  به معنای قرارگیری منابع سخت  4هم چسبیده بهباشد. توزیع  می

های مختلف است. معمولا انتخاب توزیع  مربوط به پراکنده بودن اجزای مختلف تروجان در موقعیت  5غیرپیوسته 

 گیرد. نهایی مدار صورت می اوتلیی تروجان با توجه به افزار منابع سخت

  اوت لیها منجر به تغییر  افزاری ناظر به این مساله است که قرارگیری تروجان های سختمشخصه ساختار تروجان 

های مختلف تراشه مانند توان  مدار اصلی منجر به تغییر شاخصه   اوتلیشود یا نه. معمولا تغییر  اصلی مدار می

دهد. بنابراین  گردد و لذا امکان آشکارسازی تروجان را افزایش میسازی شده میمصرفی و تاخیر در مدار پیاده 

ای در سطح تراشه  تاحد ممکن بپرهیزد. اگر فضاهای خالی گسترده   اوتلیکند از تغییر  عنصر مهاجم سعی می

تروجان از  نباشد،  اندازهموجود  با  میها  استفاده  کوچکتر  می  شودی  سعی  یا  تروجانو  که  توزیع  شود  با  ها 

 [.11سازی شوند]در سطح تراشه پیاده غیرپیوسته

جام  ان  4افزاری بر اساس فرآیند فعالسازی به صورت نشان داده شده در شکل  های سختدسته بندی تروجان 

شود. در نوع فعالسازی خارجی، عمل تریگر کردن بارمفید در تروجان از طریق یک یا چند پایه تراشه انجام  می

تواند از طریق  شود. ارتباط با تراشه میی فعالسازی در این روش به کاربر مهاجم سپرده میشود و وظیفهمی

تواند از طریق دسترسی داده  گیرنده باشد و یا میانتشار سیگنال تریگر و دریافت آن توسط سیستم آنتن بخش  

 های مخابراتی/اینترنتی انجام پذیرد.   بر بستر شبکه

در نوع فعالسازی داخلی، شرایط فعالسازی از طریق بررسی وضعیت داخلی مدار دیجیتال استخراج می شود.  

تقسیمتروجان زیرگروه  دو  به  خود  دسته  این  میهای  او بندی  ی  دسته  همشوند.  های  تروجان  فعال  ل  یشه 

از جمله تروجان های همیشه فعال هستند    ،ه طول ترانزیستورها و یا عرض سیم ها هستند. تغییر نسبت عرض ب

گذارند که شرایط الکتریکی لازم برای آن ها فراهم گردد. رتی برعملکرد مدار تاثیر مخرب میکه تنها در صو

کنند فعالسازی شرطی دارند. این نوع تروجان ها  تر عمل می انهاز تروجان ها که بسیار هوشمندی دوم  دسته

برای فعال شدن منتظر می مانند که مدار دیجیتال وارد حالت خاصی از عملکرد خود شود و یا گره های خاصی  

- ه دو نوع حسگر یط تریگر شدن، این تروجان ها باز مدار، مقدار منطقی خاصی به خود بگیرند. بر اساس نوع شرا

مبنا، تروجان سخت افزاری با استفاده از داده  -بندی می شوند. در نوع تریگر حسگر مبنا تقسیم  - ا و منطقمبن

- های دریافتی حسگر )مانند: دما، فشار ، ولتاژ، رطوبت و ...( شروع به فعالیت می کند. درتروجان های منطق

های خاصی از مدار را زیرنظر دارد  ره ضعیت رجیسترها و مقدار منطقی گمبنا، تریگر به صورت هوشمندانه ای و

دستور لازم برای فعالیت قسمت بار مفید را در سخت افزار تروجان تولید می    ،و به محض فراهم شدن شرایط

 نشان داده شده است.  4کند. نمونه های از این نوع تروجان را در شکل 

 
4    tight 
5  loose 
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مشخصه های فعالسازی

فعالسازی خارجی فعالسازی داخلی

آنتن، گیرنده

دستیابی به داده

حالت های داخلی

کلاک، شمارنده

فعالسازی مشروط همیشه فعال

برمبنای حسگر برمبنای منطق

ورودی

داده نفو  وقفه

دما

ولتاژ

محیط

 

 ی فعالسازی تروجان های سخت افزاری های نحوهمشخصه  -4شکل 
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مشخصه های عملکردی

تغییر عملکرد مدار انتقال اطلاعات تغییر ویژگی های مدار

افزودن یک عملکرد 
جدید

بی اثر کردن یک 
عملکرد

ایجاد نقص

کاهش قابلیت اطمینان
 

 ن های سخت افزاریهای نوع فعالیت تروجا مشخصه  -5شکل 

دسته بندی تروجان های سخت افزاری براساس نوع عملکرد آنها نشان داده شده است. در زیر گروه   5در شکل  

تغییر عملکرد، تروجان های سخت افزاری با حذف کردن بخشی از مدار منطقی و یا غیرفعال کردن بخشی از  

قص در ساختار مدار را دارند. همچنین بعضی از آن ها  مدار، سعی در ایجاد خطا در عملکرد تراشه و یا ایجاد ن

می توانند با اضافه کردن بخشی به منطق مدار عملکردهای ناخواسته ای را به کل تراشه تحمیل کنند. در  

ها با تغییر در ویژگی های فیزیکی مدار سعی در ایجاد نقص در عملکرد مدار و  زیرگروه تغییر مشخصه، تروجان

ی دیجیتال را دارند. در نهایت در زیرگروه انتقال اطلاعات، تروجان  خیر و قابلیت اطمینان تراشه یا تغییر در تا 

های سخت افزاری بدون ایجاد تغییر در عملکرد مدار سعی دارند با استفاده از راهکارهای مخفیانه اطلاعات  

 ند.امنیتی سیستم )کلیدها در رمزنگاری( را دزدیده و برای فرد مهاجم ارسال کن
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 ی سخت افزار یتروجان ها  یآشکارساز -2

 آشکارسازی با استفاده از آزمون مدارهای دیجیتال 2-1

افزاری، ابتدا  در روش های مبتنی بر استفاده از آزمون مدارهای دیجیتال، برای آشکارسازی تروجان های سخت

گونه که پیشتر گفته شد،  شوند. همانشناسایی می  ،گره هایی از مدار که احتمال فعالسازی بسیار پایینی دارند

گره پیادهاین  در  تریگر  عنوان  به  معمولا  تروجانها  میهای سختسازی  قرار  استفاده  مورد  در  افزاری  گیرند. 

شوند و آن  شناسایی می  ، ها را دارندی بعد، بردارهای آزمونی که توانایی کنترل مقدار منطقی این گرهمرحله

به    ، های مدار را داشته باشنددارهای شناسایی شده که قابلیت تغییر منطق حداقل یکی از خروجیدسته از بر 

 [.12گردد]معرفی می   ،عنوان برداری که قادر به آشکارسازی تروجان تریگر شده با گره موردنظر است

پیش  مشکلات  جمله  روشاز  مروی  دیجیتال  مدارهای  آزمون  برمبنای  تروجان  آشکارسازی  به  یهای  توان 

فعالیت پایین را دارند، اشاره کرد. این مشکل    های با پیچیدگی یافتن بردارهای آزمونی که توانایی کنترل گره

با فعالیت کم، از ترکیب    جای استفاده از یک گرهه افزاری بشود که طراح تروجان سختتر میهنگامی بغرنج

چند گره معمولی )با فعالیت متوسط( برای ساختن سیگنال تریگر استفاده کند. از سوی دیگر، برای آشکارسازی  

-تروجان فقط فعال کردن تریگر کافی نیست و باید اثر بار مفید از طریق ایجاد مسیر مناسب به یکی از خروجی

 [.  13های اصلی مدار رسانده شود] 

رفتار نامطلوب   یتواند به آشکارساز یم ، تالیجید  یمدارها  یسنج یدرست یاستفاده از روش ها  گر ید یاز سو

  ی درست  یبه کار رفته برا  ی . روش ها منجر شود  ،( است ی سخت افزار  ی از وجود تروجان ها   ی)که معمولا ناش

 نشان داده شده است. 6در شکل  تالی جی د یمدارها   یسنج
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تایید   ت سخت افزار

تحلیل کانال 
جانبی

روش های مبتنی 
بر شبیه سازی

رهیافت های 
رسمی

بررسی معادل بودن 
SATبر اساس 

اثبات قضیه
بررسی ویژگی های 

اصلی

بررسی معادل بودن 
بر اساس روش های 

جبری

 

 افزارها های درستی سنجی سخت روش  -6شکل 

 Boolean ی روش آن است که با استفاده از ابزارها   نی هدف ا :SAT یمعادل بودن بر مبنا صیتشخ روش

Satisfiability  کسان ی مورد انتظار    یها   یژگیشده با عملکرد و  ی ساز  ارهیعملکرد مدارپ  ا یشود که آ  یبررس  

(  CNF)   ی مدل رسم  ک یبه    7نشان داده در شکل    ستم یس  ر ییمذکور مستلزم تغ   ی نه. استفاده از ابزارها   ا یاست  

 . [14]باشد SAT-solverاست که قابل فهم توسط 
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توصیف ویژگی های مدار

پیاده سازی سخت افزاری مدار

XORورودی ها خروجی ها

3یعنی معادل هستند 0  خروجی ها 
3یعنی معادل نیستند 1  خروجی ها 

 

 سیستم چند بخشی برای درستی سنجی سخت افزار  -7شکل 

  ی در ط  یرفتار تروجان سخت افزار ،  6بررسی مدل ر  ابزا   ک یروش    نیدر ا  تروجان:   یها  یژگی آزمون و  روش

کند که    ی اعلام م  ی رفتار  ن یکه درصورت مشاهده چن   ، کند  یم  یبررسرا  از مدار    ی هحالت متنا   ر ییچند تغ 

 .[15]وجود تروجان موردنظر در تراشه کشف شده است

ابزار توسعه داده شده    ،یادیبن  یا یاصول موضوعه و قضا   یروش بر اساس تعداد  ن یدر ا  :ای اثبات قضا  روش

 اثبات آن کشف کند.   یو تلاش برا ه یقض   کی  ف یرا با تعر   یکند که وجود تروجان سخت افزار  ی م یسع

  ی ها   یژگیشده و بخش و  ی ساز  اده یروش مدار پ  نیدر ا   جبر نمادها:  یمعادل بودن بر مبنا  صیروش تشخ 

  ی بررس  ی شوند و از جبر نمادها برا  ی م  ل ی تبد  یبه دو چندجمله ا  Grobner  یمورد انتظار، با استفاده از تئور 

وجود    ی دو چندجمله ا  ن یا  دنشود. در صورت کشف معادل نبو  ی ها استفاده م  یچند جمله ا   ن یمعادل بودن ا

 شود. ی شده آشکار م یساز  ادهیتروجان در ساختار مدار پ

ی طلایی وجود  های سخت افزاری باید یک، به اصطلاح، تراشههای معمولی برای آشکارسازی تروجاندر روش  

ی توزیع  داشته باشد که از نبودن تروجان در آن اطمینان کامل داشته باشیم. ولی در عمل با توجه به زنجیره

غیرممکن است. در مرحله  های طلایی تقریبا  های دیجیتال، تولید چنین تراشهشده طراحی و ساخت تراشه 

ای  گونهطراحی به دلیل وجود اعضای متعدد تیم طراحی ممکن است تروجان سخت افزاری توسط یکی از اعضا به

دیگر با فرض خالی    سنجی را به سلامت طی کند. از طرف گنجانده شود که مراحل آزمون و درستی    اوتلیدر  

سازی  ر کارخانه ممکن است تروجان سخت افزاری در پیادهاز تروجان بودن طراحی تراشه، در مرحله تولید د 

توان با انجام  پذیر است. هرچند میهای طلایی به سختی امکاننهایی قرارداده شود. بنابراین تضمین وجود تراشه 

ی  های آشکارسازی درصدد تعیین یک تراشه به عنوان تراشهگیرانه و اعمال انواع روشهای سختانواع آزمون

ها و شرایط مختلف برای تریگر  افزاری با توجه به تنوع آنبرآمد. لیکن تضمین عدم وجود تروجان سخت  طلایی 

های اعمال شده به سلامت عبور  کند که تروجان موردنظر از آزمونها همواره این ترس را ایجاد میکردن آن 

 
6  Model Checking 
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افزاری  های سخت کارسازی تروجانهای آشاین مشکلات سبب شده است که پژوهشگران به دنبال راه   کرده باشد.

 ها اشاره خواهد شد.های طلایی باشند. در ادامه به بعضی از این روش بدون استفاده از تراشه

ی  ی طلایی، از مهندسی معکوس و استفاده از تصویربرداری لایه به لایههای بدون تراشه ی اول از روشدر دسته

شود. روش دیگر تحلیل ارجاع به خود است که در  برای تشخیص وجود تروجان در تراشه استفاده می   اوتلی

شوند و  گیری میهای مختلف تراشه اندازههای مختلف مقدار جریان، ولتاژ و حتی تاخیر در بخش آن در زمان

شود. البته  استفاده می  ها برای تشخیص وجود تروجان در سطح تراشهاز تغییرات ایجاد شده در این مشخصه 

توجه    "7تغییرات ناشی از فرآیند ساخت"ها باید عامل تغییرات جزئی به دلیل وجود  گیریدر این نوع اندازه

 ای به نام  شود که با اثر ناشی از تروجان اشتباه گرفته نشوند. معمولا برای رفع این مشکل از مدارهای ساده

8PCMتوان  ها میبه فرکانس کار آن  هشوند و با توج ای تشکیل میازهای حلقه سشود که از نوساناستفاده می

های  صورت تقریبی تخمین زد. یک روش برای آشکارسازی تروجان را به  فرآیند ساختمیزان تغییر ناشی از  

افزاری در سطح یک تراشه، کاشت حسگرهای تاخیر و توان مصرفی در نقاط مختلف تراشه است. این  سخت

باشند و به راحتی قادر هستند که اطلاعات مربوط به تاخیر و  حسگرها کاملا مستقل از مدار طراحی شده می

جهت بررسی انتقال دهند. این تغییرات در    ، آوری و به مرکز کنترلتوان مصرفی در نقاط مختلف تراشه را جمع

تر رود، معمولا به عنوان فعال شدن تروجان  فرا  فرآیند ساختتغییر ناشی از    صورتی که از میزان تغییر مربوط به

 [.  16افزاری لحاظ خواهند شد]سخت

 

 های جانبی  آشکارسازی با استفاده از کانال  -2-2

از  ها  در آن که  -های معمولی  اشاره دارد که از روش   یگیریهای دسترسی و اندازههای جانبی به تکنیککانال

تراشه-ورودی میخروجی  انجام  نمی   -شوندها  کانالکنند  استفاده  می.  جانبی  آشکارسازی  های  برای  توانند 

(  DDTI ( و یا جریان گذرا )DDQI افزاری مورد استفاده قرارگیرند. برای مثال جریان نشتی )های سختتروجان

توانند  اند، میقرارگرفته ها مورداستفاده  های مختلف در تراشه طور که پیشتر برای آشکارسازی وجود نقصهمان

 [.  17استفاده واقع شوند]  افزاری نیز موردهای سختهای جانبی برای آشکارسازی تروجان به عنوان کانال

توانند با قدرت تفکیک بسیار بالا اطلاعات  های جانبی، معمولا آنالوگ هستند و میهای مربوط به کانالسیگنال 

  DDTIگیری  ها را نشان دهند. به عنوان مثال اندازهسایر اطلاعات رفتاری آن های مدار و  بندی گرهمربوط به زمان

در هنگام عبور یک سیگنال گذرا از مسیرهای  های منطقی  ی کارایی هرکدام از گیت کننده شاخصهمنعکس

که    ،ها انتظار گیت تواند با استفاده از مقایسه با عملکرد قابل  ها میگیری گونه اندازههستند. اینمشخص مدار  

 [.   17] افزاری گرددهای سخت منجر به آشکارسازی تروجان   ،آیدسازی بدست میمعمولا از طریق شبیه

 
7  process variations 
8  Process Monitor Control 
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تواند  باشد که اگر با دقت کافی انجام شود، میگیری تاخیر مسیرها در تراشه میاندازه  ،های جانبیاز جمله کانال

های اصلی این کانال جانبی آن است که به صورت خاص  یژگیها منجر شود. یکی از وبه آشکارسازی تروجان

تواند در مشخص کردن مکان تروجان نیز  کند و میتمرکز می   ، هایی که در یک مسیر خاص هستندبرروی گیت

ای که این کانال جانبی با آن مواجه است، تغییرات تاخیر مسیرها بر اساس تغییر ناشی کارا باشد. چالش عمده

ها تفکیک گردد. برای رفع این مشکل  است که باید به دقت از تغییرات مربوط به وجود تروجان  اختفرآیند ساز  

و    فرآیند ساختتوان به مدلسازی تغییر ناشی از  ی آنها می های مختلفی ارائه شده است که از جملهتکنیک 

 فرآیند ساخت تغییر ناشی از  گیری تاخیر مسیرها و کشف میزان تاثیر  دخالت مدل موردنظر در محاسبات اندازه

( و نمایشگرهای کنترل  ROای ) سازهای حلقه های مختلف مدار با قراردادن نوسانها در بخش برروی تاخیر گیت

 [.19-18( در جاهای مختلف سطح تراشه اشاره کرد]PCMفرآیند ) 

 آشکارسازی با استفاده از مهندسی معکوس  -2-3

تحلیل ساختار داخلی آن برای استخراج شماتیک و یا دستیابی  از  های دیجیتال عبارت  مهندسی معکوس تراشه 

به اطلاعات داخلی  خیره شده است. مراحل مختلف فرآیند مهندسی معکوس که معمولا به صورت خودکار  

 [:20] گیرد، عبارت است ازانجام می

تراشه  - مرحله  این  در  برداری:  دکپسول  که  پکیج  از  گرفته میی سیلیکونی  قرار  آن  دور  شود، جدا  ورتا 

 گردد.می

 شوند. های مختلف تراشه جدا میبرداری: در این مرحله با استفاده از فرآیند شیمیایی خاصی، لایهلایه -

ی  هایی با قدرت تفکیک بسیار بالا از لایهعکس  9ESMهای  عکسبرداری: در این مرحله با استفاده از دوربین  -

از لایه اختصاص دارد که در آخر عکسشموردنظر گرفته می ها با دقت  ود. هر عکس به بخش کوچکی 

ها تهیه  ی لایه های همه گیرند تا عکس یک لایه کامل شود. هنگامی که عکس بالایی در کنار هم قرار می

 ها دسترسی پیدا کرد.  Viaای مانند توان به اتصالات بین لایههم میشد، با قرارگیری آنها روی

های مختلف به صورت دستی و یا  ی تراشه در لایهحاشیه نویسی: مکان، اندازه و نوع اجزاء تشکیل دهنده -

 گردند.های مربوطه ثبت میخودکار برروی فایل 

 
9Electrochemical Strain Microscopy   
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تولید شماتیک: در مرحله آخر با استفاده از خروجی مرحله حاشیه نویسی و سایر اطلاعات، شماتیک کل   -

 گیرد. ولید و جهت بازتولید و یا استخراج اطلاعات مختلف مورد استفاده قرار میتراشه ت

تروجان  مهندسی معکوس جهت آشکارسازی  از  بر روی  های سخت استفاده  بالا  مرحله  پنج  اعمال  با  افزاری 

بودن    گیر گیرد. بدلیل وقتی طلایی انجام میتراشه و سپس مقایسه شماتیک استخراج شده با شماتیک تراشه

تراشه از جمله استخراج شماتیک  به موارد خاصی  این روش  از  این روش، استفاده  ی طلایی  و مخرب بودن 

های  ی اول برای استخراج عکس های مبنی بر مهندسی معکوس، سه مرحلهشود. در بعضی از روشمحدود می

جویی در هزینه و  ر به صرفهشود که منجی آخر حذف میشود و دو مرحلههای مختلف تراشه اعمال میلایه 

از    شود.استفاده می 10SVMهایی مانند    Classifierشده، برای آموزش  های استخراجزمان خواهد شد. از عکس 

به تراشه نیاز  بر مبنای مهندسی معکوس را عدم  ی طلایی و توانایی آن در  جمله مزایای روش آشکارسازی 

باشند  های دیگر قابل آشکارسازی نمیی روش پارامتری که معمولا به وسیلههای کوچک و  آشکارسازی تروجان

 [. 20اشاره کرد ]

 طراحی برای امنیت -3

های دیجیتال در برابر حملات تروجان  در این بخش به بررسی رویکردهای اصلی برای بالا بردن امنیت تراشه 

تراشه    ، شوند و مانند سپریراحی به کاربرده میی طهای مذکور معمولا در مرحله پردازیم. روش افزاری میسخت

 کنند.را در برابر حملات امنیتی در مراحل مختلف محافظت می

 ایجاد ابهام در سخت افزار 3-1

ای که  گونهایجاد ابهام در ساختار داخلی یک سیستم به معنای ایجاد تغییراتی در اجزاء آن سیستم است به

افزارها  های متعددی در ابهام سازی نرمبرای فرد مهاجم را مختل کند. تکنیک ی عملکرد آن  تشخیص آسان نحوه

کدهای برنامه مورد نظر    ASCIIتوان به تولید معادل  ها میی آنمورد استفاده قرار گرفته است که از جمله 

افزاری توجه  سخت های  افزاری اخیرا به ابهام سازی جهت مقابله با تروجان[. در مدارهای سخت21اشاره کرد]

مدار    -1ی زیر را پشتیبانی کند:  [. هرگونه ابهام سازی در ساختار مدار باید دو شاخصه21بسیاری شده است]

مدار    -2ای، داشته باشد.  دارای ابهام باید عملکرد مدار اصلی را با هزینه صرف زمان بیشتر از مرتبه چندجمله

های تراشه را بدهد یا به عبارت  خروجی-ر حد استفاده از ورودیدم فقط باید اجازه نشت اطلاعات  دارای ابها 

 ی سیاه باشد.دیگر در حد یک جعبه

 
10  Support Vector Machine 
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ایجاد ابهام در یک سیستم الکترونیکی در سطوح مختلفی قابل اجرا است که هرکدام نقش بازدارندگی در مقابل  

با توجه به موضوع کار ما، در ادامه  کنند.  افزاری با ساختارهای متفاوت را ایفا میهای سخت قراردادن تروجان

 سازی در سطح تراشه خواهیم پرداخت.های مختلف ابهامروش

طور کلی ابهام سازی با تغییر ظاهر دادن  )ترانزیستور(، به  deviceهای مبتنی بر ایجاد ابهام در سطح  در روش

تواند فرد مهاجم را که از  ری میشود. چنین تغییر ظاهشده انجام میهای کنترلترانزیستورها با اعمال نقص 

فریب دهد. به عنوان مثال در شکل    ،های مهندسی معکوس جهت پی بردن به عملکرد اجزاء مدار را داردتکنیک 

 PMOSی درین و سورس یک ترانزیستور  در ناحیه  ناخالصییک روش ایجاد ابهام با معکوس کردن نوع    8

نگاه کرد با  فرد مهاجم  است.  داده شده  اشتباهنشان  به  ترانزیستور  این  از  استخراج شده  تصویر  به  را    ن  آن 

PMOS  که این قطعه در واقع نقش یک سیم را برای اتصال پایه درین به سورس ایفا  دهد در حالیتشخیص می

 [.22کند]می

 

 [ 22] سازی در سطح ترانزیستور ای از ابهامنمونه -8شکل 

 

 [ 22] مثالی از کاربرد ابهام سطح ترانزیستور در یک گیت منطقی   -9شکل 

، یک نمونه از کاربرد این قطعه ابهام دار در ساختار یک گیت نشان داده شده است. فرد مهاجم با  9در شکل  

دینامیک قرارگرفته    NANDرسد که در محل موردنظر یک گیت  دیدن ساختار سمت چپ به این نتیجه می
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را در گره خروجی خواهیم داشت. علاوه بر روش معکوس کردن    1ست که ما همواره منطق  ین در حالیاست و ا

های بخش  الکتریک بین لایه کانال ترانزیستور، اتصال بین ترانزیستورهای مجاور و ناحیه دی دوپینگ، از ناحیه

 [.23توان برای ایجاد ابهام در سطح قطعه استفاده کرد]مسیردهی می

و روش قفل ترانزیستورها. در    اوتلیگردد: روش استتار  ابهام در سطح مدار خود به دوصورت انجام میایجاد  

گرفته شده    SEMهای  شود که فرد مهاجم با استفاده از عکس ای تغییر داده میگونهمدار به  اوتلیروش استتار،  

های  ستتار عبارت از آن است که گرهاز طریق مهندسی معکوس به عملکرد اصلی مدار پی نبرد. اصول اساسی ا

متصل به هم به نظر منفک به نظر برسند و گرهای منفک از هم به صورت متصل نشان داده شوند. در این  

زند و لذا در ایجاد تریگر مناسب و یا  صورت فرد مهاجم به آسانی عملکرد گیت منطقی را اشتباه حدس می 

 ی اشتباهی را پیش خواهد گرفت. رویه ،بارمفیدها برای ایجاد ترکیب گیت 

ی آنها استتار اعمال  ی مشابه دارند و در همه ای که اندازههای کتابخانهبرای ایجاد ابهام بیشتر معمولا از سلول

کند.  های تشخیص ماهیت را برای افراد مهاجم سخت میکارگیری روش شود. این امر بهاستفاده می  ، شده است

 نشان داده شده است. 10در شکل   NANDیک گیت  اوتلیدر ای از استتار  نمونه

 

 [ 22]  سازیای از کاربرد استتار برای ابهامنمونه -10شکل 

در مدار    PDNو    PUNبخش   11میانبر زدن در روش قفل ترانزیستورها، از دو کلید متقارن و یا غیر متقارن برای  

گیت به    ،ها به درستی به گیت مورد نظر اعمال نگرددداخلی گیت ها استفاده می شود. تا زمانی که کلید  

 
11  bypass 
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و کند  نمی  کار  قفل    درستی  از  ای  نمونه  باشد.  نمی  پذیر  امکان  مهاجم  فرد  توسط  آن  شناسایی  امکان 

 [. 24نشان داده شده است] 11ترانزیستورها در شکل 

ام می شود و می توان آن  ایجاد ابهام در سطح گیت های منطقی معمولا با استفاده از تکنیک قفل منطقی انج

را مکملی برای فرآیند ایجاد ابهام در سطح مدار معرفی کرد. در این روش ایجاد ابهام، انتقال حالت در مدار به  

اصلاح میگونه تروجان می شودای  تریگر شدن  که موجب  به حالتی  آسانی  به  نتواند  مهاجم  فرد  که    ، شود 

در صورتی انجام خواهد شد که فرد مهاجم بتواند کلیدهایی که با   دسترسی پیدا کند. فعال سازی تروجان تنها 

  ، آن فرایند قفل منطقی انجام شده است را درست حدس بزند که با توجه به اعمال الگوریتم های رمزنگاری کارا

 امکان کشف کلید به مراتب پیچیده تر از حالت های اعمال شده در سطح مدار است.

 

 [ 24] ستورها برای ابهام سازی روش قفل ترانزی  -11شکل 

 روش های بازدارنده برای جلوگیری از قرارگیری تروجان در تراشه ی دیجیتال  -3-2

روش های بازدارنده به آن دسته از تکنیک هایی اشاره می کند که یا از قراردادن تروجان در تراشه جلوگیری  

انی تروجان در سطح تراشه، آن تروجان به آسکنند و یا به فرد مهاجم می فهماند که در صورت قراردادن  می

ی آن را در  حال پیشنهاد شده است که خلاصها بهای تهای متعدد بازدارنده باشد. روشقابل آشکارسازی می

 [.25فرمایید] ملاحظه می 12شکل 
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ی  مشاهدهحسگرهای کارگذاشته شده در تراشه برای    باشد که ازمی  نظارتیمشهورترین روش بازدارنده روش  

استفاده    - که ناشی از فعالیت گره های مختلف مدار هستند-تغییرات کانال های جانبی )دما و توان مصرفی(  

های جمع آوری شده از این حسگرها جهت اعمال به ابزارهای کلاس بندی و آشکارکردن وجود  کند. داده می

باید تغییرات کانال جانبی    ، بندی بهبود یابدشوند. برای آنکه عملکرد ابزارهای کلاستروجان به کار برده می

ناشی از فعالیت تروجان های سخت افزاری نسبت به بقیه مدار اختلاف واضحی داشته باشد. از این رو بهتر است  

تر  تر و آسانها دقیقهای اصلی مدار بسیار پایین نگه داشته شود تا آشکارسازی فعالیت تروجانکه فعالیت گره

شود که در آن با استفاده  انجام می  "مرتب سازی دوباره مدار اسکن"  روشاین عملیات با استفاده از   انجام گیرد.  

شوند که فعالیت گره  ای انتخاب میی اسکن به گونهفلیپ فلاپ های مناسب برای زنجیره  ، از روش بهینه سازی

 [.26های مدار را در یک محدوده پایین نگه دارند]

روش های بازدارنده در برابر تروجان های 
سخت افزاری

روش های ترکیبی روش های مسدودسازی روش های نظارتی

.احراز هویت توکار 
BISA-

ROحسگرهای 

حسگرهای آنالوگ

کلاس بندی طراحی حسگر
بزرگنمایی فعالیت 

تروجان

جداسازی فرآیند ساخت 
بعدی 3 بعدی و 2

مرتب سازی مجدد 
اسکن سلولی

محدب

شبیه سازی پیش 
ساخت کالیبره شده

فیلتر کالمن توسعه یافته
 

 های فیزیکی تروجان های سخت افزاری مشخصه  -12شکل 
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های بازدارنده وجود دارند که امکان قراردادن تروجان های    روشی دیگری از  ، دستهنظارتیهای  در مقابل روش 

روش جداسازی   12برند. یکی از معروفترین روش های مسدودسازی  سخت افزاری در سطح تراشه را از بین می 

از دست کامل تراشه می    اوتیابی شخص مهاجم یا شرکت مضنون به لیفرآیند ساخت است که در آن مانع 

  مسدودسازی   و  نظارتیبازدارنده، روش ترکیبی است که از مزایای هر دو روش    هایروش ی سوم از  شوند. دسته

های عضو سیستم  ی خالی موجود در سطح تراشه با استفاده از گیتا تمام فضاه  BISAبرد. در روش  بهره می

دهد. از  را نمی  ای که به فرد مهاجم فضای خالی جهت قراردادن تروجان سخت افزاریپر می شوند به گونه

مانع از برداشتن این گیت ها وخالی کردن فضا برای قرار    نظارتیهای روشبا استفاده از   BISAسوی دیگر در 

 [. 27دادن تروجان می شوند]

این روش   از  آشکارسازی  هرکدام  یا  برای جلوگیری  توانند  دارند و می  را  معایب خود  و  مزایا  بازدارنده  های 

از تروجدسته افزاری مورد استفاده قرارگیرند. روش  انی خاصی  تراشه   نظارتی های سخت  نیازمند  ی  معمولا 

ی تحت آزمایش را با آن مقایسه کند. همان طور که پیشتر بیان شد وجود این  طلایی است تا عملکرد تراشه 

هزینهتراشه و  وقت  صرف  با  گاهی  و  غیرممکن  گاهی  طلایی  می های  ممکن  بسیار  روش ی  هرچند    شود. 

این نیازمندی را ندارد، اما نسبت به حملات تروجانی که احتیاج به اطلاعات مربوط به ساختار    مسدودسازی 

ها  های سخت افزاری که از سد عامل محافظ آن مدار ندارند، خطرپذیر است. روش ترکیبی نیز نسبت به تروجان

 عبور می کنند خطرپذیر است.

 

 
 

 

 

 

 

 

 

 
12  Obstructive 
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 و رویکردهای آینده  گیرینتیجه

ها به صورت دقیق تشریح  ی عملکرد آن های سخت افزاری و نحوهسعی شده است که تروجان نوشتار  در این  

-افزاری مانند ایجاد شکست در عملکرد سیستم، ایجاد خطا در خروجیهای سختشود. خطرات ناشی از تروجان

اطلا نشت  و  بیشتر  توان  مصرف  تراشه،  توسط  شده  تولید  کانالهای  طریق  از  زنجیره  عات  در  جانبی،  های 

تراشه تولید  روش خطرپذیر  قرارگیرند.  توجه  مورد  باید  دیجیتال  آشکارسازی وجود  های  برای  گوناگونی  های 

های مبتنی بر  توان به روشها میی آن ها توسعه داده شده است که ازجملهافزاری در تراشههای سختتروجان

های جانبی )مانند توان مصرفی و یا جریان فعال مدار( و مهندسی  استفاده از کانال  آزمون مدارهای دیجیتال،

های طراحی مبنی  کنند با استفاده از روشهای دیجیتال سعی میمعکوس اشاره کرد. همچنین طراحان تراشه 

ها  روش ی این  بر امنیت، میزان خطرپذیری این قطعات را نسبت به حملات تروجانی کاهش دهند. از جمله

سازی شده( و استتار اشاره  توان به ابهام سازی در سطوح مختلف )از قطعات ترانزیستوری تا مدارهای پیادهمی

 کرد. 

پیچیده تراشهبا  معماری  شدن  روشتر  تکامل  همچنین  و  دیجیتال  تروجان های  قراردادن  و  تولید  های  های 

های جدی در زمینه آشکارسازی  های پیش رو با چالش سال ها، پژوهشگران در  افزاری در این نوع تراشه سخت

-ی الگوریتمها توسعهافزاری مواجه خواهند شد. یکی از رویکردهای موثر برای رفع این چالش های سختتروجان

های اخیر مورد توجه بسیار قرارگرفته است. این ایزارها قادر  های مبتنی بر یادگیری ماشین است که در سال 

باشند و در نتیجه قادر هستند که در صورت مشاهده  های دیجیتال حاوی تروجان میی رفتار تراشه به یادگیر 

با  لی مدار  ابزارهای طراحی  تولید  از سوی دیگر بحث  اقدام کنند.  تروجان  آشکارسازی  به  اوت مدار مجتمع 

ود. این ابزارها باید مجهز  های پژوهشی در آینده خواهد بهای امنیتی یکی از زمینهرویکرد درنظرگرفتن جنبه 

ی این  ها در مراحل مختلف باشند. همچنین توسعههای آشکارسازی و جلوگیری از قراردادن تروجانبه روش 

ای باشد که خود در برابر حملات مهاجمین مقاوم باشند. به طور خلاصه طراحان وسازندگان  گونهابزارها باید به

 ی امنیت مانند سایر معیارهای مهم توجه کنند. جنبه  های دیجیتال در آینده باید بهتراشه
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