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 .زنندیرا دور م Hoaxcall ،Symantec Secure Web Gatewayو  Mirai یهانتاز باتهکرها با استفاده 

 

در  کد از راه دور یاجرا یهایریپذبیاز آس یادستهدر حال حمله به  Hoaxcallsو  Mirai دیجد نیکمپ کی

Symantec Secure Web Gateway .است Mirai یهاشناخته شده است که دستگاه یاز بدافزارها یکی IoT 

 یهاباز و اعتبارنامه یهاتا با سوءاستفاده از پورت دهدیها را هدف قرار م DVRو  IP یهانیمانند دورب

 ها را کنترل کند.قرار دهد و آن یبردارفاش نشده و فاش شده را مورد بهره یهایریپذبیآس فرض،شیپ

حملات مخرب  شتریها برخوردار است و در بکردن دستگاهدر آلوده یقدرتمند یاز سابقه  Miraiمخرب  بدافزار

DDoS  ات از حمل یریگبا بهره نیکمپ نیمختلف مورد استفاده قرار گرفته است، اما در ا یهاپلتفرم یروبر

تفاده اس Symantec Secure Web Gateway RCE یریپذبیاز آس یبردارها و بهرهاعتبارنامه یو خطا شیآزما

 .شودیم

Hoaxcalls بدافزار نوع کی IoT  از خانوادهTsunami  وGafgyt Botnetets لیبار در آور نیاول یکه برا است 

 را دارد. DDoSاز حملات  یادیتعداد ز یاندازو راه کیتراف کردنیپراکس ییبدافزار توانا نیا کشف شد. 0202

های وصله و دیکن یریمجدد جلوگ یاندازاز راه د،یکن یریرا بارگ هایروزرسانبه برای مقابله توصیه شده است که

 .دیکن جدید را اعمال 

 :Hoaxcalls آزمون

 Symantec Secureدر  End-Of- Lifeاست که درخواست   تیاکسپلو کینت شامل از همان بات ییهانمونه

Web Gateway v5.0.2.8  درخواست  کیرا با استفاده ازHTTP دهدیهدف قرار م ،ریبا فرمت ز. 
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 HTTPقالب درخواست 

  یعموم لیفا یبارگذار سیسرو کی یبرا URL کیها به نمونه یبرخ شود،یمشاهده م شکلکه در  همانطور

(plexle[.]us) شودیم یزبانیم ،یبردارکه در آن بار پس از بهره شوند،یم اختصاص داده. 

 هاینریبا که دهدیرا ارائه م شل پتیاسکر کی رد،یگیمورد اتصال قرار م یروزرسانبه یکه برا ینترنتیا ینشان

 .کندیو اجرا م یریبارگ ،مهاجم یکنترل شده یها URLرا از 

در  یریپذبیدال بر وجود آس یمدرک چیها در حال حاضر، هآن Symantecیقاتیتحق میت یگفته طبق 

 ندارند. عاملستمیس گرید یهانسخه

 Symantec Secure Webدر  یاشده یبرداربهره یریپذبیآس چیاند که همتعهد شده نیهمچن هاآن

Gateway 5.0.2.8 از  زیآم تیموفق یبهره بردار یوجود ندارد و براSymantec Secure Web Gateway RCE  

 لازم است. تیاحراز هو
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