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در  Code Executionو  SQL Injectionپذیزی روس صفزم  آسیب وصله

 Sophosفایزوال 

 

  

 

 

 

 



 

 

Sophos  پذیزی  یک آسیةSQL injection  در هحصَل فایزٍالXG  خَد را کِ تَسط هْاجواى در

 سزاسز دًیا هَرد اکسپلَیت قزار گزفتِ تَد، ٍصلِ کزد.

ّای اًجام  ٍ تزاساس تزرسی خَد هطلع گشت، اس ایي ًقص در فایزٍال 2222آٍریل  22ایي شزکت در تاریخ 

 administration (HTTPS adminّایی تا راتط کارتزی  سیستنتَاًٌذ  تیاى کزد کِ ّکزّا هی شذُ

service هٌطقِ ( ٍ یا پَرتال کارتزی در هعزضWAN .را هَرد حولِ قزار دٌّذ 

را تِ  User Portaیا  adminّوچٌیي فایزٍالی کِ تِ صَرت دستی پیکزتٌذی شذُ تاشذ ٍ پَرتی هشاتِ 

 گیزد. پذیزی قزار هی ًیش تحت تاثیز ایي آسیة گذارد اشتزاک هی

ّای فایزٍال  تزای دستیاتی تِ دستگاُ pre-auth SQL injectionپذیزی  اس آسیةتَاًذ  هْاجن هی یک

XGتارگیزی کٌذ.ٍ تا استفادُ اس ایي ًقص، یک فایل هخزب را تز رٍی دستگاُ  ادُ کزدُ، سَء استف 

ّای کارتزی ٍ رهشّای عثَر ّش شذُ را اس ّز حساب کارتزی  تَاًذ ًام هْاجن تِ کوک ایي کذ هخزب هی

ّای  لَکال دستگاُ، حساب adminّای کارتزی  حسابّای کارتزی شاهل  سابدریافت کٌذ. ایي ح هحلی

رهشّای عثَر  ذ.ًشَ استفادُ هی remoteّایی است کِ تزای دستزسی اس راُ دٍر یا  پَرتال کارتز ٍ حساب

در هعزض خطز  LDAPیا  Active Directory (AD)ّای احزاس َّیت خارجی هاًٌذ  هزتثط تا سیستن

 قزار ًذارًذ.

ای هثٌی تز دستزسی هْاجواى تِ شثکِ هحلی خارج اس  ، ّیچ ًشاSophosًِطثق اظْارات شزکت 

یاب  عیةیک  Sophosّا ٍ تاثیز حولِ،  پس اس تشخیص هؤلفِ ٍجَد ًذارد. XGّای فایزٍال  دستگاُ

(hotfix) ِّای  را در تواهی ًسخXG Firewall/SFOS .پشتیثاًی شذُ خَد، هستقز ساخت 



 

 

ٍ جلَگیزی اس سَء استفادُ تیشتز اس آى است کِ  SQL injectionپذیزی  رفع آسیة hotfixایي ّذف اس 

ّای ّز هْاجن هتَقف کزدُ ٍ توام تقایای حولِ را اس تیي تزدُ  را اس دستزسی تِ سیزساخت XGفایزٍال 

 است.

ٍ  ًوایٌذتز رٍی دستگاُ خَد اعوال را  hotfix پذیزی، آسیة ایي تِ هٌظَر رفع شَد تِ کارتزاى تَصیِ هی

 شًَذ. resetّای کارتزی هحلی هجذدا تٌظین ٍ  ، رهشّای عثَر توام حسابّای در هعزض خطز در دستگاُ

 

ایزٍال فیشیکی ٍ تز رٍی ّز دٍ ف Sophos XG Firewall firmwareّای  پذیزی هذکَر، توام ًسخِ آسیة

را ًیش در اختیار  hotfix (SFOS 17.0, 17.1, 17.5, 18.0) دّذ. ایي شزکت یز قزار هیهجاسی را تحت تاث

شَد آى را تِ  کٌٌذ تَصیِ هی ّای قذیوی استفادُ هی اس ًسخِدّذ. تِ کارتزاًی کِ  کارتزاى قزار هی

 جذیذتزیي ًسخِ ارتقاء دٌّذ.
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