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 مقذمٍ 1

کِ ًام هطخصی تشای آى دس ًظش گشفتِ ًطذُ است، تَسظ تین ّای  smsss.exeافضاسی تا ًام فایل تاجتِ تاصگی 

تَسؼِ دادُ ضذُ است ٍ اص جْت ًت ضاسج ٍ تحت پلتفشم داتافضاس تِ صتاى سیتحقیقاتی کطف ضذُ است. ایي تاج

ًظیش هاضیي هجاصی افضاسّاست کِ اص اهکاًات تیشٍصتشیي تاجتشیي ٍ تّا یکی اص جالةٍیشٍسًحَُ دٍس صدى آًتی

افضاس کذ هخشب خَد سا تِ صَست کذ سی ضاسج تَسؼِ الگَسیتن ًت تشای ایي کاس استفادُ کشدُ است. ایي تاجدات

ّای ّگضادسیوال دسٍى فایل اصلی جای دادُ است. سپس تا کوک ٍ تِ صَست سضتِ سهضًگاسی کشدُ AESهتقاسى 

ضاسج کِ دس صهاى اجشا قاتل دستشسی است، کذ سا کاهپایل کشدُ ٍ تاتغ اصلی کذ هخشب سا فشاخَاًی کاهپایلش سی

ٍش تاػث ضذُ تا کٌذ. ایي سهی AESتَسظ الگَسیتن هتقاسى  ّاکٌذ. سپس کذ هخشب اقذام تِ سهضًگاسی فایلهی

افضاس ًکتِ جالة تَجِ آى است کِ تاج تش ضَد.ّای تحقیقاتی سختّا ٍ تینٍیشٍستحلیل ٍ سدیاتی آى تشای آًتی

ّا سا سهضگطایی تَاًذ تا داًستي ًحَُ کاس الگَسیتن، فایل کٌذ ٍ کاستش هیکلیذ سهضًگاسی سا دسٍى یک فایل رخیشُ هی

 افضاس ٌَّص دس هشحلِ تَسؼِ قشاس داسد.دّذ ایي تاجکٌذ. احتوالا ایي قضیِ ًطاى هی

 

 

 

 

 

 

 

 

 

 

 

 

 سىاریً آلًدگی 2
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ّای ضَد. تا اجشای کذّای هخشب، فایلافضاس، کذّای هخشب آى کاهپایل ضذُ ٍ اجشا هیاص اجشای فایل اصلی تاجپس 

-سهضًگاسی هی System32ّای هَجَد دس هسیش ّا دسٍى دسایَّای هختلف تِ جض فایلدسکتاج قشتاًی ٍ سایش فایل

هگاتایت اٍلیِ آى  11کٌذ. الثتِ اص ّش فایل ًْایتا افضاس ّش ًَع فایلی سا فاسؽ اص پسًَذ آى سهضًگاسی هیضَد. ایي تاج

 :دّذتغییش هی sequre@tuta.io_[hex]ّا سا تِ فشهت . پس اص آى ًام ّش یک اص فایلضَدسهضًگاسی هی

 

 

 

 

 

 

 

 

 HOW DECRIPTتِ ًام HTMLٍیٌذٍص، یک فایل  startupسپس دسٍى دسکتاج ٍ ّش یک اص دسایَّا ٍ ّوچٌیي 

FILES.hta دّذ:ساختِ ٍ آى سا تِ کاستش ًوایص هی 
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 بذافزار اصلی پی لًد 3

الثتِ فایل ّایی کِ کٌذ. ّای قشتاًی سا سهضًگاسی هیٍ دیسک Desktopّای هَجَد دسٍى افضاس تواهی فایلایي تاج

ضَد. ًکتِ قاتل تَجِ ایي است کِ ایي سهضًگاسی هی هگاتایت اٍلیِ 11اتایت است تٌْا هگ 11ضاى تیطتش اص حجن

 کٌذ.ّا سا تشسسی ًکشدُ ٍ ّش ًَع فایلی سا سهضًگاسی هیافضاس، پسًَذ فایلتاج
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 تحلیل شذٌ َایمشخصات فایل 4

 است: ّای تحلیل ضذُ تذیي ضشحهطخصات فایل

Filenames: smsss.exe 

Type: .NET PE (EXE) 

MD5: c35516bd3fedad57e7f1ea975ebcaec5 

SHA-1: 1977676ae8c8716824a13137c7eb4c7b95c58ae7 

SHA652: 218cca124ddafe35a122f6bdd36191151a2731b4e1151814d5f68d1cb4b44145 
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 سطح تُذیذ فایل َای تحلیل شذٌ 5

دس جذٍل ریل اسایِ ضذُ است. ّواًغَس کِ  Virustotal.comتحلیل ضذُ تا استفادُ اص تاسًوای فایل ًتیجِ تشسسی 

اًذ. ػذد ایي فایل سا تِ ػٌَاى تذافضاس تطخیص دادُ 52هَتَس تطخیص تذافضاس  65ضَد اص تیي  هطاّذُ هی
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 بذافزار اوتشار یَاريش 6

 ضَد.ش هیتطّای آلَدُ هٌدیسکٍ یا فلصّا ، ایویلّای هخشبسایتاص عشیق ٍبافضاس ایي تاج

 

 یآلًدگ يجًد یبررس 7

 

 فَلذس ّاٍجَد فایل تَضیحات دسٍى فَلذس اصلی دیسک ،Startup یا دسکتاج ٍ 

 تِ ًام  ٍجَد فایل تذافضاسsmsss.exe 

 

 

 خلاصٍ وحًٌ عملکرد ي شىاسایی بذافزار 8

 .ضَد سٍیکشد تطخیص تِ صَست خلاصِ هطاّذُ هیتاثیشات ٍ دس جذٍل صیش هطخصات تذافضاس هزکَس تِ ّوشاُ 

 

 

smsss.exe ًام 

ضٌاسٌاهِ تذافضاس
 

 سال کطف 2118

ایي تاج افضاس اص عشیق ٍب سایت ّای هخشب، ایویل ّا ٍ یا فلص دیسک 

 ّای آلَدُ هٌطتش هی ضَد.

سٍش 

 اًتطاس

 تاثیشات سهضًگاسی فایل ّای کاستش 

ٍجَد فایل تَضیحات دسٍى فَلذس اصلی دیسک ّا، فَلذس  -

Startup یا دسکتاج ٍ 

 smsss.exeٍجَد فایل ّای تذافضاس تِ ًام  -

سغح 

 هیضتاى

ص
خی

تط
ی 

ّا
کاس

ساّ
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 تحلیل بذافزار 9

 افزارفایل اجرایی باج 9-1

تاضذ هی NET.ّای تسیاس جالة ضاسج دس صهاى اجشا کِ یکی اص قاتلیتافضاس اص تکٌیک کاهپایل کذّای سیایي تاج

کٌذ تِ صَست  ّا سا سهضًگاسی هیّای دیسک سا پیوایص ٍ آىافضاس کِ دس ٍاقغ فایلکٌذ. کذ اصلی تاجاستفادُ هی

کذ ضذُ است.  AESافضاس قشاس داسد. ایي کذ تَسظ الگَسیتن هتقاسى کذضذُ دسٍى فایل اجشایی تاج Hexیک سضتِ 

 قشاس داسد کِ تِ ضشح صیش است:  hexسضتِ کذ ضذُ دس هتغیش 
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 افزاررمزگشایی کذَای مخرب باج 9-2

افضاس تا استفادُ اص یک کلیذ هتقاسى ٍ یک تشداس اٍلیِ کِ تِ صَست دٍ هتغیش ثاتت دسٍى فایل اجشایی قشاس داسًذ تاج

قشاس  encryptedکٌذ. کذّای سهضگطایی ضذُ دسٍى آسایِ ضاسج تذافضاس سا سهضگطایی هیسضتِ کذضذُ کذّای سی

 func8YVJMH5AR86A52افضاس، ایي کذّا تِ تاتغ ضاسج تاجضًَذ. پس اص سهضگطایی کذّای سیدادُ هی

 ای کاهپایل ٍ اجشا ضًَذ:ضاسج تِ صَست لحظِتا تَسظ کاهپایلش سی ضَدهیهٌتقل 

 

 

 اصلی ٍجَد داسًذ: کلیذ هتقاسى ٍ تشداس اٍلیِ کِ دسٍى فایل
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 تاتغ تَلیذ الگَسیتن هتقاسى سهضًگاسی تا استفادُ اص کلیذ ٍ تشداس اٍلیِ:

 

 

 تاتغ سهضگطایی تا استفادُ اص الگَسیتن تذست آهذُ تَسظ تاتغ قثلی:
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 َاکامپایل کذَای مخرب ي اجرای آن 9-3

هَجَد دسٍى کذ هقصذ،  Programافضاس سا کاهپایل کشدُ ٍ سپس اص دسٍى کلاس ضاسج تاجکذ سیاتتذا ایي تاتغ 

، System.dllّای کٌذ. ّوچٌیي اسوثلیافضاس است سا فشاخَاًی هیکِ تاتغ ًقغِ ضشٍع تاج Mainتاتغ 

System.Core.dll  ٍmscorlib.dll تِ ّای هَسدًیاص تشای اجشای کذ هقصذ ّستٌذ تِ ػٌَاى هشاجغ کِ اسوثلی

 ضًَذ:کذ هقصذ لیٌک هی
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 افزارمخرب باجکذ  9-4

است. تقیِ  Mainافضاس کِ تِ صَست صهاى اجشا کاهپایل خَاّذ ضذ، داسای یک تاتغ اصلی تِ ًام قغؼِ کذ اصلی تاج

ًخست  Mainتش ضَد. تاتغ ّای ًاهفَْهی داسًذ ٍ دس ٍاقغ ًَیسٌذُ تلاش کشدُ تا ػولیات تحلیل سختتَاتغ ًام

کٌذ. ّوچٌیي تشای کلیذ ٍ یک تشداس اٍلیِ تصادفی تشای سهضًگاسی تَلیذ هی funcOUH2WX91تاتغ تَسظ 

الگَسیتن  funcA3JOFH4UIسپس تا استفادُ اص تاتغ کاساکتشی تصادفی تَلیذ ٍ  41قشتاًی یک ضٌاسِ 

ّای هَجَد دس هسیش تِ جستجَی تواهی فایلاص آى پس کٌذ. سهضًگاسی هتقاسى سا تَسظ کلیذ ٍ تشداس تَلیذ هی

desktop ّای هَجَد دس آى سا سهضًگاسی داصد. ٍ ّش یک اص فایلشپٍ تقیِ دسایَّای قشتاًی تِ صَست تاصگطتی هی

دّذ. ایي فایل تِ صَست قشتاًی فایل تَضیحات سا ًَضتِ ٍ آى سا ًوایص هی desktopکٌذ. سپس دسٍى هسیش هی

ٍیٌذٍص ًیض قشاس  Startupکٌذ فایل تَضیحات سا دس هسیش افضاس سؼی هیتاضذ. ّوچٌیي تاجهی HTMLیک فایل 

 تَضیحات ًوایص دادُ ضَد: HTMLدّذ تا تا ّش تاس اجشای ٍیٌذٍص صفحِ 
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 َاتابع پیمایش فایل 9-4-1

ایي تاتغ دس هسیشی کِ تِ ػٌَاى پاساهتش ٍسٍدی تِ آى دادُ ضذُ است، تِ صَست تاصگطتی تِ جستجَی ّوِ فایل 

تِ ػٌَاى  System32کٌذ کِ اگش هسیش کٌذ. ایي تاتغ ّوچٌیي چک هیٍى فَلذس اصلی ٍ صیشفَلذسّا هیّا دس

ّای هتٌی تَضیح تذافضاس ًیض اص هسیش ٍسٍدی دادُ ضذُ است، اص پَیص فَلذس هزکَس خَدداسی کٌذ. ّوچٌیي فایل

غ، هسیش ٍسٍدی یک فایل تَد، تاتغ سهض کشدى هؼاف خَاٌّذ تَد. دس صَستی کِ دس فشاخَاًی تاصگطتی ایي تات

funcGLK گیشد.فشاخَاًی هی ضَد. ایي تاتغ تشای سهض کشدى هحتَای فایل هَسد استفادُ قشاس هی 
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 َارمزوگاری فایل 9-4-2

ضَد. ایي کلیذّا تَسظ اًتخاب کاساکتشّای تصادفی اص تیي حشٍف ایي تاتغ تشای تَلیذ تصادفی کلیذّا استفادُ هی

 آیذ:صتاى اًگلیسی ٍ اػذاد اًگلیسی تذست هی تضسگ

 

 

 

کِ دس ٍاقغ یک الگَسیتن سهضًگاسی هتقاسى هطاتِ  Rijendealافضاس تَسظ تاتغ صیش تِ تَلیذ الگَسیتن سهضًگاسی تاج

AES  ،سپس تَسظ تاتغ پشداصد ٍ هیاستfuncTGFJKE  ِاقذام تِ سهضًگاسی آسایplain  تَسظ کلیذkey  هی

 کٌذ.
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 کٌذ:ایي تاتغ تا استفادُ اص الگَسیتن هتقاسى تَلیذ ضذُ، اقذام تِ سهضًگاسی آسایِ ٍسٍدی هی

 

 

ّای قذیوی ّای جذیذ تش سٍی تایتکٌذ. تایتّا دسٍى یک فایل استفادُ هیای اص تایتایي تاتغ تشای ًَضتي آسایِ

 هی کپیّای اصلی ّای کذضذُ سا تِ جای تایتفایل، تایتّای یک افضاس پس اص سهض کشدى تایتضًَذ. تاجهی کپی

 کٌذ:
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تایت اٍل فایل است.  11485761ایي تاتغ تَسظ تاتغ پیوایص فایل ّا صذا صدُ خَاّذ ضذ ٍ ٍظیفِ آى سهضًگاسی 

 ّا ػثاستٌذ اص:ّا سا سهضًگاسی ًخَاّذ کشد. ایي فایلایي تاتغ یکسشی اص فایل

 افضاسفایل تَضیحات تاج 

 فایل ضٌاسِ قشتاًی 

 Bootmgr 

 Bootnxt 

 Pagefile.sys 

 Swapfile.sys 

 Hiberfil.sys 

 loadmgr 

تایت تاضذ،  11485761هساٍی  یا ّای فایل کوتشگًَِ است کِ دس صَستی کِ تؼذاد تایتعشص کاس ایي تاتغ تِ ایي 

ضَد. ٍ دس هٌتقل هی funcTKCTMغ ای قشاس گشفتِ ٍ سپس تشای سهضًگاسی تِ تاتکل هحتَای فایل دسٍى آسایِ

تایت اٍل آى تشای سهضًگاسی تِ  11485761تایت تاضذ، تٌْا  11485761ّای فایل تیطتش اص صَستی کِ تؼذاد تایت

 ضَد. هٌتقل هی funcTKCTMتاتغ 
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ّای اصلی فایل تِ تاتغ ّا قشاس داسد، تشای سًٍَیسی تش سٍی تایتای اص تایتسپس هحتَای سهضضذُ کِ دسٍى آسایِ

funcWLVPLM2D87 ضَد. سپس تاتغ هٌتقل هیfunc2VFBWF4  ،ُتشای تغییش ًام فایل سهض ضذ

 سا سهضًگاسی ًکٌذ. smsss.exeافضاس یؼٌی کٌذ کِ فایل اصلی تاجافضاسّوچٌیي تشسسی هیضَد. ایي تاجفشاخَاًی هی

 

 

 تابع تغییر وام فایل 9-4-3

اًتْای آى اضافِ هی ایویل هْاجن تِ تَسظ فشاخَاًی ایي تاتغ تغییش کشدُ ٍ ّا ًام فایلپس اص سهضًگاسی ّش فایل، 

 ضَد:
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1-3-4-9 تابع تًلیذ فایل شىاسٍ کاربر 

پشداخت ٍجِ تا اسسال آى تِ ایویل هْاجن، کلیذ سهضگطایی سا  کلیذ هشتَط تِ ّش کاستش قشتاًی )کِ دس صَست

ضَد. ًکتِ جالة تَجِ آى است کِ کلیذ ٍ تشداس ش قشتاًی رخیشُ هیدسیافت کٌذ( دسًٍی فایلی دس دسکتاج کاهپیَت

افضاس تذٍى اٍلیِ اصلی تِ ٍضَح دس فایل ًَضتِ خَاّذ ضذ ٍ کاستش تا داًستي الگَسیتن سهضًگاسی ٍ عشص کاس تاج

 ّا سا تاصگشداًی کٌذ:تَاًذ فایلپشداخت ٍجِ هی
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 فایلافزار درين تابع وًشته تًضیحات باج 9-4-4

سا کِ دسٍى یک هتغیش هحلی قشاس داسد سا دس هسیش پاساهتش ٍسٍدی تاتغ ٍ دس فایلی  HTMLایي تاتغ یک هتي ثاتت 

 يکِ ایي فایل قثلا ٍجَد داضتِ تاضذ اص ًَضتًَیسذ. دس صَستیهی HOW DECRIPT FILES.htaتِ ًام 

 کٌذ.تَضیحات خَدداسی هی

 

 

 

 


