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 1 های همراه سامسونگپذیری مهم در تلفنرفع چندین آسیب

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

  برداریپذیری و روش بهرهآسیب جزئیات 1

، های همراه خودموجود در تلفن های بحرانیپذیریآسیب یرفع برخ یبرا سامسونگشرکت  راًیخا

که  باشدوصله امنیتی میتعداد زیادی  شاملامنیتی  هایاین بروزرسانی .منتشر کرد یتیامن یهایروزرسانب

حال،  نیبا ا کند.یرا برطرف م Android عاملستمیس یهااز نسخه یاریمهم در بس یهایریپذبیهمه آس

 Galaxy  (SM-N960F)مدلتلفن همراه  شامل ،6161سال منتشر شده در سپتامبر  یتیامن یروزرسانب

Note 9 شد خواهد نیز.  

 گوشی سامسونگ پذیری موجود درآسیبرفع  برای، بروزرسانیاولین های منتشر شده، براساس گزارش

5G .های دستوالعملتوان از داشتن مجوز، میبدون که  کندعمل میای پذیری به گونهاین آسیب منتشر شد

USB debugging دستورات مرتبط با LTE  5وG  کرداستفاده. 

 "پذیری دارای شناسه های سامسونگ، شدیدترین آسیبگوشی های موجود درپذیریدر میان آسیب

CVE-2020-0240"،8.8  Base Score  به واسطه نقص  که باشدمی شدت بحرانیو"integer overflow" 

 یریپذبیآس نیبه گفته محققان، اخواهد شد؛  منجر به اجرای کد از راه دور ،عامل اندرویدسیستمموجود در 

 هایپذیریآسیب .گیردببدست  دررا کامل دستگاه شما  اراتیمهاجم از راه دور اخت کیشود تا یم موجب

 نتنآ مجوز کسبکاربر را جهت  ارتباطد داد تا ناین امکان را به مهاجم خواهدیگری نیز وجود دارد که 

  .ا قدرت بالاتری کد را مدیریت کندو ب دور بزند هوایی

 



 2 پذیریآسیبخبر 

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 به یک برنامهاین اماکن فراهم خواهد شد که  با شدت بحرانی پذیریبرداری از آسیبدر صورت بهره

 .دور بزندهای بیشتر بدست آوردن دسترسیارتباط کاربر را جهت راحتی  بهتا  داده شودمخرب اجازه 

 

 .کنیداند را مشاهده میپذیرهایی که در بروزرسانی منتشر شده رفع شدهآسیبدیگر  ،اول زیردر جد

 Framework 

CVE حمله شدت نوع حمله 
بروزرسانی  AOSP ه نسخ

 شده

0240-2020-CVE RCE 10 الاب 

0238-2020-CVE EoP 10 ,9 ,8.1 ,8.0 الاب 

0257-2020-CVE EoP 10 بالا 

0239-2020-CVE ID 10 ,9 بالا 

0249-2020-CVE ID 10 ,9 ,8.1 ,8.0 بالا 

0258-2020-CVE ID 10 بالا 

0247-2020-CVE DoS 10 ,8.1 ,8.0 بالا 

 Framework Media 

CVE حمله شدت نوع حمله 
بروزرسانی  AOSP ه نسخ

 شده

0241-2020-CVE EoP 10 ,9 ,8.1 ,8.0 بالا 

0242-2020-CVE EoP 10 ,9 ,8.1 ,8.0 بالا 

0243-2020-CVE EoP 10 ,9 ,8.1 ,8.0 بالا 

 System 

CVE حمله شدت نوع حمله 
بروزرسانی  AOSP ه نسخ

 شده

0108-2020-CVE EoP 10 ,9 ,8.1 بالا 

0256-2020-CVE EoP 10 ,9 ,8.1 ,8.0 بالا 

0248-2020-CVE ID 10 بالا 

0250-2020-CVE ID 10 بالا 

آخرین آغاز شده است و  هاروزرسانیبانتشار  سامسونگ،شرکت  Galaxyمدل  هایدر خصوص گوشی

پذیرهایی که آسیبدهد ثبت شده است، که این مسئله نشان می 6161-10-10تاریخ  برایوصله امنیتی 

-10-10امنیتی منتشر شده در تاریخ  بروزرسانیشوند و با ( میEoPبه افزایش سطح دسترسی ) منجر

 باشند.برداری میل بهره، هنوز هم قاباندوصله شده 6161



 3 های همراه سامسونگپذیری مهم در تلفنرفع چندین آسیب

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

را قادر  یمهاجم محل کیتواند مینیز  Base Score  7.8و  "CVE-2020-0259"پذیری با شناسه آسیب

اجرا کند و ی که وصله نشده است دستگاهدلخواه خود را بر روی ، کد  ازاتیتمام امت شیسازد که با افزا

 منجر به افزایش سطح دسترسی خود شود.

 توصیه امنیتی 2

تر کنند توصیه کردند که هر چه سریعهای سامسونگ استفاده میکارشناسان به کابرانی که از گوشی

در امان باشند، همچنین  هاپذیریآسیبروزرسانی کنند تا از گزند این ندرویدی خود را بهای ادستگاه

 ل کنند.در گوشی خود، اطمینان حاص "خودکار یروزرسانب"کاربران باید از فعال بود گزینه 

  منبع  3

[1] https://gbhackers.com/samsung-security-updates/ 

 

 

 

 

 


