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 مقدمه -8

و لزوم به حداقل  Covid-19گیری بیماری  در کشور ناشی از همهبا توجه به شرایط بوجود آمده در جهان و متعاقبا 

رساندن حضور پرسنل و کارشناسان در محل کار و الزام به انجام فعالیت ها بصورت دورکاری، ذکر چند نکته امنیتی 

کارمندان  بهکار از راه دور یا  باشد.  دورکاریبرای کاهش ریسک و خطرات ناشی از ارتباطات از راه دور ضروری می

 ییها از مکاندهد که کار خود را  این امکان را میکاربران  یر، فروشندگان و سایتجار ی، شرکایمانکارانسازمان، پ یک

هوشمند  یها ، تلفنها تاپ و لپ یزیروم یها یانهمانند را یمختلف ابزارهایاز  دورکارها. انجام دهندسازمان  مکاناز  یرغ

کنند.  یاستفاده م یگرد یاسناد و کارها یرایشو و یها، بررس به وبگاه ی، دسترسیمیلال اخواندن و ارس یبراها  تبلتو 

 یا یتجار ینکاران سازمان، شرکایماممکن است توسط سازمان، توسط اشخاص ثالث )پ دورکارها یها دستگاه

 یبه منابع محاسباتد که را دارنامکان  یناکثر کارمندان دورکار ا کنترل شوند.توسط خود کاربران  یافروشندگان( 

 ی، غیر از مکان سازمان، دسترسی داشته باشند.خارج یها از مکان سازمان یعمومیرغ

 از موارد این. دارند امنیتی هدف چندیننیاز به پشتیبانی از  معمول طور به دور راه از دسترسیکارهای  دورکاری و راه

 امنیتی های کنترل و شود قرار داده می دور راه از دسترسیکارهای  راه در که امنیتی های ویژگی از ترکیبی طریق

 .شود می انجامکار دسترسی از راه دور،  های راه شود و دیگر مؤلفه دورکار اعمال می های کارمندان دستگاهکه به  یا هاضاف

 های دادهخوانده شدن از غیر قابل  اطمینانشامل  دور راه از دسترسی و دورکاری های فناوری امنیتی اهداف ترین متداول

 تغییر هرگونه تشخیص(، گیمحرمان) دور راه از دسترسیبا  ارتباطات در غیرمجاز های بخش توسط ی کاربر شده ذخیره

 راهاز  دسترسی طریق از کاربرانمنابع به  به دسترسی اطمینانو  دور راه از دسترسی ارتباطات در غیرعمدی یا عمدی

 است دور

 های دستگاه جمله از دور، راه از دسترسی هایکار راهدورکاری و  های مؤلفه تمام اهداف، این به دستیابی برای

 دور راه از دسترسی طریق از که داخلیهای  دهنده یسسرو و دور راه از دسترسی های دهنده یسسرو ،کارمندان دورکار

 .شوند سازی امن تهدیدات انواع برابر در باید ،گیرند قرار می دسترسی مورد

شود  باعث می ها آن طبیعت زیرا دارند احتیاج اضافی حفاظت به اغلب دور راه از دسترسی دورکاری و های ناوریف

 افشای بالاتری نسبت به معرض در در دسترس هستند، سازمان داخل از فقط که هایی فناوری در مقایسه با که،
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 دور، راه از دسترسی هایکار راهدورکاری و  کارگیری هب و طراحی از قبل ها سازمان. داشته باشند قرار بیرونی تهدیدهای

 دور راه از دسترسی طریق از که منابعی و دور راه از دسترسیهای  دهنده یسسرو برای را سیستم اتتهدید های مدل باید

 و ها پذیری آسیب عملی، تهدیدات و علاقه مورد منابع شناسایی شامل تهدید سازی مدل. کنند تهیهدر دسترس هستند، 

 و سازی کرده را کمی ها آن تأثیرات و آمیز موفقیت حملات احتمال سپس است. منابع این با مرتبط امنیتی های کنترل

. شوند اضافه یا یافته بهبود باید امنیتی های ترلچه کن کنند که تعیینکرده تا  تحلیل و تجزیهاین اطلاعات را  درنهایت

 را دور راه از دسترسیهای کار راه و کرده شناسایی را امنیتی الزامات تا کند می کمک ها سازمان به تهدید سازی مدل

 عمده های نگرانی. گنجانندب خود در را امنیتی الزامات کردن برآورده برای لازم های کنترل تا کنند طراحی ای گونه به

 :است زیر شرح به است شده گنجانده دورکاری تهدید های مدل اکثر در که ها فناوری این مورد در امنیتی

 خارج مختلف یها مکان گیرنده دورکاری در سرویس های های امنیتی فیزیکی. دستگاه فقدان کنترل 

 این موبایل ماهیت. شوند می استفاده ها کنفرانس و ها هتل ها، شاپ کافی کاربران، خانه مانند سازمان کنترل از

 معرض در ها دستگاه های داده شود که می باعث این و کند، می ررا بیشت ها آناحتمال گم یا دزدیده شده  ها دستگاه

 حافظه رمزنگاری دستگاه،خسارات امنیتی ناشی از گم شدن یا سرقت  کاهش اصلی هایکار راه. گیرند قرار خطر

 یا ،غیرمجاز افراد توسط بازیابی از جلوگیری منظور بهروی آن،  حساس های داده فقط یا شخص دورکار دستگاه

 . است مشتری های دستگاه در حساس اطلاعات نکردن رهذخی

 معمولاًو  افتد، می اتفاق اینترنت طریق از دور راه از های دسترسی همه تقریباًهای ناامن.  شبکه 

. ندارند دنشو می استفاده دورکاری مشتریان توسط که خارجی های شبکه امنیت بر کنترلی هیچ ها سازمان

 سازوکارهای و کابل، مانند باند پهن های شبکه شامل دور راه از دسترسی برای ستفادها مورد ارتباطیهای  سیستم

 که هستند، سمع استراق مستعد ارتباطی های سیستم این .هستند سلولی های شبکه و IEEE 812211 مانند سیم بی

 مردی در میانه ملاتح. دنده می قرار خطر معرض در را دور راه از دسترسی هنگام در شده منتقل حساس اطلاعات

(MITM
1
 .شود انجام ارتباطات تغییر و شنود برای است ممکن نیز (

 خارجی های شبکه در اغلب ،کارمند دورکار های دستگاه. داخلی های شبکه در آلوده های دستگاه 

 یک. شوند می وصل سازمان داخلی های شبکه به مستقیماً و شوند می آورده سازمان به سپس و شوند می استفاده

                                                      
1 Man-In-The-Middle 
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 آن از را ها داده تا کند نصب دستگاه روی بر را یبدافزار است دستگاه مشتری ممکن به فیزیکی دسترسی با مهاجم

 شده آلوده بدافزار به مشتری دستگاه اگر. کند آوری جمع شوند می متصل آن به که هایی سیستم و ها شبکه ودستگاه 

. یابد گسترش سازمان سراسر در بدافزار این داخلی، بکهش به مشتری دستگاه اتصال محض به است ممکن باشد،

 اساس این بر را خود امنیتی های کنترل و شوند می آلوده کارمندان های دستگاه کنند فرض باید ها سازمان

 .کنند ریزی برنامه

 مانند داخلی منابع به دسترسی مکانا دور راه از دسترسی. داخلی منابع به خارجی دسترسی 

 خارجی های شبکه طریق از قبلاً داخلی منابع این اگر. دهد می قرار خارجی انمیزبان اختیار در را ها دهند یسسرو

 و ها دستگاه از ویژه به جدید، تهدیدهای معرض در را ها آن دور، راه از ها آن به دسترسی نبودند، دسترسی قابل

 افزایش توجهی قابل میزان به را ها آن افتادن خطر به احتمال و دهد می قرار کارمند اعتماد غیرقابل های شبکه

 به ریسک گیرد، قرار استفاده مورد داخلی منبع یک به دستیابی برای تواندب که دور راه از دسترسی نوع هر. دهد می

 .دهد می افزایش را منبع آن افتادن خطر

 دورکار کارمندانهای  دسترسی -2

 ها آن یسطح بالا ی، بر اساس معماریردگ یقرار م مورد استفاده کارمندان دورکار که بیشتر توسط یدسترس یها روش

 .5برنامه به یممستق یدسترسو  4تاپ از راه دوردسک یدسترس، 3ها درگاه، 2یزن شوند: تونل یم یمبه چهار دسته تقس

 زنی تونل -2-8

 را اطلاعات توان می آن طریق از که دهند می ارائه را منا ارتباطی تونل یک دور راه از دسترسی های روش از بسیاری

 امن یتونل ارتباط یک یجادا عبارت است از زنی تونل .داد انتقال اینترنت مانند عمومی های شبکه جمله از ها شبکه بین

 خصوصی شبکه های فناوری طریق از معمولاً ها تونل .از راه دور یدسترس دهنده سرویسو  کارمند دورکاردستگاه  ینب

                                                      
2 Tunneling 
3 Portals 
4 Remote Desktop Access 
5 Direct Application Access 
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VPN) مجازی
 ایجاد سازمان VPN دروازه و کارمند دورکار دستگاه بین VPN تونل یک که هنگامی. شوند می ایجاد( 6

 از استفاده برای. کند پیدا دسترسی سازمان محاسباتی منابع از بسیاری به تونل طریق از تواند می دورکار کارمند شد،

VPN افزار نرم از باید یا کاربران VPN سیستم یک که باشند ای شبکه در یا باشند ربرخوردا خود های دستگاه در مناسب 

 .باشد آن روی VPN دروازه

 ها درگاه -2-2

رابط  یک یقچند برنامه را از طر یا یکبه  یکه دسترس ها است درگاههای دسترسی از راه دور شامل کار راهدسته دیگر از 

استفاده  دورکاری خوددر دستگاه  رگاهدگیرنده  یسسرو یکاز  درگاهبه  یدسترس یدهد. دورکار برا یواحد متمرکز ارائه م

افزار  است. نرم یمرورگر وب معمول یک درگاه گیرنده سرویس ها آن یبرا و بر وب هستند یها مبتن درگاه یشترکند. ب یم

های   دهنده سرویسبرنامه در  دهنده سرویسافزار  نصب شده است و با نرم درگاه دهنده سرویس یبرنامه بر رو یمشتر

ها  درگاه .کند یمحافظت م درگاهو  یمشتر یها دستگاه یناز ارتباطات ب درگاهکند.  یارتباط برقرار م انسازمدرون 

  یمعمار. امروزه نمایندرا محدود  سازمان یبه منابع داخل یو دسترس احراز اصالت کردهکاربران را  نندتوا یم ینهمچن

 هستند نه تونل. درگاهها  SSL VPN یشترو در واقع ، ب است SSL VPN ها درگاه یشترب

 بر مبتنی درگاه. محدود به چند نوع هستند شود می استفاده دور راه از دسترسی برای معمولاً که درگاه هایکار راه

 SSL درگاه آورد. وجود می به کاربر برای درگاه وبگاه یک طریق از را وب بر مبتنی برنامه چندین به دسترسی مکانا وب

VPN ترمینال دهنده یسسرو به دسترسی درگاه هایکار راه دیگر نوع. است وب بر مبتنی درگاه زا معمول شکل یک 

 یک ترمینال دهنده یسسرو. دهد می را مجزا ی استانداردشده مجازی دسکتاپ به دسترسی مکانا دورکار هر به که است

 ترمینال دهنده یسسرو به دسترسی. دکن می فراهم را ها برنامه به دسترسی و کرده سازی شبیه را دسکتاپ عامل سیستم

 از یا کند نصب مشتری دستگاه روی بر را ترمینال دهنده سرویس ویژه برنامه یک کارمند دورکار که است این مستلزم

VDI) مجازی دسکتاپ زیرساخت ،دور راه از دسترسی دیگر مشابه روشیک . نماید استفاده وب بر مبتنی رابط یک
7) 

 استاندارد های و دسکتاپ عامل های سیستم مجازی تصاویر حاوی که کند می متصل سیستم یک به ار کاربرنام دارد که 

                                                      
6 Virtual Private Network 
7 Virtual Desktop Infrastructure 



 

 h t t p : / / c e r t. i r  81 از   7 صفحه

 

 

 

 

 تصویر رسید، پایان به دور راه از دسترسی نشست یک با دورکار کار وقتیدر این روش . است شده سازی غیرشبیه و

 .دباش داشته و جدیدی یتمیز مجازی دسکتاپ بعدی کاربر تارود  از بین می مجازی

 تاپ از راه دوردسک -2-3

برای یک دورکار را  سازمانخاص در  یزیروم یانهرا یککنترل از راه دور  مکانتاپ از راه دور ادسک یدسترس کار راه

را از طریق رایانه از راه دور در اختیار  ، ماوس(یدعنوان مثال، صفحه کل )به یورود های کنترل دورکار آورد. وجود می به

 به دور راه از دسکتاپ دسترسی. کند دورکاری خود مشاهده میدر صفحه دستگاه  را سازمان یانهرا یشصفحه نمادارد و 

 وجود دارد، سازمانموجود در  رایانه که در دیگری منابع و ها داده ،ها برنامه تمام به تا دهد می را مکانا این کاربر

 .کند پیدا دسترسی

 کاری ایستگاه و دورکار کارمند بین مستقیمروش : دارد وجود ورد راه از دسکتاپ به دسترسی برای اصلی روش دو

 پذیر مکانا اغلب مستقیم دسترسی حال، این با. اعتماد قابل واسطه سیستم یک طریق از غیرمستقیمروش  و داخلی

 یک قطری از دور راه ازدسکتاپ  غیرمستقیم دسترسی. شود می جلوگیریهای آتش از آن  دیواره اغلب توسط زیرا نیست

 بیشتر اما است، سازمان دیواره آتش از بخشی اوقات بعضی دهنده یسسرو این. شود می انجام میانی دهنده یسسرو

 این امنیت. شود می اجرا سازمان شبکه محیط از خارج در ثالث شخص یا اعتماد قابل تجاری سرویس یک توسط اوقات

 ترافیک دسترسی از جلوگیری و دورکار کارمندان صحیح صالتا احراز وظیفه زیرا است، مهم بسیار واسط دهنده یسسرو

احراز  از خاصی انواع به نیاز سازمان امنیتی سیاست اگر همچنین،. دارد بر عهده را غیرمجاز های بخش توسط نشدهرمز

 را اصالتنوع احراز  این جهت دو هر از باید میانی دهنده یسسرو ،(عاملی دو احراز اصالت مانند) باشد داشته اصالت

 محافظت دور راه از دسترسی ارتباطاتیکپارچگی  و گیمحرمان از دور راه از دسکتاپ دسترسی افزار نرم . کند پشتیبانی

 وصل داخلی کاری ایستگاه بهفرد دیگری  که شود حاصل اطمینان تا کند میاحراز اصالت  را کاربر همچنین و کند می

 است، سازمان محیط سراسر در ارتباطاتنگاری انتها به انتهای رمز شامل نای که جایی از آن حال، این با. شود نمی

 ،نفوذ تشخیص های سیستم و آتش های هدیوار مانند، سازمان محیط در شبکه امنیتی های کنترل از ارتباطات محتویات

 . شوند می پنهان
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 به برنامه یممستق یدسترس -2-4

و  شود یاز راه دور انجام م یدسترس برای افزار نرم یک بدون استفاده ازاز راه دور  ی، دسترسبه برنامه یممستق یبا دسترس

 یکی. و خود برنامه مسئول تأمین امنیت خود است کند یداپ یدسترس خاصبرنامه  یکبه  یماًتواند مستق یم دورکار یک

 کردهمرورگر وب را اجرا  یک دورکار کاربر .است یکیبه برنامه پست الکترون یممستق یدسترس یها نمونه ینتر از متداول

، و شود یکند متصل م یرا فراهم م ها یمیلبه ا یوب که دسترس دهنده سرویس یکبه  HTTPSو با استفاده از پروتکل 

به برنامه  یممستق یدسترس یکیپست الکترون یلاز قب یموارد یکند. برا یم دهنده دورکار را احراز اصالت سرویسسپس 

مثال دیگر از دسترسی  قابل استفاده است. یدستگاه نوع از هر یباًدهد که تقر یارائه م ی بالا راریپذ انعطاف با کار راه یک

شده توسط  به یک سرویس ارائه HTTPSهای هوشمند هستند که از طریق  های کاربردی تلفن مستقیم به برنامه، برنامه

 شوند. متصل می سازمانهای  دهنده یکی از سرویس

 دورکار افراد گاههایدستی امنیتالزامات  -3

های همراه  ها( و دستگاه تاپ ها و لپ های شخصی )دسکتاپ رایانهدورکار در دو دسته کلی  کارمندان دستگاههای

 هستند.ها( های هوشمند و تبلت های همراه کوچک از قبیل گوشی )رایانه

توسط افراد با  یداتتهد یندارد. ا وجود دورکار کارمند ابزارهای یبرا یادیز یداتتهد محاسبات امروزهای  محیطدر 

وجود  به یبردار انواع کلاه یرو سا یتسرقت هو ،یمعنو یتاختلال، سرقت مالک یجاداز جمله ا یمختلف یها یزهانگ

 ها، ها، کرم یروساز جمله و شامل بدافزارها ،کاربران دورکار یها ستگاهاز د یاریدر مورد بس یاصل ید. تهدآید می

 یمختلف های به روشرا  یمشتر یها توانند دستگاه یبدافزارها مها است.  افزارها و ربات ها، جاسوس یتک ، روتها ناتروج

آلوده  یاجتماع یها و رسانهنظیر به  یرنظ هایافزار نرمگذاری فایل،  به اشتراکو  ایلف دانلود، ها وبگاه، یمیلاز جمله ا

 یبرا یجانتقال را سازوکار، ها ی، مانند فلش مموربدون مجوز ییجاقابل جابی ها دستگاهیا  یها . استفاده از رسانهکنند

سرقت دستگاه است.  یارفتن  یناز ب کاربر دورکار یها دستگاه ردر براب یجرا یدهایاز تهد یگرد یکیبدافزارها است. 

 یکپ یامشاهده  یبرا در اختیار دارد که بتواند را زیادی یها ینه، گزاه دارددستگ یکبه  یزیکیف یکه دسترس یشخص

بدافزار را به  ندتوا یم یندارد همچن یزیکیف یکه دسترس ی. مهاجمتلاش نمایدآن  یشده رو یرهکردن اطلاعات ذخ
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به  اردشدهوهای  داده یادستگاه  یقاز طر یقابل دسترس یها به داده یدسترس مکانا اواضافه کند که به  یدستگاه

 .اند تاپ تایپ شده که از طریق صفحه کلید لپ ربرانکا های گذرواژهدهد، مانند  یدستگاه را م

 سازمان یها به شبکه یمحل یدسترس یا سازمان یک یاز راه دور به منابع محاسباتانجام دورکاری و دسترسی  اجازه

از  یاز دسترس یدستگاه مشتر یککه  یپا بگذارند. هنگام یررا ز سازمان یتدهد تا امن یم یشتریفرصت ب ینبه مهاجم

است. اگر دستگاه  سازمانه خود از شبک توسعه یک، در اصل دارد رسیدست یبه شبکه محل یاکند و  یه دور استفاده مرا

، بلکه افتد دسترسی دارد به مخاطره می ها آنکاربر دورکار به که  ی، نه تنها اطلاعاتسازی نشده باشد امن یدرست به

 یدباکاربران دورکار  یها دستگاه امنیت ین. بنابرار قرار دارنددر معرض خط یزن سازمان یگرد یها ها و شبکه یستمس

 د.شو ینتأم یدرست به

 برخوردار سازمان یها دستگاهمشابهی با  یمحل یتیامن یها کنترل از یدبا کاربران دورکار یها ، دستگاهیطور کل به

. یرهشده و غ یرفعالغ یضروریرغ یها یسو، سرهای کاربردی برنامهو  عامل یستمس یتیامن یها یروزرسان به ، مانندباشند

 ییتامنهای  کنترل، با آن روبرو هستند یخارج یها یطدر مح یمشتر یها که دستگاه یداتیتهد یلدل به، حال ینبا ا

 یها کنترل یبرخهای دورکاری  منظور کارکرد مؤثر در محیط به ممکن است ، وشود یم یهتوص ها آنبرای  یا هاضاف

قرار دارد تفاوت  سازمان که در دفتر یزیروم یانهحساس در را یها داده یره، ذخعنوان مثال . بهشوند یمظتن اضافه یتیامن

 یبرا ییها یهبخش توص یندارد. در ا یخارج مکان ینتاپ مورد استفاده در چند در لپها  دادههمان  یرهذخ زیادی با

 است.ارائه شده  ها نآموجود در  یها و داده کاربران دورکار یها دستگاه یساز منا

 های شخصی کارمندان دورکار سازی رایانه امن -3-8

 شخصی دیواره آتش یک و پیکربندی نصب ،دورکار کارمند رایانه شخصی برای امنیتی اقدامات ترین مهم از کیی

 وردم شبکه بر مبتنی امنیتی تهدیدات کردن متوقف برای شخصیهای آتش  ها دیواره در بسیاری از محیط. است مناسب

 مواقع بعضی در زیاد احتمال به دارد، واحد سیاست یک ها محیط همه برای شخصی دیواره آتش یک اگر. است نیاز

 کافی اندازه به مواقع سایر در و ،دارد وجود سازمان داخلی شبکه در کارمند که زمانی مانند است، محدودکننده بسیار

 های دیواره از باید بنابراین. دارد قرار ثالث شخص خارجی سیم یب شبکه یک در کارمند که زمانی مانند ،نیست محدود
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 خارجی محیط و سازمان محیط در و شود استفاده هستند متعدد های سیاست از پشتیبانی به قادر که شخصی آتش

 .شود پیکربندی درستی به

 های کاربردی برنامه و عامل ستمسی امنیتی های روزرسانی به از استفاده دورکاری شخصی های رایانه در دیگر مهم مورد

 و عامل سیستماند بهتر است پیکربندی  سازی شده منا ها آن کاربران توسط که دورکاری شخصی های رایانه برای. است

 تا بگیرند تماس فروشندگان آنلاین های سرویس با خودکار طور هب صورتی انجام شود که ی کاربردی بهها برنامه

ها ممکن است  روزرسانی برای دریافت به سازمانسیاست . نمایند نصب و دانلود را ها آن و کرده یبررس را ها روزرسانی به

 متمرکز سیستم یک از خود شخصی های رایانه همه برای بخواهد سازمان است ممکنعنوان مثال،  متفاوت باشد. به

 ها روزرسانی به است ممکن باشند متکی ستمیسی چنین به دورکاری های رایانه اگر اما ،کند استفاده روزرسانی به مدیریت

 را خود کاربران باید همچنین ها سازمان گیرد. قرار می تهدیداتی معرض در شخصی رایانهو بنابراین  نکنند دریافتفوراً  را

 طور به را خود اریدورک شخصی های رایانه نشده، کنترل های محیط سایررفتن به  یا مسافرت از قبل که کنند تشویق

 .کنند روزرسانی هب کامل

 :است زیر موارد شامل هستند مهم دورکاری برای که امنیتی اقدامات سایر

 محدود امتیازات با جداگانه کاربری حساب یک کند می استفاده شخصی دورکاری رایانه از که شخصی هر برای 

 کنند استفاده خود محدود امتیازات دارای های حساب از خود معمولی کار برای باید دورکارها. دباش داشتهوجود 

 یک از افزاری، نرم های روزرسانی به برخی مانند دارند، مدیر سطح در دسترسی به نیاز که کارهایی برای فقط و

 به مدیر دسترسی سطحورود با  بتوانند مهاجمان که این احتمال امر این. کنند استفاده جداگانه مدیریتی حساب

 .دهد می کاهش را ،ت بیاورنددس به را شخصی رایانه یک

 ماندن کار بی ی اززمان مدت گذشت از پس شخصی رایانه به دسترسی از که کنید، اعمال را ها نشست قفل 

 از بعد. کند قفل را نشست تقاضا صورت در که دهد می اجازه کاربر به یا و کند می جلوگیری( دقیقه 15 مانند)

. است بازیابی قابل اصالت احراز انجام طریق از فقط شخصی نهرایا به دسترسی شد، قفل نشست یک که این

 مهاجم یکشود که  مانع از این می امر این. است 8نمایش صفحه محافظ افزار نرم از بخشی اغلب نشست قفل

 رایانه که مهاجمی حال، این با. دسترسی پیدا کند فعلی نشست بهآسانی  رایانه به یک فیزیکی مجاورت در
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 را نشست قفل. شود نمی خنثی دارد دسترسی آن به طولانی زمان مدت برای یا کند می تسرق را شخصی

 .زد دور مختلف های روشبه  توان می

 فیزیکی  لحاظ ازرا  کاریدور شخصی های رایانه سرقت، در بازدارنده عوامل سایر یا کابل قفل از استفاده با

از اهمیت زیادی  اعتماد غیرقابل خارجی های محیط در دورکاری های رایانه برای مورد این. سازی کنید امن

 .کنید خاموش را آن بماند باقی مراقبت بدون رایانه است قرار اگر ها محیط این در همچنین،. استبرخوردار 

 دورکاری همراههای  سازی دستگاه امن -3-2

صورت  هب سازمانی، دستگاه همراه یریتافزار مد نرم یقخود را از طر همراه یها دستگاه یتتوانند امن یم کارمندان دورکار

تحت کنترل  یها دستگاه یبرا یژهو ، بهموجود یتیامن یریتمد اتاز هرگونه امکان یدها با کنند. سازمان یریتمد یمرکز

فروشگاه  یک یهبا ته یا، شخص ثالث یها ودکردن نصب و استفاده از برنامهعنوان مثال، با محد به استفاده کنند. سازمان،

، وجود ینبا ا که اجازه دانلود و نصب برنامه فقط از این فروشگاه به کاربر داده شود. صورتی بهمجاز،  یها مه با برنامهبرنا

ستگاه و و اقدامات مناسب با توجه به نوع د یتیامن یها یتشوند. قابل سازی امن یصورت دست به یدها با از دستگاه یاریبس

 یها دستگاه یساز منا یفهکه وظ یها و کاربران دستگاه یرانمد یدها با سازمان ینبنابرا .محصولات خاص متفاوت است

 کنند. ییراهنما سازی انجام امن یدر مورد چگونگ دورکاری دارند را همراه

 سیم بی قابلیت چندین که هایی دستگاه برای ویژه به امر این. کنید محدود را همراه های دستگاه شبکه های قابلیت 

 شبکه و بلوتوث مانند ،سیم بی های پروتکل از برخی که ندندا حتیممکن است  دورکار شخص. دارداهمیت  دارند

 .دهند قرار می مهاجمان دسترسی معرض در ، دستگاه رامشترک سیم بی

 به که هایی دستگاه. کنید اجرا رابدافزار  ضد های برنامه هستند، مواجه بدافزار تهدیدهای با که هایی دستگاه برای 

 حملات از جلوگیری برای باید های آتش این دیواره. هستند شخصی های آتش دیواره دارای شوند می متصل نترنتای

 .شوند فعال غیرمجاز دسترسی و

 حاصل اطمینان صورت، این در. دهد می ارائه راامنیتی  های وصله و ها روزرسانی به دستگاه سازنده کنید که آیا تعیین 

 های پذیری آسیب برابر در حملات برابر در دستگاه از محافظت برایامنیتی،  های وصله و ها روزرسانی به که کنید

 .شوند می اعمال بلافاصله شده، شناخته
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 شدت رمزنگاری کنید. قابل جابجایی را به و داخلی سازی ذخیره های رسانه در شده ذخیره های داده 

 وجود داشته باشد نیاز دیگر های اصالت به روش احراز یا/و عبور کد/گذرواژه به ،سازمان منابع به دسترسی از قبل. 

 کنید محدودهای کاربردی که اجازه نصب بر روی دستگاه دارند را  با استفاده از لیست سفید یا لیست سیاه، برنامه. 

MDM) همراه های دستگاه مدیریت های حل راه مزایای استفاده از باید ها سازمان
 مدیریت های حل راه ،(9

MAM) همراه کاربردی های نامهبر
. بگیرند نظر در را همراه های دستگاه از استفاده کنترل برای ها فناوری سایر و( 10

 افزار نرم از مثال، عنوان به. هستند سازمان از نمایندگی به امنیتی های سیاست انواع اعمال به قادر MDM های حل راه

MDM ًبرای رمزنگاری های فناوری کردن فعال همراه، دستگاه قفل کردن ازب برای پین از استفاده الزام برای غالبا 

 است، شده روت همراه دستگاه آیا که این تعیین برای و همراه دستگاه در شده ذخیره حساس های داده از محافظت

 از وگیریجل برایدهد. این امر  پاک کردن از راه دور را انجامتواند  همچنین می MDM افزار نرم. شود می استفاده

 تواند مفید باشد. شدن، می شدن یا دزدیده دستگاه، در صورت گم در موجود حساس های داده به غیرمجاز دسترسی

های  دستگاه جمله از همراه، های دستگاه از های مختلف دسته برای را MDM مختلف های مشی خط تواند می سازمان

 هر متفاوت دسترسی سطح تا کند تنظیم BYOD و ثالث صشخ شده توسط کنترلهای همراه  دستگاه ،سازمانهمراه 

 بقیه از را یسازمان های داده و ها برنامه که کند می فراهم را محیطی MAM افزار نرم. بگیرد نظر در را دستگاهنوع 

 سازمان حساس های برنامه و ها داده از محافظت برای که ی،سازمان محیط به دسترسی برای. کند می جدا دستگاه

 در اجرا حال در های سرویس و ها برنامه سایر به ها برنامه آن از ها داده نشت رساندن حداقل به و شود، می نیز زنگاریرم

 ،کارمندتوسط  سازمان ترک یا دستگاه شدن گم صورت در بهتر است احراز اصالت قوی وجود داشته باشد. دستگاه،

 .برد بین از را سازمان های داده و کرد پاک دور راه از را شده حفاظت محیط توان می

 های کارمندان دورکاری دستگاه های حفاظت از داده -3-3

 از. است گسترده صفحه و word اسناد ایمیل، مانند کار به مربوط اطلاعات ویرایش و ایجاد شامل اغلب دورکاری

 که یمورد دو. شود رفتار سازمان همم های دارایی سایر مانند ها آنبا  باید هستند،دارای اهمیت  ها داده این که ییجا آن

 در را آن که است این دهد انجام های دورکاری دستگاه به مربوط های داده از محافظت برای تواند می سازمان یک
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 تهیه پشتیبان شود می کنترل سازمان توسط که یمکان در آن از ای دورهصورت  به و کند محافظت دورکاری دستگاه

 را آن و شود، ذخیره دورکاری های دستگاه در سازمان اطلاعات که ندهند اجازه توانند می نهمچنی ها سازمان. نماید

 .کنند ذخیره سازمان در متمرکز طور هب

 پرسنلی، سوابق مثال عنوان به( )PII) شناساییقابل  شخصی اطلاعات از خاصی انواع مانند حساس، طلاعاتا

 شوند محافظت باید شوند می فرستاده آن /ازبه یا شده ذخیرهدورکاری  های دستگاه در که ،(مالی سوابق پزشکی، سوابق

 غالباً دورکار کارمندان مثال، عنوان به. دهند تغییررا  ها آن یا پیدا کرده دسترسی ها آن به نتوانند مخرب طرفین تا

 اطلاعات چاپ یا ود،ش می حمل ها آن دستگاه با که سی دی روی بر حساس اطلاعات سازی ذخیره که کنند می فراموش

. دنمای افشا نیستند، مهم شرکت معمولی محیط در که هایی روش به را اطلاعات تواند می هم عمومی، چاپگر روی بر

 خطر به را سازمان رسالت برساند، آسیب سازمان یک به عمومی اعتماد به تواند می حساس اطلاعات غیرمجاز انتشار

 .برساند آسیب افراد به شخصی تاطلاعا انتشار صورت در یا بیندازد،

 استراحت حالت در اه داده رمزنگاری -3-3-8

 از برخی است ممکن. شوند سرقت توانند می ،ها آن یمکان موقعیت یا و اندازه از نظر صرف ،کاریدور های دستگاه تمام

 برای. کنند استفاده اییجن مقاصد برای ها داده این از احتمالاً و بخوانند را دستگاه های داده محتوای بخواهند سارقان

 جابجایی قابل های رسانه و دستگاه حساس های داده کلیه رمزنگاری برای را سیاستی باید سازمان امر، این از جلوگیری

 رمزنگاری برای رمزنگاری کلیدهای از استفاده و ایجاد. داشته باشد آن، استراحت هنگام در دستگاه، توسط شده استفاده

 خود که کلیدهای سایر برای سازمان کهدنبال کند  را هایی سیاست همان باید استراحت حالت رد کاریدور های داده

 .دارددهند  انجام می استراحت حالت دررا  ها داده از محافظت

 قابل رسانه یا دستگاه نوع به ها آن بیشتر و دارد وجود استراحت حالت در ها داده از محافظت برای زیادی های روش

 رمزنگاری یک سازوکار خاص خود برای دارای عامل های سیستم اکثر. دارد بستگی شود می محافظت که جابجایی

 .دهند می ارائه را مشابهی های قابلیت که دارند وجود نیز ثالث شخص برنامه زیادی تعداد همچنین هستند، ها داده
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 های مجازی استفاده از ماشین -3-3-2

 راه از دسترسی برای خود های مشی خط تواند می باشد، داشته دورکاری دستگاه یک بر مستقیم کنترل سازمان یک اگر

 سازمان ،BYOD شخصی های رایانه مانند ،دورکاری های دستگاه سایر مورد در .کند اعمالرا  غیره و روزرسانی به دور،

 آن در رکارکارمند دو یک که محیطی کنترل برای یک روش. دارد امنیتی های سیاست اجرای در محدودی توانایی

VM) مجازی ماشین یک اجرای کند می فعالیت
 یک اجرای با معمولاً کار این. استشخصی دورکار  رایانه روی بر( 11

 های رایانه از برخی اما شود، می انجام کارمند دورکاررایانه شخصی  عامل سیستم در ماشین مجازی 12ابرناظر برنامه

 .را دارند شخصی رایانه عامل سیستم جای به ابرناظر نصب مکانا جدیدتر دورکاری شخصی

 کامپیوتر یک مانند درست تصویر این. کند می اجرا مجازی ماشین محیط در را ماشین مجازی تصویر یک کاربر

 اجرای برای ماشین مجازی تصاویر از استفاده برای. کند می عمل کاربردی های برنامه و عامل سیستم با کامل

 تمام باای پیکربندی شده است که  گونه به که کند می توزیع را ماشین مجازی تصویر یک نسازما دورکاری، های سیاست

 در. کند می اجرا یدورکار رایانه در را ماشین مجازی تصویر کارمند دورکار. باشد سازگار مورد نظر امنیتی های سیاست

. کند می توزیع خود کاریدور کارمندان هب را جدیدی تصویر سازمان ،ماشین مجازی تصویر روزرسانی به به نیاز صورت

 بدافزاری هیچ رایانه دورکاری خود که کند کار می زمانی تا دورکاری امنیت از پشتیبانی برای ماشین مجازی از استفاده

 تهدید هرگونه ،کنند می کار میزبان عامل سیستم در که هاییابرناظر برای. کند حمله ماشین مجازی به که باشد نداشته

 .بگذارد تأثیر تصویر ماشین مجازی و ماشین مجازی امنیت بر تواند می میزبان عامل سیستم در

 باید ها سازمان بنابراین کنند، می عمل معمولی کامپیوتر یک یها دیسک مانند دقیقاً ماشین مجازی های دیسک

 تصاویر. باشند داشته ییها مشی خطهم  شوند می ذخیره ماشین مجازی تصویر یک در که دورکاری های داده برای

کردن  قبل از بوت ها آنو رمزگشایی  شوند، رمزنگاری دورکاری رایانه در هنگام عدم استفاده به توانند می ماشین مجازی

 ماشین مجازی تصویر اگر. ه دهداطلاعات احراز اصالت صحیح را ارائتصویر تنها در صورتی انجام شود که کاربر 

 شده ذخیره های داده خواندن به قادر کند، می پیدا دسترسی دورکاری دستگاه به که یزغیرمجا شخص شود، رمزنگاری

 ها آن از برخی و باشد داشته دیسک چندین تواند می ماشین مجازی تصویر یک. بود نخواهد ماشین مجازی تصویر در

 در شده رمزنگاری دیسک روی را خود های داده دورکار کارمند اگر. شوند رمزنگاری های کاربر هستند( )که شامل داده

                                                      
11 Virtual Machine 
12 Hypervisor 



 

 h t t p : / / c e r t. i r  81 از   85 صفحه

 

 

 

 

 مستقیم شده رمزنگاری دیسک یک روی بر ها داده که بود خواهد مشابه با حالتی دقیقاً کند، ذخیره ماشین مجازی داخل

 .شوند ذخیره دورکار رایانه روی بر

 اافشا ر خطر تا کنند رمزنگاریرا  شود می استفاده دورکاری برای که را ماشین مجازی تصاویر تمام باید ها سازمان

 برای. شود محقق موارد سایر یا فایل رمزنگاری دیسک، کامل رمزنگاری از استفاده با تواند می امر این. دهند کاهش

 که را ماشین مجازی تصویر هر باید ها سازمان ،است حساس بسیار اطلاعات به دسترسیکه شامل  پرخطر های موقعیت

 از محافظت دوم لایه ؛ همچنین ممکن است در چنین مواردی یککنند اریرمزنگ دنکن می استفاده دورکاری برای

 ه شود.نیز ارائ دیسک کامل رمزنگاری طریق

 های دورکاری های روی دستگاه گیری از داده پشتیبان -3-3-3

 یگیر پشتیبان های سیاست چنین. دارند منظم طور به ها داده از پشتیبان نسخه تهیه برای هایی سیاست ها سازمان بیشتر

 است ممکن سیاستی چنین حال، این با. دنده پوشش نیز را همراه های دستگاه و یدورکار های رایانهروی  های داده باید

 در که هایی گیری پشتیبانشود، نسبت به  انجام می سازمانخارج از  در که هایی گیری پشتیبان برای مختلفی مقررات به

 حساس اطلاعات حاوی شود گرفته پشتیبان ها آنی که باید از های داده اگر. دباش داشته نیاز شود، انجام می سازماندرون 

 دیگری امنیتی ملاحظات خارجی، مکان یک در گیری پشتیبان انجام صورت در باشند، محرمانهبه دلایل دیگر  یا باشند

 .دارد وجود

 حامل ارتباطات باید د،شو می گرفته یبانپشت ،سازمان در سیستمیک  به دورکاری دستگاه از ،دور راه از ها داده از اگر

 در مثال عنوان به ،دشو تهیه پشتیبان محلی صورت هب ها داده از اگر. دشو أییدت ها آن صحت و شده رمزنگاری ها داده آن

 محافظت اصلی ی ی نسخه حداقل به اندازه پشتیبان نسخه از باید درایو، فلش یا دی سی مانند جابجایی قابل های رسانه

. شوند رمزنگاری نیز پشتیبان نسخه در موجود های داده باید اند، شده رمزنگاری اصلی های داده اگر مثال، عنوان به. ودش

 ماشین مجازی تصویر یا مجازی دیسک رمزنگاری مانند شوند، رمزنگاری حمل قابل شکل به اصلی های داده اگر

 برای حال، این با. باشد کافی پشتیبان رسانه روی بر شده رمزنگاری ی داده آن کردن کپی است ممکن شده، رمزنگاری

 دستگاه روی ها داده است لازم دیسک، کامل رمزنگاری مانند سازی، ذخیره رمزنگاری از حمل غیرقابل های شکل

 .دنشو رمزنگاری پشتیبان رسانه بر روی سازی ذخیره برای سپس و دنشو رمزگشایی یکاردور
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 مندان دورکاریهای عمومی برای کار توصیه -4

منظور انجام دورکاری داشته  ی باید به کارمندان خود بهها سازمانهای عمومی که  در این قسمت به مروری بر توصیه

های قبل توضیح  صورت مفصل در قسمت ها، و سایر مواردی که به پردازیم. بدیهی است که هر چه این توصیه باشند می

وقوع مخاطرات امنیتی از قبیل افشای  مکانبه کارمندان آموزش داده شود، ا انسازمداده شد، با جدیت بیشتری از سوی 

ها و سایر موارد  های قبل این توصیه شود. لازم به ذکر است مباحث قسمت یا کارمندان کمتر می سازماناطلاعات 

صورت خلاصه و  مت بهدلیل اهمیت موضوع در این قس دهند ولی به سازی ارتباطات راه دور را پوشش می مربوط به امن

 شود. د، ارائه مینآموزش داده شو سازمانهای عمومی که بایستی به کارمندان توسط  ترین توصیه وار مهم فهرست

  را داشته  سازمانداری مستندات  که امنیت کافی برای نگه و مجزا انجام شود یک فضای اختصاصیدورکاری در

 باشد.

 شودمنتظره در هنگام دورکاری اجتناب های تصویری غیر دادن به تماس از پاسخ. 

 .کنفرانس ویدئویی تنها با افراد مطمئن و مورد تأیید شرکت انجام شود 

 )ای که  گونه به وجود داشته باشد، امنیت فیزیکی لازم برای دستگاه دورکاری )و سایر مستندات مرتبط با دورکاری

ها  ستگاه و مستندات دورکاری بایستی از دسترس بچهبه حداقل برسد. همچنین، د ها آنشدن یا سرقت  احتمال گم

 دور نگه داشته شوند.

 محیط کار خود را نیز قفل نماید. مکانن را قفل کرده و در صورت اآ هنگام ترک دستگاه حتماً به 

 حملات کردن تر سخت منظور به ،نمایش صفحه فیلترهای از ،مکاندر صورت ا shoulder surfing شود استفاده 

 عنوان هیچ به. )باشد نداشته اشرافدستگاه  نمایش صفحه به کسی های عمومی محیط در که شود دقت که این یا و

 .(نشود منتشر مجازی فضای در کارکردن حال در دستگاه نمایش صفحه از تصویری

  گذاشته نشوددستگاه دورکاری با اعضای خانواده یا دوستان به اشتراک. 

 های مرتبط با کار استفاده شود و استفاده  تنها برای فعالیت باشد( سازماناگر متعلق به ویژه  از دستگاه دورکاری )به

 .صورت نگیردشخصی از 

 های شخصی برای اهداف کاری استفاده نشود. از ایمیل 

 هیچ عنوان، کلیک نشود. گونه لینک مشکوکی، به منظور جلوگیری از حملات فیشینگ بر روی هیچ به 
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 ها یا بدافزارها( منظور شناسایی ویروس )به قبل از دانلود حتما اسکن شوندها  های ایمیل ضمیمه. 

 به سازمانهای مورد تأیید  حتماً از روش(  ،عنوان مثالVPN .برای ارتباطات دورکاری استفاده شود )اختصاصی 

  در صورت استفاده از شبکهWi-Fi اده از صورت سختگیرانه انجام شود )استف آن به سازی خانگی حتما امنSSID 

 .(WPA3یا  WPA2استفاده از حد و مخفی کردن آن، استفاده از گذرواژه با پیچیدگی زیاد، وا

  کاراکتر که شامل عدد، حروف بزرگ و کوچک و کاراکترهای  8)طول بیشتر از  استفاده شود های پیچیده گذرواژهاز

 .خاص باشد(

  ذاشته نشود.به اشتراک گ با دیگران )حتی اعضای خانواده(گذرواژه 

 شود. اجتناب گذرواژه و یادداشت از نوشتن 

 اجتناب شود. های کاربری و مقاصد مختلف های یکسان برای حساب از انتخاب گذرواژه 

 استفاده شود. از احراز اصالت دو یا چند عامله 

 هیچ عنوان به اشتراک  به از منابع ناشناخته یها فایلهمچنین و  اسکن شوند ها آنگذاری  ها قبل از به اشتراک فایل

 گذاشته نشوند.

 گذاری اطلاعات کاری استفاده شود. های کاربردی ابری مورد تأیید برای ذخیره و به اشتراک تنها از برنامه 

  گرفته شود.اجازه  سازمانقبل از انجام هرگونه نصب یا دانلود از 

 های بسیار متنوعی برای  . روششدوجود داشته با های سایبری برداری حملات و کلاه لازم در مورد یآگاه

های اجتماعی، ایمیل یا پیامک ممکن است در  عنوان مثال، از طریق شبکه های سایبری وجود دارد. به برداری کلاه

های فیشینگ که معمولاً بسیار فریبنده  ها یا لینک ازای دریافت یک خدمت اطلاعاتی از قربانی گرفته شود، یا ایمیل

های به ظاهر مرتبط با  ال، در شرایط فعلی در سراسر دنیا انجام حملات فیشینگ از طریق لینکعنوان مث هستند )به

 شدت افزایش یافته است( و غیره. بیماری کورونا به

 برای انتقال اطلاعات استفاده شود. سازمانهای مورد تأیید  از کانال 

 صورت منظم انجام شود. به ها ویروس و آنتیافزارها  ، نرمهای کاربردی برنامه ای سیستم عامل،ه روزرسانی به 

  صورت مرتب پشتیبان گرفته شود. ها به امن از داده مکاندر یک 

 صورت مناسب، استفاده شود. از دیواره آتش، به 
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  اطلاع داده شود. سازمانهرگونه فعالیت یا اتفاق مشکوک سریعاً به مدیر سیستم یا بخش امنیت اطلاعات 

 گیری نتیجه -5

دهد.  یم یشافزا یزرا ن یتیامن خطراتکند اما  یم فراهمرا  یدورکار مکانااز راه دور  سازمانمنابع به  یدسترس

 ینا این دسترسی در به مخاطره افتادن یاحتمال یراز راه دور به منابع و تأث یدسترس یایمزا بین با دقت یدبا ها سازمان

از راه  یدسترس یکه برا یحاصل کنند که منابع داخل یناناطم یدبا ها سازمان خطر،کاهش  ی. براتعادل برقرار کنندمنابع 

به منابع به  یشده و دسترس سازی مقاوم یخارج یداتدر برابر تهد اند گرفتهدر دسترس قرار  از طریق دورکاریدور 

م را به های امنیتی لاز ها باید اطمینان حاصل کنند که توصیه همچنین، سازمان است. مورد نیاز محدود شدهحداقل 

سازی شده  ی کافی امن اندازه های مورد استفاده توسط کارمندان دورکار نیز به و دستگاه خود داشتهکارمندان دورکار 

 است.
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