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 12 .................................................................... میص دَیرا تشخ افسار باجچگًوٍ حملات  5

 13 ................................... ٕٝ ثٝ زؾز آٚضزیاطلاػبر ذٛز ضا ثسٖٚ دطزاذز ػط سٛاٖ یچٍٛ٘ٝ ٔ 5-1

 13 ................................................................... ا آِٛزٜ وطزٜ اؾزوٝ قٕب ض افعاض ثبع یی٘حٜٛ قٙبؾب 5-2

 14 ........................................................................................................... افعاض ثبع  ییضٔعٌكب یاثعاضٞب 5-3

 14 ........................................................................................ افعاض ثبع ییضٔعٌكب یؿز اثعاضٞبیِ 5-3-1

 17.............................................................................................................................. مىابغ 6



 افسارَا محافظت سیستم در برابر باج

1 

 

 
 

 مقذمٍ 1

زؾشٍبٜ سّفٗ ٕٞطاٜ  بی ب٘ٝیضا یضا ضٚ ٞب زازٜٔرطة )ثسافعاض( اؾز وٝ سٕبْ  افعاض ٘طْ٘ٛع  هی افعاض ثبع

اسفبق  یآِٛزٌ ٗیا وٝ یٍٞٙبٔ. وٙس ٔیٔؿسٚز  ٞب زازٜ ٗیضا ثٝ ا ٞب آٖٔبِه  یٚ زؾشطؾوطزٜ  یضٔعٌصاض

 زیزض ث ٔؼٕٛلاًدطزاذز ثبع ) یٍٛ٘چٍ یٞب زؾشٛضاِؼُٕوٝ زض آٖ  وٙس ٔی بفزیزض یبٔید ی، لطثب٘افشس یٔ

. دطزاذز قٛز یٔدطزاذز  یثطا یظٔب٘ زیاغّت قبُٔ ٔحسٚز یاذبش ٙسی. فطآقسٜ اؾز  اضائٝ( ٞبٗ یوٛ

 .فشسیاسفبق ث ٗیٚػٛز ٘ساضز وٝ ا یٙیسًٕ چیثسٞس، أب ٞ یضا ثٝ لطثب٘ ییضٔعٌكب سیوّ سیثب ٕٝیػط

 يجًد دارد جیرا افسار باجدي وًع  1-1

ٔؿسٚز  یثط٘بٔٝ ثطا ٗیاؾز. ا كطفشٝید یضٔعٍ٘بض یٞب شٓیاٍِٛض، وٝ قبُٔ ضٔعٌصاضی افعاض ثبع .1

ٚػٛز زاضز  یسی، وّٞب آٖثٝ  یلطثب٘ یزؾشطؾ یثبع اؾز ٚ ثطا یٚ سمبيب ؿشٓیؾ یٞبُ یفبوطزٖ 

، CryptoLocker ،Locky ٔظلاًوٙس.  ییؿسٚز قسٜ ضا ضٔعٌكبٔ یٔحشٛا سٛا٘س یٔوٝ 

CrytpoWall. 

ثٝ  یٚ أىبٖ زؾشطؾ وٙس ٔیٔؿسٚز  ػبُٔ ؿشٓیؾ ّٝیٚؾ ثٝضا  ی، وٝ لطثب٘ٔؿسٚزوٙٙسٜ افعاض ثبع .2

، قٛ٘س یٕ٘ یٔٛضز ضٔعٌصاض ٗیزض ا ٞب دطٚ٘سٜ. ؾبظز یٔ طٕٔىٗیغضا  یّیفب بیسبح ٚ ٞط ثط٘بٔٝ زؾه

 بی  police-theme افعاض ثبع ٔظلاً. وٙٙس ٔی یطیٌ ثبعآِٛزٜ  ٛسطیوبٔذ یثطا ٞٓ ثبظأب ٟٔبػٕبٖ 

Winlocker. 

ضا آِٛزٜ وٙٙس.  Master Boot Record(MBR) یحش سٛا٘ٙس یٔ ٔؿسٚزوٙٙسٜ یٞب ٘ؿرٝاظ  یثطذ

MBR افعاض ثبع وٝ یٍٞٙبٔثٛر قٛز.  ػبُٔ ؿشٓیؾ قٛز یٔاؾز وٝ ثبػض  ٛسطیوبٔذ ؿهیٞبضززاظ  یثرك 

MBR نفحٝ،  یٚثط ض یاػلا٘ قٛز یٔا٘ؼبْ قٛز ٚ ثبػض  طٛضٔؼَٕٛ ثٝ سٛا٘س یٕ٘ثٛر  ٙسیآضخ ثسٞس، فط

 .Satana  ٚPetya یٞب ذب٘ٛازٜ ٔظلاًزازٜ قٛز.  فیٕ٘ب

 .وٙس ٔیٔؼعا ٔرطة  یافعاضٞب ٘طْ ٍطیاؾز وٝ آٖ ضا اظ ز یسیوّ یٞب یػٌیٚ یثطذ یزاضا افعاض ثبع

  سیسٛا٘ یٕ٘اؾز وٝ قٕب  یثساٖ ٔؼٙ ٗیقىؿشٗ اؾز، ا طلبثُیغ یآٖ ضٔعٌصاض یٞب یػٌیٚاظ 

ٔرشّف ٚػٛز زاضز وٝ سٛؾط ٔحممبٖ  ییضٔعٌكب ی)اثعاضٞب سیوٙ ییضا ذٛزسبٖ ضٔعٌكب ٞبُ یفب

 (.ا٘س قسٜ ٔٙشكط یجطیؾب زیأٙ

 و یٔٛاضز طیٚ ؾب ینٛس یٞبُ یفب، ٞب ّٓیف ط،یسهبٚسب ، اظ اؾٙبز ٞبُ یفبا٘ٛاع  سٛا٘س یٔ افعاض ثبع ٝ

 وٙس. یثبقس، ضٔعٌصاض ب٘ٝیضا یٕٔىٗ اؾز ثط ضٚ
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 سأطیطوساْ اطلاػبر سحز  سیفٟٕ سٛاٖ یٕ٘ ٗیوٙس، ثٙبثطا یضا ضٔعٌصاض ٞبُ یفب٘بْ  سٛا٘س یٔ افعاض ثبع 

وطزٖ  یٚ لطثب٘ سٛػٝ ػّت یاؾز وٝ ثطا یاػشٕبػ یٟٔٙسؾ یاظ سطفٙسٞب یىی  ٗیا. ا٘س لطاضٌطفشٝ

 .قٛز یٔزٜ دطزاذز ثبع اؾشفب یثطا بٖیلطثب٘

 تیاظ آؾ ی٘ٛع ذبن هیاٚلبر  یايبفٝ ذٛاٞس وطز، ٚ ٌبٞ ٞبُ یفبافعٚ٘ٝ ٔشفبٚر ثٝ  هی افعاض ثبع، 

 .وٙس ٔی ٍٙبَیضا ؾ افعاض ثبع

 قسٖ اطلاػبر قٕب ٞؿز ٚ  یضٔعٌصاض زٞٙسٜ ٘كبٖوٝ  زٞس یٔضا ٘كبٖ  یبٔید بی طیسهٛ افعاض ثبع

 .وٙس ٔیضذٛاؾز ضا اظ قٕب ز یٔجّغ ذبن ٞب آٖثبظٌطزا٘سٖ  یثطا

 زضذٛاؾز دطزاذز زض  افعاض ثبعBitcoins  سٛؾط  سٛا٘س یٕ٘ یضٔعٍ٘بض ٗیا طای، ظزٞس یٔضا

 ا٘ؼبْ قٛز. یلب٘ٛ٘ یٞب ؾبظٔبٖ بی یجطیؾب یشیٔحممبٖ أٙ

 ًططح  ٗیا یثطا ٞب زیٔحسٚزاظ  یٍطیزاض٘س سب ؾطح ز یظٔب٘ زیٔحسٚز ٞب یطیٌ ثبع ٗیا ٔؼٕٛلا

 سٛا٘س یٔ ٗیثبع اؾز، أب ا فیافعا یثٝ ٔؼٙب سیٌصقز اظ ظٔبٖ ؾطضؾ ٔؼٕٛلاًايبفٝ قٛز.  ،یاذبش

 ضفشٝ اؾز. ٗیاظ ث كٝیٕٞ یثطا بیٔؼٙب ثبقس وٝ اطلاػبر ٘بلم قسٜ  ٗیثس

 وٙس ٔیاؾشفبزٜ  یؾٙش یٞب طٚؼیٚ یآ٘شاظ  عیٌط یٞب هیسىٙاظ  یا سٜیچیداظ ٔؼٕٛػٝ  افعاض ثبع. 

 سٛا٘ٙس یٔ یٙشط٘شیٔؼطٔبٖ ا ٗی، ثٙبثطاوٙس ٔی٘ز ضا ػصة  آِٛزٜ ثٝ ثبر یٞب ب٘ٝیضااغّت  افعاض ثبع 

 وٙٙس؛ زیضا سمٛ ٙسٜیزٞٙس ٚ حٕلار آ فیذٛز ضا افعا یٞب طؾبذزیظ

 ؼبزیٚ ثبػض ا بثسیا٘شكبض  یٔشهُ ثٝ قجىٝ ٔحّ یقره یٞب ب٘ٝیضا ٍطیثٝ ز سٛا٘س یٔ افعاض ثبع 

 قٛز. كشطیث تیآؾ

 یٞب زیلبثّاغّت  افعاض ثبع exfiltration سٛا٘س یٔؾز وٝ ا ٔؼٙب ٗیوٝ ثس زٞس یٔضا ٘كبٖ  ٞب ازٜز 

 سٜیز تیآؾ ٛسطی( ضا اظ وبٔذطٜیٚ غ ُ،یٕیا یٞب آزضؼػجٛض،  یضٔعٞب ،یوبضثط یٞب ٘بْ) ٞب زازٜ

 ٞبُ یفب یاضؾبَ وٙس. ضٔعٌصاض یجطیؾطٚض سحز وٙشطَ ٔؼطٔبٖ ؾب هیضا ثٝ  ٞب آٖاؾشرطاع وٙس ٚ 

 .ؿزی٘ ییٔطحّٝ ٟ٘ب كٝیٕٞ

 افسار باجاز   غیسر چٍخیتار کی 1-2

 ،قس یٔ سٜی٘بٔ سظیسطٚػبٖ ا ٗیظبٞط قس. ا 1989ؾبَ زض  افعاض ثبع ٗیسهٛض آٖ زقٛاض ثبقس، أب اِٚ سیقب

 درف قس. ؿهیز یفلاد كیاظ طط افعاض ثبع. وٙس ٔی یآٖ ضا ذٙظ modus بریوٝ أطٚظٜ ػّٕ

وٝ زض  یػعئ سیسٟس هیاظ  افعاض ثبعثبػض قس وٝ  ،یضٔعٍ٘بض یٞب شٓیاٍِٛضٚ سىبُٔ  ٗیوٛ زیث ظٟٛض

 قٛز. ُیسجس ،وبُٔ یؾبظ دَٛ ٗیٔبق هی، ثٝ قس یٔاؾشفبزٜ  یجطیؾب یٞب یذطاثىبض
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 .ا٘س وطزٜؾبَ ٌصقشٝ وكف  11ٔرطة زض  یوٝ ٔحممبٖ چٙس ٘ٛع ضٔعٌصاض زٞس یٔ٘كبٖ  طیظ ٕ٘ٛزاض

 

 

 را َذف قرار يکاربران خاوگ ،افسار باج کىىذگان تًزیغچرا سازوذگان ي  1-3

 :دَىذ مي

 ٘ساض٘س.ضا  ٞب زازٜ یطیٌ جبٖیدكش ٞب آٖ چٖٛ .1

 وٙٙس. هیوّ یعیٞط چ یضٚثط ، ٚ ٕٔىٗ اؾز ا٘س سٜی٘س یجطیؾب زیآٔٛظـ أٙ ٞب آٖ چٖٛ .2

 زؾشطؾی ضاحشی ثٝثشٛا٘ٙس  یجطیٟٔبػٕبٖ ؾبسب  قٛز ٔیثبػض  ،ٗیآ٘لازا٘ف أٙیشی وٕجٛز  چٖٛ .3

 .قبٖ زاقشٝ ثبقٙس اطلاػبر ثٝ

 .ضا ٘ساض٘س یجطیؾب ٝیدب زیٔٙا یحش ٞب آٖ چٖٛ .4

 .زاض٘س ٕ٘یٍ٘ٝ  ضٚظ ثٝذٛز ضا  افعاض ٘طْ ٞب آٖ چٖٛ .5

 .ا٘س ٘كسٜ یجطیؾب زیأٙ ٞبی حُ ضاٜزض  ٌصاضی ؾطٔبیٝٔٛفك ثٝ  ٞب آٖ چٖٛ .6

 .ضا أٗ ٍ٘ٝ زاضز ٞب آٖزاض٘س سب مبز ثٝ قب٘ؽ اػش ٞب آٖ چٖٛ .7

سب اظ ٕٞٝ  وٙٙس ٔیاػشٕبز  ٚؼٚیط آ٘شیثٝ  یا٘حهبض طٛض ثٝٞٙٛظ  یاوظط وبضثطاٖ ذبٍ٘ چٖٛ .8

 .٘بوبضآٔس ٞؿشٙس افعاض ثبعٚ سٛلف  میٔحبفظز قٛ٘س وٝ اغّت زض سكر ساریسٟس

 ثبِمٜٛ قٛ٘س. بٖیلطثب٘ سٛا٘ٙس ٔی، یٙشط٘شیاظ وبضثطاٖ ا یبزیظثرف  چٖٛ .9
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را َذف قرار  يکارَا کسب ،افسار باج کىىذگان تًزیغچرا سازوذگان ي  1-4

 :دَىذ مي

 .ٚػٛز زاضز یبزیَٛ ظد ٚوبضٞب وؿتزض  چٖٛ .1

ثعضي قٛز، ٚ  ٚوبض وؿتثبػض اذشلاَ زض  سٛا٘س ٔیٔٛفك  یآِٛزٌ هیوٝ  زا٘ٙس ٔیٟٔبػٕبٖ  چٖٛ .2

 .یبثس ٔی فیدَٛ افعا بفزیزضػٟز  ٞب آٖقب٘ؽ 

ٞؿشٙس وٝ  یطیدص تیآؾٚ ٔؿشؼس  سٜیچیاغّت د ٞب قطوززض  یٛسطیوبٔذ ٞبی ؾیؿشٓ چٖٛ .3

 .ط٘سیلطاض ٌ ءاؾشفبزٜؾٛٔٛضز  یفٙ ُیٚؾب كیاظ طط سٛا٘ٙس ٔی

أب اظ  طز،یلطاض ٌ ؾٛءاؾشفبزٜٔٛضز  سٛا٘س ٔیثعضي اؾز وٝ  زیٔؿئِٛ هیٞٙٛظ  یػبُٔ ا٘ؿب٘ چٖٛ .4

 .یاػشٕبػ یٟٔٙسؾ یٞب هیسبوش كیطط

ضا ثّىٝ ؾطٚضٞب ٚ  ٛسطٞبیوبٔذ سٟٙب ٘ٝ سٛا٘س یٔ، ٚوبض وؿتثٝ ٞؿشٝ  ٘فٛش ثب افعاض ثبع چٖٛ .5

 لطاض زٞس. سأطیطسحز  عیضا ٘ اثط ثط یٔجشٙ ُیفب یٌصاض اقشطانثٝ  ٞبی ؾیؿشٓ

 .ؿشٙسی٘ یجطیؾب كطفشٝیٔمبثّٝ ثب حٕلار د یوٛچه اغّت آٔبزٜ ثطا یٚوبضٞب وؿت چٖٛ .6

را َذف قرار  يديلت یوُادَا ،افسار باج کىىذگان تًزیغچرا سازوذگان ي  1-5

 :دَىذ مي

ٚ ٔحطٔب٘ٝ ضا  یقره ٓیػظ یاطلاػبس یٞب ٍبٜیدب ،یٔب٘ٙس ازاضار زِٚش یزِٚش ٔؤؾؿبر چٖٛ .1

 ضا ثٝ فطٚـ ثطؾب٘ٙس. ٞب آٖ سٛا٘ٙس ٔی یجطیوٝ ٔؼطٔبٖ ؾب وٙٙس ٔی زیطیٔس

 .ٌصاضز یٔ سأطیط یجطیؾب یٞب ثرفاغّت ثط  ٓیطٔؿشمیغ زیطیوبٞف ثٛزػٝ ٚ ٔس چٖٛ .2

ٔرطة  یٞبافعاض ٘طْ) ا٘س سٜی٘سآٔٛظـ  یجطیاظ حٕلار ؾب یطیوكف ٚ ػٌّٛ یوبضوٙبٖ ثطا چٖٛ .3

 یٞب يؼفٚ  یا٘ؿب٘ یٞب ی٘بٞٙؼبضاظ  ؾٛءاؾشفبزٜ یثطا یاػشٕبػ یٟٔٙسؾ یٞب هیسبوشاغّت اظ 

 (.وٙٙس ٔیاؾشفبزٜ  یضٚح

وٝ  ی، ثساٖ ٔؼٙوٙٙس ٔیاؾشفبزٜ  یٕیلس عاریٚ سؼٟ افعاض ٘طْاغّت اظ  یزِٚش ٔؤؾؿبر چٖٛ .4

لطاض  ؾٛءاؾشفبزٜٚ ٔٛضز  قٛز ٔی دیىطثٙسی ،یشیأٙ ٞبی حفطٜثب  ٞب آٖ یٛسطیوبٔذ ٞبی ؾیؿشٓ

 .ٌیط٘س ٔی

 یبزیثبػض اذشلالار ظ ٚ ٔؼَٕٛ زاضز ٞبی فؼبِیزثط ا٘ؼبْ  یبزیظ سأطیطٔٛفك  یآِٛزٌ هی چٖٛ .5

 .قٛز ٔی
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ٚؾٛؾٝ  كشطیحٕلار ث یضا ثطا یجطیؾب شىبضاٖیػٙب ،یزِٚش یثٝ ٟ٘بزٞب آٔیع ٔٛفمیزحّٕٝ  چٖٛ .6

 .وٙس ٔی

 ؟یابذ ميگسترش  افسار باج ذاتیچگًوٍ تُذ 2

 ٗیٚ اظ ا وٙٙس ٔیقجىٝ ضا ز٘جبَ  بی ؿشٓیؾ هیوطزٖ  آِٛزٜ یضاٜ ثطا سطیٗ زٜؾب ،ؾبزٌی ثٝ یجطیٔؼطٔبٖ ؾب

 .وٙٙس ٔیٔرطة اؾشفبزٜ  یٌؿشطـ ٔحشٛا یثسافعاض ثطا

 استفادٌ مًرد یبریکٍ تًسط مجرمان سا یساز آلًدٌ َای ريش تریه رایج 2-1

 :گیرد ميقرار 

 ٞؿشٙس ٕٝیيٕ ٞبی فبیُ بیٔرطة  ٞبی ِیٙه یٞطظ٘بٔٝ وٝ حبٚ ُیٕیا. 

 ٜدصیط آؾیت افعاض ٘طْاظ  یشیأٙ ؾٛءاؾشفبز. 

 قٛز ٔی زیٔرطة ٞسا ٞبی ؾبیز ٚةثٝ  ٙشط٘زیا هیسطاف. 

 قسٜ اؾز  سعضیك ٞب آٖوٝ وس ٔرطة ثٝ نفحبر ٚة  یلب٘ٛ٘ ٞبی ؾبیز ٚة. 

 ٛیزاّ٘ٛز زضا. 

 ٗیغبسیسجّ ٞبی وٕذی. 

 ْسّفٗ ٕٞطاٜ(. ٞب زؾشٍبٜاؼ )ٍٞٙبْ اؾشفبزٜ اظ  اْ اؼ ٞبی دیب 

 ٞب.٘ز ثبر 

 propagation  ٔظبَ ػٙٛاٖ ثٝ (؛یٍطیآِٛزٜ ثٝ ز ٛسطیوبٔذ هی)ٌؿشطـ اظ Wanna Cry اظ ،

 هیضا اؾىٗ وٙس، ٚ ؾذؽ ثب اؾشفبزٜ اظ  ٛسطیوبٔذ هیسب  وٙس یٔاؾشفبزٜ  زیاؾشرطاع و

 .زٞس یٔ تیضا سطس  افعاض ثبعحّٕٝ  هیذبل  یدصیط آؾیت

 ٝٔٞط ثبض وٝ اظ وبضثط ثبع  افعاض ثبعدكز  زٞٙسٜ سٛؾؼٝ، اؾبؾبً. افعاض ثبع ؽیٚاثؿشٝ ثٝ ؾطٚ یٞب ثط٘ب

 .ٌیطز ٔیثٟطٜ  یاظ ٞطٌٛ٘ٝ ؾٛز ،ٌیطز ٔی

 يرياو کاری دستي  یاز تکىًلًش يفیظر بیترک Crypto افسار باجحملات  2-2

 (.شًد ميشىاختٍ  ياجتماػ يمُىذس ػىًان بٍ هیاست)َمچى

ٚ وس ٔرطة  ٌیط٘س ٔی بزیقبٖ  اظ اقشجبٞبر یجطیٔؼطٔبٖ ؾب طایظ ،بثٙسی یٔ ٌؿشطـ ضٚظ ضٚظثٝحٕلار  ٗیا

ٔظبَ  هی WannaCryوٙٙس. حّٕٝ  سط یلٛ ،یجطیؾب یشیأٙ ٞبی حُ ضاٜسب زض ثطاثط  ثط٘س یٔذٛز ضا ثٝ وبض 
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ضا ثسٖٚ  ٛسطیسب وبٔذ وٙس یٔاؾشفبزٜ  ٙسٚظیٌؿشطزٜ ٚ یدصیط آؾیت هیاظ  طایٕ٘ٛ٘ٝ اؾز؛ ظ ٗیوبُٔ اظ ا

 آِٛزٜ وٙس.سؼبُٔ ثب وبضثط  ٌٛ٘ٝ چیٞ

 ؟افتذ يماتفاق  افسار باجبٍ  يچگًوٍ آلًدگ 3

 .اؾز طیقبُٔ ٔطاحُ ظ انّی آٖٔشفبٚر اؾز، أب ٔٛاضز  یوٕ افعاض ثبعٞط ٘ؿرٝ ٝ ث یحُ آِٛزٌااٌطچٝ ٔط

 

ثسافعاض  ٛؾزید هی بیٔرطة  ٙهیِ هیوٝ قبُٔ  وٙس یٔ بفزیزض ُیٕیا هی یزض اثشسا، لطثب٘ .1

 یثطا یشیأٙ ؾٛءاؾشفبزٜ هیاظ  یٔرطة ٘بق زیؾب ٚة هیاظ  سٛا٘س ٔی یآِٛزٌ ٗیا ت،یسطس ٗیاؾز. ثٝ ٕٞ

 قٛز. ؼبزیا دصیط آؾیت افعاض ٘طْ هیثب اؾشفبزٜ اظ  یلطثب٘ ٛسطیوبٔذ یثط ضٚ Backdoor ؼبزیا

 downloaderوٙس ٚ آٖ ضا ثبظ وٙس،  بفزیضا زض ٛؾزید ُیفب بیوٙس  هیوّ ٛ٘سید یضٚ یاٌط لطثب٘ .2

 .ٌیطز ٔیلطاض  سٜیز تیآؾ ٛسطیوبٔذ یضٚ

3. downloader ِ یؾطٚضٞب بی ٞب زأٙٝ ؿزیاظ C&C اؾشفبزٜ  یجطیسحز وٙشطَ ٔؼطٔبٖ ؾب

 ضا زاّ٘ٛز وٙس. افعاض ثبعسب ثط٘بٔٝ  وٙس یٔ

 .زٞس یٔدبؾد  ،قسٜ زضذٛاؾز (یٞب زازٜفبیُ )ثب اضؾبَ  C&C قسٜ یؾطٚض فطاذٛا٘ .4

 یٚ اطلاػبر حؿبؼ ضا ضٔعٌصاض یقره ٞبی فبیُ ،ؿهیزٞبضز یوُ ٔحشٛا آٖ اظ  دؽثسافعاض  .5

( Google Drive ،Dropbox) یاثط یٞب حؿبةزض  قسٜ طٜیشذ یٞب زازٜ اظػّٕٝ ،عیچ ٕٞٝ. وٙس یٔ

ثٝ قجىٝ  هُٔش ٍطیز یٞب ب٘ٝیضاضا زض  ٞب زازٜ سٛا٘س ٔیثسافعاض  ٗی. ٕٞچٙا٘س قسٜ یؾبظ ٍٕٞبْ ٛسطیوبٔذ یضٚ

 وٙس. یضٔعٌصاض یٔحّ
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ظبٞط  فیٕ٘ب نفحٝ یثط ضٚ ،ییضٔعٌكبوّیس  یدطزاذز ثطا یثب زؾشٛضاِؼُٕ چٍٍٛ٘ یاضٞكس .6

 .قٛز ٔی

 

 

 افسار باجطرح حفاظت ضذ  4

اظ حٕلار  سٛاٖ یٔ ٞب آٖثب ػُٕ ثٝ  ٗی، ثٙبثطاا٘س قسٜ یزٞ ؾبظٔبٖثٝ چٟبض زؾشٝ،  یحفبظش یٞب ییضإٞٙب

 :وطز یطیػٌّٛ یافعاض ثبع

 ا٘ؼبْ قٛز ٛسطیزض وبٔذ سیوٝ ثب یٔٛاضز. 

 زض ٔطٚضٌط ا٘ؼبْ قٛز سیوٝ ثب یٔٛاضز. 

 ا٘ؼبْ قٛز ٗیآ٘لا نٛضر ثٝ سیوٝ ثب یٔٛاضز. 

 افعاض ثبعيس  یشیأٙ یاثعاضٞب. 
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 :اوجام شًد ًتریدر کامپ ذیکٍ با یمًارد 4-1

 ٘كٛ٘س. طٜیشذ ٛسطیوبٔذ یاطلاػبر ٟٔٓ فمط ثط ضٚ .1

فمط  ٕزیل ٌطاٖ یٞب ػىؽ ٚ یاؾٙبز وبض ،یّیٔب٘ٙس ٔساضن سحه ىیسؼٛ طلبثُیغ یٞب زازٜ

ذٛاٞس  ٗیاظ ث عیچ ٕٞٝزؾشٍبٜ ضخ ثسٞس،  ٗیزض ا ی. اٌط اسفبلؾبظز یٔ دصیط آؾیتقٕب ضا  ٛسطیوبٔذ

 ضفز.

 قٛز. طٜیشذ سیثب ٞب زازٜاظ  backupزٚ  .2

 ٔظلاً سیزاض ٍ٘ٝزض اثط  یوذ هیٚ  یذبضػ ؿهیٞبضزز هیاظ اطلاػبر ذٛز ضا زض  یوذ هی

Dropbox ،Google Drive ٚ ثبقٙس. ٚ  ضٚظ ثٝوٝ اطلاػبر قٕب  سیحبنُ وٙ ٙبٖی. اطٕطٜیغ

 .سیآٖ ضا زٚثبضٜ ثبظٌطزا٘ سیسٛا٘ یٔقٕب زضؾز ثبقس ٚ  یطیٌجبٖیوٝ دكش سیوٙ یثطضؾ

 ثبظ ثبقٙس. فطو فید طٛض ثٝ سی٘جب Dropbox ،Google Drive  ٚOneDrive یٞب ثط٘بٔٝ .3

 ٔؼسزاًوبض  ٗیقٛ٘س ٚ دؽ اظ ا٘ؼبْ ا یؾبظ ٍٕٞبْ ٞب زازٜضا ثبظوطز سب  ٞب آٖ سیزض ضٚظ ثب ثبض هی فمط

وٙس،  یقٕب ضٔعٌصاض ٛیزضا یضا ثط ضٚ عیچ ٕٞٝ سٛا٘س ٔیٚػٛز زاضز وٝ  افعاض ثبعثؿشٝ قٛ٘س. ا٘ٛاع 

 ٗیضا ٘بثٛز وٙس، ثٝ ٕٞ ٞب زازٜ یطیٌجبٖیدكش سٛا٘س ٔی افعاض ثبع. یاثط یٞب حؿبةزض  ٞب زازٜ اظػّٕٝ

 .سیزاض ٍ٘ٝضا  جبٖیدكش ٗیٚ چٙس سیٔطالت ثبق سیثب ُیزِ

 یشیأٙ یٞب یضٚظضؾب٘ ثٝ ٗیقٛ٘س ٚ قبُٔ آذط زاقشٝ ٍ٘ٝ ضٚظ ثٝ سیثب افعاضٞب ٘طْٚ  ػبُٔ ؿشٓیؾ .4

 ثبقٙس.

 س،یضا اػٕبَ وٙ ٞب یضٚظضؾب٘ ثٝ ٗیٟٔٓ ٞؿشٙس. اٌط آذط بضیثؿ یشیأٙ یٞب یضٚظضؾب٘ ثٝ ٗیآذط

 ُیزِ ٗی. ثٝ ٕٞوٙٙس ٔیضا حُ  یبزیظ یدصیط ؾیتآوٝ  سیاؾشفبزٜ وٙ یشیأٙ یٞباظ دچ سیسٛا٘ یٔ

 ثٝ دچ وطزٖ انطاض زاض٘س. یجطیؾب زیاؾز وٝ ٔشرههبٖ أٙ

 یاظ حؿبة وبضثط سیاؾشفبزٜ قٛز. ثب admin یاظ حؿبة وبضثط سیضٚظا٘ٝ ٘جب ی اؾشفبزٜ یثطا .5

 ٔحسٚز اؾشفبزٜ قٛز. یثب زؾشطؾ ٟٕبٖیٔ

 یٞبافعاض ٘طْاظ  یٍطی٘ٛع ز بیٚ  افعاض ثبعثب  حؿبة ٟٕٔبٖ اؾشفبزٜ قٛز، اٌط هیاظ  وٝ یظٔب٘

 .سیذؿبضار ضا ٔحسٚز وٙ سیسٛا٘ یٔ س،یٔرطة ٔٛاػٝ قس

ٚ  Word ،Excel ،PowerPoint)ؽیآف ىطٚؾبفزیزض ٔؼٕٛػٝ ٔ ActiveXٚ  ٔبوطٚٞب سیثب .6

 ثبقٙس. ٔؿسٚز( طٜیغ
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ٔرطة ٚ  یٞبعاضاف ٘طٌْؿشطـ  یاغّت ثطا یجطیٞؿشٙس وٝ ٔؼطٔبٖ ؾب یافعاض ٘طْلطؼبر  ٞبٗ یا

لطاض  ٔٛضزاؾشفبزٜ یجطیزض حٕلار ؾب قسر ثٝ. اؾٙبز آِٛزٜ وٙٙس ٔیاؾشفبزٜ  ٞب ب٘ٝیضاثٝ  یآِٛزٌ

 ذطط یث بی سیٔف ٞب آٖوطزٖ افىبض ٔرطة ٔؼطٔبٖ ٞؿشٙس. اٌط  یلبزض ثٝ ٔرف ٞب آٖ طایظ ،ٌیط٘س ٔی

 ٞؿشٙس. ٞب آٖثٝ ثبظ وطزٖ  ُیٔب كشطیث بٖیثبقٙس، لطثب٘

 .سیوٙ سیسبئضا  ٞب آٖ ُ،یفب یٞب افعٚ٘ٝ یثطضٚ هیلجُ اظ وّ .7

اؾز وٝ قٕب ضا  ٗیثبقٙس. ٞسف ا يطض یث ٞب آٖسب  وٙس ٔی یوبض زؾزضا  ٞبُ یفب یجطیؾب ٔؼطْ

 ،وٙس ٔیقٕب غّجٝ  ٛسطیٔرطة ضا وٝ ثط وبٔذ یآِٛزٌ هیوٙس ٚ  ٞب آٖ یضٚ هیٚازاض ثٝ وّ

 ٗیثٙبثطا س،یوٙ ٓیسٙظ ُ،ی٘بْ فب یٖ دؿٛ٘سٞب٘كبٖ زاز یذٛز ثطا ٙسٚظیٚ ٕبریوٙس. سٙظ یا٘ساظ ضاٜ

اػشٙبة  ٞب آٖاظ ثبظ وطزٖ  سیوٝ ثب سیقٛ یٔ jpeg.exeٔكىٛن، ٔب٘ٙس . یٞب فطٔز شٛػٝقٕب ٔ

 ٔرطة ٞؿشٙس(. ییاػطا ٞبی فبیُٚ  ؿشٙس،ی٘ طیسهٛ هی ٞب آٖ.)وٝ سیوٙ

 .سیوٙغیطفؼبَ  ذٛز ٛسطیوبٔذ یضا ثط ضٚ AutoPlay یػٌیٚ .8

AutoPlay شبَیؼیز یٞب ضؾب٘ٝ فٛضاً زٞس یٔاؾز وٝ ثٝ قٕب اػبظٜ  ٙسٚظیٚ یػٌیٚ هی 

. ثسافعاض سیثبظوٙ ،قسٜ ٔكرمثط٘بٔٝ  هی( ضا ثب شبَیؼیز یٞبٗ یزٚضثٞب، USB ،CD یٞب وبضر)

ذٛزوبض قطٚع ثٝ وبض  طٛض ثٝقٕب اؾشفبزٜ وٙس ٚ  ب٘ٝیثٝ ضا یزؾشطؾ یثطا ٙٝیٌع ٗیاظ ا سٛا٘س یٔ

 .سیزاض ٍ٘ٝغیطفؼبَ ضا  ٙٝیٌع ٗیاثٟشط اؾز  ٗیطاوٙس، ثٙبث

 .سیاظ آٖ اؾشفبزٜ وٙ سیقٕب ثرٛاٞ ٙىٝیٍٔط ا سیٚ ثّٛسٛص ضا ضٚقٗ ٘ىٙؾیٓ  ثی .9

اسهبَ  ،سیوٙ یٕ٘اؾشفبزٜ  ٞب آٖاٌط اظ  ٗیثذطزاظز، ثٙبثطا یبزیظ یثٝ قٕب ثٟب سٛا٘س ٔی٘بأٗ  اسهبلار

 یاسهبلار ثطا ٗیاظ ٞط زٚ ا ٙسسٛا٘ ٔی یجطی. ٔؼطٔبٖ ؾبسیوٙ ذبٔٛـٚ ثّٛسٛص ذٛز ضا  ٓیؾ یث

ؾبظٌبض  بقٕ یٞب زؾشٍبٜسٕبْ  یلبٖ٘ٛ ثطا ٗیقٕب اؾشفبزٜ وٙٙس. ا یٞب زؾشٍبٜسهبحت حّٕٝ ٚ 

 قٕب. ٛسطیوبٔذ یثطا فمط ٘ٝاؾز 

 .سیلطاض ٘سٞ یقجىٝ ٔحّ هیضا زض  ٛسطیوبٔذ ٗیچٙس .11

 یقجىٝ ٔحّ هیض ٔشهُ ز یٛسطٞبیوبٔذ ٍطیٚ لبزض ثٝ ٌؿشطـ ثٝ ز كطفشٝید بضیثؿ ،افعاض ثبع

ٌؿشطـ ٘رٛاٞس  یٔشهُ ٘جبقس، آِٛزٌ ٛسطٞبیوبٔذ ٍطیآِٛزٜ قٛز، أب ثٝ ز ٛسطیوبٔذ هیاؾز. اٌط 

 .بفزی

 .سیزؾشٍبٜ ٚنُ ٘ىٙیه ثٝ ضا  ؿزیآٖ ٔؼّْٛ ٘ٙجغ ٔوٝ  یاUSBٞطٌع  .11
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USB ٙیٌبٞ ٚیطٚؼ آ٘شی طایظ ،سیوٙ یٔاؾىٗ  ٚیطٚؼ آ٘شیاٌط آٖ ضا ثب  یحش سیضا ٔشهُ ٘ى 

اظ  سیسٛا٘ یٔ. فمط زٞس یٕ٘ میسكر یزضؾش ثٝضا  افعاض ثبعحٕلار  ٗیسط طط٘بنذاٚلبر 

USBسیاؾشفبزٜ وٙ ،سیقٙبؾ یٔآٖ ضا  بریوٝ ٔٙجغ آٖ ٔكرم ٞؿز ٚ ٔحشٛ ییٞب. 

 .سیوٙ طفؼبَیآٖ ضا غ ،سیوٙ یٕ٘اؾشفبزٜ  PowerShell ٙسٚظیاٌط اظ ٚ .12

اظ  ی. ا٘ٛاع ٔرشّفسیوٙ طفؼبَیضا غ آٖ ،سیوٙ یٕ٘ذٛز اؾشفبزٜ  فیٚظب یثطا PowerShellاظ  اٌط

ٚ اظ  وٙٙس ٔی ؾٛءاؾشفبزٜ PowerShellٚػٛز زاض٘س، وٝ اظ  افعاض ثبع اظػّٕٝٔرطة  یٞبافعاض ٘طْ

 .وٙٙس ٔیاؾشفبزٜ  یلطثب٘ یٞب زؾشٍبٜثسافعاض زض  یؾبذز ٚ اػطا یآٖ ثطا

 :مريرگر اوجام شًوذ یبر ري ذیکٍ با یمًارد 4-2

 :حصف قٛ٘س ضٌطٞبٔطٚاظ  سیثب طیظ یٞبٗیدلاٌ .1

Adobe Flash ،Adobe Reader ،Java  ٚSilverlight سیحصف قٛ٘س. ثب ٔطٚضٌطٞباظ  سیثب 

ٞب ٞؿز، اظ قٕب ثذطؾس وٝ ٗیدلاٌ ٗیثٝ اؾشفبزٜ اظ ا بظیوٝ ٘ یٞطظٔب٘سب  سیوٙ ٓیٔطٚضٌط ضا سٙظ

لطاض  ؾٛءاؾشفبزٜٔٛضز  یجطیحٕلار ؾب یثطا ٗیچٟبض دلاٌ ٗیا ذیط؟ بیضا فؼبَ وٙس  ٗیآٖ دلاٌ بیآ

 .سیٙیثج سیسٛا٘ یٔ طیآٔبض ظچٙب٘چٝ زض  ،ٌیط٘س ٔی
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 قٛ٘س. ٓیسٙظ زیأٙ فیافعا یثطا سیٔطٚضٌطٞب ثب یذهٛن ٓیٚ حط یشیأٙ ٕبریسٙظ .2

 ٕبری٘ٛع سٙظ ٗی. اقٛ٘س یٔ سط ٕٗیا سبٖ یٔطٚضٌطٞب ٞب آٖٚػٛز زاض٘س وٝ ثب ا٘ؼبْ  یبزیظ یوبضٞب

 .وٙٙس ٔی ؼبزیضا ا یبزیٚر ظٚ سفب وكٙس یٔطَٛ  مٝیزل ٗیچٙس

 حصف قٛ٘س. سبٖ یاظ ٔطٚضٌطٞب سیثب یٕیلس یٞب افعٚ٘ٝٞب ٚ ٗیدلاٌ .3

قٛ٘س.  یضؾب٘ضٚظ ثٝ٘یع ٘ؿرٝ  ٗیثٝ آذط سیقٛ٘س ٚ ثب زاقشٝ ٍ٘ٝ سیوٝ لاظْ ٞؿز ثب ییٞب افعٚ٘ٝ سٟٙب

 وٙٙس. زیثسٖٚ اػبظٜ قٕب قطٚع ثٝ فؼبِ سٛا٘ٙس ٔی یٕیلس ٞبی افعٚ٘ٝٞب ٚ ٗیدلاٌ

 اؾشفبزٜ قٛز. ،ثبِمٜٛ ٔرطة غبریسجّ سیاظ سٟس یطیػٌّٛ یثطا یغبسیسجّ ٔؿسٚزوٙٙسٜ هیظ ا .4

Malvertising یثطا یغبسیسجّ ٞبی وٕذیٗاؾز. ٟٔبػٕبٖ اغّت اظ  یػس بضیثؿ سیسٟس هی 

 هیذطط، اؾشفبزٜ اظ  ٗی. ضاٜ ٔحبفظز اظ ذٛز زض ثطاثط اوٙٙس ٔیاؾشفبزٜ  بٖیثٝ لطثب٘ تیآؾ

 اؾز. یغبسیسجّ ٔؿسٚزوٙٙسٜ

 :اوجام شًوذ ذیبا هیکٍ آولا یمًارد 4-3

 .ثبظقٛ٘سثب فطؾشٙسٜ ٘بقٙبؼ  ٞبی ایٕیُ بیاؾذٓ  ٞبی ایٕیُ سیٞطٌع ٘جب .1

ثٝ ٞطظ٘بٔٝ  ٕبًیٔؿشمآٖ ضا  بی سیضا فطؾشبزٜ، آٖ ضا حصف وٙ ُیٕیا یچٝ وؿ زا٘یس ٕ٘ی اٌط

ٚ  سیطیثب فطؾشٙسٜ سٕبؼ ثٍ ٕبًیٔؿشم ،سیثبظوٙآٖ ضا  سیثب بیوٝ آ سیؿشی. اٌط ٔطٕئٗ ٘سیثفطؾش

 افعاض ثبعٌؿشطـ  یثطا قسٜ اؾشفبزٜ هیسبوش ٗیكشطیٞطظ٘بٔٝ ث ٞبی ایٕیُ. سیوٙ سییاطلاػبر ضا سأ

 اؾز.

 ٔكىٛن زاّ٘ٛز وطز. ٞبی ایٕیُ بیاؾذٓ  ٞبی ایٕیُضا اظ  ٛ٘سٞبید سیٞطٌع ٘جب .2

 ُیفب هی یطة اؾز. لطثب٘ٔر یٞبافعاض ٘طْ یثب ضٔعٌصاض ٞب ب٘ٝیضاوطزٖ  ٘ٛع آِٛزٜ سطیٗ ضایغ ٗیا

 .افشس یٔػٙؼبَ ثٝ ضاٜ  آٖ اظ دؽٚ  وٙس یٔٚ ثبظ  یطیٔرطة ضا ثبضٌ ٕٝیيٕ

 وطز. هیٔكىٛن وّ ٞبی ایٕیُ بیاؾذٓ  ٞبی ایٕیُ یضٚ سیٞطٌع ٘جب .3

ٚ اٌط  سی٘ىٙ هیوّ ٞب آٖ ی. فمط ضٚقٛ٘س یٔاؾشفبزٜ  افعاض ثبعزض حٕلار  ٞبُ یٕیا ٗیا ٞبی ِیٙه

ثٛزٖ آٖ  أٗ كیسهس یثطا سیسٛا٘ یٔٚػٛز زاضز وٝ  یبزیظ یاثعاضٞب س،یؿشی٘ٔطٕئٗ  ٙهیاظ آٖ ِ

 .سیثؿٙسٜ ٘ىٙ كیسهس ٗی. أب فمط ثٝ اسیاؾشفبزٜ وٙ ٙهیِ
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بفزیزض ٞبی ِیٙه ،یاػشٕبػ یٞب ضؾب٘ٝزض  تیٚغط تیػؼ ٞبی ِیٙه یوطزٖ ضٚهیاظ وّ ٗ،یٕٞچٙ

( طٜیٚ غ WhatsApp ،Viber) یفٛض یضؾب٘ بْید یٞب ؽیؾطٚ ٍطیٚ ز خیاؾىب كیسٜ اظ ططق

 ثطؾب٘ٙس. تیٚ زؾشٍبٜ قٕب آؾ ٞب زازٜثٝ  سٛا٘ٙس ٔی ٞب آٖ. سیوٙ یطیػٌّٛ

 ٞؿشٙس.ٔطٕئٗ  یٞب قطوزاظ وٝ  وٙٙس ٔیوٝ ٚإ٘ٛز  یٞبی ایٕیُسكریم  یطیبزٌی .4

 ٞبی ایٕیُسب افطاز ثب ثبظ وطزٖ  وٙٙس ٔیثعضي ضا ػؼُ  یٞب قطوز زیاغّت ٞٛ یجطیؾب ٟٔبػٕبٖ

افطاز ثٝ  اظآ٘ؼبوٝٔرطة آِٛزٜ قٛ٘س.  ٞبی فبیُآِٛزٜ ٚ زاّ٘ٛز  ٞبی ِیٙه یثط ضٚ هیوّ بی ٔرطة ٚ

 یحّٔ یٞب دؿز ،یٙشط٘شیذسٔبر ا زٞٙسٌبٖ اضائٝ ،یٔربثطاس یٞب قطوزٔب٘ٙس  یسؼبض یٞب ػلأز

س ضا ثبظ وٙٙ ٛؾزید ٞبی فبیُوٙٙس ٚ  هیوّآٟ٘ب  یٞب ٙهیِ یزاض٘س ضٚ ُیاػشٕبز زاض٘س، سٕب طٜیٚ غ

 .ٚ ٔرطة ٞؿشٙسذطط٘بن  ٞب آٖ وٝ فىط وٙٙس وٝٗ یاثسٖٚ 

 :افسار باجضذ  يتیامى یابسارَا 4-4

 ذٛزوبض ٚ اؾىٙط ثلازضً٘ زاضز. یضٚظضؾب٘ ثٝ یٞب ٔبغَٚاؾشفبزٜ قٛز وٝ  اػشٕبز لبثُ طٚؼیٚ یآ٘شاظ  .1

حفبظز  ٞطٌع ٍبٖیضا طٚؼیٚ یآ٘ش هیوٝ  سیٚ سٛػٝ زاقشٝ ثبق سیٍٟ٘ساض ضٚظ ثٝضا  طٚؼیٚ یآ٘ش ٗیا

اظ  یثرف ٟٕٔ ٗی. ازٞس یٕ٘اضائٝ  ضا وٙس ٔیفطاٞٓ  ،یدِٛ طٚؼیٚ یآ٘ش هیوٝ  یٖ ؾطحآزض 

 ططح حبفظز اظ اطلاػبر اؾز.

 .سیزاض ٍ٘ٝٚ آٖ ضا ضٚقٗ  سیضا فؼبَ وٙ Firewall ٙسٚظیٚ .2

 یٞب حُ ضاٜ ٍطیاظ ز سیسٛا٘ یٔٔٙبؾت اؾز، اِجشٝ قٕب  یشیأٙ طیسسث هی Firewall زاقشٗ

Firewall ٝسیاؾشفبزٜ وٙ یذٛث ث. 

 ضا فؼبَ وٙس. افعاض ثبعيس  زیأٙ سٛا٘س یٔ ه،یسطاف ّشطیف حُ ضاٜ .3

 :میدَ صیرا تشخ افسار باجچگًوٍ حملات  5

وٙس ػُٕ  ،ٍطیز ی، أب ثؼًوٙٙس ٔیػُٕ  غیاطلاػبر ؾط یزض ٍٞٙبْ ضٔعٌصاض افعاض ثبعاظ ا٘ٛاع  یثطذ

 ٞبُ یفبوطز، ٚ زض حبَ حبيط  ساید یزؾشطؾ ٞبُ یفباظ  یثٝ ثطذ سٛاٖ یٕ٘وٝ  سی. اٌط ٔشٛػٝ قسوٙٙس ٔی

 سیضا ا٘ؼبْ زٞ طیزاض٘س، لاظْ اؾز ٔٛاضز ظ تیٚغط تیػؼفطٔز  هی

 ػسا قٛز. ٛسطیوبثُ اسط٘ز اظ وبٔذ بیذبٔٛـ قٛز ٚ ؾیٓ  ثیلطغ قٛز!  ٙشط٘زیثلافبنّٝ ا 

 قسٜ اؾز. یٌصاضضٔعفبیُ  ٗیاؾز ٚ چٙس بفشٝیٌؿشطـ  یقٛز وٝ سب چٝ حس آِٛزٌ یثطضؾ سیثب 
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 وٙس ٔیوٝ أٗ اؾز، وبض  ٍطیز ٛسطیوبٔذ هی یاطلاػبر قٕب ثط ضٚدكشیجبٖ  بیوٝ آ سیوٙ یثطضؾ 

 ذیط؟ بی

 ٔب٘ٙس  ٍطیز یٞب یآِٛزٌٕٔىٗ اؾز  افعاض ثبع وٝ اظآ٘ؼبkeyloggers  ٚٔرطة  یافعاضٞب ٘طْ بی

 ٙساظز،یث٘ز  ثبر هیزاْ قٕب ضا ثٝ  ٛسطیٕٔىٗ اؾز وبٔذ یحش بیضا ثٝ ز٘جبَ زاقشٝ ثبقس  یٔبِ

 ٘هت قٛز. ٔؼسزاًؾبِٓ  ػبُٔ ؿشٓیؾ هیثٟشط اؾز 

 ٔطاحُ ثبلا ػبُٔ ؿشٓیؾ٘هت ٔؼسز  كیاظ طط بی جبٖی٘ؿرٝ دكش كیاظ طط ؿشٓیؾ یبثیاظ ثبظ دؽ ،

 .سیا٘ؼبْ زٞ افعاض ثبع یٞب یآِٛزٌ ٍطیاظ ز یطیػٌّٛ یضا ثطا

 :بٍ دست آيرد مٍیاطلاػات خًد را بذين پرداخت جر تًان ميچگًوٍ  5-1

اظ  یسب حسالُ ثؼً وٙٙس ٔیوبض  ٚلفٝ یث یجطیؾب زیٚػٛز زاضز، أب ٔحممبٖ أٙ افعاض ثبع٘ٛع  نسٞب

ٔؼطٚف ٚػٛز  یٞبافعاض ثبعاظ  یبزیظ یٞب ذب٘ٛازٜ ٔشأؾفب٘ٝضا ثكىٙٙس.  قٛ٘س یٔوٝ اؾشفبزٜ  ییٞب یضٔعٌصاض

ٚػٛز زاض٘س وٝ  cryptoware ٘ٛاعاظ ا یبضیثؿ ٗ،یا ضغٓ ثٝ. ؿشٙسیلبثُ قىؿشٗ ٘ ا٘س قسٜ طبثززاض٘س وٝ 

 ٚ لبثُ وطن ٞؿشٙس. ا٘س ٘كسٜ یوسٌصاض یذٛث ثٝ

 

 :کٍ شما را آلًدٌ کردٌ است افسار باج یيوحًٌ شىاسا 5-2

وطزٜ  یقٕب ضا ضٔعٌصاض یٞبُ یفب ،یافعاض ثبعوٝ چٝ ٘ٛع  سیٌٛ یٔثٝ قٕب  یطیٌ ثبعاٚلبر، اػلاٖ  یٌبٞ

٘كبٖ  ،ٞب افعٚ٘ٝاظ  یبضیثٝ قٕب ضخ زٞس. ثؿ یاطلاػبس ٌٛ٘ٝ چیٞثسٖٚ زازٖ  سسٛا٘ یٔاسفبق  ٗیاؾز، أب ا
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زض  ٞب آٖ یثطا یا ییضٔعٌكب ٝٚػٛز زاض٘س و یٔرطة ضٔعٌصاض یافعاضٞب ٘طْاظ  یسیوٝ ا٘ٛاع ػس ا٘س زازٜ

 .ؿزیزؾشطؼ ٘

زٚ زاضیس ٜ اؾز، قٕب ضا آِٛزٜ وطز ؿشٓیؾ یافعاض ثبعچٝ ٘ٛع  ٙىٝیا ییقٙبؾب یثٝ وٕه ثطا بظیقٕب ٘ اٌط

 :سیاؾشفبزٜ وٙ سیسٛا٘ یٔٚػٛز زاضز وٝ ثؼسی اثعاض 

Crypto Sheriff from No More Ransom 

ID Ransomware from MalwareHunter Team 

 .سیٔطبِؼٝ وٙ٘یع اثعاضٞب ضا  ٗیاؾشفبزٜ اظ ا ػٜیٚ طیقطا ٞب آٖلجُ اظ اؾشفبزٜ اظ  ِطفبً

 افسار باج  یيرمسگشا یابسارَا 5-3

 .سیوٙ ییضٔعٌكب ٕٝیسب اطلاػبر ذٛز ضا ثسٖٚ دطزاذز ػط وٙس ٔیثٝ قٕب وٕه  ٍبٖیضا یاثعاضٞب ٗیا

وٓ  كیسحم هی سی، أب ثبقٛز یٔ. اظ آٖ اؾشفبزٜ قطٚع اؾز ی ٘مطٝ هیفمط  طیظ ؿزیِ ف،یضفغ سىّ ػٟز

سب حس أىبٖ  سیثب ٗیاؾز، ثٙبثطا ذطزوٗ اػهبة ٙسیفطا هی ٞب زازٜأٗ  ییزض ٔٛضز آٖ ا٘ؼبْ قٛز. ضٔعٌكب

 وبُٔ ا٘ؼبْ قٛز.

 ٘رٛاٞس ثٛز. یٞطٌع لطؼ احشٕبلاًثبقس، أب  ضٚظ ثٝ طیظ ؿزیسب ِ قٛز یٔا٘ؼبْ  ٞب سلاـ سٕبْ

ثٝ  بظی٘ ٞب آٖاظ  ٍطیز یثؼً وٝ یزضحبِآؾبٖ اؾز،  طیظ ی شوطقسٜ ییضٔعٌكب یاظ اثعاضٞب یًاظ ثؼ اؾشفبزٜ

 یحصف ثسافعاض وٝ زاضا یٞبفطْٚ ٗیاظ ا یىیاظ  سیسٛا٘ یٔقىؿشٗ زاض٘س. قٕب  یثطا یوٕ یزا٘ف فٙ

 .سیطیٞؿشٙس، وٕه ثٍ یٚ ػبٔؼ بزیاطلاػبر ظ

 افسار باج یيرمسگشا یابسارَا ستیل 5-3-1

OpenToYou decryption tools 

Globe3 decryption tool  

Dharma Decryptor 

CryptON decryption tool 

Alcatraz Decryptor tool // direct tool download 

HiddenTear decryptor (Avast) 

NoobCrypt decryptor (Avast) 

CryptoMix/CryptoShield decryptor tool for offline key (Avast) 

Damage Ransomware decryption tool 

.777 Ransomware decrypting tool 

7even-HONE$T decrypting tool 

https://www.nomoreransom.org/crypto-sheriff.php
https://id-ransomware.malwarehunterteam.com/
http://blog.emsisoft.com/2016/12/30/emsisoft-releases-free-decrypter-for-opentoyou-ransomware/
http://blog.emsisoft.com/2017/01/04/emsisoft-releases-free-decrypter-for-globe3-ransomware/
https://www.nomoreransom.org/decryption-tools.html
https://www.bleepingcomputer.com/news/security/emsisoft-releases-a-decryptor-for-the-crypton-ransomware/
https://www.avast.com/ransomware-decryption-tools
http://files.avast.com/files/decryptor/avast_decryptor_alcatrazlocker.exe
http://files.avast.com/files/decryptor/avast_decryptor_hiddentear.exe
http://files.avast.com/files/decryptor/avast_decryptor_noobcrypt.exe
http://files.avast.com/files/decryptor/avast_decryptor_cryptomix.exe
https://decrypter.emsisoft.com/damage
https://decrypter.emsisoft.com/777
https://github.com/hasherezade/malware_analysis/tree/master/7ev3n
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.8lock8 Ransomware decrypting tool + explanations 

7ev3n decrypting tool 

Agent.iih decrypting tool ( اؾز قسٜ ییضٔعٌكب  Rakhni Decryptor سٛؾط) 

Alma decrypting tool 

Al-Namrood decrypting tool  

Alpha decrypting tool 

AlphaLocker decrypting tool 

Apocalypse decrypting tool 

ApocalypseVM decrypting tool + alternative 

Aura decrypting tool ( اؾز قسٜ ییضٔعٌكب Rakhni Decryptorسٛؾط) 

AutoIt decrypting tool ( اؾز قسٜ ضٔعٌكبیی Rakhni Decryptorسٛؾط) 

Autolocky decrypting tool 

Badblock decrypting tool + alternative 1 

Bart decrypting tool 

BitCryptor decrypting tool 

BitStak decrypting tool 

Chimera decrypting tool + alternative 1 + alternative 2 

CoinVault decrypting tool 

Cryaki decrypting tool ( اؾز قسٜ ضٔعٌكبیی Rakhni Decryptorسٛؾط) 

Crybola decrypting tool ( اؾز قسٜ ضٔعٌكبیی Rakhni Decryptorسٛؾط) 

CrypBoss decrypting tool 

Crypren decrypting tool 

Crypt38 decrypting tool 

Crypt888 (see also Mircop) decrypting tool 

CryptInfinite decrypting tool 

CryptoDefense decrypting tool 

CryptoHost (a.k.a. Manamecrypt) decrypting tool 

Cryptokluchen decrypting tool ( اؾز قسٜ ضٔعٌكبیی Rakhni Decryptorسٛؾط) 

CryptoTorLocker decrypting tool 

CryptXXX decrypting tool 

CrySIS decrypting tool ( اؾز قسٜ ضٔعٌكبیی Rakhni Decryptorسٛؾط) 

CTB-Locker Web decrypting tool 

Cute Ransomware decrypting tool 

DeCrypt Protect decrypting tool 

https://download.bleepingcomputer.com/demonslay335/hidden-tear-bruteforcer.zip
http://www.bleepingcomputer.com/forums/t/614025/8lock8-help-support-topic-8lock8-read-ittxt/
https://github.com/hasherezade/malware_analysis/tree/master/7ev3n
https://www.nomoreransom.org/decryption-tools.html
https://cta-service-cms2.hubspot.com/ctas/v2/public/cs/c/?cta_guid=d4173312-989b-4721-ad00-8308fff353b3&placement_guid=22f2fe97-c748-4d6a-9e1e-ba3fb1060abe&portal_id=326665&redirect_url=APefjpGnqFjmP_xzeUZ1Y55ovglY1y1ch7CgMDLit5GTHcW9N0ztpnIE-ZReqqv8MDj687_4Joou7Cd2rSx8-De8uhFQAD_Len9QpT7Xvu8neW5drkdtTPV7hAaou0osAi2O61dizFXibewmpO60UUCd5OazCGz1V6yT_3UFMgL0x9S1VeOvoL_ucuER8g2H3f1EfbtYBw5QFWeUmrjk-9dGzOGspyn303k9XagBtF3SSX4YWSyuEs03Vq7Fxb04KkyKc4GJx-igK98Qta8iMafUam8ikg8XKPkob0FK6Pe-wRZ0QVWIIkM&hsutk=34612af1cd87864cf7162095872571d1&utm_referrer=https%3A%2F%2Finfo.phishlabs.com%2Fblog%2Falma-ransomware-analysis-of-a-new-ransomware-threat-and-a-decrypter&canon=https%3A%2F%2Finfo.phishlabs.com%2Fblog%2Falma-ransomware-analysis-of-a-new-ransomware-threat-and-a-decrypter&__hstc=61627571.34612af1cd87864cf7162095872571d1.1472135921345.1472140656779.1472593507113.3&__hssc=61627571.1.1472593507113&__hsfp=1114323283
https://decrypter.emsisoft.com/al-namrood
https://www.bleepingcomputer.com/download/alphadecrypter/
https://www.bleepingcomputer.com/download/alphadecrypter/
https://decrypter.emsisoft.com/apocalypse
https://decrypter.emsisoft.com/apocalypsevm
http://www.avg.com/us-en/ransomware-decryption-tools#apocalypse
http://media.kaspersky.com/utilities/VirusUtilities/EN/rakhnidecryptor.zip
http://media.kaspersky.com/utilities/VirusUtilities/EN/rannohdecryptor.zip
https://decrypter.emsisoft.com/autolocky
https://decrypter.emsisoft.com/badblock
http://www.avg.com/us-en/ransomware-decryption-tools#badblock%20+
http://www.avg.com/us-en/ransomware-decryption-tools#bart
https://www.nomoreransom.org/uploads/CoinVaultDecryptor.zip
https://download.bleepingcomputer.com/demonslay335/BitStakDecrypter.zip
http://media.kaspersky.com/utilities/VirusUtilities/EN/rakhnidecryptor.zip
https://www.nomoreransom.org/decryption-tools.html
https://success.trendmicro.com/portal_kb_articledetail?solutionid=1114221
https://www.nomoreransom.org/decryption-tools.html
https://www.nomoreransom.org/decryption-tools.html
https://www.nomoreransom.org/decryption-tools.html
https://decrypter.emsisoft.com/crypboss
https://github.com/pekeinfo/DecryptCrypren
https://blog.fortinet.com/2016/06/17/buggy-russian-ransomware-inadvertently-allows-free-decryption
http://www.avg.com/us-en/ransomware-decryption-tools#crypt888
https://decrypter.emsisoft.com/cryptinfinite
https://decrypter.emsisoft.com/cryptodefense
http://www.bleepingcomputer.com/news/security/cryptohost-decrypted-locks-files-in-a-password-protected-rar-file/
https://www.nomoreransom.org/decryption-tools.html
http://www.bleepingcomputer.com/forums/t/565020/new-cryptotorlocker2015-ransomware-discovered-and-easily-decrypted/
https://blog.kaspersky.com/cryptxxx-decryption-20/12091/
https://www.nomoreransom.org/decryption-tools.html
https://thisissecurity.net/2016/02/26/a-lockpicking-exercise/
https://github.com/aaaddress1/my-Little-Ransomware/tree/master/decryptoTool
http://tmp.emsisoft.com/fw/decrypt_mblblock.exe
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Democry decrypting tool ( اؾز قسٜ ضٔعٌكبیی Rakhni Decryptorسٛؾط) 

DMA Locker decrypting tool + DMA2 Locker decoding tool 

Fabiansomware decrypting tool 

Encryptile decrypting tool 

FenixLocker – decrypting tool 

Fury decrypting tool ( اؾز قسٜ ضٔعٌكبیی Rakhni Decryptorسٛؾط) 

GhostCrypt decrypting tool 

Globe / Purge decrypting tool + alternative 

Gomasom decrypting tool 

Harasom decrypting tool 

HydraCrypt decrypting tool 

Jaff decrypter tool 

Jigsaw/CryptoHit decrypting tool + alternative 

KeRanger decrypting tool 

KeyBTC decrypting tool 

KimcilWare decrypting tool 

Lamer decrypting tool ( اؾز قسٜ ضٔعٌكبیی Rakhni Decryptorسٛؾط) 

LeChiffre decrypting tool + alternative 

Legion decrypting tool 

Linux.Encoder decrypting tool 

Lock Screen Ransomware decrypting tool 

Locker decrypting tool 

Lortok decrypting tool ( اؾز قسٜ ضٔعٌكبیی Rakhni Decryptorسٛؾط) 

MarsJoke decryption tool 

Manamecrypt decrypting tool (a.k.a. CryptoHost) 

Mircop decrypting tool + alternative 

Merry Christmas / MRCR decryptor 

Nanolocker decrypting tool 

Nemucod decrypting tool + alternative 

NMoreira Ransomware decryption tool 

ODCODC decrypting tool 

Operation Global III Ransomware decrypting tool 

Ozozalocker ranomware decryptor 

PClock decrypting tool 

Petya decrypting tool + alternative 

Philadelphia decrypting tool 

PizzaCrypts decrypting tool 

http://media.kaspersky.com/utilities/VirusUtilities/EN/rakhnidecryptor.zip
https://decrypter.emsisoft.com/dmalocker
https://decrypter.emsisoft.com/dmalocker2
https://decrypter.emsisoft.com/fabiansomware
https://blog.avast.com/avast-releases-free-decryption-tool-for-encryptile-ransomware
https://decrypter.emsisoft.com/fenixlocker
https://www.nomoreransom.org/decryption-tools.html
https://download.bleepingcomputer.com/demonslay335/GhostCryptDecrypter.zip
https://decrypter.emsisoft.com/
https://success.trendmicro.com/portal_kb_articledetail?solutionid=1114221
https://decrypter.emsisoft.com/gomasom
https://decrypter.emsisoft.com/harasom
https://decrypter.emsisoft.com/hydracrypt
http://www.bankinfosecurity.com/two-new-ransomware-decryptors-give-victims-free-out-a-9998
https://blog.checkpoint.com/wp-content/uploads/2016/07/JPS_release.zip
http://www.bleepingcomputer.com/download/jigsaw-decrypter/
http://news.drweb.com/show/?i=9877&lng=en&c=5
https://decrypter.emsisoft.com/keybtc
https://blog.fortinet.com/2016/04/01/kimcilware-ransomware-how-to-decrypt-encrypted-files-and-who-is-behind-it
http://media.kaspersky.com/utilities/VirusUtilities/EN/rakhnidecryptor.zip
https://success.trendmicro.com/portal_kb_articledetail?solutionid=1114221
https://decrypter.emsisoft.com/lechiffre
http://www.avg.com/us-en/ransomware-decryption-tools#legion
https://labs.bitdefender.com/2015/11/linux-ransomware-debut-fails-on-predictable-encryption-key/
https://esupport.trendmicro.com/en-us/home/pages/technical-support/1105975.aspx
http://www.bleepingcomputer.com/forums/t/577246/locker-ransomware-support-and-help-topic/page-32#entry3721545
http://media.kaspersky.com/utilities/VirusUtilities/EN/rakhnidecryptor.zip
http://media.kaspersky.com/utilities/VirusUtilities/EN/rannohdecryptor.zip
http://www.bleepingcomputer.com/news/security/cryptohost-decrypted-locks-files-in-a-password-protected-rar-file/
http://now.avg.com/dont-pay-the-ransom-avg-releases-six-free-decryption-tools-to-retrieve-your-files/
https://success.trendmicro.com/portal_kb_articledetail?solutionid=1114221
https://decrypter.emsisoft.com/mrcr
https://github.com/Cyberclues/nanolocker-decryptor
https://success.trendmicro.com/portal_kb_articledetail?solutionid=1114221
https://decrypter.emsisoft.com/nemucod
https://decrypter.emsisoft.com/download/nmoreira
http://download.bleepingcomputer.com/BloodDolly/ODCODCDecoder.zip
http://www.bleepingcomputer.com/forums/t/559220/operation-global-iii-ransomware-not-only-encrypts-but-infects-your-data-as-well/
https://decrypter.emsisoft.com/download/ozozalocker
https://decrypter.emsisoft.com/pclock
http://www.thewindowsclub.com/petya-ransomware-decrypt-tool-password-generator
https://www.bleepingcomputer.com/news/security/author-of-original-petya-ransomware-publishes-master-decryption-key/
https://decrypter.emsisoft.com/download/philadelphia
http://download.bleepingcomputer.com/BloodDolly/JuicyLemonDecoder.zip
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Pletor decrypting tool ( اؾز قسٜ ضٔعٌكبیی Rakhni Decryptorسٛؾط) 

Pompous decrypting tool 

PowerWare / PoshCoder decrypting tool 

Radamant decrypting tool 

Rakhni decrypting tool 

Rannoh decrypting tool 

Rector decrypting tool 

Rotor decrypting tool ( اؾز قسٜ ضٔعٌكبیی Rakhni Decryptorسٛؾط) 

Scraper decrypting tool 

Shade / Troldesh decrypting tool + alternative 

SNSLocker decrypting tool 

Stampado decrypting tool + alternative 

SZFlocker decrypting tool 

TeleCrypt decrypting tool (additional details) 

TeslaCrypt decrypting tool + alternative 1 + alternative 2 

TorrentLocker decrypting tool 

Umbrecrypt decrypting tool 

Wildfire decrypting tool + alternative 

WannaCry decryption tool + Guide 

XORBAT decrypting tool 

XORIST decrypting tool + alternative 

وبض  افعاض ثبعاظ چٙس ذب٘ٛازٜ  یفمط ثطا ییضٔعٌكب یاثعاضٞب ٗیاظ ا یثطذ اؾزكرم ٔوٝ  طٛض ٕٞبٖ

 ٚػٛز زاضز(. ٘سضر ثٝٔٛاضز  ٗیحُ ٞؿشٙس )اٌطچٝ اضاٜ  هیاظ  فیث یزاضای یٞب تیآؾ وٝ یزضحبِ ،وٙٙس ٔی

 مىابغ 6

 https://heimdalsecurity.com/blog/what-is-ransomware-protection/  

 https://www.barkly.com/ransomware-protection-and-

prevention#section-three  

 http://www.itrdntechnologies.com/index.php/blog-categories/blog-

network-and-security/164-the-rise-of-ransomware-and-11-easy-steps-

to-protect-your-system-and-workplace  

 https://heimdalsecurity.com/blog/anti-ransomware-protection-plan/  

 https://heimdalsecurity.com/blog/ransomware-decryption-tools/ 

http://media.kaspersky.com/utilities/VirusUtilities/EN/rakhnidecryptor.zip
http://www.bleepingcomputer.com/news/security/pompous-ransomware-dev-gets-defeated-by-backdoor/
https://www.helpnetsecurity.com/2016/07/22/powerware-ransomware-decrypter/
https://decrypter.emsisoft.com/radamant
http://media.kaspersky.com/utilities/VirusUtilities/EN/rakhnidecryptor.zip
http://media.kaspersky.com/utilities/VirusUtilities/EN/rannohdecryptor.zip
https://support.kaspersky.com/viruses/disinfection/4264
http://media.kaspersky.com/utilities/VirusUtilities/EN/rakhnidecryptor.zip
https://securelist.com/a-flawed-ransomware-encryptor/69481/
http://media.kaspersky.com/utilities/VirusUtilities/EN/ShadeDecryptor.exe
http://media.kaspersky.com/utilities/VirusUtilities/EN/ShadeDecryptor.exe
https://success.trendmicro.com/portal_kb_articledetail?solutionid=1114221
https://success.trendmicro.com/portal_kb_articledetail?solutionid=1114221
https://decrypter.emsisoft.com/stampado
http://www.avg.com/us-en/ransomware-decryption-tools#szflocker
https://malwarebytes.app.box.com/s/kkxwgzbpwe7oh59xqfwcz97uk0q05kp3
https://blog.malwarebytes.com/threat-analysis/2016/11/telecrypt-the-ransomware-abusing-telegram-api-defeated/
http://talosintel.com/teslacrypt_tool/
http://www.avg.com/us-en/ransomware-decryption-tools#teslacrypt
https://www.nomoreransom.org/decryption-tools.html
http://www.bleepingcomputer.com/forums/t/547708/torrentlocker-ransomware-cracked-and-decrypter-has-been-made/
http://www.thewindowsclub.com/emsisoft-decrypter-hydracrypt-umbrecrypt-ransomware
http://media.kaspersky.com/utilities/VirusUtilities/RU/WildfireDecryptor.zip
http://media.kaspersky.com/utilities/VirusUtilities/RU/WildfireDecryptor.zip
https://github.com/gentilkiwi/wanakiwi/releases
https://blog.comae.io/wannacry-decrypting-files-with-wanakiwi-demo-86bafb81112d
https://success.trendmicro.com/portal_kb_articledetail?solutionid=1114221
https://success.trendmicro.com/portal_kb_articledetail?solutionid=1114221
https://decrypter.emsisoft.com/xorist
https://heimdalsecurity.com/blog/what-is-ransomware-protection/
https://www.barkly.com/ransomware-protection-and-prevention#section-three
https://www.barkly.com/ransomware-protection-and-prevention#section-three
http://www.itrdntechnologies.com/index.php/blog-categories/blog-network-and-security/164-the-rise-of-ransomware-and-10-easy-steps-to-protect-your-system-and-workplace
http://www.itrdntechnologies.com/index.php/blog-categories/blog-network-and-security/164-the-rise-of-ransomware-and-10-easy-steps-to-protect-your-system-and-workplace
http://www.itrdntechnologies.com/index.php/blog-categories/blog-network-and-security/164-the-rise-of-ransomware-and-10-easy-steps-to-protect-your-system-and-workplace
https://heimdalsecurity.com/blog/anti-ransomware-protection-plan/
https://heimdalsecurity.com/blog/ransomware-decryption-tools/

