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ثعضگ، حولات کَچک ٍ ّبی  ضطکتّبی زٍلتی تب  سبظهبىاظ ّب ٍ آهبضّبی هطاکع اهٌیتی،  ثط اسبس گعاضش

هبًغ اظ  است کِ ثتَاى کبضثطاىّوِ  تلٌگط ثطایایي  9191زض سبل  اًس. تجطثِ کطزُ 9102زض سبل  ی ضاافعاض ثبج

ضا تب  فبیلکِ زستطسی ثِ یک سیستن، زستگبُ یب  افعاضّب ایي است افعاضّب ضس. اسبس کبض ثبج ثبج هَفقحولات 

، تْسیس ثِ پبک  ّب فبیل  ًگبضیایي کبض ضا ثب ضهع ًرَاّس ضس. ضثطقطا ذَاستِ ضسُ پطزاذت ًطَز، ظهبًی کِ ثبج

ّب، هطاکع  ثیوبضستبى حولات زض هَاضزی هبًٌسایي ضَز.  سسٍز کطزى زستطسی سیستن اًجبم هیّب یب ه فبیلکطزى 

 تَاًس ثسیبض ذططًبک ٍ ثحطاًی ثبضس. هی ّبی هْن اضططاضی ٍ سبیط ظیطسبذت

 افطاز ضا زضگیط ذَاّس کطز.ًیبظ ثِ یک ضٍیکطز جبهغ زاضز کِ کل  ّب ّب ٍ ضطکت زض سبظهبى افعاض زفبع زض ثطاثط ثبج

 ضا هتَقف کطزُ ٍ یب تَاًٌس حولات هیّب  ثب استفبزُ اظ ایي ضٍشّب  کِ سبظهبى ضَز گبم هؼطفی هیّفت  ازاهِزض 

 CIS هطکع اهٌیتیّبی  سیبستثْتطیي  ثباظ ایي ّفت گبم ّط کسام  ی ضا هحسٍز کٌٌس.افعاض ثبجحولات اثطات 

Security  زطکست کضا اطلاػبت ثیطتطی  تَاى اظ ططیق ایي هطجغ هی ّط هَضَعهٌطجق ثَزُ ٍ ثطای. 

 

 گیری  پشتیباىبِ عولیات دقت  .1

 آلَزگی هقبثلِ ثبّبی هْن، هؤثطتطیي ضٍش  اظ زازُ کٌس کِ تْیِ ًسرِ پطتیجبى تَصیِ هی  MS-ISACهطکع

ّبی پطتیجبى ضوب ثبیس ثِ طَض هٌبست  فبیل ضا ثبیس زض ًظط زاضتِ ثبضیس. ثب ایي حبل، هَاضزی ت. افعاض اس ثبج

https://translate.googleusercontent.com/translate_c?depth=1&rurl=translate.google.com&sl=en&sp=nmt4&tl=fa&u=https://www.cisecurity.org/white-papers/security-primer-ransomware/%3Futm_source%3DStateScoop&xid=17259,1500003,15700022,15700186,15700190,15700259,15700271&usg=ALkJrhhmouGU0FXGLzLY2WwYVLDsXi7hHg


. ًگیطزّسف قطاض هَضز تَسط هْبجویي  تب شذیطُ ضَز اظ ّوبى سیستن صَضت آفلایي یب ذبضجِ هحبفظت ضَز ٍ ث

ّبی قجلی  کوک کٌس، ظیطا ًسرِ ّبثبج افعاض آلَزگی ثِ هقبثلِ ثبتَاًس ثِ ضوب زض  ّبی اثطی هی استفبزُ اظ سطٍیس

 حتوبً ، زستیبثی زاضتِ ثبضس.ضهعًگبضی ضسُّس ثِ ًسرِ غیطز اهکبى هی کبضثطٌٌس کِ ثِ ک ّب ضا حفظ هی فبیل 

قجل اظ  حولِ، صَضت ضذساززض  .ضًَستست  هؤثط ثَزًطبى، ثطای اطویٌبى اظ هساٍم ثصَضت  پطتیجبى ّبی ًسرِ

 ثبضس.آلَزُ ًطسُ  ًیعًسرِ ایي کِ  هطوئي ضَیس ػولیبت ثبظگطزاًی ثب استفبزُ اظ ًسرِ پطتیجبى،

ثیطتطی زض هَضز ًحَُ تْیِ یک ثطًبهِ  کِ زض لیٌک هٌجغ قطاض زازُ ضسُ است جعئیبت CIS Control 10زض 

 سُ است.ض ثبظیبثی اطلاػبت اضائِگطفتي ًسرِ پطتیجبى ٍ 

 

 رخدادّا یی در خصَصّا ٍ سیاست سازٍکارتدٍیي  .2

 اهٌیتفٌبٍضی اطلاػبت ٍتب تین  ضسس ضذسازّب ضطٍضی ثِ ًظط هیپبسد ثِ ثطای هقبثلِ ٍ  سبظٍکبضیک ایجبز 

ّب ٍ  ایي ططح ضبهل ًقص. زّس ثبیس چِ کبضی اًجبم یافعاض ثبج یک ضذسازضوب ثساًس کِ ثبیس زض حیي  سبیجطی

ثبیس لیستی اظ هربطجیي  ّوچٌیي. ای است کِ ثبیس زض حیي حولِ ثِ اضتطاک گصاضتِ ضَز اضتجبطبت تؼطیف ضسُ

ّبیی  سیبستآیب  ضَز. زضجزض لیست  ،ّب اطلاع زازُ ضَز کِ ثبیس ثِ آى هطتطیبى ٍ یب کبضثطاىیب ًفؼبى  شیهبًٌس 

. زض ًظط ثگیطیس کل ضطکت ٌس ایي هَضز ثبیس ثطایی ّوبًسیبستهیجبیستی ، ًِزاضیس؟ اگط  "ایویل هطکَک" هبًٌس

ّب اطویٌبى ًساضًس،  زّس کِ زض صَضت زضیبفت ایویلی کِ اظ آى ثِ کبضهٌساى آهَظش هیزض ًظط گفتي ایي سیبست 

 ثِ تین اهٌیت هطکَک ایویل اضسبل آى ػسم زضیبفت پیَست ایویل ٍ هبًٌس چِ کبضی ثبیس اًجبم زٌّس

  سبیجطیططکت یب سبظهبى.

هقبثلِ، پبسد ٍ هسیطیت  ثیطتطی زض هَضز کِ زض لیٌک هٌجغ قطاض زازُ ضسُ است جعئیبت CIS Control 19زض 

 ضذسازّب ثیبى ضسُ است.

 

  ّا بازًگری درخصَص پَرت .3

 گطفتزض ًظط ثبیس کٌٌس.  استفبزُ هی 445 (SMB) ٍ پَضت 3389 (RDP) اظ پَضتافعاضّب  ثبج اًَاع ثسیبضی اظ

ّبیی ثطای  هحسٍزیت چِ فیتطّب ٍ ، ٍیب ذیط ّب ضا ثبظ کٌس پَضتضوب ًیبظ زاضز کِ ایي  یب ضطکت کِ آیب سبظهبى

حتوبً ایي تٌظیوبت ضا ّن ثطای هحیط زاذلی ٍ ّن زض فضبی اثطی ثطضسی  اضتجبطبت ثبیس زض ًظط گطفتِ ضَز.

کِ هَضز  RDP ی هبًٌسّبی سطٍیسثطای غیطفؼبل کطزى  ّبیی تَصیِ ذَز اثطی زٌّسُ ذسهبت اضائِ ٍِ ثکطزُ 

  یستٌس، اًجبم ضَز.استفبزُ ً
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 ثیطتطی زض هَضز کِ زض لیٌک هٌجغ قطاض زازُ ضسُ است جعئیبت  CIS Control 9  ٍCIS Control12زض 

 ضجکِ ضا کٌتطل کٌس،  ّبی سطٍیسّب ٍ  ، پطٍتکلّب تَاًس پَضت ضوب هیسبظهبى ضطکت یب کِ  ّبی هرتلفی ضٍش

 ثیبى ضسُ است.

 

  ّا Endpointسازی  اهي .4

 اًس. ضسُ پیکطثٌسیثبلا ثب اهٌیت  ی هَضز استفبزُ زض ضطکت یب سبظهبىّب ز کِ سیستنطاطویٌبى حبصل کثبیس 

کوک کطزُ ٍ ّبی اهٌیتی  سبظهبى ٍ ثستي ضکبفتَاًس ثِ هحسٍز کطزى سطح تْسیس  هي هیتٌظیوبت پیکطثٌسی ا

 CISثرص ثِ ًبم CISecurity کٌٌس. زض سبیت تضویي ًوی اهٌیت ضا فطض تٌظیوبت پیصزاضتي  هؼوَلا

Benchmark یک اًتربة کٌس ٍ  سبظی اضائِ هی ّبیی  ثطای سٌجص ٍ اهي ٍجَز زاضز کِ هؼیبضّب ٍ ضاٌّوبیی

 ّبی ذَز ّستٌس. اهي ثطای سیستن  پیکطثٌسی است کِ ثِ زًجبل ّبیی ػبلی ٍ ثسٍى ّعیٌِ ثطای سبظهبى

ّب  پیکطثٌسی اهي سیستن ثیطتطی زض هَضز کِ زض لیٌک هٌجغ قطاض زازُ ضسُ است جعئیبت CIS Control 5زض 

 ضسُ است. ثیبى

 

 ّا سیستنرٍزرساًی  تَجِ بِ بِ .5

 ضسبًیضٍظ ثِ طَض هساٍم ثِ افعاضّبی سبظهبى ّب ٍ ًطم ّب، ثطًبهِ ػبهل ز کِ ّوِ سیستنطاطویٌبى حبصل کثبیس 

کِ هْبجویي ثِ زًجبل  هَجَز، ّبی اهٌیتی ضکبف ّب ٍ ضَز ًقص ثبػث هی  ضٍظضسبًی ثِ اًجبم ػولیبت. ضًَس هی

صَضت  تب ثِ فؼبل گطززّبی ذَزکبض  ضٍظضسبًی تٌظین ثِزض صَضت اهکبى،  ضفغ گطزز. ،ّستٌسّب  اظ آى استفبزُ سَء

  اػوبل گطزز. اهٌیتی ّبی  ٍصلِّب ٍ  ضٍظضسبًی ثِذَزکبض آذطیي 

ّب ٍ اػوبل  ضٍظضسبًی ثِ ثیطتطی زض هَضز کِ زض لیٌک هٌجغ قطاض زازُ ضسُ است جعئیبت CIS Control 3زض 

 ّبی اهٌیتی ثیبى ضسُ است. ٍصلِ

 

  رساًی بِ تین کاری ٍ آگاّی هَزشآبِ تَجِ  .6

ثِ  ّب تَجِ ثِ اهط آهَظش است. ّب ٍ ضطکت زض سبظهبى یافعاض ثبج هقبثلِ ثب حولاتثطای  ّب یکی اظ هْوتطیي جٌجِ

ّب است کِ  ّبی آى ٍ زضیبفت پیَست ّبی هرطة ایویل ّبی آلَزگی سیستن، ثبظ کطزى طَض هثبل یکی اظ ضاُ

کٌٌس ٍ هیجبیستی آهَظش هٌبست زض ایي  ّب ضا زضیبفت هی ّب ایي ًَع ایویل توبهی کبضکٌبى سبظهبى ٍ ضطکت
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زض  افطاز ّوِ ضسین کِ ثِ ایي ًتیجِ هی پسّب زازُ ضَز،  ای جلَگیطی اظ آلَزُ ضسى سیستنحَظُ ثِ افطاز ثط

  .حفبظت اظ سبظهبى ًقص زاضًس

ضسبًی ٍ  آگبّی ثیطتطی زض هَضز کِ زض لیٌک هٌجغ قطاض زازُ ضسُ است جعئیبت CIS Control 17زض 

 ّبی اهٌیتی ثِ کبضکٌبى ثیبى ضسُ است. آهَظش

 

  IDS سازی پیادُ .7

ّبی هرطة ضٌبذتِ ضسُ ضا  ثب هقبیسِ تطافیک ضجکِ ثب اهضبّبیی کِ فؼبلیت (IDS) یک سیستن تطریص ًفَش

ضا ثِ  ی ذَزاهضبّبثبًک اطلاػبتی اغلت  هقبٍم ٍ قَی IDSیک  پطزاظًس. هی کطف فؼبلیت هرطةاًس، ثِ  زاضتِ

 .زّس هی لاظم ضا ّبی هرطة احتوبلی، ثِ سطػت ثِ سبظهبى ضوب ّطساض کٌس ٍ زض صَضت ضٌبسبیی فؼبلیت ضٍظ هی

 ثیطتطی زض هَضز کِ زض لیٌک هٌجغ قطاض زازُ ضسُ است جعئیبت CIS Control 6  ٍCIS Control 12زض 

 ثیبى ضسُ است. IDS ّب ٍ تطافیک تَسط هبًیتَضیٌگ، ًگْساضی، تجعیِ ٍ تحلیل لاگ

 زض ظیط ایي سبظٍکبض ًطبى زازُ ضسُ است.

 

 

هسیطاى فٌبٍضی اطلاػبت ٍ تین  است کِ ی ایيافعاض ثبج ضخ زازى حولاتٌّگبم زض ًْبیت ًکتِ ثسیبض هْن زض 

اسبس  ثطپیسا کطزُ ٍ ثطضسی اًجبم ضَز.  اطلاعاظ حولِ سطػت ثِ  اهٌیت سبیجطی سبظهبى یب ضطکت

ضا  یک ًفَش ثب تین قسضتوٌس اهٌیت سیبثطی  سبظهبىیک تب  کطس هیزقیقِ طَل  Crowdstrike  ،01ّبی زازُ

 !!!یبض ّستٌسهؼ ایي ضػبیت ثِ قبزض ّب سبظهبى ٪01ثب ایي حبل، تٌْب  سکٌثطضسی 

 

 ثغ:بهٌ

https://www.cisecurity.org/controls/data-recovery-capability/?utm_source=StateScoop
https://www.cisecurity.org/controls/data-recovery-capability/?utm_source=StateScoop
https://www.cisecurity.org/controls/data-recovery-capability/?utm_source=StateScoop


 https://www.cisecurity.org/blog/7-steps-to-help-prevent-limit-the-impact-of-ransomware/ 
 https://www.cisecurity.org/controls/data-recovery-capability/ 

 https://www.cisecurity.org/controls/incident-response-and-management/ 

 https://www.cisecurity.org/controls/limitation-and-control-of-network-ports-protocols-and-

services/ 

 https://www.cisecurity.org/controls/boundary-defense/ 

 https://www.cisecurity.org/controls/secure-configuration-for-hardware-and-software-on-
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