
 تعالیبسمه

 های خبریها و پورتالسایتی سایبری به وبحمله رسیدگی و پاسخگویی گزارش

در  اخباری 22الی  20حدود ساعت ماه بهمن 21شنبه مورخ در روز ماه بهمن 22 باشکوه  ی برگزاری راهپیماییدر آستانه

مرکز  .در سطح جامعه شدی یهاهای خبری منتشر و باعث ایجاد نگرانیسایتها و وبخصوص حمله به تعدادی از پورتال

بعمل  در این خصوصرا داده و اقدامات فنی لازم قرار موضوع را سریعا مورد بررسی  فناوری اطلاعات وزارت ارتباطات وماهر 

 توضیح اجمالی حمله فوق در گزارش حاضر آمده است. طرح در این زمینه، جهت اطلاع و رعایت نکات مهم م آورد. 

در بوده که ان، روزنامه ستاره صبح می آری قانون، روزنامهاند شامل: روزنامههای خبری که مورد حمله قرار گرفتهسایتوب

های اقدام به شناسایی نقاط اشتراک سیستممرکز ماهر فنی گروه  اند .میزبانی شدهمرکز داده شرکت پیشتاز ی تبیان و رکز دادهم

عامل ویندوز با بستر سیستمدر  توسط یک شرکت و ها که تمامی این سامانه گردیدهو در این فرایند مشخص  هدف نموده

 توسعه داده شده اند. ASP.Netنویسی و زبان برنامه IISی وب دهندهسرویس

از باشد که نفوذگران در کشور می به شرح زیر سایت خبریوب 30از مجری بیشنرم افزار این سامانه ها تولید کننده  شرکت

تهدید اخیر کماکان برای این سایت ها وجود دارد و لازم است . دست پیدا نمودندف مناسبی اهداین حیث به مجموعه ا

 سریعا تمهیدات امنیتی مناسب را اعمال نمایند.  
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 :به شرح زیر صورت پذیرفت توسط مرکز ماهراقدامات فنی اولیه 

تبیان هیچگونه  )در این زمینه متاسفانه مرکز دادهجهت تحلیل دقیق هاسامانهشناسایی دارایی های  مرتبط با  •

  همکاری را بعمل نیاورده است(

 هااند، جهت بازیابی و حذف تغییرات در محتوی پیامهای که مورد حمله قرار گرفتهاز دسترس خارج نمودن سامانه •

 هافرض در تمامی سامانهکاربری اشتراکی و پیشتغییر و یا غیرفعال سازی نام •

که مورد حمله  مجازی هایدهندهم و دست نخورده از سرویسو همچنین یک کپی سال Snapshotایجاد یک  •

 اندقرار گرفته

 ی هدفهادهندههای ثبت وقایع بر روی سرویساز تمامی فایل کامل کپی •

ی حملات و تحلیل و بررسی تاریخچه با  هادهندههای ثبت وقایع از حملات انجام شده از سرویسپس از دریافت فایل

پی آی 5پی مبدا حملات استخراج شد که شامل قرار گرفت و آیتحلیل و آنالیز  مورد ها ها حجم بالایی از فایلپذیریآسیب

 بوده است. و بلغارستان آمریکا ،از کشورهای انگلستان 

 حمله کننده IPهای لیست آدرس – 1ی جدول شماره

 سرویسفراهم کننده مبدا حمله حمله کننده IPهای آدرس ردیف

1 93.155.130.14 Bulgaria 
ITSERVICE09_GCN, 

AS47453 

http://sayeh-news.com/
http://nimnegahshiraz.ir/
http://shahresabzeneyriz.ir/
http://neyrizanfars.ir/
http://sarafrazannews.ir/
http://tweekly.ir/
http://armanmeli.ir/
http://davatonline.ir/
http://setaresobh.ir/
http://noavaranonline.ir/
http://bighanoononline.ir/
http://naghshdaily.ir/
http://hadafeconomic.ir/


2 212.113.128.230 United Kingdom 
GYRON-AGG Gyron Internet 

Ltd, AS29017 

3 67.222.20.186 
Seattle, 

Washington, 

United States 

PrivateSystems Networks, 

AS63410 

4 162.223.90.211 
United States, 
Wilmington 

ColoUp, AS19084 

5 162.223.91.228 
United States, 
Wilmington 

ColoUp, AS19084 

 

الی  08/02/2018دهد که مهاجمان از دو روز قبل )از تاریخ های ثبت وقایع نشان میموجود در فایل دشواه

در تلاش جهت نفوذ با ابزارهای خودکار و  ها،Injectionهای از قبیل انواع پذیری( پس از کشف آسیب10/02/2018

ها و تمامی فعالیت  اند.ها بودهسامانه یدادهپایگاه کاربری و کلمات عبور درخودکار جهت استخراج اطلاعات نظیر نامنیمه

  استخراج و بررسی شد.حمله کننده  IPهای که متعلق به آدرس ها،پذیری و نفوذ به سامانهجهت کشف آسیبعملیات مخرب 

 :انجام شدهاقدامات اصلاحی 

 در تمامی محصولات شرکت  تغییر نام کاربری و کلمه عبور پیش فرض راهبر سامانه-1

 توضیح مهم در این زمینه: 

و یکسان توسط شرکت پشتیبان  (*****)فرض ی عبور پیشکاربری و کلمهخبری مورد حمله دارای نامهای تمامی سایت 

الکترونیکی راهبر ارشد سامانه با سطح دسترسی بالا  است. همچنین در بررسی مشخص گردید که متاسفانه آدرس پستبوده

.این باشدها نیز همان میکاربری و کلمه ی عبور استفاده شده در سایتباشد که ناممی gmail.com@*****برایر 

 متاسفانه حداقل موارد امنیتی رعایت نشده استدهد موارد نشان می

 کنندگان محصول شرکت مورد هدف اطلاع رسانی به تمامی دارندگان و استفاده-2

 های مورد حمله و اطلاع به پشتیبان جهت وصله امنیتی سریعپذیر در سایتهای آسیبها و بخشکشف ماژول-3



دهنده و فایل ثبت وقایع بر روی تمامی سازی سرویسپیکربندی و مقاومهای لازم جهت حفاظت و هشدارها و راهنمایی-4

 سرویس دهنده ها 

 های سامانه مشترک ها و ماژولپذیری بر روی تمامی بخشاقدامات لازم برای انجام آزمون نفوذ-5

 

 

 

 


