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 چکیده 1

و پرانتشارترین بدافزارهای اندرویدی ایرانی تا به  ترینقدیمی ازجملهرا شاید بتوان  "پوشفا"بدافزارهای دسته 

تلگرام  رسانپیامدر  ۹6 این دسته از مرداد ماهامروز دانست. براساس مشاهدات انجام شده، نخستین بدافزارهای 

. این درحالی است که در همان زمان، تلگرام در بین ایرانیان محبوبیت بیشتری پیدا کرده بود. استمنتشر شده

فعالیت مستمر این یست اما با توجه به متاسفانه آمار دقیقی از میزان آلودگی به این بدافزارها دردسترس ن

 رودمیانتظار  ماه گذشته، 1۷نسخه از بدافزار در صدها کانال تلگرامی در طی  1شار روزانه حداقل بدافزار و انت

 200بیش از  تاکنوناندرویدی ایرانی به بدافزارهای پوشفا آلوده شده باشند.  هایدستگاهچندین میلیون از 

 شناسایی شده است. مرکز ماهرنمونه از این بدافزار توسط 

از آنجا که بسیاری از بدافزارهای پوشفا، پس از نصب مخفی شده و یا آیکون خود را با آیکون علاوه بر این، 

، درصد کنندمیمجاز و شناخته شده )مانند گوگل پلی، جیمیل، گوگل کروم و گوگل مپ( جایگزین  ایبرنامه

ستگاه باقی خواهد ماند. زیادی از کاربران قادر به شناسایی و حذف بدافزارها نخواهند بود و بدافزار روی د

، که در صورت موافقت کاربر، کنندمیبدافزارهای پوشفا از کاربر درخواست مجوز مدیریتی برخی از همچنین 

نخواهد بود و احتمال آلوده ماندن دستگاه بیش از پیش  پذیرامکانحذف بدافزار برای کاربران عادی به سادگی 

 خواهد شد.

اضافه شده و  هامختلفی به آن هاماژولداشتند اما به مرور زمان،  ایسادهاختار بدافزارهای پوشفا در ابتدا س

 هایبرنامهمختلفی، از جمله نام  هاینامماه گذشته با  1۷شده است. این بدافزارها در طول  ترپیچیده هاآنرفتار 

منتشر شده، بخش اعظمی . در بین صدها بدافزار اندشدهمحبوب، موضوعات روز و یا عناوین مستهجن منتشر 

نام دارند. همچنین اغلب بدافزارهای این دسته پس از نصب، بدافزار دیگری به نام  "موبوگرام"از بدافزارها 

دارد و پس از نصب مخفی  "کافه بازار"که آیکونی مشابه با فروشگاه اندرویدی  کنندمیدانلود و نصب  "بازار"

 . شودمی

کسب درآمد از راه تبلیغات است. در ابتدای فعالیت این بدافزار، فروش عضو به هدف اصلی بدافزارهای پوشفا، 

اولیه این بدافزار،  هاینسلتلگرامی و تبلیغات از این دست رواج زیادی داشت، به همین دلیل در  هایکانال

و تزریق  افزودهشارز هایسرویس روزافزونمحور اصلی تبلیغات، تبلیغات تلگرامی بود. اما درحال حاضر، با رشد 

 هایسرویس، هدف اصلی بدافزارهای پوشفا نیز نمایش تبلیغات هاشرکتبودجه تبلیغاتی از طرف این 

مواردی نیز دانلود  و در افزودهارزشدارای سرویس  هایبرنامه، دانلود خودکار و بدون اطلاع افزودهارزش

 بدون محتوا( است. ایبرنامهاز طریق  زودهافارزش)عضویت در سرویس  افزودهارزشبدافزارهای سرویس 

قرار  مورد بررسی نسل ۷در  هاآنرفتار مخرب و شناسایی شده  "پوشفا"بدافزار  200در این گزارش بیش از 

 :عبارتند از اقدامات مخرب این بدافزارها که در هر نسل به تعداد آن افزوده شده است تریناصلیگرفته است. 
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 همخفی شدن آیکون برنام .1

 درخواست مجوز مدیریتی از کاربر .2

 کافه بازار دانلود خودکار بدافزاری به جعل عنوان  .3

 دانلود خودکار بدافزاری به نام موبوگرام .4

 (افزودهارزشدارای سرویس  هایبرنامه)اغلب  هابرنامهدیگر دانلود و نصب  .5

 یکاربر در کانال تلگرام عضو کردن ایباز کردن کانال  .6

 مرورگر باز کردن لینکی در .۷

 خاص ایشمارهبه  سازیفعالکاربر و ارسال پیامک حاوی کد  هایپیامکشنود  .8

 ت:از این بدافزارها مورد توجه تحلیلگران قرار گرفته اس قدیمی هایبه توضیح است پیشتر نسخهلازم 

https://twitter.com/LukasStefanko/status/921305438783791105 

https://scriptics.ir/blog/2017/10/%D8%A7%D9%BE%E2%80%8C%D9%87%D8%A7%DB%

pushfa-C%8DB9%84%D9%B8%AC%D8%%D-C8/ 

 قدمهم 2

بدافزارهای پوشفا، جزو نخستین بدافزارهایی بود که در فضای تلگرام آغاز به کار کرده و همچنان فعالیت خود 

، اندشدهمنتشر  "سعید ریاحی"و  "پوشفا"بدافزارهای پوشفا اغلب با نام را به صورت مستمر ادامه داده است. 

نظر قطعی داد.  تواننمیاما به دلیل محدودیت در دسترسی به اطلاعات هویتی، درمورد هویت شخص متخلف 

اطلاعات موجود در سایت در ارتباط بودند.  pushfa.comو  pushfa.irاولیه بدافزارهای پوشفا با سایت  هاینسل

 هده است.قابل مشا 1در شکل  pushfa.irقدیمی 

 

 1شکل 

https://twitter.com/LukasStefanko/status/921305438783791105
https://scriptics.ir/blog/2017/10/%D8%A7%D9%BE%E2%80%8C%D9%87%D8%A7%DB%8C-%D8%AC%D8%B9%D9%84%DB%8C-pushfa/
https://scriptics.ir/blog/2017/10/%D8%A7%D9%BE%E2%80%8C%D9%87%D8%A7%DB%8C-%D8%AC%D8%B9%D9%84%DB%8C-pushfa/
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 "لتختیاحسین ابو"نام تغییر یافته است.  "حسین ابوالتختی"به مالکیت این سایت   2018.11.25اما در تاریخ 

 که پیش از این در سایت پوشفا وجود داشت، تشابه زیادی دارد.  "حسین تختی"با نام 

 پردازند.به انتشار بدافزارهای خود می Pushfa.appگری به آدرس پوشفا از میزبان دی هایرنامهدر حال حاضر ب

از آن اطلاعاتی کسب  تواننمیتوسط مالکین آن مخفی شده است و اطلاعات مربوط به این سایت متاسفانه 

قابل مشاهده است این سایت کاملا  2دهد در شکل هایی که ارائه میکرد. نمایی از این سایت به همراه سرویس

   در آن نیز وجود ندارد. نامثبته نسخه قبلی سایت پوشه است و امکان مشاب

 

 pushe.coو مقایسه آن با  pushfa.appسایت  2شکل 

این بدافزارها با کمک نحوه انتشار بدافزارهای پوشفا در چندماه اخیر الگوی تقریبا یکسانی را دنبال کرده است. 

از تبلیغ این  اینمونهدر صدها کانال منتشر شده و افراد زیادی را آلوده کرده است.  "امیتلگر هایگسترده"

 دهندهتوسعهیافتن  هایراه)یکی از  قابل مشاهده است 3تلگرامی، در شکل  هایگستردهبدافزارها در تعدادی از 

بسیار بیشتر از آنچه  هاگستردهن . تعداد ایتلگرامی است( هایگستردهبدافزارها، دریافت اطلاعات این شخص از 

بانوان اولویت بیشتری برای انتشار این  هایگستردهو  هاکانالدر تصویر نشان داده شده است. جالب است که 

آن  دهندهتوسعه. تبلیغات مستمر این بدافزار نشان دهنده درآمدزایی بالای این بدافزار برای اندداشتهبدافزار 

 کانال هزینه زیادی خواهد داشت. چند صدسترده روزانه در است، چرا که تبلیغات گ
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 تلگرامی هایگستردهتبلیغ بدافزارهای پوشفا در  3شکل 

، هر روز هابرنامه، اما علاوه بر دیگر اندشدهتلگرامی منتشر  هایکانالمتفاوتی در  هاینامبدافزارهای پوشفا با 

. هشت نمونه شودمیبه تاریخ همان روز پخش  "آپدیت جدید موبوگرام"گرام، تحت عنوان بدافزاری با نام موبو

 نشان داده شده است. 4تبلیغات اخیر این بدافزار در شکل 
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 انتشار هر روز بدافزار پوشفا تحت عنوان موبوگرام 4شکل 

نمونه  200ن بدافزارها پرداخته شده است. لیست بیش از و بررسی رفتار هر نسل از ای بندیدستهدر ادامه به 

 از این بدافزار نیز در بخش پایانی گزارش قرار داده شده است.

 تحلیل بدافزارهای پوشفا 3

شده و رفتارهای مخرب بیشتری به  ترپیچیدهبه مرور زمان  ی پوشفابدافزارهاانجام شده،  هایبررسیبراساس 

ها را در این برنامه توانمی، هاآنی عملکرد لیل بدافزارهای منتشرشده و مشاهدهبا تحاضافه شده است.  هاآن

های مختلف این بدافزارها در نسلعملکرد روند پیشرفت  ،گزارش یبندی کرد. در ادامهدسته نسل ۷قالب 

مختلف، از جمله های نامتلگرامی با  هایکانالنسل هفتم این بدافزار )که در حال حاضر در . شودمیبررسی 

 ( با جزئیات بیشتری شرح داده شده است.شوندمیو ... منتشر  ابزارجعبهمشهوری مانند  هایبرنامهشکن، فیلتر

 بدافزارهای پوشفا نسل اول 3-1

عملکرد مخربی که در  سرویس پوشه است. بدافزارهای پوشفا،در این نسل از سرویس تبلیغاتی استفاده شده 

ی بازار جعلی است. برای مخفی شدن آیکون برنامه و دانلود خودکار برنامه شودمی دهبدافزارهای این نسل دی

 .های این نسل در زیر آورده شده استمثال اطلاعات یکی از برنامه
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 Sha256 آیکون
دهتوسعه

 نده
 نام برنامه نام بسته

 

a1203ff923ffe12ef8cf45fb405d0466c9

e34c39047a4843b10214a897974fce 
Android 

ir.SaeidRiy

ahi.Pushfa

1 

 موبوگرام

 

از آن خارج شده و آیکون برنامه  ، کاربرورود به برنامهنخستین ، چند لحظه پس از طبق تحلیل کد این برنامه

از لینک بدافزار به صورت خودکار که  شودمیگردد. با بررسی ترافیک برنامه مشاهده مخفی می

pushfa.com/download/Bazar.apk کندمیرا دانلود  کافه بازار ی جعلیبرنامه. 

 

 1کد اجرای برنامه نسل  5 شکل

 

http://pushfa.com/download/Bazar.apk
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 بررسی ترافیک برنامه 6 شکل

اقدام  jsonر فرمت د checknullبا دریافت پیام از سرویس پوشه، با توجه به مقدار پارامتر  این نسل از بدافزارها 

 . کنندمیبه انجام یکی از کارهای زیر 

 دانلود خودکار برنامه بازار جعلی .1

 
 ها دانلود و نصب برنامه .2
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 هانصب خودکار برنامه .3

 

 فلهای مختنصب برنامه .4

 
 بازار در کافه ایبرنامه باز کردن لینک .5
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 باز کردن لینک اینستاگرام .6

 
 هاآنلگرامی و باز کردن های تبررسی نصب بودن برنامه .۷

 

، "com.beetalk"  ،"jp.naver.line.android"های تلگرامی و به همین روش نصب بودن سایر برنامه

"com.skype.raider"  ،"org.telegram.messenger" ،"com.viber.voip" ،"com.whatsapp" ،

"com.hanista.mobogram.two" ،"com.hanista.mobogram.three" ،

"ir.persianfox.messenger" ،"ir.rrgc.telegram" ،"ir.alimodaresi.mytelegram" ،

"org.telegram.plus" ،"ir.teletalk.app" ،"ir.felegram" ،"ir.ilmili.telegraph" ،

"org.telegram.engmariaamani"  کندمیرا نیز بررسی. 

 باز کردن برنامه موبوگرام .8

 
 اربر در کانال تلگرامیک عضو کردنباز کردن کانال یا  .۹
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 بدافزارهای پوشفا  نسل دوم 3-2

و با دریافت پیام از این سرویس دقیقا همان اقدامات  کنندمینیز از سرویس پوشه استفاده نسل دوم های بدافزار

عملکردهای نسل قبل، کاربر را  علاوه بردهند. اما در هنگام اجرای برنامه در این نسل نسل قبل را انجام می

هایی که در این دسته از بدافزارها حضور کردند. برای مثال اطلاعات یکی از برنامهیک کانال تلگرامی می عضو

 دارند در ادامه آورده شده است.

 Sha256 آیکون
دهتوسعه

 نده
 نام برنامه نام بسته

 

0cf6c4a53044032d800833f3daec01e

eb47bffd71535ef52ed7a7dcffb38331

b 
Android 

ir.SaeidRiy

ahi.Pushfa

5 

نهنگ 

 آبی

 

ی چند لحظه پس از ورود به آن، برنامه شودمی، زمانی که اولین بار برنامه اجرا طبق تحلیل کد این برنامه

عضو کانالی که درخواست آن برای  شودمیشده بر روی دستگاه کاربر باز شده و از کاربر خواسته تلگرام نصب

کانال مشخص انتخاب  3گردد. این کانال هر بار به صورت تصادفی از بین کاربر به نمایش گذاشته شده است، 

که از لینک  شودمی. همچنین با بررسی ترافیک برنامه مشاهده شودمی. پس از آن آیکون برنامه مخفی شودمی

pushfa.com/download/Bazar.apk کندمیی بازار جعلی را دانلود به صورت خودکار برنامه. 

http://pushfa.com/download/Bazar.apk
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 2کد اجرای برنامه نسل  7 شکل

 بدافزارهای پوشفا نسل سوم 3-3

 . کنندمیهای قبل از سرویس پوشه استفاده مانند نسلبدافزارهایی که در این نسل قرار دارند، 

 است.اطلاعات یکی از بدافزارهای این نسل در جدول زیر قابل مشاهده 

 

 Sha256 آیکون
دهتوسعه

 نده
 نام برنامه نام بسته

 

4ec3306a24d904bf51709819e340a

21bcc382f4e51590f1ec734d413dcc

61240 
Android 

ir.SaeidRiy

ahi.Pushfa

14 
Telegram 
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رویس دارد در این است که پس از فراخوانی س در کد اجرای برنامه های گذشتهتنها تفاوتی که این نسل با نسل

ی بازار جعلی به برنامه ،باشد مانند قبل 1. اگر این مقدار شودمیانتخاب  2و 1پوشه، یک مقدار تصادفی بین 

گردد. در انتها نیز آیکون ی موبوگرام جعلی دانلود میباشد برنامه 2و اگر مقدار  شودمیصورت خودکار دانلود 

 .شودمیبرنامه مخفی 

 

 3 کد اجرای برنامه نسل 8 شکل

های قبل انجام های گذشته با دریافت پیام از سرویس پوشه، اقداماتی مشابه با نسلدر این نسل نیز مانند نسل

 .شودمی؛ اما چند اقدام جدید نیز در این نسل دیده شودمی

 باز کردن دیالوگ تبلیغاتی .1

 
 باز کردن یک لینک در مرورگر .2
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(، "com.opera.browser"(، اپرا )"com.android.chrome") به همین روش نصب بودن مرورگرهای دیگر کروم

و "com.ksmobile.cb"(، "org.mozilla.firefox"(، فایرفاکس )"com.cloudmosa.puffinFree"پافین )

 .کندمی( را بررسی "mobi.mgeek.TunnyBrowser"دلفین )

 

 بدافزارهای پوشفا  نسل چهارم 3-4

ها به این ای پوشه و وان سیگنال استفاده شده است. عملکرد این برنامههدر بدافزارهای نسل چهارم از سرویس

از کاربر مجوز مدیریتی سیگنال، برنامه درخواست  های پوشه و وانشکل است که پس از فراخوانی سرویس

 .قربانی نتواند به سادگی برنامه را از روی دستگاه خود حذف کند شودمی. داشتن مجوز مدیریتی باعث کندمی

های این نسل در جدول زیر مشاهده . اطلاعات یکی از برنامهکندمینی فان هاکانال همچنین کاربر را عضو 

 .شودمی

 Sha256 آیکون
دهتوسعه

 نده
 نام برنامه نام بسته

 

bb5f492892c3fb6acdbb3515f07daedc4

30aa09d10a9da75370fe575e1eda46b 

Anywh

ere 

Softwar

e 

ir.Pushfa.P

edal 
 ارباز

 

فعال  برنامه ،. پس از آنشوندمیسیگنال فراخوانی های پوشه و وانطبق تحلیل کد این بدافزار ابتدا سرویس

 شودمیی بازار اصلی نمایش داده فعال بود برنامهمجوز . اگر کندمیرا بررسی مجوز مدیریتی مورد نیازش  بودن

تا این مجوز را فعال کند. پس از  شودمیر خواسته اینصورت از کارباما درغیر کندمیساعت کار  و تا یک

که  شودمی. پس از این عملکرد، بررسی شودمیی بازار اصلی برای کاربر اجرا این مجوز، برنامه سازیفعال

 موجود هایتلگرامهای تلگرامی در دستگاه کاربر نصب است. سپس با استفاده از هرکدام از یک از برنامهکدام

 گردد.زمان برنامه مخفی می یک ساعت. پس از کندمی« فانهانی»برنامه کاربر را عضو کانال  در دستگاه ،
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 4کد اجرای برنامه نسل  9 شکل

 .شودمیهای قبل انجام شابه با نسللیغاتی اقداماتی مهای تبنیز با دریافت پیام از سرویس در این نسل

 

 بدافزارهای پوشفا پنجمنسل  3-5

های پوشه، پوشفا و های متفاوتی دارند، از سرویسهای قبلی کدکه نسبت به نسل فزارهادر این نسل از بدا

 فایربیس استفاده شده است

گردد، شود فقط هنگامی که برای اولین بار برنامه اجرا میها عملکرد مخربی دیده نمیدر رفتار ظاهری این برنامه

رنامه فعال شود. اما با بررسی کد برنامه و تحلیل ترافیک مجوز مدیریتی مورد نیاز ب شودمیاز کاربر خواسته 

 عملکردهای مخرب این نسل از بدافزارها قابل مشاهده است.

 اطلاعات مربوط به یکی از بدافزارهای این نسل در جدول زیر آورده شده است.

 نام برنامه نام بسته دهندهتوسعه Sha256 آیکون

 

3e794c4a16e2be6a889e8412ece69d

f63f94bcc4b34b646ad8c89f22a21b

89c5 
androiddev 

com.hasti

.pushfaso

ot3 

سوت بزن 

گوشیتو 

 پیدا کن
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گردد یا نه. درصورتی که اولین بار باشد اولین بار است که برنامه اجرا می شودمیابتدا بررسی  ،با اجرای برنامه

 .شودمیبرنامه اجرا  صورت نیا در غیر شودمی مدیریتی به کاربر داده زدرخواست فعال کردن مجو

 

 5اجرای برنامه در نسل  10 شکل

های دریافتی کاربر درصورتی گردد، خواندن پیامکاعمال مخربی که در این نسل انجام می ترینمهماما یکی از  

رسد بررسی هایی که به کاربر میی مشخصی در آن وجود داشته باشد. برای این کار پیامکاست که کلمه

 .شودمیی مشخصی فرستاده باشد، کل پیامک به شماره« سازیفعال»و اگر شامل عبارت  شودمی
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 سازیفعالهای دارای عبارت کد دریافت پیامک و ارسال متن 11 شکل

 های قبلی مشابه نسلبرنامه اقدام به انجام کارهایهای تبلیغاتی، با دریافت پیام از سرویس در این نسل نیز

های رسمی یا کردن لینک اینستاگرام، لینک در مرورگر، دیالوگ تبلیغاتی، لینک تلگرامی )در نسخه مانند باز

شده روی گوشی علاوه بر این اقداماتی چون باز کردن یک برنامه نصب .کندمیبازار غیررسمی( و لینک از کافه

مه از جمله کارهایی است که با استفاده کاربر، ارسال پیامک با متن دلخواه به شماره دلخواه و تغییر آیکون برنا

 .شودمیها انجام از این سرویس

 

 بدافزارهای پوشفا ششمنسل  3-6

سیگنال و پوشفا استفاده شده است. از اعمال مخربی های پوشه، واناز سرویس ی پوشفادر این نسل از بدافزارها

های موجود در پایگاه داده، دانلود برنامه بازار ای از لینکبه دانلود برنامه توانمی شودمیکه در این گروه دیده 

های تلگرامی نصب شده در دستگاه کاربر و عضو کردن کاربر در کانال تلگرامی، مخفی جعلی، بررسی برنامه
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به  mapو  Gmailپلی، مرورگر کروم، های گوگلشدن آیکون برنامه و جایگزین کردن برنامه با یکی از برنامه

 ه کرد.صورت تصادفی اشار

 اطلاعات یکی از بدافزارهای این نسل در جدول زیر آورده شده است.

 Sha256 آیکون
دهنتوسعه

 ده
 نام برنامه نام بسته

 

b1d044c4435b56d85d2f2e1cefc195e

514a7637ed6b1dbe48a3149f12de8a3

70 

Androidd

ev 
com.push.

pushjson 
 موبوگرام

 

ی درخواست فعال کردن د که در این نسل از بدافزارها، ابتدا صفحهدهتحلیل کد و ترافیک برنامه نشان می

. این صفحه حتی در صورت کلیک بر روی کلمه انصراف باز همان شودمیمجوز مدیریتی به کاربر نمایش داده 

ی درخواست، آیکون برنامه مخفی شده و آیکون دهد. پس از خروج از صفحهروند معمول خود را ادامه می

ی موجود دادههای موجود در پایگاه. همچنین به صورت تصادفی یکی از لینکشودمیدیگری جایگزین  یبرنامه

ی بازار جعلی نیز به صورت خودکار در . برنامهشودمیدر کد برنامه انتخاب شده و پکیج آن در دستگاه دانلود 

 گردد.کاربر نصب می دستگاه
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 6های نسل کد برنامه 12 شکل

های قبل های تبلیغاتی، برنامه اقدام به انجام کارهایی مشابه نسلل نیز با دریافت پیام از سرویسدر این نس

 دهد.را نیز انجام می ، اقداماتی پیرامون مشاهده و ارسال پیامکهاآناما علاوه بر  کندمی
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 بدافزارهای پوشفا هفتمنسل  3-7

دهد. به نوعی دو نسل قبلی را پوشش می هاآنو عملکرد اند بدافزارهای این نسل اخیرا شروع به انتشار یافته

عملکرد از ترکیب  درواقع. کندمیهای تبلیغاتی پوشه، پوشفا و فایربیس استفاده های این نسل از سرویسبرنامه

 . آمده است، نسل جدید به وجود ششمو عملکردهای نسل  پنجممربوط به دریافت پیامک از نسل 

های انجام گرفته، آخرین نسل از بدافزارهای پوشفا تاکنون یوده از بدافزارها طبق بررسی از آنجایی که این نسل

تری از این نسل هستند، به عملکرد این بدافزارها به صورت کامل شوندمیهایی که به تازگی منتشر و تمام برنامه

 . شودمیدر این گزارش پرداخته 

ها است، رسانوز با نام جدید و عملکرد یکسان در حال انتشار در پیامکه هر رهای موجود در این نسل از بدافزار

 از سایفون نام برد. توانمی

 Sha256 آیکون
دهتوسعه

 نده
 نام برنامه نام بسته

 

74bd622c7e0dcef488065afdeee604e53

80eeea93bdb1230b94aac68d796585f 
Android com.pushfafin

al.hidennew1 
Psiphon 

 

مشکوک فراوانی از جمله دریافت، مشاهده و ارسال پیامک، تغییر و های این برنامه دسترسیهای مجوز در بین

 .شودمی و دسترسی به مکان تقریبی دیده SDحذف اطلاعات کارت 

<uses-permission 

android:name="android.permission.ACCESS_COARSE_LOCATION”/> 

    > uses-permission 

android:name="android.permission.ACCESS_FINE_LOCATION”/> 

<uses-permission 

android:name="android.permission.READ_EXTERNAL_STORAGE"/> 

<uses-permission 

android:name="android.permission.WRITE_EXTERNAL_STORAGE"/> 

<uses-permission android:name="android.permission.INTERNET"/> 

<uses-permission android:name="android.permission.READ_SMS"/> 

<uses-permission android:name="android.permission.RECEIVE_SMS"/> 

<uses-permission android:name="android.permission.SEND_SMS"/> 

تا مجوز مدیریتی موردنظر برنامه را فعال کند که این صفحه حتی  شودمیپس از نصب برنامه، از کاربر خواسته 

ی دیگری و آیکون برنامه مخفی شده و  برنامه شودمیثانیه بسته  10اگر کاربر دکمه تایید را نزند نیز پس از 

 گردد.جایگزین این برنامه می Gmailمانند 
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 ست مجوز مدیریتیدرخوا 13 شکل

« آنبلاک کن»ی دیگری به نام ی سایفون گذشت، از طرف این برنامه، برنامهپس از مدتی که از نصب برنامه

و تا زمانی که کاربر این برنامه را نصب نکند،  شودمیو درخواست نصب آن به کاربر نشان داده  شودمیدانلود 

این برنامه از لینک  .شودمیهر چند لحظه یک بار این درخواست تکرار 

http://pushfa.app/riyahi/com.pushfafinal.unblockkon.apk  نام ریاحی  رسدکه به نظر می شودمیدانلود

 موجود در این آدرس همان سعید ریاحی در سایت قبلی است.

 

http://pushfa.app/riyahi/com.pushfafinal.unblockkon.apk
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 درخواست نصب برنامه از طرف سایفون 14 شکل

که  شودمیو درخواست نصب آن به کاربر داده  شودمیهای دیگری نیز توسط این برنامه دانلود همچنین برنامه

یا بدافزار هستند و یا کاربر را عضو  هابرنامهاغلب این  ها نشان داده شده است.در تصویر زیر برخی از این برنامه

 .کنندمی یاافزودهزشارسرویس 

 

 از طرف سایفون هابرنامهصفحه درخواست برخی  15 شکل
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است.  در ادامه هر ، کد و ترافیک آن مورد تحلیل قرار گرفته نسل هفتم بدافزارهای پوشفابرای بررسی عملکرد 

 .گرددکدام از رفتارهای برنامه به تفضیل بیان می

 های استفاده شدهسرویس .1

 :دریافت پیام از سرویس پوشه، برنامه اقدام به انجام یکی از کارهای زیر  با سرویس پوشه

 :کندمی

o باز کردن لینک اینستاگرام 

 
o باز کردن یک لینک در مرورگر 

 
o باز کردن یک دیالوگ تبلیغاتی 

o های رسمی یا غیررسمی(باز کردن یک لینک تلگرامی )در نسخه 

o بازارباز کردن یک لینک از کافه 

 

 دهد:با دریافت پیام از سرویس پوشفا، برنامه یکی از کارهای زیر را انجام می فا:سرویس پوش 

o شده روی گوشی کاربرباز کردن یک برنامه نصب 
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o ارسال پیامک با متن دلخواه به شماره دلخواه 

 
o تغییر آیکون برنامه 



  ایرانی یدیبدافزار اندروی خانواده نیترپوشفا، باسابقه یبدافزارها یبررس

24 

 

 
 

 
 

 

  سرویسFireBase: م از سرویس با دریافت پیام از این سرویس، برنامه مشابه دریافت پیا

 .کندمیپوشفا عمل 

 

 سایر عملکردهای برنامه .2

 ابتدا با اتصال به میزبان دستگاه و کاربر :  نامثبتhttps://pushfa.app/api/device/register 

لینک . پس از آن کاربر نیز در شودمینام دستگاه مربوط به کاربر ثبت

https://pushfa.app/api/generator/user  از اطلاعاتی که از کاربر و دستگاه  .شودمینام ثبت

)توسط برنامه مقداردهی  به نام بسته، اپراتور، گذرواژه توانمیفرستد، می نامثبتبه لینک 

 ه اشاره نمود.شده(، شناسه و مدل دستگا

 

 کاربر و دستگاه نامثبت 16 شکل

 دهد برنامه به در کد برنامه قسمتی وجود دارد که نشان می های دریافتی:خواندن پیامک

 یصورتو در  کندمیمحض دریافت پیامک روی گوشی کاربر، اقدام به بررسی محتوای پیامک 

« سازیفعال»ی کلیدواژه کلمه ی خاصی باشد )طبق بررسی ترافیک اینژهشامل کلیدوا که

https://pushfa.app/api/device/register
https://pushfa.app/api/generator/user
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  ***********و آن را به شماره کندمیرا از متن پیامک استخراج  سازیفعالاست( کد 

 .کندمیارسال 

 

 دریافتی در کد برنامه هایپیامکخواندن  17 شکل

 

 و ارسال به شماره دیگر« سازیفعال»دارای  هایپیامکدریافت  18 شکل

 

افزوده است چرا که های ارزشبدافزارنویس از این کار، عضو کردن کاربران در سرویسرسد که هدف به نظر می

های دیگری نیز هستند. همچنین سرویس "سازیفعال"افزوده حاوی عبارت ارزش سازیفعالهای اکثر پیامک
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، از کنندمیسال و کد ورود ار "سازیفعال"نام، برای کاربر پیامکی حاوی عبارت وجود دارند که به هنگام ثبت

تواند با استفاده از کدهای دریافتی، به اکانت کاربر وارد شود. در این برنامه همچنین این رو بدافزارنویس می

 هاشود، پیامکی در ترافیک دیده نمیای ثبت شده که ممکن است در حالاتی که هیچ شمارهفرضپیشی شماره

 را به این شماره ارسال کند.

 

 

 دقیقه پس از نصب و اجرای برنامه، برنامه از لینک  30ی بازار جعلی: حدود نصب برنامه

http://pushfa.com/download/Bazar.apk کندمیی بازار شروع به دانلود و نصب برنامه. 

 

 
 نصب برنامه بازار جعلی 19 شکل

  دقیقه پس از نصب و اجرای برنامه، این برنامه نصب بودن  50ان: حدود فنیها کانالکردن باز

ای و هنگامی که برنامه کندمیهای تلگرامی را در دستگاه کاربر بررسی ای از برنامهمجموعه

از همان  با استفادهو  کندمیرا پیدا کرد که در دستگاه نصب است، این جستجو را متوقف 

 دهد.برای کاربر نمایش میفان را نیها کانالبرنامه 

http://pushfa.com/download/Bazar.apk
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 نی فانها کانالبررسی نصب بودن برنامه تلگرامی و نمایش  20 شکل

 

  امه پس از اجرا از کاربر ای دیگر: برنبرنامه کردن نیگزیجاون برنامه و کردن آیکمخفی

خواهد تا دسترسی به مجوز مدیریتی مورد نظرش را فعال کند اما حتی اگر کاربر این می

خارج شده و آیکون برنامه مخفی ثانیه این صفحه  10ا انجام ندهد باز هم پس از تایید ر

 Gmail ،Google play  ،Chromeهای آن به صورت تصادفی یکی از برنامهو به جای  شودمی

 د.گردجایگزین می mapو 

 

 ای دیگرمخفی شدن آیکون برنامه و جایگزینی برنامه 21 شکل
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 از و  کندمیهای دیگری را دانلود این برنامه پس از نصب و اجرا برنامه های دیگر:دانلود برنامه

را نصب نکند پیام درخواست  هاآنرا نصب کند و تا زمانی که کاربر  هاآنخواهد تا کاربر می

 کندمیای که دریافت  jsonبرای این کار با توجه به پیام  .شودمینصب به کاربر نشان داده 

ها نصب خودکار برنامه اعماله عملیاتی باید انجام شود که یکی از این که چ شودمیتعیین 

 است.

 

 دانلود و نصب خودکار برنامه 22 شکل

)چه از طریق پایگاه داده یا  کنندمیدانلود  های مشابه سایفونبرنامههایی که با بررسی برنامه

 .کنندمی افزودهارزشا عضو کاربر ر ،ها برای اجراکه این برنامه شودمیمشاهده  روش دیگر(
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 کنندمی افزودهارزششده توسط بدافزارها که کاربر را عضو های دانلودبرنامه 23 شکل

 

 های دانلود برنامه از اطلاعات قرار داده شده در پایگاه داده: در کد این برنامه و برخی برنامه

قرار است دانلود شود در پایگاه ای که ، لینک برنامه(ششم)مانند بدافزارهای نسل مشابه دیگر

لینک زیر در پایگاه داده وجود  3داده موجود در کد برنامه قرار داده شده است. در این برنامه 

 دارد.

- http://up.dailymobile.ir/dl/files/bam-v2.4-Android4.4AndUp_dailymobile.ir.apk 

- https://www.dl.farsroid.com/app/Storage-Redirect-(ROOT)-Premium-

1.0.0(www.farsroid.com).apk 

- http://dl2.dailymobile.ir/app/files/asus.calculator_5.0.0.16S17_dailymobile.ir.apk 

 

 

 

 

http://up.dailymobile.ir/dl/files/bam-v2.4-Android4.4AndUp_dailymobile.ir.apk
https://www.dl.farsroid.com/app/Storage-Redirect-(ROOT)-Premium-1.0.0(www.farsroid.com).apk
https://www.dl.farsroid.com/app/Storage-Redirect-(ROOT)-Premium-1.0.0(www.farsroid.com).apk
http://dl2.dailymobile.ir/app/files/asus.calculator_5.0.0.16S17_dailymobile.ir.apk
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در جدول زیر  کنندمیرسال اای که اطلاعات را به آن شمارهو  این نسلهای برنامهبرخی از اطلاعات مربوط به 

  آوری شده است.جمع

 Sha256 نام بسته نام برنامه
شماره دریافت 

 پیامک

 فرضپیششماره 

Psiphon 
com.pushfafinal.h

idennew1 

74bd622c7e0dc

ef488065afdeee

604e5380eeea9

3bdb1230b94aa

c68d796585f 

*********** *********** 

Mobogram  
com.pushfafinal.h

idennew1 

14ace5ee7b93e

ff14c6753ae38

40810d1d35aef

1fb632817208b

6ec0199f1394 

*********** *********** 

Mobogram  
com.pushfafinal.h

idennew2 

bcdb2ad5ad6e6

963f81ffdfe45b

9ed4da5a711f6

b2ea008cef784

dc945b36080 

*********** *********** 

Mobogram  
com.pushfafinal.h

idennew2 

c30415dfa446c

696aad9f2fb3fa

977c07d03539a

260fb58acefac4

8793a34bf1 

*********** *********** 

RadYab20  
com.pushfafinal.hi

dennew2 

72ea58a50cfe7

09be65099f514

5095c920bae91

833ad155f2ade

1f83490694d7 

*********** *********** 

Xxx **** 

Hot 

com.pushfafinal.h

idennew2 

677d9cd31f0cb

0d168345555a8

306e71a33d8db

be8859b4254cf

9bc799671187 

*********** *********** 

چت رو بخون 

(P.V) 
com.pushfafinal.p

ushdashbord 

900885ec67027

b91006af69cee

ef1352fe4d385

02839a0a2a81d

e7bac5adbf09 

*********** *********** 
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com.pushfafinal.h زناشویی

idennew2 

36762b1ea788c

dcb2d907f912f

bc90c48290860

1662c63dd0af6

b4cde5d7d89f 

*********** *********** 

com.pushfafinal.o گیف ساز

penpushfa2 

941f8bde9fee6a

723cddd84f45b

e4b1a0d0194bd

e0c038c975407

7e1c6e1a134 

*********** *********** 

com.pushfafinal.h جعبه ابزار

idennew2 

d03608824aa47

7edcfc64d2f01

bea159bbaabd9

e724176f3fed5

1333593427df 

********* ********* 

 

 پوشفالیست بدافزارهای  4

 یه شده است.های مربوط به پوشفا و مالکین آن تهی برنامهدر جدول زیر اطلاعات همه

  نام برنامه نام بسته دهندهتوسعه Sha256 آیکون

 

74bd622c7e0dcef488065af

deee604e5380eeea93bdb12

30b94aac68d796585f 

Android com.pushfafin

al.hidennew1 Psiphon 1 

 
6b3bcfb9f0ca25cd0d8786d

34ced5cc988f40d985e77e2

dd2ec089afa24dc819 

Android 
com.push.push

json 

های فیلم

+18 
2 

 

b1d044c4435b56d85d2f2e1

cefc195e514a7637ed6b1db

e48a3149f12de8a370 
androiddev com.push.push

json 
 3 موبوگرام

 

1461fca84748a3db8ffcd0d

62f5bfdba30c23f79e77547

8df9c0093268dc9658 

androiddev com.pushfafin

al.unblockkon 
 4 آنبلاک کن

 

bcdb2ad5ad6e6963f81ffdfe

45b9ed4da5a711f6b2ea008

cef784dc945b36080 

androiddev com.pushfafin

al.hidennew2 
 5 موبوگرام
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18fd6124666c1e6420f917a

a1c40fca0b0d8218086b011

1fd2f4546ef40e2814 

androiddev com.hasti.push

fasoot2 

سوت بزن 

گوشیتو پیدا 

 کن

6 

 

3e794c4a16e2be6a889e841

2ece69df63f94bcc4b34b64

6ad8c89f22a21b89c5 

androiddev com.hasti.push

fasoot3 

سوت بزن 

گوشیتو پیدا 

 کن

۷ 

 

36ea3afcda90b51fba86e05a

df43d906c106a6b35ee4253

95c2f8ef95001c6a1 

androiddev 
pushfa.newanti

virus3.profesh

enal 

بهینه ساز 

 هوشمند
8 

 

ae2c7378fed95bd9d4e55d9

0e3d4af9012f3d051f91a76

8421dd36ff83cf28df 

androiddev 
pushfa.newanti

virus3.profesh

enal 

بهینه ساز 

 هوشمند
۹ 

 

949f4a0ccd9680f63db6a6f

8f9991ce1f5d468235bda2d

8d21f40be451ab20ac 

androiddev 
pushfa.newanti

virus2.profesh

ena 

بهینه ساز 

 هوشمند
10 

 

70d39c532914a93445bae2

5b6f260101ede1045e32fa4

5294becbbb08223e7db 

androiddev 
pushfa.newanti

virus2.profesh

enal 

بهینه ساز 

 هوشمند
11 

 

08d14a2db0b707754c48e8

405e86bb3bb6ffa44b6eba5

55103dda99426305d60 

androiddev 
pushfa.newanti

virus2.profesh

enal 

بهینه ساز 

 هوشمند
12 

 

16cf63586d1dfce5f00041a

5379b0296fb26901460280

abba66d4cf0423c18d3 

androiddev 
pushfa.newanti

virus2.profesh

enal 

بهینه ساز 

 هوشمند
13 

 

ef2e5fd029d8a6c47eefed67

0aaf6f072aae4ac5497d242

90218c0cf57e8afa2 

androiddev 
pushfa.newanti

virus2.profesh

enal 

بهینه ساز 

 هوشمند
14 

 

73132692d2b5a5546f49d6e

194d5a5460fea16f5aba756

3f81fab07ea2133b2a 

androiddev 
pushfa.newanti

virus.profeshe

nal 

بهینه ساز 

 هوشمند
15 

 

2f281c4c136eae9f1b920cac

2713c389cc223cb45e67aec

c717ae07d5e32bed4 

androiddev pushfa.newmo

kaleme 

ضبط مکالمه 

 ایحرفه
16 
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4085139e7424ad951fe843b

3deece8c109b4c65a4fb7fb

42d03708e485ba99a6 

androiddev com.cooler.cp

u 

خنک کننده 

 گوشی
1۷ 

 

14ace5ee7b93eff14c6753ae

3840810d1d35aef1fb63281

7208b6ec0199f1394 

androiddev 
com.pushfafin

al.hidennew1 
 18 موبوگرام

 
70315c7e8edec844b8d3c24

bf79fc53ff1c6fd70b3d4b65

cad541b511b90636f 
Android com.push.push

json 

فیلم های 

+18 
1۹ 

 

048113311e3d021df89d1a7

a0439505701d2c36abc0ad6

4220b1817c5109101b 
LionSoft ir.SaeidRiyahi.

Pushfa15 
 20 موبوگرام

 

7fad9b8850343d7e0541228

478c639138ae18231ed598

29c60ff5039610d7d02 

LionSoft com.farstel.ba

zar 
 21 بازار

 

d69202e73ae5cd691aa877d

c6ba429ede188ed72ed802e

32edaae48474330217 
LionSoft ir.SaeidRiyahi.

Push 

بازدید 

 پروفایل
22 

 

112b280b640f6f05d4f5391

38c859f466a512d74753288

5daaf62063897b9345 
LionSoft ir.SaeidRiyahi.

Pushfa15 
 23 وبوگرامم

 
5b9f420c3260eacc2b211f8

87f5ad10ef17c1cfc942cf83

1903fb22d8def8910 

LionSoft ir.SaeidRiyahi.

Matin3 

فیلم 

 س***
24 

 

8a574f6fec4613ccc8fb043f

28f1dead2ea605b5b72cf63

2b2c68549a583bf13 

LionSoft ir.LionSoft.Sof

tWare 
SotfWare 25 

 

ffe889eeb74c639d8e482eb

29ea10df193e46bccf1d111

b49ef0c689bd511a44 
LionSoft ir.SaeidRiyahi.

Pushfa5 
 26 موبوگرام

 
5ee76c1ba24f4fe7a7a0f080

82aa3b3a5dd16265ec783d5

2d3232263a972bcb4 

LionSoft 
ir.SaeidRiyahi.

Pushfa3 

فیلم 

س*** 

 آنلاین

2۷ 
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5ec189898d9188d7139557

6bd2d962ec964abe495cd4d

0f576b42b90ed03a13d 

LionSoft 
ir.SaeidRiyahi.

Pushfa6 
 28 بوس بازی

 

۷bc5aaed75ea60ed508173d

ee18da5799bb1a75791d10

d25c5da22a1beebb7b0 
LionSoft ir.SaeidRiyahi.

Pushfa5 
 2۹ موبوگرام

 

af7801c73c0d5b2bf43ec55

c3c07fa68575194d8921f33

36cd61f462f773d311 
LionSoft ir.LionSoft.Ap

p1 

ir.LionSof

t.App1 
30 

 

0cb11f1d4fc9bbbb80031cf

9a54f2014368c2d2f75109c

028ec4146fea81617e 
LionSoft ir.SaeidRiyahi.

Pushfa7 
Settings 31 

 

b46e465602757b8f9cb0a16

7e16823aeed3b2fee9e30d3

69067aac52b1300eaf 
LionSoft com.farstel.ba

zzar 
 32 بازار رایگان

 

b60720bb197a49093e8f320

48af9f79b1587cbfa823fd96

6d64bb2a700ca9dc3 
LionSoft ir.SaeidRiyahi.

Pushfa5 
 33 موبوگرام

 

fc0672bf977e6c450d8e2f4

156f0910ac107791227684f

41b32dd74b9bf4911f 
LionSoft ir.SaeidRiyahi.

Push 

بازدید 

 پروفایل
34 

 

a3d50c0838c1762a080d2ff

053bc2236f216640fdaf395

05cacca27e78e169b9 
LionSoft ir.SaeidRiyahi.

Pushfa15 
 35 موبوگرام

 

44199159ff28e0322426d73

dd3b7bd98558754238f7a6

807767a58a01325e3f6 

LionSoft ir.SaeidRiyahi.

Pushfa 

بازدید 

 پروفایل
36 

 

ed3fdb361995d3fb4da9818

d40996b7a9d0df0777c8c85

dc276033ee7e5d708c 
LionSoft ir.SaeidRiyahi.

Pushfa5 
 3۷ موبوگرام

 

0۷86318fc74df6ed87e7b98

b0676416fc0f9ad381fbd7a

edc0a8f5e046c2c6ca 
LionSoft ir.SaeidRiyahi.

Pushfa15 
 38 تلگرام
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ad87347f30bff7c03ea6806

6315c2e2157f8ffe50bcf6d8

8f83d146211f5f6dc 

LionSoft ir.SaeidRiyahi.

Pushfa13 

بازدید 

 پروفایل
3۹ 

 

0eb100ca53c88626f9df0d9

03de2baf39b6165075f4bf1

8f5911bed79f3bdabd 
LionSoft ir.SaeidRiyahi.

Pushfa5 
 40 موبوگرام

 

528f59c3c4eb0ee72a0406c

86d71610221a69ae44e9a5f

eb52bcff66a60179ed 
LionSoft ir.SaeidRiyahi.

Pushfa5 
 41 موبوگرام

 

ef50c1bca8108f3586ac4a0

7f60790915525ae9c8c056c

9b5dbcf890fd4e033e 
LionSoft ir.SaeidRiyahi.

Pushfa5 
 42 موبوگرام

 

190dda44cab9bcac521bbfd

fda1433ff0c3367ae60a3e51

73997d2f2d32614ce 

LionSoft ir.SaeidRiyahi.

Pushfa 

بازدید 

 پروفایل
43 

 

24a73e0ef4232cf9b38ed6a

1f0d5aeb3756f4ce2244ede

ef3c7e1bd91fc8d09e 
LionSoft ir.SaeidRiyahi.

Pushfa5 
 44 موبوگرام

 

625cde4dd8673f0688a7d62

ecf9cb7ca241cf20c683127

8e0b927e2de270d17d 
LionSoft ir.SaeidRiyahi.

Pushfa5 
 45 موبوگرام

 

41be02996eaa6fb270b2ea5

f1f6b2518369e986663c661

7f6be5bb743ae2efe0 
LionSoft ir.SaeidRiyahi.

Matin 
 46 موبوگرام

 
93b835c429c73b673c928a

06c7fd0039e712414a2166e

49e2f05b9afdc4a1689 
LionSoft 

ir.SaeidRiyahi.

Pushfa10 

س** کم 

 حجم
4۷ 

 

ac9133f9c59f110b59947ae

a116d07d40e74b89d1e7df2

5739815dd4e70234cd 
LionSoft ir.SaeidRiyahi.

Push 
 48 بازار

 

fc1ecda2729764f27b5a613

1e6b1e4f0517d9f9f37aed7

64ede32874ee08cb55 
LionSoft ir.SaeidRiyahi.

Pushfa5 
 4۹ موبوگرام
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45c81c75a128ae7d2b3c5d0

a5875ec57293afd1b10d37a

6b37ef941d36de6fd7 

LionSoft ir.SaeidRiyahi.

Matin3 

بازار هک 

 شده
50 

 

e26c34fa77ebcd35f04725e

cc687e3b5a873567b8dcda3

6db16a221e3e20040b 

LionSoft 
ir.SaeidRiyahi.

Mohammad3 
 51 آنبلاک کن

 

53e02dabee16f697469f204

27475dcbf8fe0f3d6c3dc13

7c9ef73cf738d648de 

LionSoft ir.SaeidRiyahi.

Fardin 
 52 موبوگرام

 

d7eac0890af150289dbda96

68ae8d5a01c7ea0084a9c60

433da6c9e4fc9a0635 
LionSoft ir.SaeidRiyahi.

Matin2 AppDta 53 

 

9a6764da44832cd5876549

bc2ca3057929a8c567cadc7

7c6efc984847bb55485 

LionSoft ir.MG2 ir.MG2 54 

 

3e2bae1fcec8c2e3ce6a067f

e55d46ad3a03a769a6f38b8

5324febbd5c9cb05b 

LionSoft 
ir.SaeidRiyahi.

Reza 
 55 یغه یابص

 

e6f89f1d8ad8d583782b4e2

bb3cbedcfc01782c8090b9b

40f67ed9f0926ee6dc 

LionSoft 
ir.LionSoft.Sof

tWare 
 56 موبوگرام

 

a9192985d77db2d19f3c7c1

3aeeb9a8e3aabed57fd4e79

9e66234443a5e3065e 

LionSoft 
ir.SaeidRiyahi.

Homan 
 5۷ تلگرام

 

c769a948a03b72badd9e293

cc693816ee45ed00da1b242

7a55ea1280163aaf4b 

LionSoft 
ir.SaeidRiyahi.

Reza 

بازدید 

 پروفایل
58 

 

3ff134f8707144eea86a708

444461f23c03aacf698d46f

7fa86220f9c1aaf898 

LionSoft 
ir.SaeidRiyahi.

Mohammad2 
 5۹ موبوگرام

 

faba7110f3b34191decbc5d

0ba574891a269314501c71

185f833f9a255d6aa8b 

LionSoft 
ir.LionSoft.Sig

he 
 60 موبوگرام
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b12dfb572e8e44839ad4f3a

8fb60e87f894444b98d7774

4e73b16b5fa2f4581e 

LionSoft 
ir.SaeidRiyahi.

Reza 
 61 موبوگرام

 

c772e76a232be72e20bb218

c7e170e3f591e6309865cf1

b9cda97bb0a3602f10 

LionSoft 
ir.lionsoft.Mob

oGram2 

رفع بلاک 

 تلگرام
62 

 

63a078a4b36ca8ef4c06861

53de71c005f537f0b01cbdc

c4065a1425e5ba4b06 

LionSoft ir.MG2 63 موبوگرام 

 

07d26c8e93c0f53d5b96ccf

01978af43dd86fb2e141d46

9730baa4624d45fb59 

LionSoft ir.MG 64 موبوگرام 

 

f22b17ecb3fe73eb516ab97

87e5e32081168b1a12a048

b6a464433a57b19e92f 

LionSoft ir.MG 65 موبوگرام 

 

f0e5f07d5b9bee1ac063a3c

0520475bfc66bb3dc3984aa

a7a9c17a12fa7b49e3 

LionSoft ir.Saeid.Riyahi 66 فیلم سوپر 

 

d5ac13279496dd27e0442fe

626547129431df04d1f67b3

8f82eff031e28e505c 

LionSoft 
ir.LionSoft.Sof

tWare 
 6۷ موبوگرام

 

9ea53b080e9c049723de602

c1b0d7cf6c0875c18ffea9aa

836c2f41609ba7dea 

LionSoft ir.Saeid.Riyahi 68 موبوگرام 

 

1b083dafa9aa5b6f57c7d8e

017636e2be2f6de4f28c003

a35df97994ed9c6b3e 

LionSoft 
ir.LionSoft.Sig

he 
 6۹ یابصیغه

 

b1beeba5e2cc103e3f14051

f8ae5f5f84a6daa4d817f304

e83a52b3d9edfbeed 

LionSoft 
ir.lionsoft.Mob

oGram2 

Mobogra

m 
۷0 
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c69ec9b9d3628191ce0ee43

034c90dfeba83a69c2e26de

8bcbd967d167f711f6 

LionSoft 
ir.LionSoft.Mo

bo1 
 ۷1 موبوگرام

 

7d17bdc9f67b058c39d957a

77750d0d93fd781b12a287f

3ae3089e55e5c1b971 
LionSoft ir.SaeidRiyahi.

Pushfa15 
 ۷2 موبوگرام

 

26b15e2631b5c5ad5364c9e

dd8dc8e22e68135fb86f5b7

0d5ab9962f8653418c 

LionSoft 
ir.SaeidRiyahi.

Push 
 ۷3 بازار

 

f8a84e7f24d6d0e5d07c6ce

672950ca435a8b2503dc48

15ed4e7e7df2bc76dba 

LionSoft 
ir.SaeidRiyahi.

Matin2 
 ۷4 امموبوگر

 

668ab50c23779dbf8183645

14e3b2e78599ddd5040236

bac45e424d7c601b280 

LionSoft 
ir.SaeidRiyahi.

Matin2 
 ۷5 موبوگرام

 

19a5e79c1b60dae2e106b69

83076bff6924318853ba7b9

32c5d7452dbad81a0b 
LionSoft 

ir.SaeidRiyahi.

Matin 
 ۷6 موبوگرام

 

152cf36d6652ef66f9c067b

d2308a4e70b1afcd64c2385

526efb9b045551f0ea 

LionSoft 
ir.SaeidRiyahi.

Pushfa5 
 ۷۷ موبوگرام

 

b3997f65fe6d6f92bc4a60e

00837b23d5af3c54fb0ec4fc

47f520942e2321026 

LionSoft 
ir.SaeidRiyahi.

Pushfa5 
 ۷8 موبوگرام

 

ba6c1a9a60ed12212be86eb

8887277b66c42b3d0b4441

a1404ed545a3dd69fd4 

LionSoft 
ir.SaeidRiyahi.

Pushfa 

بازدید 

 پروفایل
۷۹ 

 

1428b5375d59969e59a3d1

1f196fbfe3a6a0ebd7dd42b

12133b80d7b101f8224 
Android ir.SaeidRiyahi.

Pushfa15 

 مسدود

سازی 

 تبلیغات

80 



 ایرانی یدیبدافزار اندروی خانواده نیترپوشفا، باسابقه یبدافزارها یبررس

39 

 

 
 

 

5bc52352d2be09de50311e

4646c195971d5e06e3a304

37b42b97c7885d514d5b 

Android ir.SaeidRiyahi.

Pushfa15 
Adult 

App 
81 

 

2746392e9cd7e5be5a53f18

bb46d93a808fa5d71834f0b

0212bba099d54f6666 
Android ir.SaeidRiyahi.

Pushfa15 
sharj+plu

s 
82 

 

85e6bb1516eb38d5083fe73

f17dc289ea5de3cf800a293

0739c3399a340bb358 
Android ir.SaeidRiyahi.

Pushfa15 

تلگرام 

 آفلاین
83 

 
8f4c2dcac6c8cda62780397

58de95ab1fccf56a56f4bea5

d6aee84080d38d9f9 
Android ir.SaeidRiyahi.

Matin 

فیلم 

 ***س
84 

 
384ecd70d0245a7241166a

de1364fa24ef4d1bb9fa097

d5a98f155565bb4069e 
Android ir.SaeidRiyahi.

Matin 
uknown 

app name 
85 

 

f17e8eb3d525e663937acf9

18be2e84acfbd9a3892e180

63832f8806168796dd 
Android 

ir.SaeidRiyahi.

Matin 
 86 بازار

 
5549575a93770905d2fce81

18155f7b62ed727402d150

27992f1dc8a0c679c05 

Android 
ir.SaeidRiyahi.

Pushfa5 

فیلم های 

+18 
8۷ 

 
20af734624b3699b184156

defacf85e1ee94ed0c28a3ba

8e5a5f6d8b330876f4 
Android ir.SaeidRiyahi.

Pushfa5 

فیلم های 

+18 
88 

 

02525db11a45295d573243

5b8c3f41e511a79d10164ca

e8fe29e991efd540c7d 
Android ir.SaeidRiyahi.

Pushfa5 

کسب درآمد 

 تلگرام
8۹ 

 

079ac6aeb74765d7633af21

97a8e315550813a2a14265

786cd8f136eaa5d9015 
Android ir.SaeidRiyahi.

Pushfa5 
 ۹0 موبوگرام

 

9b4f2de350dffb6e0e851f52

e679a159d471556bdfce1f2

2f89940547dd378b9 
Android ir.SaeidRiyahi.

Pushfa5 

لینک 

های گروه

 18چت +

۹1 

 

707e02114e8748a6d94d05

ebbc36d7e26bb622bdc161

5736c96b228306c960dc 
Android ir.SaeidRiyahi.

Pushfa5 
 ۹2 رایگان شارژ
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cc407853506ca350b55bca9

6b7925ca78cb193ece8ac8b

013da967d9def92055 
LionSoft ir.SaeidRiyahi.

Pushfa5 
 ۹3 موبوگرام

 

3f10db5dace09dced1131cc

671fdc1d304f501049c587d

bb68f6e4719bc9a527 
LionSoft ir.SaeidRiyahi.

Pushfa5 
 ۹4 موبوگرام

 

9efcf9413913b9af1fa85748

fe332d113e442c00f901719

a991599ff4defcede 
Android ir.SaeidRiyahi.

Pushfa5 

اینترنت 

 رایگان
۹5 

 
1381692afd558dc2aafa74e

3ee192a19174450f92ffd3c

9ac7fa03520cf8f404 
Android ir.SaeidRiyahi.

Pushfa5 

فیلم های 

+18 
۹6 

 

0cf6c4a53044032d800833f

3daec01eeb47bffd71535ef5

2ed7a7dcffb38331b 
Android ir.SaeidRiyahi.

Pushfa5 
 ۹۷ نهنگ آبی

 
de95e6b3aa8aad2c8064daa

686d7c0412ffbcf5079a102

c124cd9d631b16189c 
Android ir.SaeidRiyahi.

Pushfa5 

فیلم های 

+18 
۹8 

 

43aa5444da8ea9146b51b24

b37cbaab9c541efba61c0dd

966a81d78ac55de352 
Android ir.SaeidRiyahi.

Pushfa5 

جاسوس 

 یاب
۹۹ 

 

38ae44c65581109c81a02a5

ee0f6bf49f443bff8068c47f

1f6893582cf2932e3 
Android ir.SaeidRiyahi.

Pushfa5 

شماره یاب 

 موبایل
100 

 
9fa2a2b043b38e8949e41ce

d8a6336f2141ca400769941

336c5e1e97734919e8 

Android 
ir.SaeidRiyahi.

Homan 

س** 

 ارجیخ
101 

 

97ce2db45b21fe6838431cd

e7ed9d23f1ed9ef7ac740c1

32c6d4260441d7fd9d 

Android 
ir.SaeidRiyahi.

Homan 
 102 موبوگرام

 
9e8d7ca7f0d0369b1fb1d3d

4f391c90f4f453f42318272

930b9304e50b30667e 

Android 
ir.SaeidRiyahi.

Mohammad3 
**** hot 103 
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60e6c41aa474cf086f0729af

29c8538369941eaf66d542d

1fd8687fba9e9ca52 

Android 
ir.SaeidRiyahi.

Mohammad3 
**** hot 104 

 

446cc14b9ec910a3e69b83a

f35193c83b03040c2d82370

fb73e310f285aee657 

Android 
ir.SaeidRiyahi.

Mohammad3 
unblock 105 

 

8d4d26d4d2a3bf07f319a4c

e73a82e5d5d42ef10a191b1

a2dad50cd0221ac1f2 

Android 
ir.SaeidRiyahi.

Mohammad2 
 106 موبوگرام

 

7cbac878f6cd15db785bbd6

ca6215e6d85150942426eaa

879046e06b1d2bdbf6 

Android 
com.saeed.pez

newpush3 

بهینه ساز 

 هوشمند
10۷ 

 

2f84f1969a99b3993710b1c

36a8efd72c6d26c14490d8a

9b08768e04b78edd06 

Android 

com.pushfafin

al.newpushhid

en2 

P.V 108 

 

c30415dfa446c696aad9f2fb

3fa977c07d03539a260fb58

acefac48793a34bf1 

Android 
com.pushfafin

al.hidennew2 
 10۹ موپوگرام

 

8ab7031d5da1b15d31808a

29d186a562f35916f2123ce

2b560ba739629066e1c 
Android 

com.pushfafin

al.pushhiden1 
P.V 110 

 

c94f66102a992276765813a

88d00fc03403b797bd09a66

97907e10659840db64 

Android 
com.pushfafin

al.hidennew2 

Unknown 

app name 

 

111 

 

900885ec67027b91006af69

ceeef1352fe4d38502839a0

a2a81de7bac5adbf09 

Android 

com.pushfafin

al.pushdashbor

d 

P.V 112 

 

36762b1ea788cdcb2d907f9

12fbc90c482908601662c63

dd0af6b4cde5d7d89f 

Android 
com.pushfafin

al.hidennew2 
 113 زناشویی

 

72ea58a50cfe709be65099f

5145095c920bae91833ad1

55f2ade1f83490694d7 

Android 
com.pushfafin

al.hidennew2 

RadYab2

0 
114 
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c36ea691fd26bee329a3c7fc

7733f41f17070a07f51855b

341b2df969df8ce9a 
Android 

com.pushfafin

al.test 
 115 موبوگرام

 

ab5be64eceef975fadef5cfe

16aef9178fd217d216309ae

b573a599fc8f307a1 

Anywhere 

Software 

 

ir.Pushfa.Saeid

Riyahi2 

 

 116 موبوگرام

 

6159f648d5e0e5c0f402234

ae80120d1832597f60cbe4c

42c386b5bcf33b13ab 

Anywhere 

Software 

 

ir.Pushfa.Saeid

Riyahi2 

 

 11۷ موبوگرام

 

0f57383eddf110ba899acdc

8d15ebfca047dcfeb23ec69

9ed3764098906e591b 

Anywhere 

Software 

 

ir.Pushfa.Saeid

Riyahi2 

 

 118 موبوگرام

 

ac78414d3e871e9a309d67b

11dcdf198202569494c4456

6aeb42249c9f9dcff2 

Anywhere 

Software 

 

com.farstel.ba

zar 
 11۹ بازار

 

29a39901e9ee9ef1a2f2724

2bceb5c05416b5e23ae5cf3

db80c82638445b18e3 

LionSoft 
com.farstel.ba

zar 
 120 بازار

 

98bd981cdbbc3584723365

319e2173ee074be60b67a91

95d43a2106f872791dd 

LionSoft 
com.farstel.ba

zar 
 121 بازار

 

7f3fac74994aeea091c552d

38795543bfbabf1c7e644e1

fb7dd80140f5285b8c 

riyahi 
com.tel.mobog

ramtest 
 122 موبوگرام

 

72073481c0e83a13557386

c6e90a459c9e89ef4603f02

2451c62fb1a58477605 

saeed 
com.online.mo

vie 
 123 موبوگرام

 

12b3a8dbad09437b114c5c

4435d9b7e67dedd121876b

306cf01bad59dbb33133 

saeed com.dsh.sajj 124 موبوگرام 

 

91c48887a4c6fd29e7fdfc3a

8b0d025e314f418cd081fee

a9790c87219a6ce59 

saeed 
com.online.bo

ok 
 125 موبوگرام
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5372070063254c6c670059

14a19005fb8b6582d49f2dd

1799c39ab552455a8e0 

saeed com.tel.mobo 126 موبوگرام 

 

0a7ed4d9e5411856e61d8be

b9fa2b031f8ff6f40352e31e

07df478c4ece09f09 

saeed 

 
com.online.mo

vie 
 12۷ موبوگرام

 

1ba4021820ca0182765049

9c7d3169318b6bd2facb507

0f5a14d2023a835fc3a 

saeid com.online.mo

vie 
 128 موبوگرام

 

4da3dd3815f01f908e3b2d6

1ef08bc6c5e206e2ad9cd95

83fb453f0cd9c8d929 

Android com.dsh.sajj 12۹ موبوگرام 

 

2522d466440906a29e2882

dde7247dbbb6a9f20d58668

ec568eb7529c7903345 

saeid 
com.farsiteI.ba

zzar 
 130 بازار

 

9386727fa80b5e8904672a4

e8416d2e4ab57a421c73512

08a5c5db5c06ba834b 

Android 
ir.SaeidRiyahi.

Pushfa5 

شماره یاب 

 موبایل
131 

 

5c39a7916d65fb6b6ce1728

5773958815fc40026ea57e0

8bf4be092c9fbb23b0 

Anywhere 

Software 

 

ir.Pushfa.Saeid

Riyahi4 

 

 132 موبوگرام

 

17eb9d8b9cecc2ff925a0d3

36edf5af66cc612d28a714d

02eae2e83708c61066 

Anywhere 

Software 

 

ir.Pushfa.Saeid

Riyahi4 

 

 133 موبوگرام

 

05f7c9028d4b7965fbc8175

9842fea3057a5fc96c97fa23

b69eb7ba79370c786 

Anywhere 

Software 

 

ir.Pushfa.Saeid

Riyahi 

 

 134 نهنگ آبی

 

9b0e1f07d1a2f5597756234

37d07dab091625a785ddb1

26d443e3e96a43ea72e 

Anywhere 

Software 

ir.Pushfa.Saeid

Riyahi 

 

 135 گرامموبو

 

40fc3c6a97433c24ef67dc4

cf91871c884e775f45d01be

0efd8922824172a3b8 

Android 

 

ir.Pushfa.Saeid

Riyahi 

 

 136 موزیک
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a9a1b5e5d51cc551ee87527

529a8f28a215294511dcc01

f62e800ee77f374d07 

Anywhere 

Software 

 

ir.Pushfa.Saeid

Riyahi 

 

 13۷ موبوگرام

 

2a2bcb9ba3c4d83fc13f118

20260599d8bdfa86352222

6775b6679d5158f961f 

Android 

ir.Pushfa.Saeid

Riyahi 

 

 138 موبوگرام

 

4554e5f3f8f7561e8397473

a1d0d52a8601d54583fe0b2

6034ce9cd6e8d263cd 

Android 

ir.Pushfa.Saeid

Riyahi 

 

مسدودسازی 

 تبلیغات
13۹ 

 

baeabbc11bd64068fee5f77

00b75e5ac0de0f359a7ff764

57c495f1f9b8a10a4 

Android 

ir.Pushfa.Saeid

Riyahi 

 

 140 موبوگرام

 
f2c5f4b3bb9d5312d016108

72df63b03bd7bb52ccb74b7

9f4df66380359348dd 

Anywhere 

Software 

 

ir.SaeidRiyahi.

Pushfa20 

 

 141 فیلم سوپر

 

355d58a5b320d15a538520

157b51e74461684917660b

bd47c0f8c968c25a9cf2 

saeid com.mobo.ir 142 تلگرام 

 
41708fe56d14e34bcdc9060

0042c8c78d1fe0219a2e3fef

f02a30dd6fe9fbcc6 

Android 

ir.SaeidRiyahi.

Pushfa1 

 

فیلم 

 س***
143 

 
13b3d0d2c035d21535d23e

097c8fc59ca701a2683344c

655b26e025428615efd 

Android 

ir.SaeidRiyahi.

Pushfa1 

 

 144 18امه +برن

 

1474bbcf725ac553c7551d6

0f1f6e7bf81d44903814ca0

288c95bf9f9bdf2b92 

 

Android 

ir.SaeidRiyahi.

Pushfa1 

 

فیلم 

 س***
145 

 

0eec0459e1dc7ef845f7be9e

c01c40b2be10c5c6498e17f

e0ce471df25804de0 

 

Android 

ir.SaeidRiyahi.

Pushfa1 

 

 146 موبوگرام

 
c4daf9b81a754b743a7e1c1

042938c7e33799b562066b

43fee1055f27e6bd408 

Android 

ir.SaeidRiyahi.

Pushfa1 

 

صیغه یاب 

 رایگان
14۷ 
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ad76cacec42e45cce2e7874

8801d741fc4413bf70f4304

d75c55833d6de017c5 

 

Android 

ir.SaeidRiyahi.

Pushfa1 

 

صیغه یاب 

 رایگان
148 

 

a1203ff923ffe12ef8cf45fb4

05d0466c9e34c39047a484

3b10214a897974fce 

 

Android 

ir.SaeidRiyahi.

Pushfa1 

 

 14۹ موبوگرام

 

9bbfe94d9afe066f2dc6a375

f3813b1ffc69f65c90b2ebf5

d036a0e4a7ebc2b4 

 

Android 

ir.SaeidRiyahi.

Pushfa10 

 

حک کامل 

 2.1گوشی 
150 

 

e170f8e13df88a93245f1ff7

940fab51d82024e3b193bdc

6bab73af849105f07 

 

Android 

ir.SaeidRiyahi.

Pushfa10 

 

بازی نهنگ 

 5.1آبی 
151 

 

d07595d8a37d0a10323964

574fe15b5a6613102d0e9bb

6e4472986ade1a2d0d3 

 

Android 

ir.SaeidRiyahi.

Pushfa10 

 

جی پی اس 

 تلگرام
152 

 

1728253fbe2cc14cb2a3e03

f2bd1b7d9a8e936bfcf6e41

5cb65f25c466541221 

Android 

ir.SaeidRiyahi.

Pushfa10 

 

محافظ 

اندروید و 

 آنتی حک

153 

 

13ffbeeba6ff419712bfda78

574d8341e50a25c153b316

35bb63a8fbac22950a 

 

Android 

ir.SaeidRiyahi.

Pushfa10 

 

 154 1موبوگرام 

 

e8c2894616a93edc390e77e

16ae35bf6e95e1d8011b52d

5e74206ed24dc44eac 

Android 
ir.SaeidRiyahi.

Pushfa10 
 155 پروفایل چکر

 

f4860ba9f7fe2000a617fe09

dca250b09b1e4e9819d6ffa

c443bcb3522f37184 

 

Android 
ir.SaeidRiyahi.

Pushfa10 

بازی نهنگ 

 5.1آبی 
156 
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8f94d644cac07e574a2ecaa

e993f683c5c331036b5add3

4801a60558ef9033cf 

 

Android 
ir.SaeidRiyahi.

Pushfa10 

ماهواره 

 2.1جیبی 
15۷ 

 

b68efe15b2c2d6d12b90180

8231084356605d6b742dda

d3f0459b9e9ba8d6e25 

Android 
ir.SaeidRiyahi.

Pushfa10 

Music 

film 
158 

 

26422bc28d89c94da1eb54

b6510cc59145644cd2e3af6

00492eb172a73664b56 

Android 

ir.SaeidRiyahi.

Pushfa2 

 

 15۹ مموبوگرا

 

9bb3db6c2f53b3b4fc91c70

b2deaf6938a0b8b10939ce8

11e9aa67ecf6b6e300 

 

Android 

ir.SaeidRiyahi.

Pushfa2 

 

 160 بازار

 

148304d0a23ee5efb32cbbb

782a6e3b4ed804a941c2024

54c25be69ed1c1b8df 

Anywhere 

Software 

 

ir.Pushfa.Saeid

Riyahi3 

 

 161 موبوگرام

 

e95892844fa5ba2e5dde04f

3779cc175b4cad0c1fa6066

795cde5808fb192fbf 

Anywhere 

Software 

 

ir.Pushfa.Saeid

Riyahi3 

 

 162 موبوگرام

 
cfff8e0f9ff36a30fee75a37e

0855270fc261e802672bc29

faeaeade2b7e57b4 

Android 
ir.SaeidRiyahi.

Pushfa14 

**** 

+18 
163 

 

4ec3306a24d904bf5170981

9e340a21bcc382f4e51590f

1ec734d413dcc61240 

Android 
ir.SaeidRiyahi.

Pushfa14 
Telegram 164 

 
e87fd37350b6cbb461db9a2

d5a3b19dbcf4815743b3b96

230bee848e3f88e5c6 

Android 
ir.SaeidRiyahi.

Pushfa14 

صیغه 

 ****یاب
165 

 

90911bcb9e8d627d39a0e4

64bf29c62d0a651709435d3

019ebd5877d39e2916a 

Android 
ir.SaeidRiyahi.

Pushfa14 
 166 موبوگرام
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5b3087b4f9747606414f024

1907db6fecd0febbdda8b9c

7ebd159afe7502bd3f 

Android 
ir.SaeidRiyahi.

Mohammad 
 16۷ موبوگرام

 

e6612cbd748eff8d746614e

3a2dc40f837ffa167fdef02a

3be6c21e5e02bad06 
Android 

ir.SaeidRiyahi.

Mohammad 
 168 موبوگرام

 

6f78b329cc457c40e68e789

28ead888cb91e7ca1f7133b

199e9b1777d371be74 

Anywhere 

Software 

 

ir.Pushfa.Look

Like 
 16۹ موبوگرام

 

c76c77ea4f1bf8462241d96

3863a29d969142df482e708

c1eae618f6cb37e1de 

Anywhere 

Software 

 

ir.Pushfa.Blue

Gram 

 

BlueGram 1۷0 

 
28bfe0a14295b823de6c57d

72243666d85277ac9d01ad

83f6097e541a5d903d4 

LionSoft 
ir.SaeidRiyahi.

Matin3 

فیلم 

 س***
1۷1 

 

8e4d60703d392fed19242e0

616ad46205e8e992e07c1d3

e96c3c7758097b5181 

LionSoft ir.Pushfa.tst 1۷2 تست 

 

3a80575d92f6c659776dff2

eddac473cd3c2cba4b03d5f

a91dcf0d188fe8f414 

LionSoft 
ir.SaeidRiyahi.

RadYab 

ردیاب 

 هوشمند
1۷3 

 

8a54a877a566e4ea306daf1

ab06f44cd29ea4763b57f8f

764eb62361c8e90e73 

Anywhere 

Software 

 

com.pushfa.lo

oksms 

 

شبیه کی 

 هستم؟
1۷4 

 

fe92f20555e68ba794f4dfd1

a94814c3645648673e43c1a

5b8806971f66022ac 

Anywhere 

Software 

 

com.pushfa.lo

oksms 

 

شبیه کی 

 هستم؟
1۷5 

 

fc121c8f666e8cf86ab2e0e0

a6f7065ac35a6af031b33a8

550e2fb8e12608343 

Anywhere 

Software 

 

com.pushfa.lo

oksms 

شبیه کی 

 هستم؟
1۷6 
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2e39fc6a2a63e3fec4c06cd9

b7bae595a6a06005622177f

0d00ad2434731c5c2 

Anywhere 

Software 

 

com.pushfa.lo

oksms 

شبیه کی 

 هستم؟
1۷۷ 

 

bb5f492892c3fb6acdbb351

5f07daedc430aa09d10a9da

75370fe575e1eda46b 

Anywhere 

Software 
ir.Pushfa.Pedal 1۷8 بازار 

 

89ced95468e474a1c700e66

05885d2a500d32ef2957b60

5e1f75bb6032fe0bf8 

Android ir.Pushfa.mhq 1۷۹ نهنگ آبی 

 

42152bb140910a8df0fb395

b2c35af2ea12ca8e255c8a4

2ac1da6e52f60f89d6 

Anywhere 

Software 

ir.Pushfa.Blue

Whale 
 180 نهنگ آبی

 

061ddcb0e96983a213be94

60907354cbc2c9ce4a4d7ff

d05cd339acd83bc2c37 

Android 

pushfa.newanti

virus2.profesh

enal 

ز بهینه سا

 هوشمند
181 

 

d03608824aa477edcfc64d2

f01bea159bbaabd9e724176

f3fed51333593427df 

Android 

com.pushfafin

al.hidennew2 

 

 182 جعبه ابزار

 
677d9cd31f0cb0d16834555

5a8306e71a33d8dbbe8859

b4254cf9bc799671187 

Android 
com.pushfafin

al.hidennew2 

Xxx **** 

Hot 
183 

 

941f8bde9fee6a723cddd84f

45be4b1a0d0194bde0c038c

9754077e1c6e1a134 

Android 
com.pushfafin

al.openpushfa2 
 184 گیف ساز

 
dd6672c0656b6cb12d15f91

720c92b3b08b49dcbc0c60

2d41a49d4ae159dd126 

Android 
com.mamada

m.pushjson 

فیلم های 

+18 
185 

 

d1d284306ca625a9a56eb2b

81066b4cd7f859d97aa76f4

22998e33e3396eda21 

 

Android 
com.pushfafin

al.hidennew2 
Psiphon 186 
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2aa85f26a1cd34c06d9e40c

b4dc491413979bad762e54

942e62d10a144aa75fc 

Android 
com.pushfafin

al.hidennew2 

Film+18 

new 
18۷ 

 

dcd8481d3764b3ebb967c5

05f879e3976b7a813592045

74850f3634a60c76393 

 

Anywhere 

Software 

 

com.hanlsta.m

obogram 

 

 188 موبوگرام

 

مرتبط با پوشفا یا  احتمال دارداند که ها دیده شدههای دیگری نیز مشابه یا این بدافزارها در بررسیبرنامه

 ها آورده شده است:عات این برنامهدر جدول زیر اطلا مالکین آن باشند.

  نام برنامه نام بسته هندهدتوسعه Sha256 آیکون

 

6e90a4391df7aed537c6277d

328b343ae753bb57dee35821

f2b329f4911eb63a 

LionSoft 
ir.lionsoft.tlg

rm 
 1 موبوگرام

 

a1ac4c8f38c59c44b41ece2b8

47e9928f043dbb6dc12a10de

0f1714a1b509b79 
LionSoft ir.lionsoft.tlg

rm 
 2 موبوگرام

 

74ce57d508699d7220e32927

dd4f94fff88708a0dc6923565

b51d38843871b54 

LionSoft ir.lionsoft.tlg

rm 
 3 موبوگرام

 

1372996efb2b074fbf57dd04

553a17498b506c315c33f76a

6a9af1aa978b3ef7 

LionSoft ir.lionsoft.tlg

rm 
 4 موبوگرام

 

187e6e4c03c549a3691a45f2

0f3f014712a6eaf6a1b7a1385

bc478560636dbbe 

LionSoft ir.lionsoft.tlg

rm 
 5 موبوگرام

 

7c69289d3d55983f3d6ece97

dbbe1a26da32a0e8d6fdd634

d89eacfc0ce6cfc4 

LionSoft ir.lionsoft.tlg

rm 
 6 موبوگرام

 

99390acd8609e7335ad25f81

43fab319bee8de5a4207724c

9784dfa10c7ff191 

LionSoft ir.lionsoft.M

oboGram 
 ۷ موبوگرام
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198dd64d65054b9229cf8bf6

1164a55f3acb0be95594c3b7

41f4733e5b2d40f3 

LionSoft ir.LionSoft.S

uperCamera 
 8 موبوگرام

 

034d82524feeaff80ee980ffbf

cec9f2793e26d146a472e69d

74d36382bffc8c 

LionSoft ir.lionsoft.M

oboGram 
 ۹ موبوگرام

 

458ba32d9c78a73c6d4655ea

ed895e5230fcdcc2cbbf43605

f2509618dc2e016 

LionSoft ir.lionsoft.M

oboGram 
 10 موبوگرام

 

b1cd8de10c93031f2b20fe35

4dfed1e0d4e545e5fa3e7f6ef

5f21c24e65e5892 

Android ir.LionSoft.S

oftWare 

Telegram 

Hack 
11 

 

63b4e72d64d1a6fe80833ae1

c487c123cff39702ca0d64a03

850db52a18fbdad 

Android ir.LionSoft.S

oftWare 
 12 موبوگرام

 

61f4351efa3c69597658d734

b9811d0e3a1e9323b077b649

e371c9c35b333dce 

Android ir.LionSoft.S

oftWare 
 13 موبوگرام

 

be522cac6347a211b0574793

c60c187d806a0891c09b43f4

5a4edc0fbdbdc963 

Android ir.LionSoft.S

oftWare Telegram 14 

 

f27d70ae36521574c0dbcac4

e4fff87da4c51b4aa53f1efc1a

f082ea05327c9c 

Android ir.LionSoft.S

oftWare 
 15 موبوگرام

 

8de254888f249734b0d647ce

7058f14f59f2f80d280a6313c

e560fc240ffdf43 

Android ir.LionSoft.S

oftWare 
Database 16 

 

36fe4f11bf7ea1180532ddb9e

a99a1b956cf1a4c43930634d

ee000bd90e35a9e 

Android 
ir.LionSoft.S

ighe 

فیلم س*** 

2۷00 
1۷ 

 

ca73d37b936f10336c008365

d34feade3fe5b3670f5a45adc

74f347d2f9a671f 

Android 
ir.LionSoft.S

ighe 
Telegram 18 
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d97e01e03ec1f7b8a0d0b393

a5dbd8a9d694068e3f2aea72

aef40ab38d7fedee 

Android 
ir.LionSoft.S

ighe 

اس ام اس 

 رایگان
1۹ 

 

89fd9356830254e7ad3285c7

e4e23c9b0477d22a45fb4ecc

9ad4a424e499cfb2 

Android 
ir.LionSoft.S

ighe 
Telegram 20 

 

635d9ca6e10df41d8ac3af7ce

8eeff99a0a545b98cb1520443

447351d570d330 

Android 
ir.LionSoft.S

ighe 
Instagram 21 

 

43e5901fb63683ec5e48e5d7

69d0c08467c83c4b3153157a

c18ec4c9c31138bb 

Android 

ir.Saeid.Riya

hi.Mohamma

d4 

System 

App 
22 

 

 گیرینتیجه 5

در چند سال غیرمجازی است که  وکارهایکسبانتشار بدافزار در تلگرام و کسب درآمد از طریق آن، یکی از 

تلگرامی و فروش عضو به کسب درآمد  هایکانالدر ابتدا از طریق تبلیغ ارها رواج یافته است. این بدافزاخیر، 

، تبلیغات هاآنبالای تبلیغاتی  یبودجهو  افزودهارزش هایسرویس روزافزون. اما این روزها با رشد پرداختندمی

یغات شامل نصب رفته است. این تبل افزودهارزش هایسرویساین بدافزارها نیز به سمت عضویت کاربران در 

روی دستگاه قربانیان، و ارسال هشدار و نمایش وعده   افزودهارزشدارای سرویس  هایبرنامه)دانلود( تضمینی 

 .شودمیجایزه، اینترنت و شارژ  هامیلیون

ماه گذشته به صورت گسترده بدافزارهای خود را منتشر کرده و از  1۷این بدافزارها که در  ترینقدیمییکی از 

ن طریق افراد زیادی را آلوده کرده است، بدافزارهای پوشفا هستند. طی این مدت، بدافزارهای پوشفا تغییرات ای

انجام شده  هایبررسی. براساس اندداده، عملکرد خود را گسترش و متناسب با بازار تبلیغات اندداشتهزیادی 

، هانسلاقدام این  ترینمهمکرد.  بندیدستهت نسل را در هف هاآن توانمی، ی پوشفانمونه از بدافزارها 200روی 

ارسال هشدار یا پوش نوتیفیکیشن برای کسب درآمد و  هایسرویسپس از مخفی شدن برنامه، سواستفاده از 

 آلوده کردن دستگاه قربانیان است.


