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 1 گزارش فنی

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 پذیریآسیبشرح  1

 .دهندیارائه م کنند،یم تبعیت NodeJS از را که TurkoRAT ییاجرا یهالیکشف شده است که فا npm یهابسته
اند شده یگذارنام NodeJS یهااز کتابخانه دهیبرگز ییهارا کشف کنند که با نام npmبسته  نیاند چندپژوهشگران توانسته

 .کندیرا نصب م مخربتروجان  کیاما  د،یآیم NodeJSاند که به نظر کرده یساز هیرا شب ندوزیو ییاجرا لیفا کی یو حت

ن در توسط پژوهشگرا ،از دو ماه قبل از کشف آنها شیب ن،ییپا اریها، با توجه به رفتار ناشناس و نرخ کشف بسبسته نیا

npm داشتند وجود. 

 npmjs.com را که بیش از دو ماه در ثبت npm ، سه بستهReversingLabs افزاریگروه پژوهشی در شرکت امنیت نرم

اند، به شرح شده افتیبار در 1200حدود  یلها که به طور کبسته نیا .اندتحلیل قرار دادهپنهان مانده بودند، مورد تجزیه و 

 اند:شده ینامگذار ریز

 تعداد دانلود نسخه بسته

nodejs-encrypt-agent 6.0.2, 6.0.3, 6.0.4, 6.0.5 521 

nodejs-cookie-proxy-agent 
1.1.0, 1.2.0, 1.2.1, 1.2.2, 1.2.3, 

1.2.4 
678 

axios-proxy 
1.7.3, 1.7.4, 1.7.7, 1.7.9, 1.8.9, 

1.9.9 
23 

 

، که بیش از دو ماه قبل nodejs-encrypt-agent کنند: بستهمی اظهار در گزارش خود ReversingLabs پژوهشگران شرکت

ها، نشانگرهای یانبا این حال، عدم همخو .رسدمنتشر شده است، در نگاه اول به عنوان یک بسته قابل اعتماد به نظر می

تواند خطرناک باشد. اگر چنین کردیم که این بسته نمیقرمز را برای پژوهشگران ما فراهم کرد. با این حال، در ابتدا فکر می

 .شدمتوجه شده و حذف می npm بود، قطعاً توسط مدیران

-agent های قانونی مانندمشابه بسته در ابتدا هشدارها را به وجود نیاورد و حتی عملکردی nodejs-encrypt-agent اگرچه

base را نیز داشت، اما پژوهشگران متوجه شدند که موارد بیشتری در آن وجود دارد. 
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  nodejs-encrypt-agent برای بسته مخرب npm صفحه :1 شکل

 

بسیار مهم بود: این بسته حاوی یک فایل اجرایی فاوت کوچکی وجود داشت، اما ت nodejs-encrypt-agent هنوز در بسته

 .است مخرب، مشخص شد که ReversingLabs  بود که با تجزیه و تحلیل انجام شده توسط (PE) قابل حمل

در نگاه اول به  ومگابایت حجم دارد  100است، حدود  'lib.exe' که اشاره شده است، یک فایل اجرایی ویندوز با نام PE فایل

 .رسدمشکوک به نظر نمی طور آشکار

 

 nodejs-encrypt-agent npmموجود در بسته  lib.exe:2 شکل

ها دارد. در ابلیت، کد و قPE هایاز نظر هدرها و فراداده NodeJS این فایل به طور نزدیک شباهت زیادی به برنامه واقعی

وجود داشت، نرخ تشخیص بسیار  nodejs-encrypt-agent هایدر برخی نسخهکه  'lib.exe' های مختلف اجرایینسخه واقع

 .پایینی داشتند
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 lib.exe یهالیاز فا یبرخ یبرا VirusTotal صیتشخ نیینرخ پا 3 شکل

 تجزیه و تحلیلهم صادق است.  ReversingLabs مورد تجزیه و تحلیل توسط lib.exe همین موضوع در مورد فایل

VirusTotal دهد که این فایل اجرایی عملکردی مشابهنشان می Node.js های هویتی کند و حاوی فرادادهرا تقلید می

کرده  لیو تحل هیکه بسته مخرب را تجز Igor Kramarićبه نام  ReversingLabsپژوهشگر  .باشدمشابه با برنامه قانونی می

بودند، اما  یعملکرد قانون یحاو nodejs-encrypt-agentدر داخل بسته  پتیجاوااسکر لید فاچن ای کیبود، مشاهده کرد که 

 .کردندیاجرا م ااز بسته نصب شده ر 'lib.exe' لیفا یبودند که به آرام یکد یدارا نیهمچن

 

 کند یهمراه را اجرا م« lib.exe»که  npmبسته  4 شکل
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ایل ف. وجود نداشت npm کشف شده در بسته PE بودن فایل مخربهمانطور که در بالا مشاهده کردیم: شکی در مورد 

عات قابل تنظیم که و سارق اطلا "گرابر"کرد؛ یک را اجرا می TurkoRAT Infostealer افزارمذکور نرم مخرباجرایی 

 .رسدسخت به تشخیص می

هایی بود که برای سرقت اطلاعات وک مشاهده شده وجود داشت که شامل ویژگییا مشک مخربفهرستی از رفتارهای 

های رمزنگاری شده، و همچنین های آلوده طراحی شده بودند، از جمله اطلاعات ورود کاربران و کیفحساس از سیستم

استفاده  مخربهای های سندباکس و ابزارهای دیباگری که برای تجزیه و تحلیل فایلبرای فریب و شکست دادن محیط

 .شوندمی

 

 شده است یبسته بند EXEکه در  TurkoRATاز کد  یقطعه ا 5 شکل

 

کردند، اما یک نیز این تروجان را منتشر می nodejs-cookie-proxy-agent های، نسخهnodejs-encrypt-agent مشابه بسته

-nodejsرا مستقیماً درون خود قرار دادن،  'lib.exe' به جای بسته .وارد کرده بودندمرحله اضافی برای اجتناب از تشخیص 

cookie-proxy-agent axios-proxy  بود مخرب را به عنوان یک وابستگی مشخص کرد و این ابزار نیز شامل فایل اجرایی

 .شدشد، استخراج میکه هر زمان بسته قبلی توسط یک کاربر نصب می

در نظر گرفتند که در هر فایل موجود در  axios-proxy کنندگان آن را به عنوان یک وابستگی به نامحملهاین بار، 

بلافاصله مخرب های تمامی بسته. شودوارد می nodejs-cookie-proxy-agent از 1.2.2و  1.2.1، 1.2.0، 1.1.0های نسخه

 ها بیش از دو ماه درشدند. اما این نکته که این بسته حذف npm از ثبتگاه ReversingLabs پس از تشخیص آنها توسط

npm افزارها توانند برای امنیت زنجیره تأمین نرمهای منبع باز غیرمورد تأیید را که میباقی ماندند، خطرات مرتبط با بسته

 .دهد. این مسئله توسط پژوهشگران مطرح شده استمشکلاتی ایجاد کنند، هشدار می
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 مراجع 2

1- https://www.bleepingcomputer.com/news/security/npm-packages-caught-serving-turkorat-binaries-

that-mimic-nodejs/ 

2- https://thehackernews.com/2023/05/developer-alert-npm-packages-for-nodejs.html 
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