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 مقذمٍ

-CVE-2018" پزیشی ٍ آسیتخَد سا هٌتطش  یتیثَلتي اهٌاکتجش،  9ضٌجِ  دس سٍص سِ کشٍسبفتیهب ضشکت

 گبُطیاست کِ تَسظ آصهب "win32k.sys"دس  یشیپز تیآس کی "CVE-2018-8453" سا ٍغلِ کشد. "8453

کشد ٍ  ذأییسا ت یشیپز تیآسایي  کشٍسبفتیضذ. هبٍ ثِ هبیکشٍسبفت گضاسش دس هبُ اٍت کطف  یکسپشسک

 .سا ثِ آى اختػبظ داد "CVE-2018-8453"ی  ضوبسُ

 استقشاس یلاصم سا ثشا بصاتیتب اهت ُ ثَدهخشة اجشا ضذ یِ ثشًبهیک اٍل ًػت  ی هشحلِ دس ،سَءاستفبدُایي 

اص  ٌبىیاست ٍ ثب ّذف اعو یی ثشخَسداسثبلا تیفیاص ک سَءاستفبدُّن کٌذ. کذ فشا یقشثبً ستنیس دس

 .ًَضتِ ضذُ است MS Windows 10 RS4اصجولِ  هختلف  یّب MS Windowsاص  سَءاستفبدُ

 ییضٌبسبکٌٌذ، تَسظ هحققبى کسپشسکی  استفبدُ هی یشیپز تیآسی کِ اص ایي اص حولات یکٌَى، تؼذاد کو تب

 .ثبضٌذ بًِیخبٍسه آى کبسثشاى سبکي دس کطَسّب بىیقشثبً سسذ ظش هیً اًذ ٍ ثِ ضذُ

 يفى اتییجش

"CVE-2018-8453"  یکUse-After-Free  دس"win32kfull! xxxDestroyWindow" ثِ  ِیاست کِ ضج

 است. 2017دس سبل  "CVE-2017-0263" یویقذ یشیپز تیآس

ضًَذ کِ  اجشا هی ییّب 1قلاة ثش سٍی کِ ّب ثستگی داسدسخذاداص  یا دًجبلِثِ  یشیپز تیآس يیا سَءاستفبدُ اص

 fnDWORD ،fnNCDESTROY  ٍfnINLPCREATESTRUCT 2ثش سٍی سِ تبثغ فشاخَاًی حبلت کبسثش

ًػت  KernelCallbackTableدس  تبثغ یّبگش اضبسُ یٌیگضیثب جبسا  ّب قلاة، سَءاستفبدُایي . اًذ تٌظین ضذُ

 :کٌذ هی

                                                   

 

 

1 hook 

2 Usermode 
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 َستٍ فزاخًاويدر جذيل  شذٌ قلاب تًاتع 0شکل 

 ،ثِ آى تیهَقؼ کی تخػیع ثب "SysShadow" ی پٌجشُ کی ،fnINLPCREATESTRUCTقلاة  دسٍى

 :ضَد هقذاسدّی اٍلیِ هی

 
   fnINLPCREATESTRUCTدر  SysShadowی  مقذاردَي ايلیٍ 8شکل 

 یسا ثش سٍ DestroyWindowتبثغ  fnDWORD، قلاة WM_LBUTTONDOWN بمیپشداصش پ ٌّگبم

 ی کٌٌذُ جوغ آى تَسظ ٍ سپس آصادضذى« آصاد»ػٌَاى  گزاسی پٌجشُ ثِ ، ًطبًِآى ی جِیکٌذ کِ ًت یٍالذ اجشا ه

 .استصثبلِ 

اًجبم  DestroyWindowتبثغ  یاجشا يیقشاس داسد کِ دس ح fnNCDESTROYدس داخل قلاة  هسئلِ يیا

 یهٌغق ًبقع ثشا کی یکٌذ کِ حبٍ یسا اجشا ه NtUserSetWindowFNID syscall ،قلاة يیضَد. ا یه

 یب خیش. ضذُ است نیتٌظ FNID_FREEDثِ  ایٌکِ آیبهٌبست  یثذٍى ثشسس است، پٌجشُ fnid تیٍضؼ شییتغ
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 NtUserSetWindowFNIDدر داخل  زیپذ ةیآس کذ 8شکل 

 قشاس داسد: tagWNDدس سبختبس  0x02a ی ًقغِ دس پٌجشُ fnid تیٍضؼ

kd> dt win32k! tagWND 

... 

+0x02a fnid: Uint2B 

 FNID_SCROLLBAR (0x029A)هقذاس  داسای ضَد، یه جبدیا ثشای اٍلیي ثبساسکشٍل  ًَاس کِ یٌّگبه

 .است

 دّذ. ًطبى هی  StkNtUserSetWindowFNIDفشاخَاًی سیستوی یقجل ٍ ثؼذ اص اجشاسا  fnidهقذاس  4ضکل 

 
 NtUserSetWindowFNID فزاخًاوي سیستمي یقثل ي تعذ اس اجزا fnidمقذار  5شکل 

دست آٍسد  ثِ ReactOSآى دس کذ هٌجغ  ی قبیسِهثب سا  fnid تَاى هقذاس جذیذ هی

(af0e9ee90865cf70db18c78dbe6ba399h.html#a8ntuser_2/include_79https://doxygen.reactos.org/dd/d): 

/* FNIDs for NtUserSetWindowFNID, NtUserMessageCall */ 

#define FNID_SCROLLBAR 0x029A 

… 

#define FNID_BUTTON 0x02A1 

https://doxygen.reactos.org/dd/d79/include_2ntuser_8h.html#a399ba6dbe78c18db70cf90865ee9e0af


  "CVE-8102-2548"پذیزی ريس صفزم  یل آسیةتحل 

4 

 

 
 

… 

#define FNID_FREED 0x8000 /* Window being Freed… */ 

 "SysShadow"ثِ کلاس  سجبعا کیّوچٌبى  ستنیس اهب، اصثیي ثشٍد هقذاس يیاٍل تب ضَد یهَجت ه کبس يیا

هطخع  FNID_BUTTONػٌَاى  ثلکِ ثِ FNID_FREEDػٌَاى  ثًِِ  گشید fnid هقذاس شایص ؛کٌذ سا حفظ 

 است.ضذُ 

 یّب کیاص تبکت یضبهل تؼذاد ،ضذُآصاد ی حبفظِ فضبی ضیآه تیدست آٍسدى هَفق ثِ یشاث سَءاستفبدُ يیا

ٍ  استفبدُ قشاسگشفتِ ثستگی داسدءی ٍیٌذٍص هَسد سَ خِثِ ًس ،کشدى یاست. سٍش اسپش ییضَ هختلف فٌگ

جذاگبًِ  تبثغ، ضبهل پٌج دّذ سا ّذف قشاس هیّب  ػبهل ستنیاص س یؼیٍس فیع اص آًجبیی کِ ایي سَءاستفبدُ،

 است: یپشاس یثشا

 
 پذیزی شذٌ در آسیة کزدن پشتیثاوي َای اسپزی ريش 4شکل 

است. ّستِ ثب  ذُیچیپ ثسیبس کشدى یاسپش کی(، تبکتWindows 10 RS4ضذُ ) یجبًیپطت ی ًسخِ يیآخش یثشا

حبفظِ ٍ دس  عیتخػ ثشدى  کبس ثشای اصثیي يیضَد. ا یه یهختلف اسپش یّب ثب اًذاصُ bitmap ّبی هؤلفِ

 بفتِیثْجَد  ٌذٍصیٍ یّب ًسخِ يیکِ دس آخش Low Fragmentation Heap یتیاهٌ یّب سبیهقدٍسصدى  تیًْب

 :، ًیبص استاست
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 RS5 03085 ىذيسیي یتزا Heap Feng Shui اکتیکت 6شکل 

 عیتخػ USERTAG_SCROLLTRACK ،کِ دس آى ضَد یه شیص ی هٌجش ثِ عشح حبفظِ کبس يیا

 :آصاد است ی حبفظِ

 

 آساشذٌ ی حافظٍ ی پشتٍ صیتخص 3شکل 

هجذداً هَسد  SysShadowکلاس  ی حبفظِ اسجبعضَد،  یاختػبظ دادُ ه گشید هقذاس کیکِ  یٌّگبه

 Usst آصاد ّبی  حبفظِ شایص ؛شًذیگ یآى تحت کٌتشل هْبجن قشاس ه بتیاهب هحتَ گیشد، تفبدُ قشاس هیاس

(ffffee30044b2a10)   ٍGpbm (ffffee30044b2a90)  ًِذ:اُ ثلَک ٍاحذ ادغبم ضذ کیث 

 

 آسادشذٌ یَا ادغام حافظٍ 2شکل 
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 ٍکٌذ  استفبدُ هی GDI Bitmap ی هقبدیش اٍلیِ اص کِدلخَاُ قذستوٌذ خَاًذى/ًَضتي  ی ّستِ کی کبس دس يیا

 .دّذ ًتیجِ هی ،کٌذ یکبس ه ضیً ٌذٍصیٍ یّب ًسخِ يیدس آخش یحت

 یاسصش فؼل ی هجبدلِ یثشا بفتِیشییتغ یکو Token-stealing هفیذثبس کی ض،یآه تیهَفق ی سَءاستفبدُاص  پس

Token  سبختبس ّبی  ثبساص  یکیثب پشداصشSYSTEM EPROCESS ضَد: یه جبثجب 

 

 فزایىذ تار مفیذ سزقت تًکه تُثًدیافتٍ 9شکل 

اص حولات ّذفوٌذ هطبّذُ  یدس تؼذاد کو ی هخشة، ٌٌذُک ًػت کغَست ی ثِ سَءاستفبدُ يیص ااستفبدُ ا

 وپلٌتیا کی فبیل هخشة،داسد.  فبیل خَدًػت  یثشا ستنیس بصاتیثِ اهت بصیکٌٌذُ ً ًػت ایي .ضذُ است

 یژگیاص ٍ یخضَد. ثش یاستفبدُ ه بىیهذاٍم ثِ دستگبُ قشثبً یدستشس یااست کِ تَسظ هْبجوبى ثش ذُیچیپ

 آى ػجبستٌذ اص: یاغل یّب

 ثب استفبدُ اص  یاغل فبیل یسهضگزاسAES-256-CBC  ثبSHA-1  اصSMBIOS UUID ثبػث  کبس يی)ا

 .(ضَد هی یقشثبًدستگبُ اص  شیغ ییّب دس دستگبُ فبیل هوکي ضذى سهضگطبییشیغ

  استفبدُ اصMicrosoft BITS (Background Intelligent Transfer Service) استجبط ثب  یثشقشاس یثشا

 ضَد(. کبس گشفتِ ًوی )سٍضی کِ هؼوَلاً ثِ C&C یسشٍسّب
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 کی یحبٍ حبهل، سک؛ید یثش سٍضذُ  ًبهگزاسی یثِ غَست تػبدف لیفب کیدس  یاغل ی فبیل یشُرخ 

ّب دس  لیفب ی ّوِ ثب لیّص ًبم فب ی سِیسا ثب هقبفبیل اغلی کٌذ تب  یاست ٍ تلاش ه لیًبم فب اص ّص

 .کٌذ ذایپ ،ٌذٍصیٍ یشکتَسیدا

 قزتاویان

 ی هٌغقِسا دس  یحولِ ثِ ضذت ّذفوٌذ است ٍ کوتش اص دٍاصدُ قشثبً يیا غیتَص عجق تحقیقبت کسپشسکی،

 .دادُ استقشاس  شیثأتحت ت بًِیخبٍسه

 عاملیه حملٍ

عَس  ثِ قجلاً کٌٌذ کِ یاستفبدُ ه PowerShell دسپطتی کِ هْبجوبى اص، هحققبى دسیبفتٌذ قبتیعَل تحق دس

 يیث C2 یکِ ثشا ییّب دس داهٌِ پَضبًی یک ّن يی. ّوچٌذض یاستفبدُ ه FruityArmor APTتَسظ  یاًحػبس

کِ ضَد  یثبػث ه اهش يیٍجَد داسد. اضذ،  استفبدُ هی FruityArmor یقجل یّب پَیصٍ  ذیجذ ی هجوَػِ يیا

 .ثذاًٌذ CVE-2018-8453هسئَل استفبدُ اص حولات سا  FruityArmor هحققبى،

 

 َای اجزایي تًصیٍ

 ُّب ظیاص هحدُ استفبافشاد قبثل اػتوبد. دس غَست اهکبى،  یفقظ ثشا یهحل یدستشس ی اجبص  ٍ

 هحذٍد یّب پَستِ

 ِّب افضاسّب ٍ ٍغلِ سیستن ثشای دسیبفت آخشیي ًسخِ اص ًشم یسسبًسٍص ث 


