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 1 میلادی 2222پذیری در اصلاحیه سپتامبر مایکروسافت سال آسیب 121رفع 

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

ال س مایکروسافت سپتامبر پذیری در اصلاحیهآسیب 121رفع  1

 میلادی 2222

 ،پذیری محصولات خودآسیب 009منتشر کرد برای  میلادی 0101 سپتامبر 8 کهای اصلاحیهمایکروسافت در 

با درجه اهمیت ها پذیرآسیببندی دستهمورد جزء  09ها پذیریاست. از میان این آسیبوصله ارائه نموده

قرار دارند و یک مورد  (Important) با درجه اهمیت مهمبندی مورد در دسته 010هستند،  (Critical) بحرانی

 .قرار دارد (Moderate) متوسطبا درجه اهمیت بندی در دستهنیز 

های رفع شده در اصلاحیه سپتامبر وجود ندارد.  پذیریپذیری روز صفری در میان آسیبخوشبختانه هیچ آسیب

در این شوند، ر میبه اجرای کد از راه دو منجرکه با درجه اهمیت بحرانی پذیری چند آسیب ،با این وجود

 پذیری عبارتند از:ین آسیبااز جالب توجه سه مورد  شده است. رفعاصلاحیه 

 در  بروز اختلال در حافظهپذیری آسیبMicrosoft Exchange  2020-16875شناسه  دارایکه-CVE 

 ،Exchange serverبا ارسال ایمیل جعلی به سرور دهد که به مهاجمان راه دور این امکان را می است

 اجرای کد از راه دور انجام دهند.

 در مولفه پذیری آسیبMicrosoft Component Object Model (COM) شناسه دارای که  ویندوز

0922-2020-CVE با اغوای کاربر و  دهد تااین امکان را به مهاجم راه دور احراز هویت نشده می ،است

 بر اجرا نماید.رسیستم کا در از راه دورکد مورد نظر خود را  خربمبه سایت با جاوااسکریپ  ویهدایت 

 پذیری در مولفه آسیبText Service Module  2020-0908 شناسه دارایویندوز که-CVE است، 

با ترغیب  یپذیراین آسیب زبرداری اشود. بهرهعامل میه دور در این سیستماموجب اجرای کد از ر

 شود.یپذیر انجام مکاربر برای مشاهده سایت دارای محتوای آسیب

های این ماه مایکروسافت در جدول زیر های ترمیم شده توسط مجموعه اصلاحیهپذیریفهرست کامل آسیب

 :ارائه شده است

 اهمیتدرجه  پذیریآسیبنوع  CVEشناسه  محصول

Active Directory 0761-2020-CVE 

 اجرای کد از راه دور

(Remote Code Execution) 
 مهم

Active Directory 0856-2020-CVE 

 افشای اطلاعات
(Information Disclosure) 

 مهم

Active Directory 0718-2020-CVE 

 مهم اجرای کد از راه دور

http://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16875
https://vuldb.com/?source_cve.160840
http://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0908
http://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0908
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0761
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0856
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0718
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 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

Active Directory 0664-2020-CVE 

 مهم افشای اطلاعات

Active Directory 

Federation Services 
0837-2020-CVE Spoofing Vulnerability مهم 

ASP.NET 1045-2020-CVE Feature Bypass مهم 

Common Log File 

System Driver 
1115-2020-CVE 

 ترفیع امتیازی
(Elevation of Privilege) 

 مهم

Internet Explorer 1012-2020-CVE 

 مهم ترفیع امتیازی

Internet Explorer 16884-2020-CVE 

 بروز اختلال در حافظه

(Memory Corruption) 
 مهم

Internet Explorer 1506-2020-CVE 

 مهم ترفیع امتیازی

Microsoft Browsers 0878-2020-CVE 

 بحرانی ترفیع امتیازی

Microsoft 

Dynamics 
16857-2020-CVE 

 بحرانی اجرای کد از راه دور

Microsoft 

Dynamics 
16858-2020-CVE 

 مهم (XSSتزریق اسکریپت )

Microsoft 

Dynamics 
16860-2020-CVE 

 مهم اجرای کد از راه دور

Microsoft 

Dynamics 
16859-2020-CVE 

 مهم (XSSتزریق اسکریپت )

Microsoft 

Dynamics 
16861-2020-CVE 

 مهم (XSSتزریق اسکریپت )

Microsoft 

Dynamics 
16872-2020-CVE 

 مهم (XSSتزریق اسکریپت )

Microsoft 

Dynamics 
16864-2020-CVE 

 مهم (XSSتزریق اسکریپت )

Microsoft 

Dynamics 
16878-2020-CVE 

 مهم (XSSتزریق اسکریپت )

Microsoft 

Dynamics 
16862-2020-CVE 

 بحرانی اجرای کد از راه دور

Microsoft 

Dynamics 
16871-2020-CVE 

 مهم (XSSتزریق اسکریپت )

Microsoft Exchange 

Server 
16875-2020-CVE 

 بحرانی بروز اختلال در حافظه

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0664
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0837
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1045
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1115
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1012
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16884
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1506
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0878
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16857
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16858
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16860
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16859
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16861
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16872
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16864
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16878
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16862
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16871
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16875
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Microsoft Graphics 

Component 
0921-2020-CVE 

 مهم افشای اطلاعات

Microsoft Graphics 

Component 
0998-2020-CVE 

 مهم ترفیع امتیازی

Microsoft Graphics 

Component 
1091-2020-CVE 

 مهم افشای اطلاعات

Microsoft Graphics 

Component 
1152-2020-CVE 

 مهم ترفیع امتیازی

Microsoft Graphics 

Component 
1097-2020-CVE 

 مهم فشای اطلاعاتا

Microsoft Graphics 

Component 
1083-2020-CVE 

 مهم افشای اطلاعات

Microsoft Graphics 

Component 
1053-2020-CVE 

 مهم ترفیع امتیازی

Microsoft Graphics 

Component 
1308-2020-CVE 

 مهم ترفیع امتیازی

Microsoft Graphics 

Component 
1245-2020-CVE 

 مهم ترفیع امتیازی

Microsoft Graphics 

Component 
1285-2020-CVE 

 بحرانی اجرای کد از راه دور

Microsoft Graphics 

Component 
1256-2020-CVE 

 مهم افشای اطلاعات

Microsoft Graphics 

Component 
1250-2020-CVE 

 مهم افشای اطلاعات

Microsoft JET 

Database Engine 
1039-2020-CVE 

 مهم اجرای کد از راه دور

Microsoft JET 

Database Engine 
1074-2020-CVE 

 مهم اجرای کد از راه دور

Microsoft NTFS 0838-2020-CVE 

 مهم ترفیع امتیازی

Microsoft Office 1594-2020-CVE 

 مهم اجرای کد از راه دور

Microsoft Office 1335-2020-CVE 

 مهم اجرای کد از راه دور

Microsoft Office 16855-2020-CVE 

 مهم افشای اطلاعات

Microsoft Office 1338-2020-CVE 

 مهم اجرای کد از راه دور

Microsoft Office 1332-2020-CVE 

 مهم اجرای کد از راه دور

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0921
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0998
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1091
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1152
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1097
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1083
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1053
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1308
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1245
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1285
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1256
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1250
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1039
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1074
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0838
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1594
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1335
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16855
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1338
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1332
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Microsoft Office 1224-2020-CVE 

 مهم افشای اطلاعات

Microsoft Office 1218-2020-CVE 

 مهم اجرای کد از راه دور

Microsoft Office 1193-2020-CVE 

 مهم اجرای کد از راه دور

Microsoft Office 

SharePoint 
1345-2020-CVE 

 مهم (XSSتزریق اسکریپت )

Microsoft Office 

SharePoint 
1205-2020-CVE Spoofing مهم 

Microsoft Office 

SharePoint 
1210-2020-CVE 

 بحرانی اجرای کد از راه دور

Microsoft Office 

SharePoint 
1514-2020-CVE 

 مهم (XSSتزریق اسکریپت )

Microsoft Office 

SharePoint 
1595-2020-CVE 

 بحرانی اجرای کد از راه دور

Microsoft Office 

SharePoint 
1523-2020-CVE Tampering Vulnerability مهم 

Microsoft Office 

SharePoint 
1440-2020-CVE Tampering Vulnerability مهم 

Microsoft Office 

SharePoint 
1200-2020-CVE 

 بحرانی اجرای کد از راه دور

Microsoft Office 

SharePoint 
1482-2020-CVE 

 مهم (XSSتزریق اسکریپت )

Microsoft Office 

SharePoint 
1198-2020-CVE 

 مهم (XSSتزریق اسکریپت )

Microsoft Office 

SharePoint 
1227-2020-CVE 

 مهم (XSSتزریق اسکریپت )

Microsoft Office 

SharePoint 
1576-2020-CVE 

 بحرانی اجرای کد از راه دور

Microsoft Office 

SharePoint 
1452-2020-CVE 

 بحرانی اجرای کد از راه دور

Microsoft Office 

SharePoint 
1575-2020-CVE 

 مهم (XSSتزریق اسکریپت )

Microsoft Office 

SharePoint 
1453-2020-CVE 

 بحرانی اجرای کد از راه دور

Microsoft Office 

SharePoint 
1460-2020-CVE 

 بحرانی اجرای کد از راه دور

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1224
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1218
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1193
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1345
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1205
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1210
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1514
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1595
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1523
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1440
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1200
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1482
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1198
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1227
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1576
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1452
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1575
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1453
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1460
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Microsoft OneDrive 16853-2020-CVE 

 مهم امتیازیترفیع 

Microsoft OneDrive 16851-2020-CVE 

 مهم ترفیع امتیازی

Microsoft OneDrive 16852-2020-CVE 

 مهم افشای اطلاعات

Microsoft Scripting 

Engine 
1057-2020-CVE 

 بحرانی بروز اختلال در حافظه

Microsoft Scripting 

Engine 
1180-2020-CVE 

 مهم بروز اختلال در حافظه

Microsoft Scripting 

Engine 
1172-2020-CVE 

 بحرانی بروز اختلال در حافظه

Microsoft Windows 1596-2020-CVE 

 مهم افشای اطلاعات

Microsoft Windows 1169-2020-CVE 

 مهم ترفیع امتیازی

Microsoft Windows 1593-2020-CVE 

 بحرانی اجرای کد از راه دور

Microsoft Windows 1159-2020-CVE 

 مهم ترفیع امتیازی

Microsoft Windows 1598-2020-CVE 

 مهم ترفیع امتیازی

Microsoft Windows 0790-2020-CVE 

 مهم ترفیع امتیازی

Microsoft Windows 0922-2020-CVE 

 بحرانی اجرای کد از راه دور

Microsoft Windows 0782-2020-CVE 

 مهم ترفیع امتیازی

Microsoft Windows 0648-2020-CVE 

 مهم ترفیع امتیازی

Microsoft Windows 0766-2020-CVE 

 مهم ترفیع امتیازی

Microsoft Windows 1590-2020-CVE 

 مهم ترفیع امتیازی

Microsoft Windows 1376-2020-CVE 

 مهم ترفیع امتیازی

Microsoft Windows 1471-2020-CVE 

 مهم ترفیع امتیازی

Microsoft Windows 16879-2020-CVE 

 مهم افشای اطلاعات

Microsoft Windows 1013-2020-CVE 

 مهم ترفیع امتیازی

Microsoft Windows 1532-2020-CVE 

 مهم ترفیع امتیازی

Microsoft Windows 1491-2020-CVE 

 مهم ترفیع امتیازی

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16853
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16851
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16852
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1057
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1180
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1172
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1596
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1169
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1593
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1159
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1598
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0790
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0922
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0782
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0648
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0766
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1590
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1376
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1471
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16879
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1013
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1532
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1491
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Microsoft Windows 1303-2020-CVE 

 مهم ترفیع امتیازی

Microsoft Windows 1252-2020-CVE 

 بحرانی اجرای کد از راه دور

Microsoft Windows 1559-2020-CVE 

 مهم ترفیع امتیازی

Microsoft Windows 1507-2020-CVE 

 مهم ترفیع امتیازی

Microsoft Windows 1508-2020-CVE 

 بحرانی اجرای کد از راه دور

Microsoft Windows 0914-2020-CVE 

 مهم افشای اطلاعات

Microsoft Windows 0886-2020-CVE 

 مهم ترفیع امتیازی

Microsoft Windows 0989-2020-CVE 

 مهم افشای اطلاعات

Microsoft Windows 0875-2020-CVE 

 مهم افشای اطلاعات

Microsoft Windows 0912-2020-CVE 

 مهم ترفیع امتیازی

Microsoft Windows 1038-2020-CVE 

 انکار سرویس

Denial of Service)) 
 مهم

Microsoft Windows 0908-2020-CVE 

 بحرانی اجرای کد از راه دور

Microsoft Windows 1052-2020-CVE 

 مهم ترفیع امتیازی

Microsoft Windows 0911-2020-CVE 

 مهم ترفیع امتیازی

Microsoft Windows 0805-2020-CVE 

 مهم دور زدن ویژگی امنیتی

Microsoft Windows 1119-2020-CVE 

 مهم افشای اطلاعات

Microsoft Windows 1146-2020-CVE 

 مهم ترفیع امتیازی

Microsoft Windows 0951-2020-CVE 

 دور زدن ویژگی امنیتی

(Security Feature Bypass) 
 مهم

Microsoft Windows 1122-2020-CVE 

 مهم ترفیع امتیازی

Microsoft Windows 1098-2020-CVE 

 مهم ترفیع امتیازی

Microsoft Windows 

Codecs Library 
1319-2020-CVE 

 بحرانی کد از راه دور

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1303
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1252
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1559
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1507
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1508
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0914
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0886
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0989
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0875
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0912
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1038
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0908
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1052
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0911
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0805
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1119
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1146
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0951
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1122
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1098
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1319
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Microsoft Windows 

Codecs Library 
0997-2020-CVE 

 بحرانی اجرای کد از راه دور

Microsoft Windows 

Codecs Library 
1129-2020-CVE 

 بحرانی اجرای کد از راه دور

Microsoft Windows 

DNS 
0839-2020-CVE 

 مهم ترفیع امتیازی

Microsoft Windows 

DNS 
1228-2020-CVE 

 انکار سرویس

(Denial of Service) 
 مهم

Microsoft Windows 

DNS 
0836-2020-CVE 

 مهم انکار سرویس

Open Source 

Software 
16873-2020-CVE Spoofing Vulnerability مهم 

SQL Server 1044-2020-CVE 

 متوسط دور زدن ویژگی امنیتی

Visual Studio 16874-2020-CVE 

 بحرانی اجرای کد از راه دور

Visual Studio 16856-2020-CVE 

 مهم اجرای کد از راه دور

Visual Studio 16881-2020-CVE 

 مهم اجرای کد از راه دور

Windows DHCP 

Server 
1031-2020-CVE 

 مهم افشای اطلاعات

Windows 

Diagnostic Hub 
1130-2020-CVE 

 مهم ترفیع امتیازی

Windows 

Diagnostic Hub 
1133-2020-CVE 

 مهم ترفیع امتیازی

Windows Hyper-V 0904-2020-CVE 

 مهم انکار سرویس

Windows Hyper-V 0890-2020-CVE 

 مهم انکار سرویس

Windows Kernel 0941-2020-CVE 

 مهم افشای اطلاعات

Windows Kernel 0928-2020-CVE 

 مهم افشای اطلاعات

Windows Kernel 16854-2020-CVE 

 مهم افشای اطلاعات

Windows Kernel 1034-2020-CVE 

 مهم ترفیع امتیازی

Windows Kernel 1033-2020-CVE 

 مهم افشای اطلاعات

Windows Kernel 1589-2020-CVE 

 مهم افشای اطلاعات

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0997
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1129
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0839
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1228
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0836
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16873
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1044
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16874
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16856
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16881
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1031
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1130
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1133
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0904
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0890
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0941
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0928
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16854
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1034
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1033
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1589
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Windows Kernel 1592-2020-CVE 

 مهم افشای اطلاعات

Windows Print 

Spooler 

Components 
1030-2020-CVE 

 مهم ترفیع امتیازی

Windows Shell 0870-2020-CVE 

 مهم ترفیع امتیازی

 

 منابع

[1] https://www.zdnet.com/article/microsoft-september-2020-patch-tuesday-fixes-129-

vulnerabilities/ 

[2] https://www.bleepingcomputer.com/news/microsoft/microsoft-september-2020-patch-

tuesday-fixes-129-vulnerabilities/ 

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1592
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1030
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0870

