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 1 ........................................................ 0202 اکتبر در کروسافتیمابرای  منتشرشده یهایروزرسانبه 1

  



 1 0202های منتشرشده برای مایکروسافت در اکتبر روزرسانیبه

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

  0202در اکتبر مایکروسافت برای  منتشرشده هایروزرسانیبه 1

 .را ارائه کرده است هاییروزرسانیبهخود  افزارینرم هاینسخه مربوط به هایپذیریآسیبمایکروسافت برای 

-سیبآ ریتأثهای تحت کنترل سیستم ،از راه دور ،هاپذیریاین آسیببرخی از  از برداریبهرهبا  تواندمیمهاجم 

 بگیرد. در دست را  پذیری

 :ستاذیل  افزارهاینرمشامل  هاروزرسانیبهاین 

 ویندوز هاینسخه 

  هاکیشنیاپلو وب هاسرویسآفیس و 

 Microsoft JET Database Engine 

  توابعAzure 

 بازمتن افزارهاینرم 

 Microsoft Exchange Server 
 ویژوال استودیو 

 PowerShellGet 
 ورک فریمMicrosoft .NET 

 Microsoft Dynamics 
 فلش پلیر 

  کتابخانهMicrosoft Windows Codecs 

 .است شدهارائه 0مایکروسافت در جدول  ماه اکتبرهای مجموعه اصلاحیه در شدهرفع های پذیریفهرست آسیب

 روزرسانی نمایند.تر محصولات خود را بهپذیر، هرچه سریعلازم است کاربران محصولات آسیب

 در ماه اکتبر  شدهمیترمهای پذیریفهرست آسیب  - 1جدول 

 پذیریآسیبنوع  CVEشناسه  محصول
درجه 

 اهمیت

Adobe Flash ADV200012 بحرانی اجرای کد از راه دور 

Windows KernelStream 16889-2020-CVE مهم افشای اطلاعات 

RDP 16896-2020-CVE مهم اعاتافشای اطل 

NetBT 16897-2020-CVE مهم افشای اطلاعات 

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/ADV200012
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16889
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16896
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16897


 0 پذیریخبر آسیب

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

Windows Kernel 16901-2020-CVE مهم افشای اطلاعات 

Azure Functions 16904-2020-CVE مهم ارتقاء مجوز دسترسی 

Windows Setup 16908-2020-CVE مهم ارتقاء مجوز دسترسی 

Windows GDI+ 16914-2020-CVE مهم افشای اطلاعات 

Base3D 16918-2020-CVE  مهم کد از راه دوراجرای 

Windows Enterprise App 

Management Service 
16919-2020-CVE مهم افشای اطلاعات 

Windows Text Services 

Framework 
16921-2020-CVE مهم افشای اطلاعات 

Microsoft Office Click-

to-Run 
16928-2020-CVE مهم ارتقاء مجوز دسترسی 

Microsoft Excel 16929-2020-CVE مهم اجرای کد از راه دور 

Microsoft Excel 16930-2020-CVE مهم اجرای کد از راه دور 

Microsoft Excel 16931-2020-CVE مهم اجرای کد از راه دور 

Microsoft Excel 16932-2020-CVE مهم اجرای کد از راه دور 

Microsoft Word 16933-2020-CVE 
 یتیامن یژگیدور زدن و

(Security Feature Bypass) 
 مهم

Microsoft Office Click-

to-Run 
16934-2020-CVE مهم ارتقاء مجوز دسترسی 

.NET Framework 16937-2020-CVE مهم افشای اطلاعات 

Windows Kernel 16938-2020-CVE مهم افشای اطلاعات 

Microsoft SharePoint 16941-2020-CVE مهم افشای اطلاعات 

Microsoft SharePoint 21694-2020-CVE مهم افشای اطلاعات 

Microsoft Outlook 16947-2020-CVE بحرانی اجرای کد از راه دور 

Microsoft Outlook 16949-2020-CVE 
 انکار سرویس

Denial of Service)) 

 مهم

Microsoft Office 16954-2020-CVE مهم اجرای کد از راه دور 

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16901
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16904
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16908
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16914
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16918
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16919
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16921
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16928
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16929
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16930
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16931
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16932
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16933
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16934
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16937
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16938
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16938
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16941
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16947
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16949
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16954


 3 0202های منتشرشده برای مایکروسافت در اکتبر روزرسانیبه

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

Microsoft Office Click-

to-Run 
16955-2020-CVE مهم ارتقاء مجوز دسترسی 

Microsoft Office Access 

Connectivity Engine 
16957-2020-CVE مهم اجرای کد از راه دور 

Microsoft Exchange 16969-2020-CVE مهم افشای اطلاعات 

Network Watcher Agent 

Virtual Machine 

Extension for Linux 
16995-2020-CVE مهم ارتقاء مجوز دسترسی 

 

 

 

 منبع:

https://portal.msrc.microsoft.com/en-us/security-guidance/releasenotedetail/2020-Oct 

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16955
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16957
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16969
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16995

