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ّای ایي ششکت  عاهل افضاسّا ٍ سیستن ّای ًشم پزیشی سٍصسساًی سا تشای آسیة هایکشٍسافت آخشیي تِ

َای امىیتی مًثز بز  پذیزی َای آسیب ( تمام گشارشMSRCمزکش پاسخگًیی امىیتی مایکزيسافت )هٌتشش کشدُ است. 

َای مذايم بزای کمک بٍ  کىذ ي اطلاعات را بٍ عىًان بخشی اس تلاش محصًلات ي خذمات مایکزيسافت را بزرسی می
َمزاٌ با َمکاران خًد ي  MSRCومایذ.  َای کاربزان فزاَم می مذیزیت خطزات امىیتی ي کمک بٍ حفاظت اس سیستم

 کىذ. محققان امىیتی در سزاسز جُان بزای کمک بٍ پیشگیزی اس يقایع امىیتی ي پیشبزد امىیت مایکزيسافت فعالیت می
 

دسجِ دس  هایکشٍسافت تشای هحصَلات شاهل هَاسد صیش  0202سال  مارسماه اهٌیتی دس   سٍصسساًی تِ

 .تَدُ است1حساسیت تحشاًی

 Microsoft Windows 

 Microsoft Edge (EdgeHTML-based) 

 Microsoft Edge (Chromium-based) 

 ChakraCore 

 Internet Explorer 

 Microsoft Office and Microsoft Office Services and Web Apps 

 Microsoft Guidance for Disabling SMBv3 Compression 

 

عاهل ًَشتِ شذُ است. کاستش  ّا تش اساس ًسخِ خاصی اص سیستن پزیشی ٍصلِ اهٌیتی ّش کذام اص آسیة

عاهل خَد سا تذست آٍسد سپس ٍصلِ اهٌیتی  ًسخِ سیستن CMDدس  winverتایست تا استفادُ اص فشهاى  هی

 هَسد ًظش خَد سا داًلَد ًوایذ.
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 Chakra Core نام محصول
Microsoft Edge (Edge HTML - based), Internet Explorer 

 Scripting Engine Memory Corruption Vulnerability نام آسیب پذیزی

 Critical حساسیت

 شناسه آسیب پذیزی

CVE-2020-0768 

CVE-2020-0823 

CVE-2020-0848 

CVE-2020-0811 

CVE-2020-0812 

CVE-2020-0825 

CVE-2020-0826 

CVE-2020-0827 

CVE-2020-0828 

CVE-2020-0829 

CVE-2020-0830 

CVE-2020-0831 

CVE-2020-0832 

CVE-2020-0833 

CVE-2020-0816 

 Remote Code Execution تاثیز

 03/10/2020 آخزین به روسرسانی

 سیستم عامل

Windows 10 Version 1803 for 32-bit Systems  
Windows 10 Version 1803 for x64-based Systems  
Windows 10 Version 1803 for ARM64-based Systems  
Windows 10 Version 1809 for 32-bit Systems  
Windows 10 Version 1809 for x64-based Systems  
Windows 10 Version 1809 for ARM64-based Systems  
Windows Server 2019  
Windows 10 Version 1909 for 32-bit Systems  
Windows 10 Version 1909 for x64-based Systems  
Windows 10 Version 1909 for ARM64-based Systems 
Windows 10 Version 1709 for 32-bit Systems 
Windows 10 Version 1709 for x64-based Systems 
Windows 10 Version 1709 for ARM64-based Systems 
Windows 10 Version 1903 for 32-bit Systems 
Windows 10 Version 1903 for x64-based Systems 
Windows 10 Version 1903 for ARM64-based Systems 
Windows 10 for 32-bit Systems  
Windows 10 for x64-based Systems  
Windows 10 Version 1607 for 32-bit Systems  
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Windows 10 Version 1607 for x64-based Systems  
Windows Server 2016 
Windows 7 for 32-bit Systems Service Pack 1  
Windows 7 for x64-based Systems Service Pack 1  
Windows 8.1 for 32-bit systems  
Windows 8.1 for x64-based systems  
Windows RT 8.1  
Windows Server 2008 R2 for x64-based Systems Service Pack 1  
Windows Server 2012 
Windows Server 2012 R2  
Windows Server 2008 for 32-bit Systems Service Pack 2  
Windows Server 2008 for x64-based Systems Service Pack 2   

 توضیحات

 ٌّگام دس کِ داسد ٍجَد شذُ رکش هحصَلات یپتاسکش هَتَس دس هَجَد دٍس ساُ اص کذ یاجشا یشیپز یةآس یک

 هْاجن کِ کٌذ یةتخش یا گًَِ تِ سا حافظِ تَاًذ یه یشیپز یةآس ایي .شَد هی ایجاد هوَسی سٍی تش اشیاء هذیشیت

 قشاس سَءاستفادُ هَسد سا یشیپز یةآس یتهَفق تا کِ هْاجن یک کٌذ. اجشا یفعل کاستش یٌِصه دس سا دلخَاُ کذ تتَاًذ

 تا کاستش اگش جِیًت دس .کٌذ کٌتشل سا یذُد یةآس یستنس ٍ آٍسد تذست سا یفعل کاستش دستشسی ّواى است قادس دّذ،

 داشت. خَاّذ سا صیش ّای فعالیت تَاًایی هْاجن شَد ٍاسد شیهذ یکاستش حساب

 •  تشًاهِ ّا سا ًصة ٍ یا حزف کٌذ

 •  هی تَاًذ تِ  هشاّذُ، تغییش یا حزف دادُ ّا تپشداصد.

 •  حساب کاستشی جذیذ تا حقَق کاهل تشای خَد تساصد.

 •  یک دس پشتی ایجاد کٌذ ٍ ...           

 رفع آسیب پذیزی

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0816 
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0833 
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0832 
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0831 
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0830 
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0829 
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0828 
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0827 
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0826 
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0825 
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0812 
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0811 
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0848 
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0823 
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0768 
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 Internet Explorer نام محصول

 VBScript Engine Remote Code Execution Vulnerability نام آسیب پذیزی

 Critical حساسیت

 CVE-2020-0847 شناسه آسیب پذیزی

 Remote Code Execution تاثیز

 03/10/2020 آخزین به روسرسانی

 سیستم عامل

Windows 10 Version 1803 for 32-bit Systems  
Windows 10 Version 1803 for x64-based Systems  
Windows 10 Version 1803 for ARM64-based Systems  
Windows 10 Version 1809 for 32-bit Systems  
Windows 10 Version 1809 for x64-based Systems  
Windows 10 Version 1809 for ARM64-based Systems  
Windows Server 2019  
Windows 10 Version 1909 for 32-bit Systems  
Windows 10 Version 1909 for x64-based Systems  
Windows 10 Version 1909 for ARM64-based Systems  
Windows 10 Version 1709 for 32-bit Systems  
Windows 10 Version 1709 for x64-based Systems  
Windows 10 Version 1709 for ARM64-based Systems  
Windows 10 Version 1903 for 32-bit Systems  
Windows 10 Version 1903 for x64-based Systems  
Windows 10 Version 1903 for ARM64-based Systems  
Windows 10 for 32-bit Systems  
Windows 10 for x64-based Systems  
Windows 10 Version 1607 for 32-bit Systems  
Windows 10 Version 1607 for x64-based Systems  
Windows Server 2016  
Windows 7 for 32-bit Systems Service Pack 1  
Windows 7 for x64-based Systems Service Pack 1  
Windows 8.1 for 32-bit systems  
Windows 8.1 for x64-based systems  
Windows RT 8.1  
Windows Server 2008 R2 for x64-based Systems Service Pack 1  
Windows Server 2012  
Windows Server 2012 R2  
Windows Server 2008 for 32-bit Systems Service Pack 2  
Windows Server 2008 for x64-based Systems Service Pack 2 
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 توضیحات

 کٌذ. هی استفادُ حافظِ دس هَجَد اشیاء اص کِ داسد ٍجَد VBScript هَتَس دس هَجَد دٍس ساُ اص کذ اجشای پزیشی آسیة یک

 قشاس سَءاستفادُ هَسد سا پزیشی آسیة هَفقیت تا کِ هْاجن یک کٌذ. اجشا فعلی کاستش صهیٌِ دس سا دلخَاُ کذ تَاًذ هی هْاجن

 حساب تا کاستش اگش ًتیجِ دس کٌذ. کٌتشل سا دیذُ آسیة سیستن ٍ آٍسد دست تِ سا فعلی کاستش دستشسی ّواى است قادس دّذ،

 داشت. خَاّذ سا صیش ّای فعالیت تَاًایی هْاجن تَضیحات، ایي تا شَد. ٍاسد هذیش کاستشی

 کٌذ. حزف یا ٍ ًصة سا ّا تشًاهِ  •

 تپشداصد. ّا دادُ حزف یا تغییش هشاّذُ،  تِ تَاًذ هی  •

 تساصد. خَد تشای کاهل حقَق تا جذیذ کاستشی حساب  •

 ... ٍ کٌذ ایجاد پشتی دس یک  •           

 https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0847 رفع آسیب پذیزی

 
 

 

 

 

 

 Microsoft Office نام محصول

 Microsoft Word Remote Code Execution Vulnerability نام آسیب پذیزی

 Critical حساسیت

 CVE-2020-0852 شناسه آسیب پذیزی

 Remote Code Execution تاثیز

 03/10/2020 آخزین به روسرسانی

 سیستم عامل

Microsoft Office 2016 for Mac  
Microsoft Office 2019 for 32-bit editions  
Microsoft Office 2019 for 64-bit editions  
Microsoft Office Online Server  
Microsoft SharePoint Server 2019   

 توضیحات
 کٌذ. هی استفادُ حافظِ دس هَجَد اشیاء اص کِ داسد ٍجَد VBScript هَتَس دس هَجَد دٍس ساُ اص کذ اجشای پزیشی آسیة یک

 کِ سا word فایل تایذ کاستش پزیشی آسیة ایي اص استفادُ تشای ذ.کٌ اجشا فعلی کاستش صهیٌِ دس سا دلخَاُ کذ تَاًذ هی هْاجن

 کٌذ. اجشا پزیش آسیة هحصَلات تا است شذُ ساختِ هْاجن تَسط

 https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0852 رفع آسیب پذیزی

 

 

 

 

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0852
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 Windows نام محصول

 LNK Remote Code Execution Vulnerability نام آسیب پذیزی

 Critical حساسیت

 CVE-2020-0684 شناسه آسیب پذیزی

 Remote Code Execution تاثیز

 03/10/2020 آخزین به روسرسانی

 سیستم عامل

Windows 10 for 32-bit Systems 
Windows 10 for x64-based Systems 
Windows 10 Version 1607 for 32-bit Systems  
Windows 10 Version 1607 for x64-based Systems  
Windows 10 Version 1709 for 32-bit Systems  
Windows 10 Version 1709 for ARM64-based Systems  
Windows 10 Version 1709 for x64-based Systems  
Windows 10 Version 1803 for 32-bit Systems  
Windows 10 Version 1803 for ARM64-based Systems  
Windows 10 Version 1803 for x64-based Systems  
Windows 10 Version 1809 for 32-bit Systems  
Windows 10 Version 1809 for ARM64-based Systems  
Windows 10 Version 1809 for x64-based Systems  
Windows 10 Version 1903 for 32-bit Systems  
Windows 10 Version 1903 for ARM64-based Systems  
Windows 10 Version 1903 for x64-based Systems  
Windows 10 Version 1909 for 32-bit Systems  
Windows 10 Version 1909 for ARM64-based Systems  
Windows 10 Version 1909 for x64-based Systems  
Windows 7 for 32-bit Systems Service Pack 1  
Windows 7 for x64-based Systems Service Pack 1  
Windows 8.1 for 32-bit systems  
Windows 8.1 for x64-based systems  
Windows RT 8.1  
Windows Server 2008 R2 for Itanium-Based Systems Service Pack 1  
Windows Server 2008 R2 for x64-based Systems Service Pack 1  
Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)  
Windows Server 2012  
Windows Server 2012 (Server Core installation)  
Windows Server 2012 R2  
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Windows Server 2012 R2 (Server Core installation) 
Windows Server 2016  
Windows Server 2016 (Server Core installation)  
Windows Server 2019  
Windows Server 2019 (Server Core installation)  
Windows Server, version 1803 (Server Core Installation)  
Windows Server, version 1903 (Server Core installation)  
Windows Server, version 1909 (Server Core installation)     

 توضیحات
 ساُ اص کذ یاجشا اهکاى ،.LNK فایل یک پشداصش صَست دس کِ داسد ٍجَد یٌذٍصٍ عاهل سیستن دس یشیپز یةآس یک

 دست تِ سا هحلی کاستش دستشسی تَاًذ هی تاشذ، کشدُ استفادُ پزیشی آسیة ایي اص کِ یهْاجو .شَد هی ایجاد دٍس

  آٍسد.

-https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020 رفع آسیب پذیزی

0684 

 

 
 

 
 

 

 windows نام محصول

 Media Foundation Remote Code Execution Vulnerability نام آسیب پذیزی

 Critical حساسیت

 شناسه آسیب پذیزی

CVE-2020-0809 

CVE-2020-0801 

CVE-2020-0807 

CVE-2020-0869 

 Remote Code Execution تاثیز

 03/10/2020 آخزین به روسرسانی

 سیستم عامل

Windows 10 for 32-bit Systems  
Windows 10 for x64-based Systems  
Windows 10 Version 1607 for 32-bit Systems  
Windows 10 Version 1607 for x64-based Systems  
Windows 10 Version 1709 for 32-bit Systems  
Windows 10 Version 1709 for ARM64-based Systems  
Windows 10 Version 1709 for x64-based Systems  
Windows 10 Version 1803 for 32-bit Systems  
Windows 10 Version 1803 for ARM64-based Systems  
Windows 10 Version 1803 for x64-based Systems  

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0684
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0684
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Windows 10 Version 1809 for 32-bit Systems  
Windows 10 Version 1809 for ARM64-based Systems  
Windows 10 Version 1809 for x64-based Systems  
Windows 10 Version 1903 for 32-bit Systems 
Windows 10 Version 1903 for ARM64-based Systems  
Windows 10 Version 1903 for x64-based Systems  
Windows 10 Version 1909 for 32-bit Systems  
Windows 10 Version 1909 for ARM64-based Systems  
Windows 10 Version 1909 for x64-based Systems  
Windows Server 2016  
Windows Server 2016 (Server Core installation)  
Windows Server 2019  
Windows Server 2019 (Server Core installation)  
Windows Server, version 1803 (Server Core Installation)   
Windows Server, version 1903 (Server Core installation)  
Windows Server, version 1909 (Server Core installation) 

 توضیحات
  ّای فایل ًاهٌاسة طَس تِ Foundation Media Windows کِ ٌّگاهی دس دٍس ساُ اص کذ اجشای پزیشی آسیة

 media QuickTime ایي اص هَفقیت تا کِ هْاجوی داشت. خَاّذ ٍجَد ،کٌذ تحلیل ٍ تجضیِ سا شذُ دستکاسی 

 تاشذ. داشتِ سا هحلی کاستش دستشسی سطح تَاًذ هی است کشدُ استفادُ سَء پزیشی آسیة

 رفع آسیب پذیزی

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0869 
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0807 
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0801 
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0809 

 
 

 

 

 

 

 

 windows نام محصول

 GDI+ Remote Code Execution Vulnerability نام آسیب پذیزی

 Critical حساسیت

 شناسه آسیب پذیزی
CVE-2020-0883 

CVE-2020-0881 

 Remote Code Execution تاثیز

 03/10/2020 آخزین به روسرسانی
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 سیستم عامل

Windows 10 for 32-bit Systems  
Windows 10 for x64-based Systems  
Windows 10 Version 1607 for 32-bit Systems  
Windows 10 Version 1607 for x64-based Systems  
Windows 10 Version 1709 for 32-bit Systems  
Windows 10 Version 1709 for ARM64-based Systems  
Windows 10 Version 1709 for x64-based Systems  
Windows 10 Version 1803 for 32-bit Systems  
Windows 10 Version 1803 for ARM64-based Systems  
Windows 10 Version 1803 for x64-based Systems  
Windows 10 Version 1809 for 32-bit Systems  
Windows 10 Version 1809 for ARM64-based Systems  
Windows 10 Version 1809 for x64-based Systems  
Windows 10 Version 1903 for 32-bit Systems  
Windows 10 Version 1903 for ARM64-based Systems  
Windows 10 Version 1903 for x64-based Systems  
Windows 10 Version 1909 for 32-bit Systems  
Windows 10 Version 1909 for ARM64-based Systems  
Windows 10 Version 1909 for x64-based Systems  
Windows 7 for 32-bit Systems Service Pack 1  
Windows 7 for x64-based Systems Service Pack 1  
Windows 8.1 for 32-bit systems  
Windows 8.1 for x64-based systems  
Windows RT 8.1  
Windows Server 2008 for 32-bit Systems Service Pack 2  
Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core installation)  
Windows Server 2008 for Itanium-Based Systems Service Pack 2  
Windows Server 2008 for x64-based Systems Service Pack 2  
Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core installation)  
Windows Server 2008 R2 for Itanium-Based Systems Service Pack 1  
Windows Server 2008 R2 for x64-based Systems Service Pack 1  
Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)  
Windows Server 2012  
Windows Server 2012 (Server Core installation)  
Windows Server 2012 R2  
Windows Server 2012 R2 (Server Core installation)  
Windows Server 2016  
Windows Server 2016 (Server Core installation)  
Windows Server 2019  
Windows Server 2019 (Server Core installation)  
Windows Server, version 1803 (Server Core Installation)  
Windows Server, version 1903 (Server Core installation)  
Windows Server, version 1909 (Server Core installation)  
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 توضیحات

 هَجَد یاءاش ًاهٌاسة کٌتشل ٍاسطِ تِ (GDI) یٌذٍصٍ یکیگشاف دستگاُ ٍاسط دس دٍس ساُ اص کذ اجشا یشیپز یةآس ایي

 ّواى است قادس دّذ، قشاس سَءاستفادُ هَسد سا یشیپز یةآس یتهَفق تا کِ هْاجن یک شَد. هی ایجاد حافظِ دس

 ٍاسد شیهذ یکاستش حساب تا کاستش اگش جِیًت دس .کٌذ کٌتشل سا یذُد یةآس یستنس ٍ آٍسد تذست سا یفعل کاستش دستشسی

 داشت. خَاّذ سا صیش ّای فعالیت تَاًایی هْاجن شَد
 •  تشًاهِ ّا سا ًصة ٍ یا حزف کٌذ

 •  هی تَاًذ تِ  هشاّذُ، تغییش یا حزف دادُ ّا تپشداصد.

 •  حساب کاستشی جذیذ تا حقَق کاهل تشای خَد تساصد.

 •  یک دس پشتی ایجاد کٌذ ٍ ...

 https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0883 رفع آسیب پذیزی
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0881 

 
 

 

 

 

 Security Advisory نام محصول

 Microsoft Guidance for Disabling SMBv3 Compression نام 

 ADV200005 شناسه 

 Remote Code Execution تاثیز

 03/11/2020 آخزین به روسرسانی

 سیستم عامل

Windows 10 Version 1903 for 32-bit Systems  
Windows 10 Version 1903 for ARM64-based Systems  
Windows 10 Version 1903 for x64-based Systems  
Windows 10 Version 1909 for 32-bit Systems  
Windows 10 Version 1909 for ARM64-based Systems  
Windows 10 Version 1909 for x64-based Systems 
Windows Server, version 1909 (Server Core installation) 
Windows Server, version 1903 (Server Core installation)  

 توضیحات

 یعتَص ٍ دٍس ساُ اص کذ یاجشا اهکاى کِ SMBv3 یسٍ تش پزیشی یةآس دسخصَص سا سساًی آگاّی یکشٍسافتها

 یشیپز یةآس اص یتهَفق تا کِ هْاجن .است دادُ اًجام سا ًوایذ یه فشاّن پزیش یةآس ّای یستنس یسٍ تش سا گًَِ کشم

 .آٍسد دست تِ Client SMB یا ّذف SMB سشٍس دس سا کذ اجشا یتقاتل تَاًذ یه است کشدُ استفادُ سَء

 .یذتثٌذ ّن سٍ 445 پَست ٍ ُدشک یشفعالغ اس SMBv3 یساص فششدُ یتقاتل شَد هی تَصیِ

 https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/ADV200005 رفع آسیب پذیزی

 

 


