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 مقدمٍ 1 فصل 
 اظ ػلایك ٚ ٞب ایسٜ اؼلاػبت، ٌصاضی اقتطان زض تؿٟیُ ٚ ایزبز رٟت فطاٌیط تىِٙٛٛغی ثٝ تجسیُ ارتٕبػی ٞبی ضؾب٘ٝ أطٚظٜ

 یه اضائٝ حٛظٜ ایٗ زض قسٜ اضائٝ ٞبی ؾطٚیؽ اظ ٚؾیؼی ؼیف. اؾت قسٜ قجىٝ ثؿتط ثط ٔزبظی تؼبٔلات ٚ اضتجبؼبت ؼطیك

 ٔكتطوی ٞبی ٚیػٌی زاضای ٞب ؾطٚیؽ ایٗ ٕٞٝ ٚرٛز ایٗ ثب اؾت وطزٜ ٔٛارٝ چبِف ثب ضا ارتٕبػی ضؾب٘ٝ اظ ٔكرص تؼطیف

 صٛت ػىؽ، ٘ظط، ٔتٗ، لبِت زض وبضثطاٖ تٛؾػ آٖ ٔحتٛای ٚ ٞؿتٙس ٚة ثط ٔجتٙی ٚ تؼبّٔی ارتٕبػی، ٞبی ضؾب٘ٝ. ٞؿتٙس ٘یع

 ضا ذٛز پطٚفبیُ وبضثطاٖ. زاضز ارتٕبػی ٞبی ضؾب٘ٝ زض وّیسی ٚ حیبتی ٘مف وبضثطاٖ آ٘لایٗ تؼبٔلات ٚ قٛز ٔی تِٛیس ٚیسئٛ ٚ

 .وٙٙس ٔی تؿٟیُ ضا ارتٕبػی ٞبی قجىٝ تٛؾؼٝ یىسیٍط، ثٝ وبضثطاٖ پطٚفبیُ اتصبَ ثب ارتٕبػی  ضؾب٘ٝ ٚ وٙٙس ٔی ایزبز

 وٕه ثب وبضثط ٞب ٔیّیٖٛ وٝ ٞؿتٙس ارتٕبػی ٞبی ضؾب٘ٝ حٛظٜ زض فطاٌیط ٚ ٔحجٛة ٞبی ؾطٚیؽ اظ یىی ارتٕبػی ٞبی ضؾبٖ پیبْ

 ارتٕبػی ٞبی ضؾبٖ پیبْ اظ ٞبیی ٕ٘ٛ٘ٝ تٍّطاْ ٚ WhatsApp، Skype. پطزاظ٘س ٔی یىسیٍط ثب تؼبُٔ ٚ اضتجبغ ثٝ افعاضٞب ٘طْ ایٗ

 ٔیبٖ اصّی زغسغٝ زٚ ٚرٛز ایٗ ثب. وٙٙس ٔی تؿٟیُ ضا ٚیسئٛ یب صٛت ٔتٗ، ؼطیك اظ ضا یىسیٍط ثب وبضثطاٖ اضتجبغ وٝ ٞؿتٙس

. قٛز زیٍط زٞٙسٜ ؾطٚیؽ ثٝ زٞٙسٜ ؾطٚیؽ یه ثطتطی ثبػج تٛا٘س ٔی وٝ زاضز ٚرٛز ٞب ؾطٚیؽ ایٗ زٞٙسٌبٖ تٛؾؼٝ ٚ وبضثطاٖ

 زاضز ٔرتّفی ٔؼب٘ی ٔرتّف افطاز زیسٌبٜ اظ أٙیت. اؾت ارتٕبػی ضؾبٖ پیبْ ٞبی ؾطٚیؽ زض ٟٔٓ ویفی ٘یبظ زٚ وبضایی ٚ أٙیت

 ثٛزٖ پصیط ٔمیبؼ ؼطفی اظ. وطز اضائٝ قطایػ ٕٞٝ ٚ وبضثطاٖ ٕٞٝ ؾٙبضیٛٞب، ٕٞٝ ثطای پیبْ تحٛیُ آَ ایسٜ ضٚـ یه تٛاٖ ٕ٘ی ٚ

 ثط تبحیطی ٘جبیس رغطافیبیی ٚؾیغ ٌؿتطٜ زض آٟ٘ب تٛظیغ ٚ ؾطٚیؽ اظ وٙٙسٌبٖ اؾتفبزٜ تؼساز ٌؿتطـ وٝ ای ٌٛ٘ٝ ثٝ ؾطٚیؽ

 .ثٍصاضز قسٜ اضائٝ ؾطٚیؽ ویفیت

 ٞبی زغسغٝ ٚ ٔؿبئُ ثتٛاٖ آٖ وٕه ثب تب زاضز ٚرٛز ٔكرصی حُ ضاٜ ؾٙبضیٛٞب، ایٗ اظ وساْ ٞط ثطای ٟٔٙسؾی، ٔٙظط اظ

 ٚ قٕب ٞٛیت تب اؾت ٘یبظ اٚلبت ٌبٞی أٙیتی ٞبی زغسغٝ ٚ ذصٛصی حطیٓ ٔٙظط اظ ٔخبَ ػٙٛاٖ ثٝ. ٕ٘ٛز ؼطف ثط ضا ٔرتّف

 ٞب فطازازٜ اضتجبؼبت، ٞسایت ٍٞٙبْ ٕٞچٙیٗ. ثٕب٘س پٟٙبٖ ٚ ٔرفی زیٍط، قرص یه ثب اضتجبغ ٍٞٙبْ ثٝ تِٛیسی  ٞبی فطازازٜ

 ؼطیك اظ اٚ پیبْ وٝ ٔؿیطی وبضثطاظ اٌط قٛز ٔی ذٛة ذیّی. ثٕب٘ٙس پٟٙبٖ وٙٙس ٔی ثبظی ضا ضِٝ ٘مف وٝ ؾطٚضٞبیی زیس اظ ثبیس

 ٞیچٍٛ٘ٝ ثسٖٚ ثتٛا٘ٙس ثبیس وبضثطاٖ. وٙس ٌیطی تصٕیٓ آٖ اتصبلات ٘ٛع یب ٚ ٔؿیط آٖ ٔٛضز زض ٚ قسٜ ٔؽّغ قٛز ٔی ٞسایت آٖ

 .  وٙٙس ثطلطاض اضتجبغ ٘بقٙبؼ صٛضت ثٝ ٚ ضزیبثی یب ٚ قٙبؾبیی لبثُ اؼلاػبت

 قطح ضا آٖ ٞبی ٚیػٌی ٚ ٞب ٔسَ ٚ پطزاظیٓ ٔی ٘ظیط ثٝ ٘ظیط ٞبی قجىٝ ثطضؾی ثٝ اثتسا. اؾت قسٜ آٔبزٜ ثرف چٙس زض ؾٙس ایٗ

 ضؾبٖ پیبْ افعاض ٘طْ ثطضؾی ثٝ اثتسا. وٙیٓ ٔی ٔؼطفی ضا ٘ظیط ثٝ ٘ظیط ٔؼٕبضی ثط ٔجتٙی ضؾبٖ پیبْ افعاض ٘طْ ؾٝ ازأٝ زض. زٞیٓ ٔی

Bleep قطوت تٛؾػ وٝ پطزاظیٓ ٔی BitTorrent ٝؾپؽ. وٙیٓ ٔی ٔؼطفی ضا آٖ وبضوطز ٘حٜٛ ٚ ٔؼٕبضی ٚ اؾت قسٜ اضائ 

. وٙیٓ ٔی ٔؼطفی ضا زٞٙس ٔی تكىیُ ضاTox ٞؿتٝ وٝ ضا آٖ زٞٙسٜ تكىیُ ٞبی ٔبغَٚ ٚ زازٜ قطح ضا Tox ضؾبٖ پیبْ افعاض ٘طْ

 .زٞیٓ ٔی تٛظیح ضا آٖ ٞبی پطٚتىُ ٚ وطزٜ ٔؼطفی ضا Briar ضؾب٘ی پیبْ افعاض ٘طْ پبیبٖ، زض

. 
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 َای وظیر بٍ وظیر شبکٍ 2 فصل 
 ؼٛض ثٝ ٌطٜ یه ذسٔتٍعاض-ٔكتطی ؾبذتبضٞبی ذلاف ثط وٝ اؾت قسٜ ایزبز ٔفْٟٛ ایٗ حَٛ ٘ظیط ثٝ ٘ظیط ٞبی قجىٝ ثٝ

 قجىٝ یه ٔؼٕٛلا ٞب قجىٝ ایٗ. وٙس ٔی ایفب ٞب ٌطٜ زیٍط ثطای ضا ؾطٚض ٘مف ٞٓ ٚ وٙس ٔی ثبظی ضا ٔكتطی ٘مف ٞٓ ظٔبٖ ٞٓ

 قجىٝ ایٗ ایزبز زض وٙٙسٜ قطوت ٞبی ٌطٜ وٝ ای ٌٛ٘ٝ ثٝ وٙٙس ٔی ایزبز ظیطیٗ فیعیىی قجىٝ ضٚی ثط ٕٞپٛقبٖ ٔزبظی

 ٞبی پطٚتىُ وٕه ثب ٚ فیعیىی ظیطؾبذت ؼطیك اظ ٞب زازٜ اٌطچٝ. ٞؿتٙس فیعیىی قجىٝ زض ٞب ٌطٜ اظ ای ظیطٔزٕٛػٝ ٕٞپٛقبٖ،

TCP ٚ UDP ُلایٝ زض أب قٛ٘س ٔی ٔٙتم Application ٗٞبی ِیٙه ؼطیك اظ ٔؿتمیٓ ؼٛض ثٝ ٞب ٌطٜ وٝ زاضز ٚرٛز أىبٖ ای 

 ٞب ٌطٜ اوتكبف ٚ ٌصاضی قبذص وٝ اؾت زِیُ ایٗ ثٝ ٔزبظی ٕٞپٛقبٖ قجىٝ ایٗ ایزبز. ثبقٙس اضتجبغ زض یىسیٍط ثب ٔزبظی

 ٔٙبثغ ٚ ٞؿتٙس ٔتصُ یىسیٍط ثٝ صٛضت چٝ ثٝ ٞب ٌطٜ ایٙىٝ اؾبؼ ثط. پصیطز صٛضت فیعیىی قجىٝ تٛپِٛٛغی اظ ٔؿتمُ ثتٛا٘ٙس

  ؾبذتبض فبلس ٚ  ؾبذتبضٔٙس ٞبی قجىٝ زؾتٝ زٚ ثٝ تٛاٖ ٔی ضا ٕٞپٛقبٖ ٔزبظی ٞبی قجىٝ قٛ٘س، ٔی پیسا ٚ ٌصاضی قبذص چٍٛ٘ٝ

 .وطز تمؿیٓ

1-2 َای فاقد ساختار شبکٍ 

ٞبی ٔٛرٛز زض ایٗ  ٌیط٘س ٚ ٌطٜ ٞب ٞیچٍٛ٘ٝ ؾبذتبضی ضا زض ؼطاحی قجىٝ ٕٞپٛقبٖ ٔزبظی زض ٘ظط ٕ٘ی ایٗ زؾتٝ اظ قجىٝ

ٞبی اظ پطٚتىُ ٘ظیط ثٝ ٘ظیط  ٔخبَ Gnutella ،Gossip  ٚKazaaوٙٙس.  قجىٝ ثٝ قىُ تصبزفی ثب یىسیٍط اتصبَ ثطلطاض ٔی

ؾبظی زض ٘ٛاحی ٔرتّف ایٗ قجىٝ ٕٞپٛقبٖ ضا فطاٞٓ  بٖ اؾت ٚ أىبٖ ثٟیٙٝٞب آؾ فبلس ؾبذتبض اؾت. ؾبذت ایٗ ٘ٛع قجىٝ

تطیٗ ٔحسٚزیت ایٗ  اظ اؾتحىبْ ثبلایی ثطذٛضزاض اؾت. أب اصّی 1ٞب وٙس. ٕٞچٙیٗ زض ثطاثط پیٛؾتٗ ٚ رسا قسٖ ٔىطض ٌطٜ ٔی

ی ضا زض قجىٝ پیسا وٙیٓ پطؼ ٚرٛ ثبیس ا ذٛاٞیٓ زازٜ ٞب، فمساٖ ؾبذتبض زض آٟ٘بؾت. ثٝ ػٙٛاٖ ٕ٘ٛ٘ٝ، ٚلتی وٝ ٔی ٘ٛع قجىٝ

ٌصاض٘س پیسا قٛ٘س. ایٗ ٔؿبِٝ ثبػج  ٞبیی وٝ ایٗ زازٜ ضا ثٝ اقتطان ٔی آؾب زض قجىٝ پرف قٛز تب ثیكتطیٗ ٌطٜ قىُ ؾیُ

ٌطزز ٚایٗ اؼٕیٙبٖ ٚرٛز ٘ساضز وٝ رؿتزٛ  ثٝ ؾطا٘زبْ ثطؾس. ٕٞچٙیٗ اظ  تطافیه قجىٝ ٚ ٔصطف ٔٙبثغ پطزاظقی ٚ حبفظٝ ٔی

وٙٙس ٚرٛز ٘ساضز، ٞیچ تعٕیٙی ٚرٛز ٘ساضز وٝ زازٜ ٔٛضز ٘ظط  ٞبیی وٝ ٔسیطیت ٔی ٞب ٚ زازٜ ٘زبیی وٝ ٞیچ اضتجبؼی ثیٗ ٌطٜآ

 ٔب زض اذتیبض یه ٌطٜ لطاض زاقتٝ ثبقس.

2-2 َای ساختارمىد شبکٍ 

ٞب ثٝ  زاضز وٝ ٌطٜ قٛز ٚ ایٗ اؼٕیٙبٖ ٚرٛز زض ایٗ زؾتٝ، قجىٝ ٕٞپٛقبٖ زض لبِت یه تٛپِٛٛغی ٔكرص، ؾبظٔب٘سٞی ٔی

ٞبی  ای، فبیُ یب ٔٙبثغ ٔٛضز ٘یبظ ذٛز ضا زض قجىٝ رؿتزٛ وٙٙس حتی اٌط آٖ ٔٙجغ ثؿیبض وٕیبة ثبقس. اوخط قجىٝ قىُ ثٟیٙٝ

، ٔٙبثغ زض لبِت DHTزٞٙس. زض  ٞبی قجىٝ ترصیص ٔی ، ٔباِىیت ٔٙبثغ ضا ثٝ ٌطDHT2ٜ٘ظیط ثٝ ٘ظیط ؾبذتبضٔٙس، ثب وٕه 

زٞس تب ٔٙجغ ٔٛضز ٘ظط ضا ثب وٕه یه رسَٚ ٞف ٔٛضز  ٞب ٔی قٛ٘س وٝ ایٗ أىبٖ ضا ثٝ ٌطٜ شذیطٜ ٔیٔمساض   -ظٚد وّیس 

ٞب زض  رؿتزٛ لطاض زازٜ ٚ ٔمساض ٔتٙبظط ثٝ وّیس ٔطثٛؼٝ ضا ثبظیبثی وٙٙس. ثب ایٗ ٚرٛز، ثطای ٞسایت ٔٛحط تطافیه زض قجىٝ، ٌطٜ

وٙٙس ضا زاقتٝ ثبقٙس.  ٞبی ٔكرصی ضا ٔحمك ٔی ٖ ذٛز وٝ قبذصیه قجىٝ ٕٞپٛقبٖ ؾبذتبضٔٙس، ثبیس ِیؿتی اظ ٕٞؿبیٍب

ٞب اظ قجىٝ، اظ اؾتحىبْ وٕتطی  ٞب زض ثطاثط ٘طخ ثبلای پیٛؾتٗ ٚ رساقسٖ ٌطٜ قٛز وٝ ایٗ قجىٝ ٕٞیٗ ٔؿبِٝ ثبػج ٔی

چٙیٗ اؾتفبزٜ وطزٜ اؾت. ٕٞ DHTای ٔكٟٛض اظ پطٚتىُ ٘ظیط ثٝ ٘ظیط اؾت وٝ اظ  ٕ٘ٛ٘ٝ Chordثطذٛضزاض ثبقٙس. 
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 BitTorrent ٞبی ٘ظیط ثٝ ٘ظیط اؾت وٝ اظ  ٌصاضی فبیُ ٔجتٙی ثط قجىٝ ٞبی ثٝ اقتطان یىی اظ ٔكٟٛضتطیٗ ؾطٚیؽDHT 

 اؾتفبزٜ وطزٜ اؾت.

3-2 َای ترکیبی مدل 

ٞب زاضای یه  وٙس. ثٝ ؼٛض ٔؼَٕٛ ایٗ ٔسَ ٌصاض ضا اضائٝ ٔی ذسٔت –ٞبی ٘ظیط ثٝ ٘ظیط ٚ ٔكتطی  ایٗ ٔسَ، تّفیمی اظ ٔسَ

ٞبؾت. ا٘ٛاع ٔرتّفی اظ  ای اظ ایٗ ٔسَ ٕ٘ٛ٘ٝ Spotifyوٙس تب یىسیٍط ضا پیسا وٙٙس.  ٞب وٕه ٔی ؾطٚض ٔطوعی اؾت وٝ ثٝ ٌطٜ

ٌصاض اظ  ذسٔت-بذتبضٔٙس ٔكتطیٞبی تطویجی ٚرٛز زاضز وٝ یه ٔصبِحٝ ثیٗ اضائٝ ٔتٕطوع وبضوطزٞب اظ ؼطیك قجىٝ ؾ ایٗ ٔسَ

ٞبی تطویجی وبضایی ثٟتطی ٘ؿجت ثٝ  وٙس. ٔسَ ٞب زض قجىٝ ٘ظیط ثٝ ٘ظیط ٔحط ٚ فبلس ؾبذتبض، ثطلطاض ٔی یه ؾٛ ٚ ثطاثطی ٌطٜ

وٝ وٙس ظیطا زض ثطذی اظ وبضٞب ٘ظیط رؿتزٛ ٘یبظ ثٝ اضائٝ وبضوطزٞبی ٔتٕطوع اؾت زض حبِی  ٞب ثٝ تٟٙبیی اضائٝ ٔی ٞط یه اظ ٔسَ

 ٔٙس قس. ٞبی فبلس ؾبذتبض ٘یع ثٟطٜ ٞب زض قجىٝ تٛاٖ اظ ٔعایبی تزٕغ غیط ٔتٕطوع ٌطٜ ٔی

4-2 امىیت ي اعتماد 

ٞبی ٘طْ افعاضی، وبضثطزٞبی  ٞبی ظیبزی اظ ٔٙظط أٙیت ٞؿتٙس. ٔكبثٝ ؾبیط ٌٛ٘ٝ ٞبی ٘ظیط ثٝ ٘ظیط زض ٔؼطض چبِف قجىٝ

ظٔبٖ  وٙس ایٗ اؾت وٝ آٟ٘ب ٞٓ ٝ ایٗ ٔؿبِٝ ضا رسی ٚ ذؽط٘بوتط ٔیپصیطی ٞؿتٙس أب آ٘چٝ و زض ٔؼطض آؾیت P2Pٔجتٙی ثط 

پصیطتط  آؾیت 3تٛا٘ٙس زض لبِت ؾطٚض ٘یع ظبٞط قٛ٘س. ایٗ ٔؿبِٝ آٟ٘ب ضا زض ثطاثط وسٞبی ٔرطة ضاٜ زٚض ثب ایفبی ٘مف ٔكتطی، ٔی

 وٙس. ٔی

تٛا٘ٙس اظ ایٗ أىبٖ ثطای ارطای ؼیف  اٜ ٔیوٙس، وبضثطاٖ ثسذٛ اظ آ٘زبیی وٝ ٞط ٌطٜ زض ٞسایت تطافیه قجىٝ ٘مف ایفب ٔی

وٙٙس. ثٝ ػٙٛاٖ ٔخبَ یىی اظ ایٗ حٕلات، ٔؿیط  اؾتفبزٜ 5ٚ یب حٕلات ٔحطْٚ ؾبظی اظ ؾطٚیؽ 4ٔرتّفی اظ حٕلات ٔؿیطیبثی

ا٘ٙس. ٌطز ثطٔی falseوٙٙس ٚ یب  ٞب ضا ثٝ اقتجبٜ ٞسایت ٔی ٌط، ػبٔسا٘ٝ زضذٛاؾت ٞبی ترطیت اؾت وٝ زض آٖ ٌطٜ 6یبثی غّػ

ٞبی  ٞبی اقتجبٜ ثٝ ٌطٜ ٌط ثب اضؾبَ زازٜ ٞبی ترطیت اؾت وٝ ؼی آٖ، ٌطٜ 7حّٕٝ زیٍط، ثٝ ضٚظضؾب٘ی اقتجبٜ اؼلاػبت ٔؿیطیبثی

ای اظ  افتس وٝ ٌطٜ قٛ٘س. یىی زیٍط اظ ایٗ حٕلات ظٔب٘ی اتفبق ٔی ٕٞؿبیٝ، ثبػج آِٛزٜ قسٖ اؼلاػبت رسَٚ ٔؿیطیبثی آٟ٘ب ٔی

اظ قجىٝ لطاض ٌیطز وٝ زض آٖ ؾبیط  9قٛز ایٗ ٌطٜ رسیس، زض ثركی وٝ ثبػج ٔی8پیٛ٘سز  قجىٝ ٔیؼطیك یه ٌطٜ ٔرطة، ثٝ 

 ٞبی ٔرطة حعٛض زاض٘س.  ٌطٜ

ٞبی زاّ٘ٛز پبؾد زازٜ  زضصس اظ زضذٛاؾت 63ٔتفبٚت اؾت. ثٝ ػٙٛاٖ ٔخبَ  P2Pٞبی ٔرتّف  ٘طخ قیٛع ثسافعاضٞب زض قجىٝ

ٞبی  ثبقس. ٕٞچٙیٗ زازٜ حبٚی ثسافعاض ٔی OpenFTزضصس اظ ٔحتٛای  3ض حبِیىٝ ٞبیی اظ ثسافعاضٞؿتٙس ز قسٜ، حبٚی ٌٛ٘ٝ

 تٛا٘س تٛظیغ قٛز. ٔی P2Pا٘س زض قجىٝ  ٞبیی وٝ ثٝ اقتطان ٌصاقتٝ قسٜ آِٛزٜ ٘یع اظ ؼطیك تغییط فبیُ

ضٔعٍ٘بضی أٙیت  ٞبی رسیس ٞف وطزٖ، اػتجبضؾٙزی ٚ ٞبی ٘ظیط ثٝ ٘ظیط ثب اؾتفبزٜ اظ ضٚـ ایٗ ٔؿبئُ ثبػج قس تب قجىٝ

ای وٝ تمطیجب زض ثطاثط اوخط حٕلات  ٞبی اػتجبضؾٙزی ذٛز ضا ثٝ قىُ ثؿیبض ظیبزی ثٟجٛز ثركٙس ثٝ ٌٛ٘ٝ ٞب ٚ ٔىب٘یؿٓ فبیُ

                                                                                                                                                                         
3 Remote exploit 
4 Routing attcacks 
5 Denial of service attacks 
6 Incorrect Lookup routing 
7 Incorrect routing update 
8 Bootstrap 
9 Partition 
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ٞبی رؼّی ٚ یب غیط ػّٕیبتی ربیٍعیٗ قٛ٘س. ؼجیؼت غیط ٔتٕطوع  ٔمبٚٔت وٙٙس حتی اٌط ثرف اصّی قجىٝ تٛؾػ ٔیعثبٖ 

زض  10حىبْ آٟ٘ب زض اضائٝ ؾطٚیؽ ضا ثٟجٛز ثركیسٜ اؾت ظیطا ٔكىُ ٚرٛز یه ٘مظٝ قىؿتٞبی ٘ظیط ثٝ ٘ظیط اؾت قجىٝ

ظٔبٖ ثب پیٛؾتٗ یه ٌطٜ ثٝ قجىٝ ٚ افعایف تمبظبٞب، ظطفیت  ٌصاض ضا ٘ساض٘س. ٞٓ ذسٔت –ٞبی ٔجتٙی ثط ٔسَ ٔكتطی  ؾیؿتٓ

ه ٌطٜ زض اضائٝ وبضوطزٞبی ذٛز زچبض قىؿت یبثس. اٌط ی یبثس ٚ احتٕبَ قىؿت وبٞف ٔی قجىٝ ٘ظیط ثٝ ٘ظیط ٘یع افعایف ٔی

  قٛز ثمیٝ قجىٝ زض ٔؼطض ذؽط ٘رٛاٞس ثٛز ٚ آؾیت ٘رٛاٞس زیس.

5-2 يجً سازی ي جست ذخیرٌ 

ٞبی ٔتٕطوع زاضای ٔعایب ٚ ٔؼبیجی ٞؿتٙس. زض  پصیطی زض ٔمبیؿٝ ثب قجىٝ ٞبی ٘ظیط ثٝ ٘ظیط اظ ٔٙظط پبیساضی ٚ زؾتطؼ قجىٝ

تٛا٘س ٘ؿجت ثٝ ٔیعثب٘ی یب حصف یه ٔحتٛا  ٞبی ٔتٕطوع، ٔسیط ؾیؿتٓ وٙتطَ ٚ ٔسیطیت ضا زض زؾت زاضز ٚ ثٙبثطایٗ اٚ ٔی قجىٝ

ؾیؿتٓ پبیساض ذیبَ وبضثطاٖ اظ ٔٙظط زؾتیبثی ثٝ ٔحتٛایی وٝ ٔیعثب٘ی قسٜ اؾت ضاحت  ٌیطی وٙس ٚ زض ٘تیزٝ زض یه تصٕیٓ

 اؾت. 

ٌیط٘س چٝ ٔحتٛایی ضا ثٝ اقتطان ثٍصاض٘س. ثٙبثطایٗ  ٞبی ٘ظیط ثٝ ٘ظیط، ایٗ ربٔؼٝ وبضثطاٖ ٞؿتٙس وٝ تصٕیٓ ٔی زض قجىٝ

قٛز.  پصیطی آٖ ٘یع ٔتٛلف ٔی ٝ اقتطان ٍ٘صاض٘س، زؾتطؼقٛز ظٔب٘ی وٝ وبضثطاٖ آٖ ضا ث ٔحتٛای غیط ٔكٟٛض، ثٝ تسضیذ ٔحٛ ٔی

ای وٝ  قٛ٘س ثٝ ٌٛ٘ٝ ای تٛظیغ ٚ ثٝ اقتطان ٌصاقتٝ ٔی ٞبی ٔكٟٛض ثٝ قىُ ثؿیبض ٌؿتطزٜ زض حبِیىٝ ٔحتٛا ٚ فبیُ

زض ایٗ  پصیطی ثٝ آٖ ثؿیبض ثیكتط اظ حبِت ٔتٕطوع اؾت. زض حبِت ٔتٕطوع وبفی اؾت ِیٙه اضتجبؼی ثب ؾطٚض لؽغ قٛز زؾتطؼ

ٞبی ٘ظیط ثٝ ٘ظیط اظ زؾت ضفتٗ اضتجبغ ثب یه  ٌطزز. زض حبِیىٝ زض قجىٝ صٛضت زؾتطؾی ثٝ ٔحتٛای ٔیعثب٘ی قسٜ ٔرتُ ٔی

ٞبی ٔرتّفی تٛظیغ ٚ ثٝ اقتطان ٌصاقتٝ قسٜ  قٛز ظیطا ایٗ ٔحتٛا ثط ضٚی ٌطٜ ٌطٜ ٔب٘غ اظ زؾتیبثی ثٝ یه فبیُ ٔكٟٛض ٕ٘ی

 اؾت.

وٙس  ٞب ٘یع ٔمبْٚ تط    ٔی ٞبی ٘ظیط ثٝ ٘ظیط، آٟ٘ب ضا زض ثطاثط فكبض ٟ٘بزٞب ٚ زِٚت ٔطوعی زض قجىٝفمساٖ یه وٙتطَ ٚ ٔسیطیت 

ٞبی ٔتٕطوع ٔسیطیت ؾیؿتٓ  تٛا٘ٙس ٔحتٛایی ضا حصف ٚ یب ٔب٘غ اظ ثٝ اقتطان ٌصاضی آٖ قٛ٘س. زض حبِیىٝ زض قجىٝ ٚ آٟ٘ب ٕ٘ی

ٞبی ٔتٕطوع ایٗ ٚظیفٝ ثط  ٌیطی، زض ؾیؿتٓ ٔٙظط ثبظیبثی ٚ پكتیجبٖ تٛا٘س تحت فكبض ثطای حصف یه ٔحتٛا لطاض ٌیطز. اظ ٔی

 ٌیطی ٚ ثبظیبثی ذٛز اؾت. ػٟسٜ ٔسیط ؾبٔب٘ٝ لطاض زاضز زض حبِیىٝ زض قجىٝ تٛظیغ قسٜ ٞط ٌطٜ ٔؿئَٛ پكتیجبٖ

                                                                                                                                                                         
10 Single point of failure 
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 Bleepرسان  افسار پیام ورم 3 فصل 
قٛز.  اؾت وٝ ثط ثؿتط ٚة یب فعبی اثطی اضائٝ ٔی یی بٞ ؾطٚیؽاظٞبی اصّی وبضثطاٖ ٍٞٙبْ اؾتفبزٜ  اظ زغسغٝ یىی ٞب أٙیت زازٜ

ٞبی تٛظیغ ٚ  تطیٗ پطٚتىُ وٝ أطٚظٜ اظ ٔحجٛة BitTorrentثٝ ػٙٛاٖ ٔرتطع پطٚتىُ  BitTorrentثط ٕٞیٗ اؾبؼ قطوت 

ائٝ وطز وٝ اض 2115زض ؾبَ  Bleepای ضا ثب ٘بْ  ضؾبٖ وبٔلا ضٔعٍ٘بضی قسٜ اؾت،  ؾطٚیؽ پیبْ 11ٌصاضی ٘ظیط ثٝ ٘ظیط اقتطان

قٛز، ثب ایٗ ٚیػٌی وٝ  ٞب ثٝ صٛضت ٔحّی ٚ زض زؾتٍبٜ وبضثطاٖ شذیطٜ ٔی ٞب ٚ زازٜ ٔجتٙی ثط ٕٞیٗ پطٚتىُ اؾت ٚ  زض آٖ پیبْ

أىبٖ حصف پیبْ ٚ تبضیرچٝ آٖ ثسٖٚ ثطربی ٌصاقتٗ ٞیچ ضزی ٚرٛز زاضز. لبثُ تٛرٝ اؾت وٝ ثب تٛرٝ ثٝ ٔكىلات ٔبِی 

ٞبی ٔؼٕبضی ثٝ وبض ضفتٝ زض  ٞب ٚ اٍِٛ آٔٛذتٝ ضؾبٖ ٔتٛلف قسٜ اؾت أب زضؼ ثط ضٚی ایٗ پیبْوبض فؼبَ  BitTorrentقطوت 

 ٞبی ٔكبثٝ ثبقس. وبض تٛاٖ ٘مكٝ ضاٞی ثطای ٔحممیٗ زض ؼطاحی ٚ ؾبذت ضاٜ آٖ ٔی

 

 

ایٗ تصٛض ٔؽطح اؾت وٝ ٘طْ افعاضٞبی پیبْ ضؾبٖ ٔجتٙی ثط ٔؼٕبضی تٛظیغ قسٜ ٘ظیط ثٝ ٘ظیط، أٙیت ثیكتطی ٘ؿجت ثٝ ٘طْ 

زض ؾطٚیؿٟبی ٔجتٙی »ٌٛیس  ٔی  BitTorrentیىی اظ ٔسیطاٖ تِٛیس  Jaehee Leeافعاضٞبی ٔجتٙی ثط ٔؼٕبضی اثطی زاض٘س. 

قٛ٘س وٝ ثٝ ؼٛض ثبِمٜٛ زض ثطاثط حٕلات، آؾیت پصیط  ؾطٚضٞب شذیطٜ ٔیثط اثط، اؼلاػبت قرصی ٚ ذصٛصی وبضثطاٖ زض 

قٛز،  ٔحمك قس ٚ فبضؽ اظ ایٙىٝ ٔحتٛای پیبْ چٍٛ٘ٝ اضؾبَ ٔی 12DHT، فبلس ؾطٚض اؾت ٚ ثب وٕه Bleep. ٔؼٕبضی «ٞؿتٙس

تٛا٘ٙس  ثطای اؾتفبزٜ اظ ایٗ ؾطٚیؽ وبضثطاٖ ٔی وٙس. ٘طْ افعاض اظ قجىٝ تٛظیغ قسٜ وبضثطاٖ ثطای پیسا وطزٖ یىسیٍط اؾتفبزٜ ٔی

ٚ  SMS ،QR codeثٝ صٛضت ٘بقٙبؼ ٚ یب ثب وٕه قٕبضٜ تّفٗ یب ایٕیُ ٚاضز قٛ٘س ٚ ؾبیط زٚؾتبٖ ذٛز ضا اظ ؼطیك ایٕیُ، 

 . زػٛت وٙٙس 13یب یه وّیس ػٕٛٔی
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Bleep 3-1وحًٌ کار   

آقٙب قٛیٓ. ثٝ ٕٞیٗ ٔٙظٛض ٘حٜٛ ایزبز ٞٛیت ثطای  Bleepوٙیٓ تب ثب ثطذی اظ وبضوطزٞبی اصّی  زض ایٗ ثرف تلاـ ٔی

ا٘ساظی یه وب٘بَ أٗ اضتجبؼی ضا ثٝ  ، چٍٍٛ٘ی زػٛت اظ افطاز ٚ ضاDHTٜٞب ثٝ قجىٝ  وبضثطاٖ ٚقیٜٛ احطاظ آٖ، قیٜٛ پیٛؾتٗ ٌطٜ

 .زٞیٓ اذتصبض قطح ٔی

 ایجاد یٍ ًَیت ي وحًٌ احراز آن 3-1-1

ٞبی  قٛز وٝ لبثُ اؾتفبزٜ زض زؾتٍبٜ وٙس یه وّیس ذصٛصی ثطای آٖ تِٛیس ٔی ٔیٚلتی وبضثط ثطای اِٚیٗ ثبض ٘طْ افعاض ضا ٘صت 

قٛز تب ؾبیط وبضثطاٖ ٔحّی ایٗ زؾتٍبٜ ٘تٛا٘ٙس ثٝ آٖ زؾتطؾی زاقتٝ  وبضثط، ضٔع ٔی 14ٔرتّف اؾت ٚ تحت حؿبة وبضثطی

ٖ تبئیس ٞٛیت ذٛز اظ ؼطیك ایٕیُ یب قٛ٘س أب اٌط وبضثط ذٛاٞب ثبقٙس. ٕٞٝ وبضثطاٖ زض اثتسا ثٝ صٛضت ٘بقٙبؼ حجت ٘بْ ٔی

قٛز تب ٔؽٕئٗ قٛیٓ اٚ ٕٞبٖ فطزی اؾت وٝ  قٕبضٜ تّفٗ ثبقس آٍ٘بٜ یه تٛوٗ اظ ؼطیك ؾطٚض احطاظ ٞٛیت ثطای اٚ اضؾبَ ٔی

قٛز. ایٗ وّیس ػٕٛٔی فمػ ثطای  وٙس. وّیس ػٕٛٔی اظ ضٚی وّیس ذصٛصی تِٛیس قسٜ ٚ زض ؾطٚض حجت ٔی ازػبی آٖ ضا ٔی

ذٛاٞیس زٚؾتبٖ ذٛز ضا اظ ؼطیك ایٕیُ یب قٕبضٜ تّفٗ پیسا وٙیس ٚ یب وؿی ضا ثٝ ػٙٛاٖ زٚؾت ذٛز اظبفٝ  ت وٝ ٔیظٔب٘ی اؾ

قٛز ٚ ثؼس اظ آٖ، ٕٞٝ  وٙس ا٘زبْ ٔی وٙیس. ایٗ فطایٙس رؿتزٛ فمػ ٍٞٙبٔی وٝ وبضثط، فطزی ضا ثٝ ِیؿت تٕبؼ ذٛز اظبفٝ ٔی

وطزٖ ٌطاف زٚؾتی زض  قٛز. ثب وٕه یه پطٚتىُ لبثّیت آقىبض ا٘زبْ ٔی DHTفطز تٛؾػ  IPٞب اظ لجیُ یبفتٗ آزضؼ  رؿتزٛ

BitTorrent قٛز ٚ  ٔحسٚز قسٜ اؾت. وّیس ػٕٛٔی وبضثطا٘ی وٝ ثٝ ػٙٛاٖ ٘بقٙبؼ حجت ٘بْ وطزٜ ا٘س، زض ؾطٚض ضرؿیتط ٕ٘ی

 . وٙٙس ٞبی ػٕٛٔی وٝ ٔؿتمیٕب اظبفٝ وطزٜ ا٘س اؾتفبزٜ ٔی ٚ یب وّیس QRآٟ٘ب اظ وس 

 DHTپیًسته بٍ شبکٍ  3-1-2

Bleep  ٔجتٙی ثطDHT  ٗاؾت أب تٛظیغ قسٌی ثٝ تٟٙبیی تعٕیٗ وٙٙسٜ أٙیت ٚ ٔحطٔبٍ٘ی اؼلاػبت وبضثطاٖ ٘یؿت ثٝ ٕٞی

، اظ وّیس ػٕٛٔی وبضثط رسا قسٜ اؾت. ثٙبثطایٗ اٌط DHTٞبی ٟٔٓ ثطای تحمك أٙیت ایٗ اؾت وٝ تطافیه  زِیُ یىی اظ ٚیػٌی

ثبقس أط ثؿیبض زقٛاضی اؾت.  ٔی IP، فٟٕیسٖ ایٗ ٔؿبِٝ وٝ یه وّیس ػٕٛٔی، ٔتٙبظط ثب چٝ آزضؼ زٚؾت یه وبضثط ٘جبقیس

ٕٞچٙیٗ ثٝ ِحبؾ ػّٕیبتی غیط ٕٔىٗ اؾت وٝ ثفٟٕیٓ چٝ وؿی ثب چٝ وؿی ٚ زض چٝ ظٔب٘ی زض حبَ ٔحبٚضٜ اؾت حتی اٌط 

 ٞب زؾتطؾی زاقتٝ ثبقس. ISPوٙٙسٜ ثٝ اؼلاػبتی اظ رٙؽ اؼلاػبت  حّٕٝ

وٙس. ٘ىتٝ ٟٔٓ ایٙزبؾت وٝ  ا٘تربة ٔی DHTٞب ضا ثٝ صٛضت تصبزفی ثطای ٔكبضوت زض  تؼسازی اظ ٌطٜ Bleepٛتٛض ٔ

ٞبی ٔكبضوت وٙٙسٜ زض  ٔكبضوت زاض٘س ثط ضٚی حطیٓ ذصٛصی وبضثط تبحیط زاضز. اٌط تؼساز ٌطٜ DHTٞبیی وٝ زض  تؼسازٌطٜ

DHT ىٝ اظبفٝ وٙیس ٚ ثركی اظ اؼلاػبت ضا رٕغ آٚضی وٙیس وٝ ٔٙزط ثٝ ٞبی ظیبزی ضا ثٝ قج تٛا٘یس ٌطٜ وٓ ثبقس، قٕب ٔی

 . ٞب قٛز فطازازٜ  15٘كت

 َا محافظت از فرادادٌ 3-1-3

یه ٔرعٖ ٔطوعی ثطای  Bleepوٙس وٝ چٝ وؿی ثب چٝ وؿی ٚ زض چٝ ظٔب٘ی زض حبَ ٔحبٚضٜ اؾت. زض  ٞب ٔكرص ٔی فطازازٜ

ٞبی ٔٛضز ٘ظط  ضا ثطای زؾتطؾی ثٝ تطافیه قجىٝ ٚرٕغ آٚضی فطازازٍٜٟ٘ساضی ایٗ اؼلاػبت ٚرٛز ٘ساضز ٚ ٔؼٕبضی آٖ، وبض 

 . وٙس زقٛاض ٔی
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 دعًت افراد بٍ صًرت خصًصی 3-1-4 

قٛز تب ٔكرص قٛز وٝ آیب ٔبیُ  وٙس، زػٛت ٘بٔٝ ثطای آٖ فطز اضؾبَ ٔی ٚلتی وبضثط، فطزی ضا ثٝ ِیؿت تٕبؼ ذٛز اظبفٝ ٔی

قٛز تب فمػ وبضثطی وٝ ٔس  كرص قٛز یب ٘ٝ. ایٗ زػٛت ٘بٔٝ ضٔعٌصاضی ٔیاؾت، پیبْ زضیبفت وٙس ٚ ٚظؼیت آ٘لایٗ ثٛزٖ اٚ ٔ

٘ظط اؾت آٖ ضا ثتٛا٘س ثرٛا٘س. ٚلتی ٞط زٚ وبضثط زاضای وّیس ػٕٛٔی یىسیٍط ثبقٙس، آٍ٘بٜ اتصبَ ٔؿتمیٓ ثیٗ آٟ٘ب اظ ؼطیك 

 . ٔیؿط ذٛاٞس ثٛز DHTٚ ترصیص پٛضت ضٚی قجىٝ  IPیبفتٗ آزضؼ 

 امهاودازی یک کاوال  راٌ 3-1-5

ثیٗ زٚ ٌطٜ ٘ظیط ثٝ ٘ظیط قىُ  UDPٚلتی وبضثط زػٛت ٘بٔٝ یه زٚؾت ضا پصیطفت یه وب٘بَ ضٔعٌصاضی قسٜ ٔجتٙی ثط 

ضٔعٌصاضی قسٜ اؾت. ٕٞچٙیٗ وّیس ضٔعٌصاضی زض  end-to-endقٛز ثٝ صٛضت  ٌیطز. پیبٔی وٝ زض ایٗ وب٘بَ اضؾبَ ٔی ٔی

 .وٙس تب أىبٖ ضٔع ٌكبیی تطافیه ثیف اظ ٌصقتٝ زقٛاض قٛز ؼَٛ ظٔبٖ تغییط ٔی

 از مىظر امىیت   Bleepبررسی معماری  3-1-6

ٞبی پیبْ ضؾبٖ، اتىبی آٖ ثٝ ؾطٚضٞبی ٔطوعی، رٟت ٞسایت ٚ شذیطٜ  یىی اظ ٘مبغ ظؼف ضٚیىطزٞبی ٔٛرٛز زض ٘طْ افعاض

تٛا٘ٙس  بظی پیبٟٔبی اضتجبؼی اؾت. ثٙبثطایٗ حتی اٌط آٟ٘ب اؾتب٘ساضزٞبی صٙؼتی زض حٛظٜ أیٙت ضا ضػبیت وطزٜ ثبقٙس ٕ٘یؾ

تعٕیٗ وٙٙس وٝ اضتجبؼبت قٕب أٗ ٚ ٔحفٛؾ ذٛاٞس ٔب٘س. فمػ وبفی اؾت ثٝ ؾطٚضٞبی ٔطوعی تبٔیٗ وٙٙسٜ ؾطٚیؽ اضتجبؼی 

 ؽط رسی لطاض ٌیطز. ٘فٛش وطز تب ٔفْٟٛ حطیٓ ذصٛصی زض ٔؼطض ذ

قٛز ٚ فطایٙس  ٞبی ٔطوعی ا٘زبْ ٔی آیس ایٗ اؾت وٝ چٍٛ٘ٝ اضتجبؼبت ثسٖٚ حعٛض ؾطٚیؽ زٞٙسٜ أب ؾٛاِی وٝ پیف ٔی

قٛز؟ اتصبَ ثیٗ وبضثطاٖ  ٌیطی اظ ایٗ ؾطٚیؽ  چٍٛ٘ٝ اؾت ٚ ٘بْ وبضثطی ٚ ضٔع ػجٛض وزب شذیطٜ ؾبظی ٔی رٟت ثٟطٜ 16ٚضٚز

 ِٔٛفٝ اصّی اؾت: 2زاضای  Bleepقٛ٘س؟ ٔؼٕبضی  تجبؼبت ثٝ چٝ قىُ ٞسایت ٔیقٛز ٚ اض چٍٛ٘ٝ ثطلطاض ٔی

وبٔلا تٛظیغ قسٜ تصٛض وطز وٝ زض حىٓ ٔٛتٛض  SIP17تٛاٖ آٖ ضا زض لبِت ؾطٚض  پّتفطْ اضتجبؼی ٘ظیط ثٝ ٘ظیط وٝ ٔی .1

Bleep وٙس. ػُٕ ٔی 

 اؾت. SIPؾبظٌبض ثب  UAC18ٚاؾػ وبضثطی ثطای اضتجبغ ٔتٙی ٚ صٛتی وٝ یه  .2

وٙٙس أب ٘حٜٛ ازاضٜ وطزٖ  اؾتفبزٜ ٔی end-to-endٞب ثطای ثٟجٛز أٙیت اظ ضٚـ ضٔعٍ٘بضی  اٌط چٝ ثؿیبضی اظ ٘طْ افعاض

ٞبیی وٝ ثبػج ثٟجٛز أیٙت ٚ  تٛا٘س ثبػج افكبی ثطذی اظ اؼلاػبت ٔحطٔب٘ٝ قٛز. زض ٔمبثُ ثطذی اظ ٚیػٌی ٞب زض آٟ٘ب ٔی فطازازٜ

 قٛز ػجبضتٙس اظ: یٔ Bleepٔحطٔبٍ٘ی اؼلاػبت زض 

اؼلاػبتی اظ لجیُ ایٙىٝ چهٝ وؿهی ثهب چهٝ      BitTorrentٞب ٚرٛز ٘ساضز ٚ  ٞیچ ٔرعٖ ٔطوعی ثطای ٍٟ٘ساضی فطازازٜ .1

 وٙس حتی ثٝ صٛضت ٔٛلتی.  وؿی اضتجبغ ثطلطاض وطزٜ اؾت ضا ضزیبثی ٚ یب شذیطٜ ٕ٘ی

ٞب، فطزی ضا وٝ ثٝ ز٘جبَ آٖ ٞؿتٙس  ؾبیط ٌطٜٞب ٚرٛز ٘ساضز ٚ وبضثطاٖ ثب وٕه  ٞیچ ؾطٚض ٔطوعی ثطای ا٘زبْ رؿتزٛ .2

 قٛز. ٌطزز، شذیطٜ ٕ٘ی وٙٙس ٚ اؼلاػبتی زض ٔٛضز ایٙىٝ یه وبضثط ثٝ ز٘جبَ چٝ وؿی ٔی ضا پیسا ٔی
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ٌهصاضی قهسٜ    ضٔهع  poly03, salsa 01152, ed01152curve ,5031ٞبیی ٘ظیط  ٕٞٝ ِیٙىٟب ثب وٕه پطٚتىُ .3 

 اؾت.
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ٞب ثب  زٞٙسٜ ٞیچٍٛ٘ٝ ٘بْ وبضثطی ٚرٛز ٘ساضز ٚ فطایٙس ٚضز ثٝ صٛضتی وٝ زض ؾبیط ؾطٚیؽ BitTorrentضؾب٘ی  زض ٘طْ افعاض پیبْ 

اؾت. زض  19لطاض زاضز، زاضای یه وّیس ػٕٛٔی BitTorrentآٖ آقٙب ٞؿتیٓ ٘یؿت. ٞط فطزی وٝ ضٚی قجىٝ پیبْ ضؾب٘ی 

ط پیبْ اضؾبَ وٙیس. زٚ ٘فط ثطای اضتجبغ فمػ ٘یبظٔٙس اؼلاع تٛا٘یس ثسٖٚ ایٙىٝ ٞٛیت ذٛز ضا آقىبض وٙیس ثٝ یه ٘ف ٘تیزٝ قٕب ٔی

اظ وّیس ػٕٛٔی یىسیٍط ٞؿتٙس. اؾتفبزٜ اظ ضٔعٌصاضی ثب اؾتفبزٜ اظ وّیس ػٕٛٔی ٔعایبی ظیبزی زاضز. ٟٕٔتطیٗ آٖ ایٗ اؾت وٝ 

ٞبی اضؾبِی ثطای قٕب فمػ  پیبْتٛا٘یس پیبْ ذٛز ضا ثب اؾتفبزٜ اظ وّیس ذصٛصی ذٛز ٚ وّیس ػٕٛٔی ٌیط٘سٜ پیبْ ضٔع وٙیس.  ٔی

اظ ؼطیك وّیس ذصٛصی قٕب لبثُ ضٔع ٌكبیی اؾت. ثطای أٙیت ثیكتط، یه وّیس ضٔع ٌصاضی ٔٛلتی ثط اؾبؼ ظٚد وّیسٞبی 

 قٛز. قٛز وٝ فمػ ٔرتص ثٝ ایٗ ٔحبٚضٜ اؾت ٚ پؽ اظ ایٗ ٔحبٚضٜ پبن ٔی قٕب تِٛیس ٔی

اؾتفبزٜ  DHTوٙس ٚ ثطای ایٗ وبض اظ  تطرٕٝ ٔی IPّیس ػٕٛٔی ثٝ آزضؼ ضؾبٖ ٔجتٙی ثط ضٚقی اؾت وٝ و ظیطؾبذت ایٗ پیبْ

ٞبی ٕٞىبض  ای اظٌطٜ قجىٝ DHTٞبی ٔطوعی ٘جبقیٓ.  قٛز وٝ ثطای ٞسایت پیبٟٔب ٘یبظٔٙس ؾطٚض وٙس. ایٗ ٔؿبِٝ ثبػج ٔی ٔی

ثطای ایٗ ٔٙظٛض قٕب پطؼ ٚ رٛ  وٙس. اؾت وٝ ثب قٕب زض یبفتٗ آزضؼ فطزی ضا وٝ ز٘جبَ اضؾبَ پیبْ ثٝ اٚ ٞؿتیس ٔكبضوت ٔی

وٙیس ٚ زض صٛضت پیسا ٘كسٖ آزضؼ فطز ٔٛضز ٘ظط، ایٗ وبض ضا زض ٔٛضز ٕٞؿبیٝ  ضا اظ ٘عزیه تطیٗ ٕٞؿبیٍبٖ ذٛز قطٚع ٔی

زٞیس تب ثبلاذطٜ ثٝ ٌطٞی ثطؾیس وٝ آزضؼ فطز ٔٛضز ٘ظط قٕب ضا زاقتٝ ثبقس ٚ ایٗ آزضؼ ثٝ قٕب  ٕٞؿبیٍبٖ ذٛز ازأٝ ٔی

 .قٛز ٔی ثطٌكت زازٜ
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 Toxرسان  افسار پیام ورم 4 فصل 
وبض ذٛز ضا قطٚع وطز. ایسٜ  NSAٞبی ربؾٛؾی  ٞبی ازٚاضز اؾٙٛزٖ زض ٔٛضز فؼبِیت ثؼس اظ افكبٌطی Toxضؾبٖ  افعاض پیبْ ٘طْ

قسٜ ٚ  ضؾب٘ی ایزبز قٛز وٝ ٔتىی ٚ ٘یبظٔٙس ثٝ یه ؾطٚض ٔطوعی ٘جبقس. ؾیؿتٓ ثبیس تٛظیغ افعاضپیبْ وبض ثط ایٗ اؾبؼ ثٛز وٝ ٘طْ

بی ٞ وساْ اظ ٚیػٌی ای وٝ ٘تٛاٖ ٞیچ وطز ثٝ ٌٛ٘ٝ ثٛز ٚ اظ ضٔعٍ٘بضی ؾطاؾطی اؾتفبزٜ ٔی ٔجتٙی ثط ٔؼٕبضی ٘ظیط ثٝ ٘ظیط ٔی

ثٛز، ثسٖٚ ایٙىٝ وبضثط ٘یبظٔٙس زا٘ف  ضٔعٍ٘بضی ضا زض آٖ غیطفؼبَ وطز. ثب ایٗ ٚرٛز ؾیؿتٓ ثبیس ثٝ آؾب٘ی لبثُ اؾتفبزٜ ٔی

 ٞبی تٛظیغ قسٜ زاقتٝ ثبقس. ذبصی زض ظٔیٙٝ ضٔعٍ٘بضی ٚ ؾیؿتٓ

 

 

ضا زض لبِت  Toxؾبظی پطٚتىُ  زٞٙسٌبٖ اظ ؾطاؾط ز٘یب تكىیُ قس ٚ وبض ضٚی پیبزٜ یه ٌطٜٚ وٛچه اظ تٛؾؼٝ 2113زضؾبَ 

وطز ٚ ٔؿتمُ اظ ٞط ٚاؾػ  ضؾب٘ی ٚ ضٔعٍ٘بضی ضا فطاٞٓ ٔی یه وتبثرب٘ٝ آغبظ وطز. ایٗ وتبثرب٘ٝ ٕٞٝ تؿٟیلات لاظْ ثطای پیبْ

ثبظ ٚ ضایٍبٖ اؾت وٝ تٛؾػ  یه پطٚغٜ ٔتٗ Toxاؾت.  Tox Client٘یبظٔٙس  Toxٌیطی اظ  وبضثطی ثٛز. وبضثط ٟ٘بیی ثطای ثٟطٜ

ٞبی ٔؿتمُ ٚ  زض ؼی ایٗ ٔست، پطٚغٜ ضٚز ٚ ٚاثؿتٝ ثٝ یه قطوت یب ؾبظٔبٖ ٘یؿت. تٛؾؼٝ زٞٙسٌبٖ زاٚؼّت ثٝ پیف ٔی

وطز ثٝ ؼٛض پیٛؾتٝ زض حبَ ثٟجٛز ٚ  ؾبظی ٔی ضا پیبزٜ Toxای وٝ ٞؿتٝ  ایزبز قسٜ اؾت ٚ وتبثرب٘ٝ Tox Clientٔتؼسزی اظ 

 تمبء اؾت. اض
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  Windows GNU/Linux BSD OSX Android iOS 

qTox           

uTox         ٝٙزض حس وٕی  

Ricin ثٝ ظٚزی        

Toxygen         

Toxic          

Antox        

Antidote        

Tox 4-1اَداف  

Tox ٞط، اضتجبؼی رّؿٝ یه ؼَٛ زض وٝ اؾت ٔؼٙی ثساٖ ایٗ. وٙس تأییس ثیٗ وبضثطاٖ ضا قسٜ ثطلطاض تب اضتجبغ وٙس تلاـ ٔی 

 ثٝ 21ٔرفی وّیس قٛ٘س. اٌط ٔی قٙبؾبیی ذٛز ػٕٛٔی وّیس ثب وبضثطاٖ. قٛ٘س ٔؽٕئٗ زیٍط ؼطف ٞٛیت اظ تٛا٘ٙس ٔی ؼطف زٚ

زض چٙیٗ قطایؽی ضاٜ حُ ایٗ . وٙس رؼُ ضا وبضثط ٞٛیت ایٗ تٛا٘س ٔی ٟٔبرٓ ٚ افتس ٔی ذؽط ثٝ وبضثط ٞٛیت ثیبفتس، ذؽط

 یه ٞٛیت رسیس ثب اؾتفبزٜ اظ یه وّیس ػٕٛٔی رسیس اؾت. ٔكىُ، ایزبز

ٞبی اضتجبؼی ثب لبثّیت ضٔعٌصاضی  ، ِیٙهToxپطٚتىُ اؾت.  21ضٔعٌصاضی ؾطاؾطیاؾتفبزٜ اظ  Toxیىی زیٍط اظ اٞساف 

آیس ٚ  ٔی ثٝ قىُ لؽؼی ثٝ زؾت Diff-Hellmanوٙس وٝ زض آٖ وّیس اقتطاوی ثب اؾتفبزٜ اظ ضٚقی ٔكبثٝ  ؾطاؾطی ضا اضائٝ ٔی

ٞبی ٘ظیط ثٝ ٘ظیط، ثط ضٚی  ٞب ثط ضٚی قجىٝ ٚرٛز ٘ساضز. ٕٞچٙیٗ  ثؼس اظ ثطلطاضی اتصبَ ثیٗ ٌطٜ زض ٘تیزٝ ٘یبظ ثٝ اضؾبَ وّیس

 22ٍٞٙبْ زضذٛاؾت زٚؾتی ثب وٕه یه پطٚتىُ ٔؿیطیبثی پیبظی  Toxقٛز.  ٞبی ٘كؿت، ٔصاوطٜ ٔزسز ا٘زبْ ٔی وّیس

 طٜ ٔٛضزی ثب اؾتفبزٜ اظ وّیس ػٕٛٔی تٛؾػ ٘فٛشٌطاٖ رٌّٛیطی وٙسیه ٌ IPتٛا٘س اظ یبفتٗ آزضؼ  ٔی

Tox ضا زض ؾؽٛح ٔرتّفی تبٔیٗ وطزٜ ٚ اضتجبؼبت اظ ؼطیك ؾطٚضٞبی ٔطوعی  23ٔؿتمُ اظ ظیط ؾبذت اؾت ٚ ٔمبٚٔت پصیطی

ای ٔٛؾْٛ ثٝ  ٞبی قٙبذتٝ قسٜ وبفی اؾت وٝ ثٝ ٌطٜ Toxٌطز٘س. ثطای پیٛؾتٗ ثٝ قجىٝ  قٛ٘س ٚ یب شذیطٜ ٕ٘ی ٔجبزِٝ ٕ٘ی

bootstrap تٛا٘س یه ٌطٜ  ٔتصُ قٛیٓ. ٞط وؿی ٔیbootstrap ٜا٘ساظی وٙس ٚ ٘یبظ ٘یؿت وٝ وبضثطاٖ ثٝ آٖ اػتٕبز  ضا ضا

ٙس، ٘یع پٟٙبٖ قسٜ ثبق NATٞب پكت زیٛاضٜ آتف ٚ یب  وٙس تب اضتجبؼبت ضا زض قطایؽی وٝ ٌطٜ تلاـ ٔی Toxزاقتٝ ثبقٙس. 

 قجىٝ ٚ ٔمبٚٔتٞبی ا٘معبءوٛتبٜ، ثبػج پٛیبیی  وٙس. ٚرٛز ظٔبٖ ٔمبٚٔت ٔی DoSثطلطاض وٙس. ایٗ قجىٝ زض ثطاثط حٕلات پبیٝ 

 قٛز. ٔی 24ٞبی ٔرطة پصیطی زض ثطاثط تلاـ

                                                                                                                                                                         
20 Secret key 
21 End-to-end encryption 
22 Onion routing protocol 
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 Tox وٙس وٝ تبٔیٗ ٚ زؾتطؾی ثٝ  وٕه ٔی ٔؿبِٝوٙس وٝ وبضثط پؿٙس ثٛزٜ ٚ ٘یبظٔٙس حسالُ پیىطثٙسی ثبقس. ایٗ  تلاـ ٔی

اؾت  Torضاحتی لبثُ پیىطثٙسی ثب ٘طْ افعاضٞبیی ٔب٘ٙس  یبفتی ثبقس. ایٗ ٘طْ افعاض ثٝ أٙیت، ثطای وبضثطاٖ ٔؼِٕٛی ؾبزٜ ٚ زؾت

 وٙٙس.  وٝ ٘بقٙبؼ ٔب٘سٖ زض فعبی ٔزبظی ضا تبٔیٗ ٔی

Tox 4-2ساختارَای  دادٌ 

 ت:قبُٔ ٔٛاضز ظیط اؾ  Toxؾبذتبضٞبی  زازٜ

 Node Info : ٜؾبذتبضی اؾت وٝ قبُٔ پطٚتىُ ا٘تمبَ، آزضؼ ؾٛوت ٚ وّیس ػٕٛٔی اؾت. پطٚتىُ ا٘تمبَ  زاز

تٛا٘س  ثبقس. آزضؼ ؾٛوت ٔتكىُ اظ آزضؼ ٔیعثبٖ ٚ قٕبضٜ پٛضت اؾت. آزضؼ ٔیعثبٖ ٔی UDPیب  TCPتٛا٘س  ٔی

 ثبقس. IPv6یب  IPv4ٔجتٙی ثط 

 Client List :ٞٞب ٞؿتیٓ.  ٞب ٚ ػّٕیبت ٔرتّف، ٘یبظٔٙس تؼطیف ٔفْٟٛ فبصّٝ ثیٗ ٌطٜ ی ٌطٜثطای ٔسیطیت ٚ ؾبظٔب٘س

وطزٖ وّیس ػٕٛٔی آٟ٘بؾت. ثب اؾتفبزٜ اظ ٔؼیبض  XORزض ایٗ قجىٝ فبصّٝ ثیٗ زٚ ٌطٜ ثطاثط ٔمساض ػسزی حبصُ اظ 

ضت اؾت اظ ، ػجبkثب ا٘ساظٜ حساوخط  Client Listقٛز. یه  تؼطیف ٔی Client Listفبصّٝ، ٔفٟٛٔی ثٝ ٘بْ 

 زاض٘س. 25تطیٗ فبصّٝ ضا ثٝ یه وّیس ٔكرص ٔٛؾْٛ ثٝ وّیس پبیٝ ٌطٜ وٝ ٘عزیه kای ٔطتجػ اظ حساوخط  ٔزٕٛػٝ

 K-Buckets:  ٜٞبی ٘عزیه ثٝ ٞٓ زازٜ ؾبذتبضی ثٝ ٘بْ  ثطای شذیطٜ ٔٛحط ٌطK-Buckets قٛز وٝ یه  تؼطیف ٔی

وٙس. ایٗ قبذص ػسزی  ، ٍ٘بقت ٔیkثب ا٘ساظٜ حساوخط  Client Listضا ثٝ یه  Bucket Indexقبذص ٔٛؾْٛ ثٝ 

قٛز وٝ ا٘ساظٜ  ٘یع ٌفتٝ ٔی Client List ،k-bucketاؾت. زض ایٙزب ثٝ  255ٚ حساوخط  1اؾت وٝ ٔمساض آٖ حسالُ 

-kٞبی ٘ظیط ثیكتط اؾت. اٌط یه ٌطٜ، زاذُ یه  ثعضٌتط ثبقس، ؾطػت پیسا وطزٖ ٌطٜ kاؾت. ٞطچٝ  kآٖ ثطاثط 

bucket ب قبذص ثn  ٗلطاض زاقتٝ ثبقس، آٍ٘بٜ ایk-bucket ٜٞبیی اؾت وٝ فبصّٝ آٟ٘ب ثب وّیس پبیٝ زض  قبُٔ ٌط

1  2  2]ٔحسٚزٜ   لطاض زاضز. [1 

 ٌحبِت ٞط ٌطٜ : 26حالت گرDHT : قبُٔ اؼلاػبت ظیط اؾت 

ٞهب اظ آٖ  ٜ وٝ قبُٔ وّیس ػٕٛٔی ٚ وّیس ضٔع ٞؿتٙس ٚ اظ آٖ ثطای اضتجبغ ثب ؾبیط ٌهط  DHTٞبی  ظٚد وّیس .1

 وٙس. اؾتفبزٜ ٔی

وٙس وٝ زض آٖ وّیهس ػٕهٛٔی    ٔسَ ٔی K-Bucketsوٝ آٖ ضا ثب زازٜ ؾبذتبض  27ٞبی ٘عزیه ِیؿتی اظ ٌطٜ .2

DHT ٕٞبٖ وّیس پبیٝ اؾت ٚ ثٝ اظای ٞط قبذص زاضای یه ،Client List .اؾت 

قهٛز   تزٛ ایزبز ٔهی وٝ ٔتٙبظط ثب ٞط وساْ آٟ٘ب، یه ٔسذُ رؿ 28رؿتزٛ قسٜ ٞبی ػٕٛٔی ِیؿتی اظ وّیس .3

ای اؾهت وهٝ آٖ ضا رؿهتزٛ     اؾت وٝ وّیس پبیٝ آٖ، ٕٞبٖ وّیس ػٕٛٔی ٌطٜ Client Listوٝ زض ٚالغ یه 

 ایٓ. وطزٜ

ٞبی رؿتزٛ قسٜ ذبِی  ٞبی ٘عزیه ٚ ِیؿت ٌطٜ اؾت ٚ ِیؿت ٌطٜ DHTحبِت اِٚیٝ ٞط ٌطٜ قبُٔ ظٚد وّیس 

 ٞؿتٙس.
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  Protocol Packet :Protocol Packet طیٗ ثؿتٝ زض پطٚتىُ ؾؽح ثبلاتTox ٝثٙسی ؾبیط  اؾت وٝ ثطای ثؿت

 ٌیطز. ایٗ ثؿتٝ قبُٔ زٚ ثرف اؾت : ٞب، ٔٛضز اؾتفبزٜ لطاض ٔی ثؿتٝ

o Packet Kindٝوٙس ای اؾت وٝ ٘ٛع ثؿتٝ ضا ٔكرص ٔی : قٙبؾ 

o Payloadٝای اؾت وٝ ٘ٛع آٖ اظ ؼطیك قٙبؾٝ ٔكرص قسٜ اؾت. : زض ثطٌیط٘سٜ ثؿت 

قهٛز   ضٔعٍ٘بضی ٕ٘ی Protocol Packetاؾتفبزٜ وطز.  TCPیب  UDPٞبی  تٛاٖ اظ پطٚتىُ ثطای ا٘تمبَ ایٗ ثؿتٝ زض قجىٝ ٔی

وٙٙس زض رسَٚ ظیهط ٘كهبٖ    ٞبیی وٝ ٘ٛع ثؿتٝ ضا ٔكرص ٔی تٛا٘س ضٔعٍ٘بضی قٛ٘س. ثطذی اظ قٙبؾٝ ٔی Payloadأب ٔحتٛیبت 

 زازٜ قسٜ اؾت.

Packet Kind Byte value 
Ping Request 1x11 

Ping Response 1x11 

Nodes Request 1x12 

Nodes Response 1x14 

 DHT Packet :DHT Packet :قبُٔ اؼلاػبت ظیط اؾت 

 وّیس ػٕٛٔی فطؾتٙسٜ .1

 رٟت ضٔعٍ٘بضی  Nonceیه ٔمساضی تصبزفی  .2

3. Payload  وٝ ثب اؾتفبزٜ اظ وّیس ضٔع فطؾتٙسٜ، وّیس ػٕٛٔی ٌیط٘سٜ ٚ ٔمساضnonce ،ضٔعٍ٘بضی قسٜ اؾت 

DHT Packet  ُزض زاذProtocol Packet قٛز. ٚ زض لبِت ا٘ٛاع ٔرتّف آٖ اضؾبَ ٔی 

 DHT Request Packet :ٜٞبی  ٞبی ضٔعٍ٘بضی قسٜ اظ فطؾتٙسٜ ثٝ ٌیط٘سٜ، اظ ؼطیك ٌطٜ ایٗ ثؿتٝ ثطای ٞسایت زاز

وٝ ٘ٛع ثؿتٝ ضا ٘كبٖ  30ای ٔتٙبظط ثب قٙبؾٝ ٚ Protocol Packet 29ٌیطز ٚ زض لبِت ثس٘ٝ حبِج، ٔٛضز اؾتفبزٜ لطاض ٔی

 قٛز. ایٗ ثؿتٝ حبٚی اؼلاػبت ظیط اؾت: زٞس، اضؾبَ ٔی ٔی

 وّیس ػٕٛٔی ٌیط٘سٜ .1

2. DHT Packet .وٝ ثبیس تٛؾػ ٌیط٘سٜ زضیبفت قٛز 

 وٙس، اثتسا ٔمساض وّیس ػٕٛٔی ٌیط٘سٜ ضا ثب ٔمساض وّیس ػٕٛٔی ذٛزـ ٍٞٙبٔی وٝ یه ٌطٜ زضذٛاؾتی ضا زضیبفت ٔی

زٞس زض غیط ایٙصٛضت،  وٙس. اٌط ایٗ زٚ ٔمساض، یىی ثٛز٘س وبض ضٔعٌكبیی ٚ ازاضٜ وطزٖ زضذٛاؾت ضا ا٘زبْ ٔی ٔمبیؿٝ ٔی

ٞبی ٘عزیه ثٝ اٚ لطاض زاضز یب ٘ٝ. زض صٛضت ٚرٛز، ایٗ  وٙس وٝ آیب وّیس ػٕٛٔی ٌیط٘سٜ، زض ٔیبٖ ِیؿت ٌطٜ ثطضؾی ٔی

 قٛز. ٚ زض غیط ایٙصٛضت زٚض ا٘ساذتٝ ٔیقٛز  ثؿتٝ ثسٖٚ تغییط ثٝ آٖ ٌطٜ اضؾبَ ٔی
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Tox 4-3دَىدٌ  َای تشکیل ماشيل  

 

 Cryptoماشيل  4-3-1

 

ٞب ثب اؾتفبزٜ اظ وّیس ػٕٛٔی  ، ثؿتToxٝٞبیی اؾت وٝ ٔطتجػ ثب ضٔعٍ٘بضی اؾت. زض پطٚتىُ  ایٗ ٔبغَٚ قبُٔ تٛاثغ ٚ ٘ٛع زازٜ

، آٖ ضا ثب وّیس ضٔع ذٛز ٚ وّیس ػٕٛٔی فطؾتٙسٜ، ضٔعٌكبیی قٛز.ٌیط٘سٜ ٘یع ثب زضیبفت ثؿتٝ ٌیط٘سٜ ٚ وّیس ضٔع فطؾتٙسٜ وس ٔی

تٛا٘س اظ ؼطیك  ثیٗ زٚ ٘ٛع ٔتٗ ؾبزٜ ٚ ٔتٗ ضٔعٌصاضی قسٜ تفبٚت لبئُ اؾت. ٔتٗ ضٔعٌصاضی قسٜ ٔی Toxوٙس. پطٚتىُ  ٔی

ؿبؼ ثبیس حتٕب قٛز. ٔتٖٛ ح ٞبی ؾبزٜ ٘یع ثٝ زٚ زؾتٝ ٔتٗ حؿبؼ ٚ غیط حؿبؼ تمؿیٓ ٔی وب٘بَ غیط أٗ اضؾبَ قٛز. ٔتٗ

 ٞبی غیط أٗ، ضٔعٌصاضی قٛ٘س.  لجُ اظ اضؾبَ اظ ؼطیك وب٘بَ

 

 DHTماشيل  4-3-2
DHT ٝٞبؾت وٝ زض قجىٝ  قٛ٘سٜ اظ ٌطٜ ؾبظٔب٘سٞی-ای ذٛز ٔزٕٛػTox وٙٙس. ٚظیفٝ ایٗ  ثب یىسیٍط ٔكبضوت ٚ ٕٞىبضی ٔی

ثطای ایٗ وبض اظ  DHTٞب اؾت.  ؿتمیٓ ثٝ ٌطٜٞب ٚ ٕٞچٙیٗ ثطلطاضی یه ٔؿیط ٔ ٚ قٕبضٜ پٛضت ٌطٜ IPٔبغَٚ پیساوطزٖ آزضؼ 

ٌٛیٙس ٚ  ٔی DHTزاضای یه ظٚد وّیس ٔٛلتی اؾت وٝ ثٝ آٖ ظٚد وّیس   DHTوٙس. ٞط ٌطٜ زض  اؾتفبزٜ ٔی UDPپطٚتىُ 

وٙس. ٞطٌبٜ یه  ثٝ ػٙٛاٖ آزضؼ ٌطٜ ػُٕ ٔی DHTثبقس. وّیس ػٕٛٔی  ٔی 32DHTٚ وّیس ضٔع  31DHTقبُٔ وّیس ػٕٛٔی 

. ثطای پیسا وطزٖ وّیس ػٕٛٔی 33قٛ٘س ٔزسزا ایزبز ٔی DHTا٘ساظی ٔزسز ٌطزز، ظٚد وّیس  ثؿتٝ قٛز ٚ یب ضاٜ Toxٕ٘ٛ٘ٝ اظ 

DHT  َٚزٚؾتبٖ اظ ٔبغOnion قٛز. ٍٞٙبٔی وٝ وّیس ػٕٛٔی  اؾتفبزٜ ٔیDHT تٛا٘یٓ ثب وٕه  یه زٚؾت ضا ثسا٘یٓ، ٔی

DHT  ُاٚ ضا پیساوطزٜ ٚ ثب وٕه پطٚتىUDP  ثٝ ؼٛض ٔؿتمیٓ ثٝ اٚ ٔتصُ قٛیٓ. اِجتٝ زضDHT ٜٞبیی ٚرٛز زاضز وٝ  ؛ ٌط

قٛیس.  ٌفتٝ ٔی DHT Bootstap Nodeوٙٙس وٝ ثٝ آٟ٘ب  تغییط ٕ٘یا٘ساظی ٔزسز،  وّیس ػٕٛٔی آٟ٘ب پبیساض اؾت ٚ ثط احط ضاٜ

ؾی وٙیٓ ٚ یب ثب وٕه آٖ، یه ٌطٜ تٛا٘یٓ ظ٘سٜ ثٛزٖ یه ٌطٜ ضا ثطض ٞبیی ٚرٛز زاضزوٝ ثٝ وٕه آٟ٘ب ٔی ؾطٚیؽ DHTزض 

DHT .ٓزیٍط ضا رؿتزٛ وٙی 

 

 TCP Serverماشيل  4-3-3
تٛا٘ٙس ثٝ ؼٛض ٔؿتمیٓ ثٝ یىسیٍط  ٞبیی وٝ ٕ٘ی ثطای ٌطٜ TCPایٗ اؾت وٝ ٔب٘ٙس یه ضِٝ  Toxزض  TCP Serverٞسف 

اتصبَ ثیٗ آٟ٘ب ضٔعٌصاضی  قٛز ٚ اؾتفبزٜ ٔی TCP Clientاظ ٔبغَٚ  TCP Serverٔتصُ قٛ٘س، ػُٕ وٙس. ثطای اتصبَ ثٝ 

ٞبی ضزٚثسَ قسٜ ضا  ٞبیی وٝ ثٝ یىسیٍط ٔتصُ ٞؿتٙس آقىبض ٍ٘طزز ٚ ٕٞچٙیٗ ٘تٛاٖ پیبْ قٛز تب اؼلاػبت ٔطثٛغ ثٝ ٌطٜ ٔی

قٛز ثٝ اٚ  ثٝ ؾطٚض ٔتصُ ٔی TCP Clientوٙس. ٚلتی  ٘مف ضِٝ ثیٗ زٚ ٌطٜ ٕٞتب ضا ثبظی ٔی TCP Serverزؾتىبضی وطز. 

                                                                                                                                                                         
31 DHT Public Key 
32 DHT Secret Key 
33 Renewed 



 ٞبی ویفی أٙیت ٚ حطیٓ ذصٛصی ٘ظیط ثب تٕطوع ثط ضٚی ذصیصٝٞبی ارتٕبػی ٔجتٙی ثط ٔسَ اضتجبؼی ٘ظیط ثٝ  ضؾبٖ ثطضؾی ٔؼٕبضی پیبْ 
 
 

 

 
  

 Handshakingٚ ؾطٚض، فطایٙس  TCP Clientاتصبَ ثٝ چٝ ٔكتطی ضا زاضز. پؽ اظ ثطپبیی اتصبَ ثیٗ ٌٛیس وٝ لصس  ٔی 

 ایٗ اؾت وٝ : Handshakingٌیطز. ٞسف اظ  صٛضت ٔی

وٙس، وّیس ذصٛصی آٖ ضا ٘یهع زاضز.   ؾطٚض ثبیس ٔؽٕئٗ قٛز وٝ ٚلتی یه ٌطٜ ذٛز ضا ثب یه وّیس ػٕٛٔی ٔؼطفی ٔی .1

 وٙس. ی اؾت وٝ ازػبی آٖ ضا ٔیثٝ ػجبضت زیٍط، ٕٞبٖ وؿ

 ٌصاضی وٙیٓ. اؾت ضا پبیٝ forward Secrecyثبیس یه اتصبَ أٗ وٝ زاضای  .2

 ٔب٘غ اظ حٕلات قٛیٓ. .3

تٛا٘س فطایٙس  قٛز وٝ اٌط ٔكتطی، وّیس ذصٛصی ٔطتجػ ثب وّیس ػٕٛٔی اػلأی ضا ٘ساقتٝ ثبقس، ٕ٘ی ایٗ وبض ثبػج ٔی

Handshaking قٛز:  ضا ا٘زبْ زٞس. ٕٞچٙیٗ اظ حٕلات ٔرتّفی رٌّٛیطی ٔی 

 ضا تغییط زٞس.  Handshakingتٛا٘س اؼلاػبت ثؿتٝ  وٙٙسٜ ٕ٘ی حّٕٝ .1

 اضؾبَ قسٜ اظ ؾٕت ٔكتطی ثٝ ؾطٚض ضا ٌطفتٝ ٚ آٖ ضا ثؼسا ثطای ؾطٚض اضؾبَ وٙس.  Handshakingتٛا٘س ثؿتٝ  ٕ٘ی .2

وٝ ٔكتطی زض آیٙسٜ لصس اتصبَ ثهٝ ؾهطٚض ضا زاقهتٝ ثبقهس، آٖ ضا ثهطای اٚ        تٛا٘س پبؾد ؾطٚض ضا ٌطفتٝ ٚ ٍٞٙبٔی ٕ٘ی .3

 اضؾبَ وٙس.

 تٛا٘س ذٛز ضا ربی ٔكتطی، ثٝ ؾطٚض ٔؼطفی وٙس. ٕ٘ی .4

 تٛا٘س ذٛز ضا ربی ؾطٚض، ثٝ ٔكتطی ٔؼطفی وٙس. ٕ٘ی .5

 

 TCP Clientماشيل  4-3-4
Client  یه ٔكتطی ثطایTCP Server وٙس. ٚظیفٝ  ضی ٔیاؾت ٚ اتصبَ ثب اٚ ضا ثطلطاض ٚ ٍٟ٘ساTCP Client  ٝایٗ اؾت و

ٞبی ثعضي ثٝ صٛضت تسضیزی  قٛ٘س ٚ یب ایٙىٝ ثؿتٝ ٞبی ٟٔٓ، ثٝ زِیُ قٛؽ ثٛزٖ ؾط ؾطٚض، زٚض ضیرتٝ ٕ٘ی ٔؽٕئٗ ثبقس ثؿتٝ

ٔتصُ ٞؿتٙس، ثبظ  TCP Serverتٛاٖ ثب وٕه آٖ یه ٔؿیط اضتجبؼی ثب زٚؾتب٘ی وٝ ثٝ یه  ثٝ ؾطٚض اضؾبَ وٙس. ٕٞچٙیٗ ٔی

 وطز.

 

 Onionماشيل  4-3-5
وطزٖ ٚ اتصبَ ثٝ اٚ ٞؿتٙس ٚ ثٝ ؼٛض  ٞسف اظ ایٗ ٔبغَٚ ایٗ اؾت وٝ ٔؽٕئٗ قٛیٓ فمػ زٚؾتبٖ یه ٌطٜ لبزض ثٝ پیسا

یه ٌطٜ تٛؾػ ؾبیطیٗ رٌّٛیطی وٙیٓ. ایٗ ٔبغَٚ اظ یبفتٗ وّیس ػٕٛٔی ثّٙسٔست یه ٌطٜ اظ  IPغیطٔؿتمیٓ ، اظ یبفتٗ آزضؼ 

ٔست اظ ضٚی وّیس  وٛتبٜ DHTوٙس. ٕٞچٙیٗ اظ یبفتٗ وّیس ػٕٛٔی  ٔست اٚ رٌّٛیطی ٔی وٛتبٜ DHTضٚی وّیس ػٕٛٔی 

 DHTوٙس. ثطای ارتٙبة اظ وكف تٙبظط ثیٗ وّیس ػٕٛٔی ثّٙس ٔست یه ٌطٜ ثب وّیس ػٕٛٔی  ػٕٛٔی ثّٙسٔست رٌّٛیطی ٔی

وٛتبٜ ٔست ذٛز ضا ثٝ  DHTٚ تٟٙب وّیس ػٕٛٔی  وٙٙس ٞب اظ ا٘تكبض وّیس ػٕٛٔی ثّٙس ٔست ذٛز ارتٙبة ٔی ٔست آٖ، ٌطٜ وٛتبٜ

ذٛز ضا ثٝ زٚؾتبٖ ذٛز، وٝ وّیس  DHTزٞس تب وّیس ػٕٛٔی  ٞب ٔی ایٗ أىبٖ ضا ثٝ ٌطٜ Onionزٞٙس.  ؾبیطیٗ زض قجىٝ ٔی

 زا٘ٙس، اضؾبَ وٙٙس.  ػٕٛٔی ٚالؼی آٟ٘ب ضا ٔی
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 Onion ٜاظ ؼطیك ٔؿیطٞبی  زٞس تب وّیس ػٕٛٔی ٚالؼی ذٛز ضا ٞب ٔی ایٗ أىبٖ ضا ثٝ ٌطOnion ٖوٙٙس. یه ٌطٜ ثطای  34اػلا

وٙس.  آٟ٘ب ٘عزیه ثٝ وّیس ػٕٛٔی ٚالؼی ذٛزـ اؾت ضا پیسا ٔی DHTٞبیی وٝ وّیس ػٕٛٔی  اػلاٖ ذٛز زض قجىٝ اثتسا ٌطٜ

ٚ ثطای ٔست ذصٛصی ذٛز ضٔعٌصاضی وطزٜ  ٔست ذٛز ضا زض یه ثؿتٝ لطاض زازٜ ٚ آٖ ضا ثب وّیس ثّٙس ؾپؽ وّیس ػٕٛٔی ثّٙس

تٛا٘س ٔؽٕئٗ ثبقس وٝ ٔب ٚالؼب زاضای وّیس ػٕٛٔی  وٙس. ثٝ ایٗ تطتیت، ٌطٞی وٝ ذٛز ضا ثٝ اٚ ٔؼطفی وطزیٓ ٔی آٟ٘ب اضؾبَ ٔی

ذٛز ضا ثٝ آٟ٘ب اػلاٖ وطزٜ اؾت ضا  Xٞبیی وٝ  ، ثرٛاٞٙس ثٝ اٚ پیبٔی اضؾبَ وٙٙس، اثتسا ثبیس ٌطXٜٞؿتیٓ. حبَ اٌط زٚؾتبٖ ٌطٜ 

ضا  Xوٙٙس وٝ آیب ٌطٜ  وٙٙس ٚ اظ آٟ٘ب ؾٛاَ ٔی ضا پیسا ٔی Xٞبی ٘عزیه ثٝ وّیس ػٕٛٔی ٚالؼی  ایٗ ٔٙظٛض، ٌطٜ پیسا وٙٙس. ثطای

ثطؾب٘ٙس. ایٗ پیبْ حبٚی وّیس  Xٞب، پیبْ ذٛز ضا ثٝ  تٛا٘ٙس اظ ؼطیك ایٗ ٌطٜ قٙبؾٙس یب ٘ٝ. زض صٛضت ٔخجت ثٛزٖ پبؾد، ٔی ٔی

 Xٞبیی اؾت وٝ ثٝ آٟ٘ب ٔتصُ ٞؿتٙس. ایٗ اؼلاػبت ثٝ  ٚ ثطذی اظ ٌطٜ TCPبی ٞ آٟ٘ب ٚ ٕٞچٙیٗ اؼلاػبت ضِٝ DHTػٕٛٔی 

 زٞس تب ثٝ زٚؾتبٖ ذٛز ٔتصُ قٛز. ایٗ أىبٖ ضا ٔی

 NetCryptoپريتکل  4-3-6
قٛز ٚ أىبٖ ضٔعٌصاضی،  ٞب ثیٗ زٚؾتبٖ اؾتفبزٜ ٔی اؾت وٝ اظ آٖ ثطای ثطلطاضی اتصبَ ٚ اضؾبَ أٗ زازٜ Toxپطٚتىُ ا٘تمبِی 

اؾتفبزٜ  UDPوٙس. ایٗ ٔبغَٚ ثطای ایٗ وبض اظ پطٚتىُ  وبُٔ ضا فطاٞٓ ٔی forward Secrecyٞب ٚ یه  طتت ثؿتٝتحٛیُ ٔ

 تٛاٖ اظ آٖ اؾتفبزٜ وطز. ثٝ ٞٓ ٔتصُ ٞؿتٙس ٘یع ٔی TCPٞبی  وٙس أب زض قطایؽی وٝ زٚ زٚؾت اظ ؼطیك ضِٝ ٔی

 

 Friend Connectionمًلفٍ  4-3-7
وٙس. ایٗ  لطاض زاضز ٚ اضتجبغ ایٗ ؾٝ ٔبغَٚ ثٝ یىسیٍط ضا  ٔسیطیت ٔی DHT ،Onion  ٚNet Cryptoٔبغِٚی اؾت وٝ ثط ضٚی 

وٙس ٚ ثب اضائٝ یه لایٝ پیبْ ؾؽح ثبلاتط یه ٚاؾػ ؾبزٜ ثطای اضؾبَ ٚ زضیبفت پیبْ ٚ  ٔبغَٚ اتصبَ ثٝ زٚؾتبٖ ضا ثطلطاض ٔی

 وٙس. ثٛزٖ آٟ٘ب فطاٞٓ ٔیافعٚزٖ ٚ یب حصف وطزٖ زٚؾتبٖ ٚ اؼلاػبت اظ آ٘لایٗ ثٛزٖ یب آفلایٗ 
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 Briarرسان  افسار پیام ورم 5 فصل 
Briar ْحُ ؾبزٜ، أٗ ٚ  ٍ٘بضاٖ ٚ ٕٞٝ وؿب٘ی وٝ ثٝ ز٘جبَ یه ضاٜ ضؾبٖ اؾت وٝ ثطای فؼبِیٗ ارتٕبػی، ضٚظ٘بٔٝ افعاض پیبْ یه ٘ط

ضؾبٖ ایٗ ؾیؿتٓ ٔتىی ثٝ  افعاضٞبی پیبْ ثطذلاف ضٚیىطزٞبی ٔؼَٕٛ زض ٘طْ ٔؿتحىٓ ثطای اضتجبغ ٞؿتٙس ؼطاحی قسٜ اؾت.

ٌیطز. اٌط ایٙتط٘ت زچبض  ٞبی وبضثطاٖ صٛضت ٔی ٞب ثٝ صٛضت ٔؿتمیٓ ثیٗ زؾتٍبٜ ؾبظی پیبْ ؾطٚض ٔطوعی ٘یؿت ٚ ٍٕٞبْ

ازٜ ضا زض قطایػ ثحطا٘ی ٔٙتمُ ا٘زبْ زٞس ٚ رطیبٖ ز Wi-Fiؾبظی ضا اظ ؼطیك ثّٛتٛث یب قجىٝ  تٛا٘س ٍٕٞبْ اذتلاَ قٛز ٔی

 ٍٕٞبْ قسٜ تب اظ وبضثطاٖ ٚ اضتجبؼبت ثیٗ آٟ٘ب ٔحبفظت وٙس. Torتٛا٘س ثب  وٙس. زض صٛضت ثطلطاضی اتصبَ ثٝ ایٙتط٘ت، ٔی

 

Briar ٞبیی  ضؾبٖ وٙس زض حبِیىٝ پیبْ اظ اتصبَ ٔؿتمیٓ ٚ ضٔعٍ٘بضی قسٜ ثیٗ وبضثطاٖ ثطای رٌّٛیطی اظ ربؾٛؾی اؾتفبزٜ ٔی

 تٛا٘ٙس زض ٔؼطض ربؾٛؾی لطاض زٞٙس. ٞب ٚ اضتجبؼبت ضا ٔی ٔتىی ثٝ ؾطٚض ٔطوعی ٞؿتٙس پیبْ وٝ

 

Briar ْوٙس ٚ اظ آٟ٘ب زض ثطاثط ربؾٛؾی ٚ ؾب٘ؿٛض  ٞبی ػٕٛٔی ضا اضائٝ ٔی ٞب ٚ ٚثلاي ضؾب٘ی ذصٛصی، ا٘زٕٗ أىبٖ پیب

تطاق ؾٕغ ٚ ٔكرص قسٖ ایٙىٝ چٝ افطازی ثب یىسیٍط زض ٔب٘غ اظ اؾ Torافعاض ثب اؾتفبزٜ اظ قجىٝ  وٙس. ایٗ ٘طْ ٔحبفظت ٔی

 قٛز. ٞبی ٞط وبضثط ضٔعٍ٘بضی قسٜ ٚ زض زؾتٍبٜ ذٛز اٚ شذیطٜ ٔی قٛز. ِیؿت تٕبؼ حبَ ٔىبِٕٝ ٞؿتٙس ٔی
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قٛز. ٕٞچٙیٗ ایٗ ٔؿبِٝ ٔب٘غ اظ  ٞب رٌّٛیطی ٔی اظ زؾتىبضی ٚ اؾتطاق ؾٕغ زازٜ 35ثب اؾتفبزٜ اظ ضٔعٍ٘بضی ؾطتبؾطی 

قٛز ٚ ثب تٛرٝ ثٝ ٔبٞیت غیط ٔتٕطوع ایٗ ؾیؿتٓ، أىبٖ ثلان وطزٖ آٖ ٘یع ٚرٛز ٘ساضز. ٞط  طیًٙ ثط اؾبؼ وّیسٚاغٜ ٔیفیّت

ٞب ضا زاضز ٚ ثٙبثطایٗ یه ٘مؽٝ ٔكرص ثطای پبن وطزٖ آٖ ٚ یب اظ  وبضثطی وٝ ػعٛ ا٘زٕٗ اؾت، یه ٘ؿرٝ وپی اظ زازٜ

 ساضز.ٚرٛز ٘ DoSزؾتطؼ ذبضد وطزٖ آٖ اظ ؼطیك حٕلات 

 

1-5 وحًٌ عملکرد 

 زٞیٓ. ٞبی اصّی ٚ ؾؽح ثبلای آ٘ط زض ازأٝ قطح ٔی ثطای آقٙبیی ثب ٘حٜٛ وبضوطز ایٗ ؾیؿتٓ، پطٚتىُ

 36BQPپريتکل  5-1-1
قٛز ٚ زضٚالغ یه پطٚتىُ تٛافك ضٚی وّیس اؾت.  ٌصاضی یه وّیس ضٔع ثیٗ ٞط زٚ زؾتٍبٜ اؾتفبزٜ ٔی اظ ایٗ پطٚتىُ ثطای پبیٝ

ضا  37وٛتبٜ ض ٕٞؿبیٍی ٞٓ لطاض زاقتٝ ثبقٙس ٚ أىبٖ اضتجبغ ٚ تؼبُٔ اظ ؼطیك ثؿتط ا٘تمبِی زٚ ؼطفٝ ثطزٞب ثبیس ز ایٗ زؾتٍبٜ

یىسیٍط ضا اؾىٗ وطزٜ  QRتٛا٘ٙس وس  ٞب ٔی ٞبی أٙیتی ٘یؿت. زؾتٍبٜ ثبیس زاقتٝ ثبقٙس أب ِعٚٔب ایٗ لایٝ ا٘تمبَ زاضای ٚیػٌی

 QRأٗ ثب یىسیٍط ثطلطاض وٙٙس ٚ وّیس ػٕٛٔی ذٛز ضا ٔجبزِٝ وٙٙس. ٞط وس  ٚ ثب وٕه اؼلاػبت ٔٛرٛز زض آٖ، یه اتصبَ غیط

                                                                                                                                                                         
35 End-to-end encryption 
36 Bramble QR code Protocol 
37 Short-range bidirectional transport 
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ٞب اؾت. ارطای ایٗ پطٚتىُ زض لبِت چٟبض  قبُٔ یه وّیس ػٕٛٔی وٛتبٜ ٔست ٚ اؼلاػبتی زض ٔٛضز ٘حٜٛ اتصبَ ثب ؾبیط زؾتٍبٜ 

 ز.قٛ وّیس ا٘زبْ ٔی فبظ آٔبزٜ ؾبظی، ثطلطاضی اتصبَ، تٛافك ضٚی وّیس، اؾترطاد قبٜ

ٞب ثب وٕه وّیس ذصٛصی ذٛز ٚ وّیس ػٕٛٔی زضیبفتی اظ زؾتٍبٜ زیٍط، یه وّیس ضٔع اقتطاوی ایزبز  ٞطیه اظ زؾتٍبٜ

وّیس ؾبذت ٚ آٖ ضا ثطای ا٘زبْ تجبزلات أٗ ثط ثؿتط ا٘تمبِی ثٝ وبض ٌطفت. فطض ثط ایٗ  تٛاٖ اظ ضٚی آٖ یه قبٜ وٙٙس وٝ ٔی ٔی

ثیٙس وٝ زض حبَ اؾىٗ وطزٖ  ٔحفٛؾ اؾت ظیطا وبضثط ٔی man-in-the-middleحّٕٝ  زض ثطاثط QRاؾت وٝ تجبزَ اِٚیٝ وس 

وساْ زؾتٍبٜ اؾت ٚ زض ٘تیزٝ ٔؽٕئٗ اؾت وٝ وس اؾىٗ قسٜ ٔطثٛغ ثٝ فطزی اؾت وٝ لصس تجبزَ وّیس ضا ثب اٚ  زاضز. زض 

وٝ ضٚی  QRٞب ثب اؼلاػبت ٔٛرٛز زض  یستجبزلات ثؼسی وّیس ػٕٛٔی ثط ثؿتٝ اتصبَ غیط أٗ ٘یع ایٗ حّٕٝ اظ ؼطیك ٔمبیؿٝ وّ

 آٖ تٛافك قسٜ اؾت لبثُ وكف اؾت.
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ٔٙبؾت  40ٞبی ٔمبْٚ زض ثطاثط تبذیط ضٚز وٝ ثطای قجىٝ ثٝ وبض ٔی 39ٞب زض لایٝ وبضثطز ایٗ پطٚتىُ ثٝ ٔٙظٛض ٍٕٞبْ ؾبظی زازٜ

ای پٛیب  ٞب ثب ٔزٕٛػٝ وٙس. ٞط وساْ اظ ایٗ زؾتٍبٜ ٞب ٍٕٞبْ ٔی ای پٛیب اظ زؾتٍبٜ ٞب ضا زض ٔیبٖ ٔزٕٛػٝ اؾت. ایٗ پطٚتىُ، زازٜ

قٛ٘س ٚ ٞط ٌطٜٚ حٛظٜ ٍٕٞبْ ؾبظی ٔؿتمّی زاضز  ٞب ؾبظٔب٘سٞی ٔی ٞب زض لبِت ٌطٜٚ ذٛز زض اضتجبغ ٞؿتٙس. زازٜ  41اظ ٕٞتبیبٖ

 قٛز.  ٞبی غیط لبثُ تغییط ؾبذتٝ ٔی اؾت وٝ اظ ضٚی پیبْ 42ف پیبْوٝ قبُٔ یه ٌطا
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ٞبی ٌطٜٚ ضا  ٞبی یه ٌطٜٚ ٔكبضوت وٙس اصؽلاحب ػعٛ ٌطٜٚ اؾت. اٌط زٚ ٌطٜ ٕٞتب، پیبْ ؾبظی پیبْ اٌط یه ٚؾیّٝ، زض ٍٕٞبْ 

ٝ ا٘س. ِعٚٔی ٘ساضز ٕٞتبیب٘ی وٝ قٛز وٝ ٌطٜٚ ضا ثیٗ یىسیٍط ثٝ اقتطان ٌصاقت ؾبظی وٙٙس اصؽلاحب ٌفتٝ ٔی ثب یىسیٍط ٍٕٞبْ

ػعٛ یه ٌطٜٚ ٞؿتٙس، آٖ ضا ثب یىسیٍط ثٝ اقتطان ثٍصاض٘س. ٞط یه اظ اػعبی ٌطٜٚ، یه ثركی اظ ٌطاف پیبْ ضا زض لبِت یه 

تٛا٘س ثٝ اقتطان ٌصاقتٝ قسٜ ٚ یب پبن قٛز. اٌط  وٙس. ٞط پیبْ زض ایٗ وپی رعئی اظ ٌطاف ٔی شذیطٜ ؾبظی ٔی 43وپی رعئی

ٝ اقتطان ٌصاقتٝ قٛز، زؾتٍبٜ آٖ پیبْ ضا ثب ٕٞٝ ٕٞتبیب٘ی وٝ ٌطٜٚ ضا ثٝ اقتطان ٌصاقتٝ ا٘س، ٍٕٞبْ ذٛاٞس وطز. اٌط پیبْ ث

 وٙس. وٙس أب اؼلاػبتی زض ٔٛضز ٔٛلؼیت آٖ زض ٌطاف پیبْ ٍٟ٘ساضی ٔی پیبْ پبن قٛز، زؾتٍبٜ وپی آٖ پیبْ ضا حصف ٔی

ٞب اؾتفبزٜ  ؾبظی زازٜ ای اؾت وٝ اظ ایٗ پطٚتىُ ثطای ٍٕٞبْ غ ٕٞبٖ ثط٘بٔٝاؾت وٝ زض ٚال 44ٞط ٌطٜٚ ٔتؼّك ثٝ یه ٔكتطی

ٌیطز وٝ ٌطٜٚ ثب چٝ ٕٞتبیب٘ی ثٝ اقتطان ٌصاقتٝ قٛز ٚ چٝ چیعی یه پیبْ ٔؼتجط ضا  وٙس. ٔكتطی اؾت وٝ تصٕیٓ ٔی ٔی

ؾبظی ایٗ اؾت وٝ ایٗ  ىُ ٍٕٞبْؾبظز، چٝ پیبٔی ثبیس ثٝ اقتطان ٌصاقتٝ قٛز ٚ چٝ پیبٔی ثبیس حصف قٛز ٚ ٚظیفٝ پطٚت ٔی

 ؾبظی وٙس. تصٕیٕبت ضا اظ ؼطف ٔكتطی پیبزٜ

ٞب ضا ثٝ ثٟتطیٗ ٚرٝ اظ یه زؾتٍبٜ ثٝ زؾتٍبٜ زیٍط  تٛا٘س زازٜ ایٗ پطٚتىُ، ٘یبظٔٙس پطٚتىُ أٙیتی لایٝ ا٘تمبَ اؾت وٝ ٔی

یب تىطاض قسٖ ٞؿتٙس، ایٗ ٚظیفٝ پطٚتىُ ٞب زض ٔؼطض ا٘تمبَ ثب تبذیط، ٌٓ قسٖ، ربثزبیی ٚ  تحٛیُ زٞس. زض حبِیىٝ زازٜ

ٞب ضا تبٔیٗ وٙٙس. زض ایٗ  زازٜ forward secracyٌی، اػتجبضؾٙزی ٚ  أٙیتی لایٝ ا٘تمبَ اؾت وٝ ٔحطٔبٍ٘ی، یىپبضچٝ

ظ ٞبی آٟ٘ب ارتٙبة قٛز. قٙبؾٝ ٞط ٌطٜٚ یىتب اؾت ٚ ا ٞب ٚ پیبْ پطٚتىُ، ٔكتطی زاضای قٙبؾٝ یىتبؾت تب اظ ثطذٛضز ثیٗ ٌطٜٚ

قٛز. پیبٟٔب ٘یع زاضای ثطچؿت ظٔب٘ی ٞؿتٙس ٚ قٙبؾٝ آٟ٘ب ثبوٕه قٙبؾٝ ٌطٜٚ ٚ  ضٚی قٙبؾٝ ٔكتطی ٚ تٛصیف ٌطٜٚ ایزبز ٔی

 قٛز.  ثطچؿت ظٔب٘ی تِٛیس ٔی

تٛا٘س ا٘ٛاع ٔرتّفی  ٌیطز وٝ ٔی فطایٙس ٍٕٞبْ ؾبظی اظ ؼطیك ٔجبزِٝ ضوٛضزٞبی اؼلاػبتی ثیٗ فطؾتٙسٜ ٚ ٌیط٘سٜ صٛضت ٔی

ٞبیی وٝ زض اذتیبض زاضز ضا ثطای ٌیط٘سٜ اضؾبَ وٙس ٚ یب ایٙىٝ ثب  تٛا٘س قٙبؾٝ پیبْ بقس. ثٝ ػٙٛاٖ ٔخبَ، فطؾتٙسٜ ٔیزاقتٝ ث

ٞبیی وٝ  تٛا٘س قٙبؾٝ پیبْ ٞب ضا زض اذتیبض اٚ لطاض زٞس. ٕٞچٙیٗ فطؾتٙسٜ ٔی ٞب، اظ ٌیط٘سٜ ثرٛاٞس وٝ ایٗ پیبْ اضؾبَ قٙبؾٝ پیبْ

تطیٗ حبِت، ضوٛضز اؼلاػبتی حبٚی ذٛز پیبْ اؾت. فطایٙس  تطان ثٍصاضز ضا ثطای اٚ اضؾبَ وٙس. زض ثسیٟیتٛا٘س ثب ٌیط٘سٜ ثٝ اق ٔی

. ٍٕٞبْ ؾبظی ثٝ صٛضت تؼبّٔی 46ای ٚ یب ثٝ صٛضت زؾتٝ 45تٛا٘س ثٝ زٚ صٛضت ا٘زبْ قٛز. یب ثٝ صٛضت تؼبّٔی ٍٕٞبْ ؾبظی ٔی

 اؾت. 47طٌكت٘یبظٔٙس پٟٙبی ثب٘س وٕتطی اؾت أب ٘یبظٔٙس زٚ ضفت ٚ ث

ٞبیی  وٙس وٝ ثطای ٞط وساْ اظ پیبْ قٛ٘س ٚ زؾتٍبٜ ثٝ ایٗ صٛضت ػُٕ ٔی ٞب لجُ اظ اضؾبَ، پیكٟٙبز ٔی زض حبِت تؼبّٔی، پیبْ

وٙس.  وٝ زضیبفت وطزٜ اؾت ٚ یب ثٝ اٚ پیكٟٙبز قسٜ اؾت ِٚی تبوٖٙٛ ثطای آٖ تبئیسیٝ اضؾبَ ٘كسٜ اؾت، تبئیسیٝ اضؾبَ ٔی

یی وٝ ثٝ اٚ پیكٟٙبز قسٜ اؾت ٚ اٚ آٟ٘ب ضا ٘ساضز ٚ تبوٖٙٛ ٘یع ثطای آٖ زضذٛاؾتی ضا اضؾبَ ٘ىطزٜ اؾت، ٞب ٕٞچٙیٗ ثطای پیبْ

ٌصاقتٝ اؾت زضذٛاؾتی ضا اظ یىی اظ  ٞبیی وٝ ثٝ اقتطان وٙس. زض صٛضتیىٝ زؾتٍبٜ، ثطای یىی اظ پیبْ زضذٛاؾت اضؾبَ ٔی

ٞبیی ضا وٝ ثٝ اقتطان ٌصاقتٝ اؾت أب اظ زاقتٗ آٟ٘ب تٛؾػ ٕٞتبیبٖ ْ وٙس. ٕٞچٙیٗ پیب ٕٞتبیبٖ زضیبفت وٙس، آٖ ضا اضؾبَ ٔی

ٌطز٘س. زض  ٞب ثسٖٚ ایٙىٝ پیكٟٙبز قٛ٘س، اضؾبَ ٔی ای، پیبْ وٙس. زض حبِت زؾتٝ ذٛز ٔؽٕئٗ ٘یؿت ضا ثٝ آٟ٘ب پیكٟٙبز ٔی
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وٙس. ٕٞچٙیٗ اٌط  ٛز ضا اضؾبَ ٔیق ٞبیی وٝ ثٝ اقتطان ٌصاقتٝ قسٜ اؾت ٚ ثطای آٖ زضذٛاؾتی زضیبفت ٔی چٙیٗ حبِتی، پیبْ 

 وٙس. ٞبی اقتطاوی تٛؾػ ؾبیط ٕٞتبیبٖ ذٛز ٔؽٕئٗ ٘جبقس، آٟ٘ب ضا اضؾبَ ٔی اظ زاقتٗ ایٗ پیبْ

وٙس. زض  زٞسوٝ زض آٖ ٞط پیبْ ثٝ آ٘چٝ ٚاثؿتٝ اؾت اقبضٜ ٔی ضا ٔی DAGزاض اؾت ٚ تكىیُ یه  ٌطاف پیبْ، یه ٌطاف رٟت

تٛا٘یٓ تحٛیُ ٔكتطی زٞیٓ  وٙس. ظٔب٘ی یه پیبْ ضا ٔی ٔٛلؼیت آٖ ضا زض ٌطاف ٔكرص ٔی ٞبی یه پیبْ، ٚالغ ِیؿت ٚاثؿتٍی

 قٛز تب ؾبظٌبضی ػّی تبٔیٗ قٛز. ٞبی آٖ ضا لجلا تحٛیُ زازٜ ثبقیٓ. زض ٚالغ تلاـ ٔی وٝ ٕٞٝ ٚاثؿتٍی

 

 BTP48پريتکل  5-1-3

BTP ٝٔٙبؾت اؾت ٚ یه وب٘بَ أٗ  49اثط تبذیطٞبی ٕٞپٛقبٖ ٔمبْٚ زض ثط یه پطٚتىُ أٗ لایٝ ا٘تمبَ اؾت وٝ ثطای قجى

ض  53ٚ ضٔع ػجٛض ضٚثٝ رّٛ 52، اػتجبض ٚ صحت51، یىپبضچٍی50وٙس تب اظ ٔحطٔبٍ٘ی ٞب ایزبز ٔی ثیٗ زٚ ٘مؽٝ پبیب٘ی زؾتٍبٜ

، پطٚتىُ BTPتطیٗ ِٔٛفٝ  اضتجبؼبت قىُ ٌطفتٝ ضٚی ثبظٜ ٚؾیؼی اظ ظیطؾبذت ٚ ثؿتط ا٘تمبَ، اؼٕیٙبٖ حبصُ وٙیٓ. اصّی

ٞبی أٙیتی  ٞبؾت. ایٗ پطٚتىُ ثب تبٔیٗ ٚیػٌی ا٘تمبَ أٗ رٛیجبضی اظ زازٜ 54وّیس ٚاثؿتٝ ثٝ ظٔبٖ ٚ ٕٞچٙیٗ قیٜٛ ٔسیطیت

 ضا تؿٟیُ وطزٜ اؾت. 55ٞبی ٕٞپٛقبٖ ٔمبْٚ زض ثطاثط تبذیط ٚ ؾب٘ؿٛض ٞبی ا٘تمبَ، تٛؾؼٝ قجىٝ ؾبظٌبض ثب ؼیف ٚؾیؼی اظ قیٜٛ

BTP ٞبیی اضتجبغ ٚ یب ایٗ ٚالؼیت وٝ آٟ٘ب زض حبَ اضتجبغ ثب ٞٓ ٞؿتٙس ضا پٟٙبٖ وٙس ٚ ٘بقٙبؼ  وٙس تب ٞٛیت ؼطف تلاـ ٕ٘ی

 BTPٞبیی ٔٛضز ٘یبظ ثبقس،  وٙس. اٌط چٙیٗ ٚیػٌی ضا تبٔیٗ ٕ٘ی 58ٚ غیط لبثُ ٔكبٞسٜ ثٛزٖ 57، غیط لبثُ اتصبَ ثٛز56ٖثٛزٖ

ثٝ ػٙٛاٖ ظیطثٙبی ا٘تمبَ ذٛز اؾتفبزٜ وٙس. ضٔع ػجٛض ضٚ ثٝ رّٛ اظ ؼطیك  Mixminionیب  Torٞبیی ٘ظیط  تٛا٘س اظ ؾیؿتٓ ٔی

ؼطفٝ اؾترطاد وّیس رٟت تِٛیس  ٞب ٚ اؾتفبزٜ اظ یه تبثغ یه ثطای ٞط ظٚد اظ ٘مبغ پبیب٘ی زؾتٍبٜ 59ثطپبیی اِٚیٝ ضٔع ٔكتطن

تٛاٖ  ط زٚ زؾتٍبٜ یه وّیس ضا پبن وٙٙس زیٍط ٕ٘یٌیطز. ٞط ٌبٜ ٞ ای اظ وّیسٞبی ٔٛلتی اظ ضٚی ضٔع ٔكتطن صٛضت ٔی ز٘جبِٝ

 آٖ ضا اؾترطاد وطز.

ٞبی ٔمبْٚ زض ثطاثط ربؾٛؾی ٚ ؾب٘ؿٛض ٔٛضز اؾتفبزٜ لطاض ٌیطز ثٙبثطایٗ  ایٗ اؾت وٝ زض ؾیؿتٓ BTPاظ آ٘زبیی وٝ ٞسف 

سٜ، ٔؿسٚز وطزٖ، پبؾد زازٖ ٚ قطایػ ظیط ضا ثبیس فطض وطز ٚ ٘یبظٔٙسیٟبی ؼطاحی ضا ٔتٙبؾت ثب آٖ تٙظیٓ وطز. أىبٖ ٔكبٞ

تٛا٘ٙس ثب وٕه یه  ٞبی ثسذٛاٜ ٚرٛز زاضز. آٟ٘ب ٔی تغییط زازٖ تطافیه زض ظیطؾبذت ظیطیٗ ا٘تمبَ تٛؾػ افطاز ٚ ؾبظٔبٖ

ضا ا٘تربة وٙٙس. آٟ٘ب ایٗ تٛا٘بیی ضا ثٝ صٛضت ٔحسٚز زاض٘س وٝ ٘مبغ  BTPٞبی ٘ٛقتٝ قسٜ زض لایٝ  پطٚتىُ ؾؽح ثبلاتط، زازٜ

تٛا٘ٙس ثٝ ٕٞٝ اؼلاػبت شذیطٜ قسٜ زض  ی زؾتٍبٜ ضا زض ٔؼطض ذؽط لطاض زٞٙس ٚ زض صٛضتیىٝ ٔٛفك ثٝ ایٙىبض قٛ٘س آٍ٘بٜ ٔیپبیب٘
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زض ٔٛارٟٝ ثب ایٗ فطظیبت ایٗ  BTPحبفظٝ ٚ فعبی شذیطٜ ؾبظی زؾتطؾی زاقتٝ ثبقٙس. ثٙبثطایٗ حسالُ ٘یبظٔٙسیٟبی أٙیتی  

 اؾت وٝ :

 قٛز، ٘تٛاٖ اظ آٖ چیعی فطاٌطفت.  ٔٙتمُ ٔی BTPی وٝ زض ثؿتط ٞبی زض صٛضت زؾتطؾی ثٝ زازٜ .1

 ٞب ایٗ ٔؿبِٝ تٛؾػ ٌیط٘سٜ ٘مؽٝ پبیبٖ لبثُ وكف اؾت زض صٛضت زؾتىبضی رٛیجبض زازٜ .2

ای تٛؾػ یه قرص حبِج، ثٝ یىی اظ ٘مبغ پبیب٘ی اضؾهبَ قهٛز ٚ ایٍٙٛ٘هٝ     ٘جبیس ایٗ أىبٖ ٚرٛز زاقتٝ ثبقس وٝ زازٜ .3

 زازٜ اظ ؾٕت زیٍط اضتجبغ اضؾبَ قسٜ اؾت. ٚإ٘ٛز ٌطزز وٝ ایٗ

 اضؾهبَ  تٛا٘ٙس اظ آ٘چٝ وٝ لهجلا  اٌط زض آیٙسٜ، یىی یب ٞط زٚ ٘مؽٝ پبیب٘ی تٛؾػ افطاز ٔرطة ٔٛضز ٘فٛش لطاض ٌطفت، ٕ٘ی .4

 قسٜ اؾت اؼلاع حبصُ وٙٙس

 


