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  پذیریاعلام آسیب گزارش

 Spectreو  Meltdownهای پذیریآسیب عنوان گزارش:
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 تعالیبسمه

 

 Spectreو  Meltdownهای پذیریآسیب

 مقدمه 1

های امنیتی اساسی را در پذیریای از آسیبمیلادی، محققان، مجموعه 2018ژانویه  3چهارشنبه، مورخ 

اند. روند( معرفی کردهشمار میی کامپیوترها بهسال است که قلب تپنده 20الی  15ها )که حدود ریزپردازنده

مجدد ها، از طریق تنظیم پذیرینام دارند. هردوی این آسیب Spectreو  Meltdownهای مذکور، پذیریآسیب

ها ی پردازندهکاری کارایی بهینهصورت موازی، مبادرت به دستترتیب فرامین و یا اجرای فرامین مختلف به

های مذکور جهت پذیریتواند از آسیبکند مینمایند. مهاجمی که فرایندی را روی یک سیستم، کنترل میمی

 د.ده نمایر نقطه از کامپیوتر استفادر هی موجود سرقت اطلاعات محرمانه

 پذیریتوصیف آسیب 2

جویند. در نگاهی بهره می CPU 1ی اخیر، از امتیاز مکانیزم اجرای احتمالیشدههای اعلامپذیریتمامی آسیب

های CPUشده است. ترتیبی از پیش تعیینقطعی بوده که در حال اجرای فرامین، به ، یک ماشینCPUساده، 

 روی حملات ناخوشایند گشوده است.یچیدگی، دری را بهتر هستند و این پدنیای واقعی، پیچیده

کند. اجرای یی، بر اساس اجرای فرامین متعدد در یک زمان کار میآکار ملاحظات، بنابر CPUمعمولا یک 

های خود را در یک زمان، مشغول دهد تا تعداد بیشتری از زیرمجموعهموازی فرامین، به پردازنده اجازه می

ی اما، اجرای موازی منجر به کاهش سرعت دسترسی به حافظه ؛یابدبنابراین، سرعت افزایش مینگه دارد. 

تواند اجرای است میرا از دست داده RAMکه نیاز به واکشی از  2ی نهانی )کَشی(شود. حافظهاصلی نیز می

 ر کارایی خواهدداشت.ی پردازنده، متوقف سازد. در نتیجه، تاثیر شایانی بیک دستور را برای صدها چرخه

CPU ی برد، فرامین را پس از نمونهسر میبرای کمینه نمودن مقدار زمانی که در انتظار داده بهتواند می

سازی این مرتبد. شوسازی مجدد کد در برنامه میتبشده، اجرا نماید. اساسا این روش، منجر به مرمتوقف

                                                 
1 Speculative execution 
2 Cache 
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)راهنمایی  Documentation/memory-barries.txtردد تا سند گمجدد، غالبا نامشهود است، اما گاهی سبب می

 است( نوشته شود.جهت استفاده از موانع مختلف حافظه، که برای لینوکس تعبیه شده

دارد تا هایی را به هنگام انشعاب یافتن کد )دستورالعملی که به کد اعلام میاجرای خارج از نوبت، چالش

ه خواهدداشت. ممکن است پردازنده هنوز قادر نباشد بگوید که کدام همرابه بخش دیگری پرش کند(، به

شده را از سر گیرد. داند به کجا برود تا فرمان )فرامین( متوقفانشعاب )پرش( صورت پذیرد. بنابراین، نمی

 است. 3گویی انشعابجا، پیشپاسخ در این

ظر، و احتمالا، راهنمایی صریح برگرفته از ی گذشته در ارتباط با انشعاب مورد نپردازنده، بر اساس تجربه

زنی خواهدکرد. (، گمانه4عامل )کِرنِل(ی سیستمکار رفته در کد هستهبه () unlikelyعنوان مثال، دستور کد )به

صحیح  استواهدداد که آیا حدسی که زدهخکه شرایط انشعاب ارزیابی گردد، پردازنده تشخیص محض آنبه

چیز ی پس از انشعاب، ملغی خواهدشد و همهحیح نباشد، فرامین مبتنی بر گمان اجراشدهیا خیر. اگر ص بوده

 اند.به حالت اول باز خواهدگشت؛ گویی که هرگز اجرا نشده

همراه خواهدداشت. این در حقیقت، شکست در پیشگویی انشعاب، اجرای کنُدتر و اثرات جانبی نهان را به

زنی تبط با افشای اطلاعات خواهدشد. مشخصا، اجرای فرامین مبتنی بر گمانههای مرپذیریامر، منجر به آسیب

بارگذاری گردد. سپس، زمینه برای استفاده از  CPUی ی نهان حافظهتواند منجر شود تا داده، روی حافظهمی

نی کد کرنل زکه اجرای گمانهشود تا بیاموزند کدام فرامین اجرا شدند. در صورتیبندی فراهم میحملات زمان

عنوان یک کانال پنهان، جهت ی نهان قادر خواهندبود بهبتواند توسط یک مهاجم کنترل گردد، مضامین حافظه

 کار روند.های خارج از کرنل بهیابی به دادهدست

 های مرزیبررسی 1.2

مرز های دستی در بررسیی دفاع در برابر آنها، امکان پیشنظر هزینهها، از نقطهپذیریترینِ آسیبشاید زشت

 مشابه زیر است: کرنلفراهم آورد. فرض کنید کد  کرنلرا در  5طبیعی

 

                                                 
3 Branch prediction 
4 Kernel 

5 Native Bound 
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-array1رخ دهد. اما اگر  array1->dataباشد، هرگز نباید ارجاع به  array1بزرگتر از طول  offset اگر

>length َبرد، سر میکه در انتظار بهمتوقف خواهدشد. شاید، در حالی ،زنده، در حین تستش نشود، پرداک

که  ببردگونه است( و اجرا را تا حدی به پیش در محدوده قرار دارد )زیرا غالبا این offsetبینی کند که پیش

 مرتبط با رهایخیلی بزرگ باشد، تمامی کا offsetکه را آغاز نماید. زمانی array2حداقل، واکشی مقدار 

 شده، لغو خواهندشد.های انجامزنیگمانه

ها یابد، یک اکسپلویت قادر خواهدبود دادهی نهان حضور در حافظه array2->data[index]که در شرایطی

تر از دیگری ها را مقایسه کند. اگر یکی بسیار سریعبندیواکشی کرده و زمان 0x300و  0x200را در هردوی 

زنی انجام گردیده شود؛ این بدان معنا است که انشعاب داخلی، از طریق گمانهتر، کشَ میی سریعباشد، نمونه

ی است. فرایند مذکور، یک بیت از حافظه، تنظیم نشدهvalueترین بیت ارزشو مشخصا، طی این فرایند، کم

تواند منجر به نشت بیش تر میکارگیری یک روش ماهرانهدهد. البته، بهکرنل را، تحت کنترل مهاجم، نشر می

 ترین بیت( شود.ارزشاز یک بیت )کم

، قرار گیرددر اختیار فضای کاربر ، offsetو  باشدداشتهاگر الگوی کدی، مشابه الگوی فوق، در کرنل وجود 

رسد نظر میکار رود. بههای دلخواه از کرنل به فضای کاربری مهاجم بهتواند جهت نشت دادهاین نوع حمله می

گردد. همچنین، این امکان  کرنلها از بیرون تواند منجر به خوانده شدن دادهچنین الگویی وجود دارد و می

در اختیار  توانند بدونبرخی از انواعی که می -ودایجاد ش BPFی وجود دارد که الگوی مورد نیاز، توسط برنامه

سازی دقیق آمیز است؛ به آمادهحمله، جهت اجرا، نیرنگ ، بارگذاری و اجرا گردند.گونه مزیتیهیچ داشتن

، Intel ،AMDهای تواند انجام پذیرد. پردازهنیاز دارد؛ و به پردازنده وابسته است. اما، می CPUی نهان حافظه

 پذیری آنها متفاوت است.ی آسیبپذیر هستند. البته، درجهت به این حمله، آسیبنسی ARMو 

if (offset < array1->length)  
{  

unsigned char value = array1->data[offset];  
unsigned long index = ((value&1)*0x100)+0x200;  
if (index < array2->length) // length is < 0x300  
unsigned char value2 = array2->data[index];  

} 
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شده، ممانعت از اجرای رسد، تنها تکنیک شناختهنظر میصریحی جهت مقابله با این حمله وجود ندارد. به راه

د. در این روش احتمالی کدها داخل انشعابات، در زمانی است که شرایط انشعاب، تحت اختیار مهاجم قرار دار

اولیه  وصلهپذیر است(. تعدادی ی خود، آسیبشود )که به نوبهنیاز است تا پس از هر تست، مانعی قرار داده

 گر حساس، اضافه کنند:جدید را برای ارجاعات اشاره APIاند تا یک اعلام شده

 

موجود،  upperو  lowerی را بازخواهدگرداند، اما تنها در محدوده pointerشده توسط مقدار اشاره این ماکرو،

بازگردانده خواهدشد. شماری از انواع، در این ماکرو وجود دارند.  0صورت، مقدار قرار خواهدگرفت؛ در غیراین

کند؛ از سویی دیگر، لازم است که، به کارایی ضربه وارد میروش مذکور، به دو دلیل مبهم است: نخست این

های کنونی برطرف پذیریی اول بیابد. این امکان وجود دارد که آسیبپذیر را در وهلهشخصی، الگوهای آسیب

 طور منظم معرفی خواهندشد.، بهچنینیاینهای جدید پذیریشوند، اما شکی نیست که آسیب

 6های غیرمستقیمپرشآلوده نمودن از طریق  2.2

گر( استفاده عنوان مثال، فراخوانی یک تابع از طریق یک اشارههای غیرمستقیم )بهبه کرّات، از پرش ،کرنل

 31شده در یک بافر مجزا، که تنها به های غیرمستقیم، از نتایج کشَگویی انشعاب متعلق به پرشکند. پیشمی

تواند جهت مسموم نماید. اسم مستعار حاصل میدهد، استفاده میبیت از آدرس موردنظر، کلید تخصیص می

متوجه  CPUکار رود و سبب گردد که اجرای احتمالی، به مکان اشتباهی پرش کند. مجددا، کردن این مشکل به

نماید، اما اجرای احتمالی مذکور، اثرات را در برد و نتایج پرش بد را ملغی میسر میود که در اشتباه بهشمی

تواند اکسپلویت شده و منجر به اجرای احتمالی کد ی نهان حافظه، رها خواهدکرد. این معضل میحافظه

 دکرد، شود.ها را از کرنل فراهم خواهدلخواهی، که مجددا امکان فیلتر نمودن داده

این است که مهاجمی که در حال اجرا در یک میهمان پذیری مذکور، دیگر آسیب ی ترسناکیک جنبه

افزاری ی نرم)لایه 7یابی به هایپروایزرهای قابل دستتواند از آن برای نشت دادهبرد، میسر میشده بهمجازی

های موجود در سیستم میزبان، استفاده کند. این امر، عبارتی دیگر، تمام دادهبرای ایجاد محیط مجازی(، و یا به

                                                 
6 Indirect Jump 

7 Hypervisor 

value = nospec_load(pointer, lower, upper); 
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شانس باشند همراه خواهدداشت. تنها، باید خوشکنندگان سیستم ابری، بهتمامی پیامدهای ناگوار را برای تامین

 باشند.روزرسانی کردههای خود را بهکه سیستم

است که این  Intelانی میکروکد متعلق به روزرسبرای مقابله با این معضل وجود دارد: راه نخست، به دو راه

های روزرسانی، باید فراخوانیسازد؛ در غیاب این بهها برطرف میمشکل را حداقل، برای برخی از پردازنده

های رکارگیری کامپایلتواند با بهکه می retpoline)ترکیب کد مخصوصی به نام  8با یک ترمپولین ،غیرمستقیم

از  جایگزین شوند. این روش، ایزنی، انجام دهد( دو مرحلهغیرمستقیم را بدون گمانههای جدید، فراخوانی

 عمل خواهدآورد.اجراهای احتمالی بیشتر، ممانعت به

زودی به بازار عرضه ، بهGCCهای وصلهای از کارایی ترمپولین، قابل توجه خواهدبود. مجموعه یهزینه

ها را در ترتیب، ترمپولین( اضافه کنند و بدینmindirect-branch=thunk-exter-خواهندشد تا یک پرچم را )

 صورت خودکار تولید نمایند.صورت لزوم، به

 ی نهانمجبور ساختن بارگذاری مستقیم حافظه 3.2

که کرنل را دربرگیرد. نوعی از کد فوق را شود؛ بدون اینکاملا در فضای کاربر اجرا می پذیری نهایی،آسیب

 تصور کنید:

 

 

 

ی فضای کاربر، غیرقابل برنامهگر فضای کرنل است که باید کاملا برای ، یک اشارهkernel_data جا،در این

بیرونی  ifی بلوک باعث شوند تا بدنه ،یابی باشد. ممکن است همان معضلات متعلق به اجرای احتمالیدست

یک . گرددزنی اجرا ، هویدا باشد، بلوک درونی( بر مبنای یک گمانهvalueارزش که بیت کم)و در صورتی

را مشخص  kernel_data[offset]ارزش یک بیت از های در دسترس، بندیبا بررسی زمانتواند مهاجم می

                                                 
8 Trampoline 

if (slow_condition)  
{  

unsigned char value = kernel_data[offset];  
unsigned long index = ((value&1)*0x100)+0x200;  
if (index < length)  
unsigned char value2 = array[index];  

} 
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تواند گر کرنل مفید را پیدا نماید؛ اما، نوعی از این حمله میی اول، یک اشارهکند. البته، مهاجم باید در وهله

 کار رود.ی مجازی بهجهت یافتن محل قرارگیری کرنل در حافظه

ی فضای کرنل را کاملا برای فضای ی جدول کرنل است، که دادهسازی صفحهایزوله پاسخ به این حمله،

که نتواند در اجرای احتمالی، استفاده شود. این مورد، تنها یکی از سه نحویسازد؛ بهکاربر، غیرقابل رویت می

ی کارایی هزینهتنهایی، گردد. روش مذکور، بهی جدول برطرف میسازی صفحهمعضلی است که توسط ایزوله

نسبت به این  ARMو  Intelهای رسد پردازندهنظر میدرصدی یا بیشتر را تحمیل خواهدکرد. به 30الی  5

 ، در معرض این خطر قرار ندارد.ADMی پذیر باشند. پردازندهمعضل، آسیب

 ( متناظرCVEهای رایج )ها و افشاگریپذیریآسیب 3

های سوپراسکالر مدرن هنگام اجرای تر و در قالب یک مثال پردازنده با نگاهی سادههمان گونه که ذکر شد  

لاین اجرا دستورات ماشین برای افزایش سرعت، دستورات را قبل از رسیدن به زمان اجراکمی زودتر در پایپ

نجام ( قرار دارند هم اifکنند. اینکار برای دستوراتی که در یک شاخه )دهند و بصورت همزمان اجرا میقرار می

شد، محاسبات انجام شده دور  Falseبرابر با  ifاجرا شود. اگر شرط  ifشود حتی قبل از اینکه شرط داخل می

دهد. انجام می timing-attackاز همین مسئله استفاده کرده و یک   Meltdownریخته می شود. نقطه ضعف 

ی از حافظه اصلی دسترسی پیدا کند هایهدف نهایی حمله این هست که یک برنامه بطور غیر مجاز به بخش

که بطور معمول اجازه دسترسی به آن را ندارد. مثلاً یک برنامه با سطح دسترسی معمولی، به حافظه کرنل 

طوری  ifدسترسی پیدا کند. جایی که احتمالا پسوردها یا کلیدهای محرمانه در آن قرار دارد. دستورات داخل 

ی به حافظه به جای دلخواه از حافظه کرنل صورت بگیرد و یک بایت داده شوند که ابتدا یک دسترستنظیم می

شد و ما هیچ وقت مقدار این بایت می crashبود به محض اجرا منجر به  ifخوانده شود. این دستور اگر خارج 

این از حافظه را نمی توانیم رویت کنیم. ولی در عمل، پردازنده، چون هنوز به زمان اجرای واقعی نرسیده، 

شد و به اجرای واقعی  Trueبرابر با  ifدهد و چون مطمئن است که اگر شرط فرآیند را براحتی انجام می

رخ خواهد داد. اما جای حساس دستور بعدی است.  crashرسیدیم قبل از اینکه محتوای حافظه را به ما بدهد 

کنم یک دستور است!( هم باید این دستور )در واقع دو دستور ماشین است که من برای سادگی فرض می

لاین اجرا قرار بگیرد. در این دستور به دو بررسی شود داخل پایپ ifطوری تنظیم شود که قبل از اینکه شرط 

ست دسترسی صورت بگیرد. اینکه کدام محل انتخاب شود بستگی به محتوای محل مجاز از حافظه ممکن ا



8 

 

بایتی دارد که در مرحله اول خوانده شده بود. نکته نهایی این است که دو محل مجازی که در مرحله قبل 

ا شود که یکی از آنها در کش پردازنده موجود باشد و یکی از آنها موجود نباشد. از اینجگفتم طوری تنظیم می

نشود و از کار نیفتد  ifشود که برنامه در عمل وارد طوری تنظیم می ifاست. شرط  به بعد حدس بسیار ساده

شویم که دسترسی به حافظه صورت گرفت یا دسترسی لاین متوجه میولی از روی زمان اجرای دستورات پایپ

ها خوانده ست یا یک. بیت به بیت دادهشویم که بیت مورد نظر ما صفر بوده ابه کش. به این ترتیب متوجه می

سامانه کامپیوتری دارای تراشه های آسیب ممکن است اصولا آید. شود و اطلاعات غیر مجاز بدست میمی

 داردتقیم غیرمسانشعاب   یانه سوپر اکالری بهره جویی می نماید و امکانگوو پیش لاتیکه از اجرای احتما پذیر

فراهم  ی اطلاعات را برای کاربری، که از دسترسی کاربری محلی برخوردار استنشدهامکان افشای احرازهویت

ها و پذیریآسیبسیستم ی نهان داده، فراهم آورد. از طریق آنالیز کانال جانبی حافظهدر فاز بعد  سازد و

های مورد پذیریبه آسیبسه نوع زیر را مبتنی بر توضیحات فوق تعیین کرده و ، 9(CVEهای رایج )افشاگری

 :نسبت داده است، که همچنان تحت آنالیز قرار دارند مطالعه

• CVE-2017-5715 
• CVE-2017-5753 
• CVE-2017-5754  

 پذیریانواع آسیب 4

سازند. آنها های حساس را در حافظه، ایزوله میگذارند که دادهها تاثیر میای بر سیستمگونهها، بهپذیریآسیب

ها، برداری از اجرای موازی پردازشی ممتاز یک پردازنده را با بهرهدهند تا حافظهبه یک مهاجم اجازه می

در حال اجرا در یک مرورگر،  JavaScriptتفاده از کد دهند تا با اسکاری کنند. همچنین، به وی اجازه میدست

شدن کلیدها، تواند شامل اطلاعات فشردهیابد. محتوای حافظه میبه حافظه در فرایندهای مهاجم، دست

های مجازی روی همان سیستم، و یا سایر اطلاعات های سایر سیستمرمزهای عبور، کلیدهای رمزنگاری، داده

 شوند.نامیده می Spectreو  Meltdownاند که پذیری شناخته شدهدو آسیب ارزشمند باشد. اکنون،

1.4 Meltdown 
های آدرسی عنوان مثال، طیفسازی حافظه است؛ بهاساسا وابسته به ایزوله های کامپیوتری،امنیت سیستم

، Meltdownیابی کاربر، در امان خواهندبود. شوند و از دستیابی، برچسب زده میعنوان غیرقابل دستکرنل، به

                                                 
9 Common Vulnerabilities and Exposures (CVE) 
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های دلخواه کند تا مکانهای مدرن سوءاستفاده میدر پردازنده موجود از اثرات جانبی اجرای خارج از نوبت

بخواند. اجرای خارج از نوبت، یک ویژگی  های شخصی و رمزهای عبور است،ی کرنل را، که شامل دادهحافظه

های مدرن وجود دارد. حمله، مستقل از ای از پردازندهکارایی غیرقابل حذف است و در طیف گسترده

، تمامی مفروضات Meltdownافزاری، متکی نیست. های نرمپذیرییک از آسیبعامل است و بر هیچسیستم

و نیز هر مکانیزم  10سازی ناقصهای مجازیآدرس، مانند محیطسازی فضای امنیتی اعطاشده توسط ایزوله

 کند.امنیتی ایجادشده بر این اساس، را نقض می

Meltdown، ی روشی طور کامل، با تعبیهسازی حافظه را بهی جدید است که امکان غلبه بر ایزولهیک حمله

کند )شامل تمامی جرا میاشینی که آن را ای کرنل مآورد تا کل حافظهساده برای هر فرایند کاربر، فراهم می

افزاری را پذیری نرم، هیچ آسیبMeltdownی کرنل( را بخواند. شده در ناحیهی فیزیکی نگاشتحافظه

های مدرن، مانند کند؛ در عوض، اطلاعات کانال جانبی در دسترس در غالب پردازندهاکسپلویت نمی

 نماید.های سایر فروشندگان، را اکسپلویت میCPUو نیز  2010از سال  Intelهای مدرن ریزمعماری

 الگوریتم یا جزییات اجرایی سیستم در مورد باید طور معمول، حملات کانال جانبی بهاصولا برای موفقیت 

 Meltdown . با این حال در حملهشود محرمانه نشت اطلاعات اطلاعاتی در دسترس باشد تا حمله منجر به

دهد تا از کل فضای آدرس پذیر اجرا نماید، اجازه میهای آسیبواند کد را روی پردازندهتبه دشمنی که می

، به اثرات جانبی Meltdownسادگی و قدرت برداری کنند. شده( نسخهی فیزیکی نگاشتکرنل )شامل حافظه

 گیرد.قرار می CVE-2017-5754ی پذیری فوق، در زمرهآسیبگردد. ناشی از اجرای خارج از نوبت بازمی

2.4 Spectre 
ت کنند تا کارایی را افزایش دهند. حملاگویی انشعاب و اجرای احتمالی استفاده میاز پیش های مدرن،پردازنده

Spectre صورت توانند در طول اجرای صحیح برنامه رخ دهند، بهتا عملیاتی را که نمی هستند، حاوی فرمانی

نماید( اجرا کنند. علاوه بر ز طریق کانال جانبی، برای دشمن منتشر میزنی )که اطلاعات محرمانه را اگمانه

توانند می Spectreهمراه دارد، حملات کارگیری کد اصلی با خود بهسازی فرایند، که بههای ایزولهمحدودیت

 گردد. قابل حمل، استفاده JavaScriptی کد وسیلهجهت نقض فرایند سندباکس مرورگر، از طریق نصب آنها به

                                                 
10 Paravirtualization 
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است و بر  Meltdownتری بوده که مبتنی بر مفاهیم مشابه ی عمومیحمله، Spectreدر مجموع، 

علاوه، این بدان گذارد. بهتواند بر آنها اثر بگذارد( اثر مینمی Meltdown)که  ADMو  ARMهای پردازنده

در امان  Spectreاز حملات  ،Meltdown مرتبط با پیرامون هایمعنا است که تعمیرات )رفع مشکل( و کار

را پوشش  CVE-2017-5753و  CVE-2017-5715های ای جدا، به نام، دو بردار حملهSpectreنخواهندبود. 

 دهد.می

 Spectreو  Meltdownهای نامدار از توصیف شرکت 5

 است:پذیری مذکور منتشر کرده، گزارشی را در راستای دو آسیبGoogleشرکت 

  
Spectreهای کاربردی برنامهسازی میان ، ایزوله

پذیری، به مهاجم کند. این آسیبمختلف را نقض می

های عاری از خطا حقه بزند دهد تا به برنامهاجازه می

ی خود اطلاعات محرمانه)که بهترین شیوه است( تا 

های ایمنی بهترین د. در حقیقت، بررسیرا نشت دهن

دهد و افزایش می ی حمله رای مذکور، زمینهشیوه

 Spectreهای ها را بیشتر در معرض آسیببرنامه

 دهد.قرار می

تر از ، سختSpectreاستفاده و برطرف نمودن 

Meltdown .است 

Meltdownی سازی میان برنامهترین ایزوله، بنیادی

. این حمله، به کندنقش میعامل را کاربر و سیستم

و مضامین دهد تا به حافظه برنامه اجازه می

دسترسی پیدا  ،عاملی برنامه و سیستممحرمانه

 کنند.

پذیر ی آسیباگر کامپیوتر شما دارای یک پردازنده

نماید، نشده را اجرا میوصلهعامل است و سیستم

های حساس آن در معرض نشت قرار داده

خواهندگرفت. این امر، هم کامپیوترهای شخصی و 

 دهد.ر قرار میهای ابری را تحت تاثیهم سیستم

 

ها شوند. اما توانند منجر به خرابی، تغییر، یا حذف دادهنمی هااکسپلویتاست که اظهار داشته Intelشرکت 

که مهاجم )هکر( بتواند به رمزهای عبور و کلیدهای رمزنگاری دست یابد، این قضیه، قابل بحث در صورتی

 خواهدبود.
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، مرتبط با 3و نوع  Spectre، مرتبط با 2و  1شوند. انواع میمذکور، به سه نوع تقسیم  اکسپلویتدو 

Meltdown  .استIntelپذیر است:، نسبت به هر سه نوع، آسیب 

 (CVE-017-5753) 11بررسی های دورزدنمحدوده: 1نوع  •

 (CVE-2017-5715) 12هدف : تزریق انشعاب2نوع  •

 (CVE-2017-5754) 13ی قلابیی نهان داده: بارگذاری حافظه3نوع  •

 شود:در زیر مشاهده می AMD، به سه نوع مذکور پاسخ داده است. ماتریس پاسخ ADMشرکت 

 جزئیات Googleعنوان اعطاشده توسط  نوع

 های دورزدن بررسیمحدوده 1

است تا عاملی، حل شدهافزاری/سیستمهای نرمروزرسانیتوسط به

د. تاثیر کارایی گیروشندگان و تولیدکنندگان قرار در دسترس فر

 رود.جزیی انتظار می

 تزریق انشعاب هدف 2

برداری ، به معنای آن است که خطر بهرهAMDهای معماری تفاوت

، تاکنون در 2پذیری نوع این نوع، نزدیک به صفر است. آسیب

AMD است.مشاهده نشده 

 .AMDهای معماری علت تفاوتصفر به AMDپذیری آسیب ی قلابیبارگذاری کَش داده 3

 

 قربانیان 6

گیرد. این کامپیوتر ی قربانیان این حملات قرار میاساسا، هر کسی که دارای یک کامپیوتر است، در زمره

های ها، و دستگاهها و تبلت(، گوشیPCتاپ و کامپیوتر رومیزی )های محلی، مانند لپتواند شامل دستگاهمی

IoT های ابری، که کنید )مانند سیستمهایی را که از آنها بازدید میتواند سِرورها و سرویسن، میباشد. همچنی

 دهند( دربرگیرد.سازی را پیشنهاد میمجازی

                                                 
11 Bounds check bypass 
12 Branch target injection 

13 Rogue data cache load 
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ها را از توانند دادهمی کاربرهای مخرب روی گوشی توان برداشت نمود که برنامهشده میاز مسایل مطرح

ی مخرب روی کامپیوتر کاربر )مانند مرورگر ی بدزدند؛ یا یک برنامههای موجود در آن گوشبرنامهسایر 

ی سایت ناقص و یا اجرای بدافزاری که از یک حملهویندوزی که وی توسط آن، در حال بازدید از یک وب

های موجود در هر نقطه از کامپیوتر او را به سرقت برد. تواند داده( میاست گیردفیشینگ نشات می

گذارند، بیش از همه در معرض ها را میان چندین مشتری به اشتراک میابری، که غالبا ماشینهای سرویس

های ابری هستند و هایی که در حال اجرا بر زیرساختروی، برنامههای مذکور قرار دارند. از اینپذیریآسیب

ها قرار پذیریثیر این آسیبشدت تحت تا، بهGoogle Driveهای ابری، از قبیل نیز کاربران انتهایی برنامه

تواند یک فرایند را در فضای ابری ایجاد کند و داده را از هر کاربر دیگری که مشغول گیرند. هر شخصی میمی

 افزار است، سرقت نماید.کار روی همان سخت

های تراشهها قرار دارند، مجموعهپذیریهایی که در حال حاضر، بیش از همه در معرض این آسیبسیستم

Intel روند؛ در نخستین مستندی که در این شمار میبه اکسپلویت شدنترین نوع جهت هستند، زیرا آسان

تاپ است. این بدان معنا است که در حال حاضر، لپمورد هدف قرار گرفته Intelاست، زمینه منتشر شده

 کاربر بیشتر از تلفن وی در معرض خطر قرار دارد.

 ی حملهنحوه 7

های مذکور، کد را روی یک سیستم محلی اجرا کند. این پذیریآسیب اکسپلویت کردنیک مهاجم باید برای 

عنوان یک کاربر سطح پایین یا صورت محلی، حتی بهد. ورود بهتواند به طرق گوناگون انجام پذیرامر می

که مهاجمان بتوانند کدهای دهد تا حمله را انجام دهد. همچنین، در صورتیغیرممتاز، به مهاجم اجازه می

تواند مخرب را روی یک سیستم محلی اجرا کنند، قادر خواهندبود حمله را از راه دور انجام دهند. این امر می

های مخرب، و یا حتی از طریق اسناد مخرب ظاهر سایتقالب بدافزار دانلودشده، بدافزار موجود در وبدر 

 گردد.

 14بررسی سرکش بودن حمله 1.7

که محققان دلیل آناست. بهی مذکور، سرکش است، ارائه نگردیدهکه حملهتاکنون، هیچ مستندی دال بر این

اند، ی فعال کشف نشدهطی فرایند حمله هاپذیریاین آسیب اند ودههای مذکور را افشا کرپذیریامنیتی، آسیب

                                                 
14 Wild Attack 
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سرعت تغییر خواهدکرد، ا مطلع نباشند. اگرچه، این روند بهآنهی سایرین، از محتمل است که مهاجمان، به اندازه

لا طی یک اند. احتمااثبات مفهوم، پیش از این نوشته شده و حول اینترنت، انتشار یافته هایاکسپلویتزیرا 

شده، در قالب بدافزارها و حملات محلی مشاهده اکسپلویتصورت های فوق را بهپذیریی زمانی، آسیببرهه

 خواهیم کرد.

 حلراه 8

افزار مشخص، طور گسترده، بسته به نرمافزار هستند و بهشده، مرتبط با سختکه معضلات مطرحدلیل اینبه

. به خود اختصاص خواهنددادیچیده خواهندبود و احتمالا، مدت زمانی را های کامل، پحلیابند، راهتغییر می

تر تر است، برطرف نمودن آن نیز آسانراحت Meltdown اکسپلویت کردنگونه که خوشبختانه، همان

تر است، برطرف نمودن آن نیز از مشکل Spectre اکسپلویت کردنکه همین ترتیب، همچنانخواهدبود. به

 ی برخوردار است.دشواری بیشتر

هایی هستند وصلهدر حال انتشار  Linux، و Microsoft ،Appleهای کنونی، از قبیل عاملفروشندگان سیستم

ی به با حذف نگاشت هسته ،وصله هاتعبیه خواهند کرد. این  Meltdownهای حفاظتی را در برابر که مکانیزم

آورد، کار عمل میشده ممانعت بهی محافظتدر حافظهشده، که از قابلیت پیشگویی مقادیر گذاشتهاشتراک

گردند که در نتیجه، منجر های پردازشی بسیاری نیز حذف میکند. متاسفانه، با حذف این ویژگی، کاراییمی

افزار به دسترسی ی اعتماد نرمهای مذکور خواهدشد. تنزل کارایی، به میزان و نحوهبه کاهش کارایی سیستم

 افزار حکایت دارند.درصدی کارایی نرم 30الی  5دارد. برآوردهای کنونی، از کاهش مذکور بستگی 

، Microsoftهای بسیاری وجود دارد. ویندوز، بغرنج است و هنوز ناشناخته PCدر حال حاضر، حفظ یک 

Google و ،Mozilla  هستند. عنوان نخستین گام دفاع( هایی برای مرورگرهای خود )بهوصلهدر حال صدور

 Windows10تعمیر برای ی نسخه، از یک Edgeو  Internet Explorer (IE)ی گونه که آخرین نسخههمان

حلی برای گوید که راهمی Googleحلی برای نقص است. )آخرین نسخه( نیز شامل راه Firefox57برخوردارند، 

64Chrom ژانویه منتشر خواهدشد.  23است که در تعبیه نمودهApple که طرحی برای هنوز در مورد این

باید  Firefox، و Chrome ،Edgeاست. کاربران  ارائه نداده MACOSیا حتی  Safariتعمیر مرورگر 

 های خودکار را انجام دهند.روزرسانیبه
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Microsoft است، اما اگر در حال روزرسانی ویندوز صادر کردهامنیتی اضطراری را از طریق به وصله، یک

را مشاهده نکنید. محققان امنیتی در  وصلهافزار ضدویروس شخص ثالث باشید، احتمال دارد که نرماجرای 

 نمایند.و ارائه شوند، تفسیر افزارهای ضدویروس را که پوشش داده میتلاش هستند تا لیستی از نرم

های روزرسانیرین بهتاپ مبتنی بر ویندوز دارید، بهتر است اطمینان حاصل نمایید که آخیا لپ PCاگر یک 

Windows10  وBIOS  متعلق بهDell ،HP ،Lenovo .یا سایر سازندگان را در اختیار دارید ،Microsoft  یا

Intel  دارای یک اسکریپت( امیدوارند که ابزاری سادهPowerShell را ایجاد کنند تا حفاظت از هردوی )

های مذکور، . اما، تا زمان پیدایش ابزار، لازم است بررسیهای ویندوز را بررسی نمایدروزرسانیافزار و بهسفت

-آشنا شوند. در ادامه، فهرستی از بررسی مرحله PowerShellصورت دستی انجام پذیرند و یا کاربران با به

 گردد:ی سریع مشاهده میمرحله-به

روزرسانی کنید، آن را به آخرین نسخه، بهاستفاده می Firefox57یا  Chromeاگر از یکی از مرورگرهای  •

 نمایید.

و  Meltdownمختص  وصله) KB4056892روزرسانی ویندوز را بررسی کرده و از نصب بودن به •

Spectre).اطمینان حاصل کنید ، 

افزاری روزرسانی سفتخود را برای دریافت اطلاعات پشتیبانی و به PCمتعلق به  OEMسایت وب •

 کار بندید.ی کنید و آنها را بلافاصله بهبررس

های مشکوک بپرهیزید؛ از رمزهای عبور طولانی و سایتهای ایمیل، مستندات، و وبضمنا، از ضمیمه

عمل آید؛ و نشده و نامعتبر به سیستم شما، ممانعت بهپیچیده استفاده کنید تا از دسترسی کاربران احرازهویت

  روز نگه دارید.ها، بهوصلهافزار خود را توسط در انتها، نرم
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 های بروزرسانی وصله های امنیتیلینک  •

January 3, 2018—KB4056892 (OS Build 16299.192) 

 

1.9 January 3, 2018—KB4056892 (OS 

Build 16299.192) 

Learn more about update KB4056892, including 

improvements and fixes, any known issues, and 

how to get the update. 

 

 

 

 

API for inhibiting speculative arbitrary read primitives [LWN.net] 

 
2.9 API for inhibiting speculative arbitrary 

read primitives [LWN.net] 

 

 

 

Avoid speculative indirect calls in kernel [LWN.net] 

 
3.9 Avoid speculative indirect calls in kernel 

[LWN.net] 

 

 

 

Dell Client Statement on Intel ME/TXE Advisory (INTEL-SA-00086) | Dell US 

 

4.9 Dell Client Statement on Intel 

ME/TXE Advisory (INTEL-SA-00086) 

| Dell US 

Dell US 

Information concerning the Intel ME/TXE Advisory 

(INTEL-SA-00086) issue. 

 

 

 

 

 

https://support.microsoft.com/en-us/help/4056892/windows-10-update-kb4056892?ranMID=24542&ranEAID=nOD%2FrLJHOac&ranSiteID=nOD_rLJHOac-aaRVR.RbPPZLAsfFd0ozpQ&tduid=(04bf85e9b848a2a55852780f8f2e2f78)(256380)(2459594)(nOD_rLJHOac-aaRVR.RbPPZLAsfFd0ozpQ)()
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The current state of kernel page-table isolation 

 
5.9 The current state of kernel page-table 

isolation 

At the end of October, the KAISER patch set was unveiled; 

this work separates the page tables used by the kernel... 

 

 

kernel/git/torvalds/linux.git - Linux kernel source tree 

 
6.9 kernel/git/torvalds/linux.git - Linux kernel 

source tree 

 

 

arm64: Unmap the kernel whilst running in userspace (KAISER) [LWN.net] 

 
7.9 arm64: Unmap the kernel whilst running 

in userspace (KAISER) [LWN.net] 

 

 

[patch V163 00/51] x86/pti: Updated patch queue 

 
8.9 [patch V163 00/51] x86/pti: Updated 

patch queue 

Email message ("[patch V163 00/51] x86/pti: Updated 

patch queue") from Thomas Gleixner 
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