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 KeePass 1افشای  رمز عبور با بهره برداری از آسیب پذیری 

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 مقدمه  1

و به  بودهپذیر در برابر استخراج رمزعبور اصلی از حافظه برنامه آسیب KeePassمشهور  1عبورمدیر رمزبرنامه 

داده قفل شده دهد تا رمزعبور را حتی با پایگاهاندازند این امکان را میمهاجمانی که دستگاه را به خطر می

ی را منتشر نمود که ابزارکشف شد  "vdohney"معروف به  یتیمحقق امن کیمشکل توسط  نیا بازیابی کنند.

از حافظه استخراج ا ر KeePass یعبور اصلرمزتا  دهدیمهاجمان اجازه مبه  2اثبات مفهوم که با استفاده از

  کنند.

 جادیا یه فردبعبور منحصر  یرمزها نیهر حساب آنلا یبرا دهندیبه کاربران اجازه م عبور،رمزبرنامه مدیریت 

هر کدام  ستیلازم ن نینابراکنند، ب رهیآسان ذخ یجستجوقابلیت داده با گاهیپا کیها را در کنند و اعتبارنامه

 یرا که برا یاصل عبوررمز ستیبامی سبمنا یساز منیا یبراکاربران حال،  نی. با ادیرا به خاطر بسپاراز رمزها 

  شود، به خاطر بسپارند.یاستفاده م شده رهیذخ یبه اطلاعات کاربر یو دسترس لباز کردن قف

 ایاز باز شدن  ،عبوربدون وارد کردن رمز کند ویم نگاریرا رمز KeePassرمز  داده گاهیپا ،یاصلعبور رمز  نیا

طر قرار خدر معرض  یعبور اصلکه رمز یحال، هنگام نیکند. با ایم یریجلوگ این پایگاه داده ه شدنخواند

 ن،یبنابرا شته باشد.دا یسترسداده د گاهیشده در پا رهیذخ یهاارنامهتواند به تمام اعتبیم دیعامل تهد رد،یگیم

محافظت  یصلعبور اکاربران از رمز این نکته کهشود،  منیا یعبور به درسترمز ریمدبرنامه  کی کهنیا یبرا

 .مهم است اریبسامری  به اشتراک نگذارند گرانیکنند و آن را با د

 

 پذیریآسیب جزئیات  2

دو کاراکتر اول،  ای کیجدا از  شود،یم پیگیری CVE-2023-3278عنوان ا که ب KeePass دیجد یریپذبیآس

 KeePass یکار یفضا قفل بودنبدون در نظر گرفتن  و 3متن واضح فرم بهرا  KeePass یرمز عبور اصل یابیباز

 .سازدیبرنامه، ممکن مبسته بودن  ای

 KeePass Master Password Dumper": که دهدیهشدار م یبردارهابزار بهر مورددر  GitHub یتیمحقق امن

این ابزار، شود. یاستفاده م KeePassاز حافظه  یعبور اصلرمز تخلیه یساده است که براابزار اثبات مفهوم  کی

 ".است 4متن عادیعبور در رمز یابیقادر به باز شتریعبور، بکاراکتر رمز نیجدا از اول

                                                   

1 password manager 
 .شودپذیری چیزی آورده میصرفاً برای اثبات وجود یا امکانای است که نمونه ) Proof of Concept  (اثبات مفهوم 2

3 leartextC  متن بدون رمزیا 
4 plaintext 
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 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

که  ستی. مهم نشده مورد نیاز است تخلیهحافظه  کی، فقط نیست هدف ستمیدر س یکداجرای  چیهز به نیا"

 hibernation لی، فا)pagefile.sys)  1ایمبادله لی، فاdump ندیفرآتواند یم -حافظه از کجا آمده است

)hiberfil.sys( تخلیه ای RAM2 باشدن ایقفل باشد  یکار یکند که فضاینم یفرق. باشد ستمیکل س." 

 "SecureTextBoxEx"به نام  یجعبه ورود رمز عبور سفارش کیافزار از وجود دارد که نرم لیدل نینقص به ا نیا

 گذارد.یم یدر حافظه باق کند،که کاربر تایپ می ی راهر کاراکترافزار آثار ند. این نرمکیاستفاده م

vdohney که: هد دیم حیتوض"KeePass 2.X  با نام افتهیتوسعه  یسفارش یمتن جعبه کیاز 

SecureTextBoxEx، به  یاصلور عبورود رمز ینه تنها برا یمتن جعبه نیکند. ایعبور استفاده مورود رمز یبرا

 ".شودیه ماستفادنیز عبور رمز شیرایو یهامانند جعبه KeePass قسمت های دیگربلکه در شود، کار برده می

 نیکه ا اجو از آن دهدیقرار م ریرا تحت تأث 2.53.1یعنی نسخه  ،KeePassنسخه  نیآخر یریپذبیآس نیا

  .ردیگیقرار م ریاحتمالاً تحت تأثنیز پروژه  ای ازنسخهبرنامه منبع باز است، هر 

-آسیب ریت تأثتح Strongboxو  KeePass 1.X ،KeePassXC عبور،رمز تخلیهدهنده ابزار گفته توسعه به

  اند.قرار نگرفته CVE-2023-32784 پذیری

 راتییتغ یا برخببرداری بهره نیااما  شد، شیآزما ندوزیو یروبررمزعبور اصلی فقط  تخلیهفرایند که  یدر حال

مربوط به  بلکه ست،ین عاملستمیمختص سفقط مشکل این  رایز ،کار کند زین macOSو  نوکسیل یبرا دیبا

 است. KeePass توسط کاربر یورود تیرینحوه مد
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از  یبرداربهره شوند، یابیبازباید  تخلیه شده یهاحافظه، KeePass یرمزعبور اصل یابیباز یجا که برااز آن

CVE-2023-32784 دارد. بدافزاربا استفاده از  یآلودگ ای یکیزیف یبه دسترس ازین ،دستگاه مورد نظر یبر رو 

وجود دارد  دفه انهیدر را KeePass ایکند که آ یبه سرعت بررس تواندیحال، بدافزار سرقت اطلاعات م نیا با

داده گاهیاپو  حافظه آن و نمایدمی هیحافظه برنامه را تخل است، نیو اگر چن ریخ ایدر حال اجرا است  ای

KeePass تخلیه افظه حاز  ن عادیرمز عبور مت نیآفلا یابیبازاز این کار، هدف  ارسال میکند.مهاجم  رایرا ب

 .است شده

                                                   

1 swap file 
2 RAM dump 



 KeePass 3افشای  رمز عبور با بهره برداری از آسیب پذیری 

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 BleepingComputer رابزاkeepass-password-dumper   را با نصبKeePass یشیدستگاه آزما کی یبر رو 

اده شده دنشان  ریزشکل طور که در ، همان'password123' یعبور اصلبا رمز دیداده جدگاهیپا کی جادیو ا

 .نمود شیاست، آزما

 

 KeePass یشیآزما داده گاهیپا جادیا. 1شکل 

 

 یاصل عبوررمز نکهیمگر ا شود یریبه آن جلوگ یاز دسترس تا نمودخود را قفل  KeePass یکاریسپس فضا

استفاده  KeePassحافظه پروژه  هیتخل یبرا Process Explorerاز  توانی، مهاشیآزمااین  در .شوددوباره وارد 

 تخلیه ی. برا1تخلیه کوچک کیفقط نه  ،استکامل حافظه  هیبه تخل ازیدرست کار کردن ن یاما برا ،نمود

کردن ابزار  لیاز کامپا پس BleepingComputer .ستین ازین ییبالا دسترسی چیبه ه ،ندهایحافظه فرآ

                                                   

1 minidump 
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 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

keepass-password-dumper  و نمودحافظه خود اجرا تخلیه آن را در برابر  و،یاستود ژوالیبا استفاده از و 

 .قلم افتاده بودفقط دو حرف اول از  ،نمود یابیرا باز عادیعبور متن رمز شتریب مطابق شکل زیر سریعا

 

 KeePass یاصل عبور رمز شتریب استخراج. 2شکل 

 

 است. یآسان اریبس رکا انداز قلم افتاده ییچه کاراکترها کهنیا نییتعاما  ست،یعبور کامل نرمز نیکه ا یدر حال

 بمانند یاقبتوانند در حافظه یاستفاده شده در گذشته م یعبور اصل یدهد که رمزهایهشدار م نیهمچن محقق

 .ردک یابیها را بازتوان آنیمهم  باز اجرا نشود مورد نفوذ انهیرا یرو گرید KeePassاگر  یحتو 

 ی...به زود اصلاح، 4

اصلاح  کی 2.54در نسخه کرد و قول داد که  افتیرا در باگ، گزارش KeePass دهندهتوسعه ریچلدومینیک 

به  یچلحال، ر نیبا ا .باشد 2023 یدر جولا رودیر مکه انتظا نمایدارائه  CVE-2023-32784 یبرا

BleepingComputer  2.54گفت که نسخه KeePass ضه کاربران عر یبرا گریحدود دو هفته د ادیبه احتمال ز

بلاقوه کاهش  یهایو استراتژ یتینقص امناین خود را در مورد  دیدگاه یچلرکه  یاساس بحث بر .خواهد شد

 ذکر شده است: KeePass ندهینسخه آ یبرا یتیامن شرفتیداد، دو پ آن ارائه
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 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 میمستق یهایفراخوان API یهارشته جادیاز ا ،شودانجام  یمتنجعبه ، ازمتن میتنظ/افتیدر یبرا 

 .شود، اجتناب منجر به فاش شدن اطلاعات شوندنند توایشده در حافظه که متیریمد

 ها که طول آن شود جادیدر حافظه پردازش ا یتصادف یکاراکترها یحاو مصنوعی و ساختگی قطعات 

 .سازدیرا مبهم مباشد تا دستیابی به رمز عبور اصلی کاربر  یعبور اصلبه اندازه رمز باًیتقر

KeePass  یهاکه نسخه ی، در حالبودخواهد دارا را مورد بالا هر دو  ،ندوزیو یبرا2.54 نسخه macOS  وLinux 

ذکر  یتیامن شرفتیپ وجود دوبا کرده است که  دییتا PoC خالق. خواهند کرد افتیدوم را در شرفتیتنها پ

 .واقع شودر اصلاح موث نیرسد که ایبه نظر م نیتواند حمله را تکرار کند، بنابراینم گرید ،شده در بالا

 نیاشود.  رهیحافظه ذخ یهالیممکن است همچنان در فا یعبور اصلرمز د،یپس از انتشار نسخه جدحتی 

 یهالیفا دیبا ست،ینشما  ستمیس نکمی درخطری  ٪100 دیمطمئن باش نکهیا یدهد که برایمحقق هشدار م

swap  وhibernation خود را با استفاده از حالت  سکیهارد د د،یخود را حذف کن ستمیس"overwrite data" 

 شود. یریاطلاعات جلوگ یابیتا از باز را مجددا نصب کنیدعامل  ستمیسو  دیفرمت کن

و عدم  hibernationو  swap یهالیپاک کردن فا انه،یمجدد را یاندازاز افراد، راه یاریبس یحال، برا نیا با

 ن وجودا ایب یحت .آیدبه حساب می یمعقول یمنیاقدامات ا د،یتا زمان انتشار نسخه جد KeePassاستفاده از 

که ممکن است  نگیشیو مراقب حملات ف دانلود نکنیدنامعتبر  یهاتیاز سارا ها برنامه، بهتر محافظت یبرا

را شما  KeePassده داگاهیاز راه دور به دستگاه و پا یدسترس دیو به عوامل تهد شما را آلوده کند یهادستگاه

 .، باشیدبدهد
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[1] https://www.bleepingcomputer.com/news/security/keepass-exploit-helps-retrieve-cleartext-

master-password-fix-coming-soon/ 

https://www.bleepingcomputer.com/news/security/keepass-exploit-helps-retrieve-cleartext-master-password-fix-coming-soon/
https://www.bleepingcomputer.com/news/security/keepass-exploit-helps-retrieve-cleartext-master-password-fix-coming-soon/

