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 هقذهِ 1

وطفحٕلار Meltdownدساص ٚSpectreُضشوزایٙش ث1ٝ، سٍٟٕیٗ آضٛثی ٔیدس ٔحممبٖسش ثشد.

ا٘ذضشوزایٙشُضذ2ٜ(AMTدزیشیجذیذدسسىِٙٛٛطیٔذیشیزفؼبَ)أٙیشی،ٔٛفكثٝوطفیهآسیت

سبحضشوشیساقییبثیثٝچٙذیِٗخسٛا٘ذسٛسفٟٔبجٕبٖاصساٜدٚس،اوسذّٛیزضٛدٚأىبٖدسزوٝٔی

غٛسرثبِمٜٛدسٔؼشؼحٕلارلشاسداس٘ذ.ٞبدسشٍبٜ،ثٝ٘ی،ٔیّیٖٛچٙذثب٘یٝفشاٞٓآٚسد.دسضشایفوٙٛ

وطفٌشدیذ.ایF-Secureٗافضاسایٙشُ،سٛسفٔشخػػبٖأٙیشیسبصٔبٖدزیشیٔٛجٛددسسخزآسیت

افضاسیثشایٔذیشیزخبسجاصثب٘ذاصساٜدٚسافضاسیٚسفزایٙشُسا،وٝیهسىِٙٛٛطیسخزAMTٔؼؿُ،

سٚصسسب٘ی،اسسمب،ٚسؼٕیشآٟ٘بسحزسبثیشسٚد،دسساسشبیوٙششَ،ٍٟ٘ذاسی،ثٝضٕبسٔییضخػیثٝوبٔذیٛسشٞب

آسیتلشاسٔی دسسكحسشاضٝا٘جبْٔیدٞذ. سیسشٓدزیشدٚثٝ٘شْدزیشیٔزوٛس، یب ػبُٔثسشٍیافضاسٚ

٘ذاسد.

جٛلای ٞشَیسیٙش2017ٗ٘ٛدس أٙیشیاس3ٔیلادی، ٔطبٚساٖ یىیاص ، ٘باSecure-Fٚٗٔضذ سفشبس ثٝ ،

دیثشد.AMTفشؼٔٛجٛددسیدیصوٙٙذٌٜٕشاٜ

دٚسثٝیهضجىٝحّٕٝٔی دسششسیوبُٔاصساٜ اخشیبسسٛا٘ذاوسذّٛیزضٛدسب ثذٖٚدس یضشوشیسا

داضشٟٗٔبسرخبغی،ٕٔىٗسبصد.

ٞبیسحزسبثیش،اوسذّٛیزٗسٛا٘ذسٛسفٟٔبجٕیٗٚاصقشیكدسششسیفیضیىیثٝٔبضیدزیشیٔیآسیت

(سا4TPM،ٚوذٞبیدیBIOSٚBitLockerٗضٛدسباحشاصٞٛیز)اقلاػبراػشجبسیٚسٚدی،سٔضٞبیػجٛس

٘بدیذٜثٍیشد)دٚسثض٘ذ(ٚٔذیشیزاصساٜدٚسدساصاسشثٕبسسافشاٞٓآٚسد.
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ییبثیثٝسٛسؼٝبٖدسزسٛسفیهسٔضػجٛسحفبظزضٛد،أىBIOSایٗثذأٖؼٙباسزوٝحشیاٌش

AMT BIOSٝسٛسؼ(یBIOS(ٔٛسٛسٔذیشیشیMEBx)5ٚجٛدداسد.سٔضػجٛسدیص)ُفشؼایٙش“admin”،

وٙذ.ساثشایٟٔبجٕبٖفشاٞٓٔیAMTیبثیثٝأىبٖدسز

ثبضٙذٚاصآٚسدسبدسششسیفیضیىیثٝٔبضیٗداضشٝسٙبسیٛیحّٕٝ،ایٗأىبٖساثشایٟٔبجٕبٖفشاٞٓٔی

 وّیذٞبی فطشدٖ ثب سا دسشٍبٜ قشیك، ثٛرCTRL-Pایٗ فشایٙذ، قَٛ سٛسف)سا6ٜدس ٚ ٕ٘بیٙذ ا٘ذاصی(

“admin”ٚاسد،MEBx.ضٛ٘ذ

وٝا٘ذاصیٔجذدٔبضیٗٞذف)لشثب٘ی(ٚدساصآٖساٜفشایٙذ٘ػت،آسبٖاسز:یهٟٔبجٓ،حّٕٝساثب

ٕ٘بیذ.دسضشایفػبدی،یه٘فٛرٌشثبیذدسایٗ٘مكٝٔشٛلفضٛد،صیشاوٙذ،آغبصٔیٔٙٛیثٛرساٚاسدٔی

سٛا٘ذٞیچآسیجیثٝوبٔذیٛسشٚاسدٕ٘بیذ.ٔكّغ٘یسزٕٚ٘یBIOSاصسٔضػجٛس

یهساٜ ٟٔبجٓ ایٗحبِز، دس ٘اٌشچٝ، حُ داسد: خٛد ٚیٔیAMTضد ا٘شخبة! ثب ثبMEBxسٛا٘ذ ٚ

دیصثٟشٜ سٔضػجٛس ایٗ”admin“فشؼٌیشیاص سغییش ٔجبدسرثٝ وبسثشاٖ غبِجب، صیشا ضٛد؛ سیسشٓ ٚاسد ،

ٕ٘ی ثٝسٔضػجٛس سشیغ، سبیجشی ٔجشْ یه دیصٕ٘بیٙذ. سٔضػجٛس سغییش ثب ٔٛثش، ٕ٘ٛدٖقٛس فؼبَ فشؼ،

آٚسد.،ٔبضیٗساثٝاخشیبسخٛددسٔی”None“ثAMTٝوبسثشopt-inسٙظیٓدسششسیاصساٜدٚس،ٚ

ٟٔبجٓلبدسخٛاٞذثٛداصساٜدٚسثٝسیسشٓدسزیبثذٚوٝدسششسیاصساٜدٚسفؼبَٔیٍٞٙبٔی ضٛد،

ٞبیٕٞبٖضجىٝساثبلشثب٘یثٝاضششانثٍزاسد.ثخص

ارػبٖداس٘ذF-Secureضیىی٘یبصداسد،أبٔحممبٖضبیذثبخٛدثٍٛییذوٝاوسذّٛیزوشدٖثٝلشاثزفی

ثشایٟٔبجٕبٖخجشٜ ایٗأش، حّٕٝوٝ لذسرثخطیذEvil Maidٜیایوٝ دضٛاسیسا ٚ دیچیذٜ وبس ا٘ذ،

٘یسز.

وٝلػذداس٘ذاوسذّٛیزٕ٘بیٙذ،ضٙبسبییٚٔىبٖآٖسأطخعٔی دسٟٔبجٕبٖ،ٞذفیسا آٟ٘ب، وٙٙذ.

وبسساثEvil Maidٝضٛ٘ذٚسٙبسیٛیثٝٞذف٘ضدیهٔی-ٌبٜ،وبفٝ،ٚیبلاثیٞشُفشٚد-یهٔىبٖػٕٛٔی

ٔٙحشفٔیٔی ِضٚٔب،یهٟٔبجٓ،ػلأزسا ثِٝخثٙذ٘ذ. سبحلشثب٘یدسششسیدیذاوٙذٚدیٍشی،ٔخشػشا

 دزیشد.سٛا٘ذدسوٕششاصیهدلیمٝا٘جبْوٙذ.حّٕٝ،ثٝصٔبٖصیبدی٘یبص٘ذاسد.وُػّٕیبرٔیٔی
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 AMTتکٌَلَصی  1.1

AMTٜحُاخشػبغیایٙشُدسساسشبیوٙششَدسششسیاصساٜدٚسٍٟٚ٘ذاسیوبٔذیٛسشٞبیضخػی،یهسا

دسشٍبٜ وٙششَ ثٟجٛد سىِٙٛٛطی، ایٗ ایجبد ٞذفاص اسز. سٛسفٌشٜٚٞبیضشوزضشوشی ٞب یبITٞبی ٚ

سشٚیسٔذیشیزسبٔیٗ وٙٙذٌبٖ اسز. ٔذیشیزسیسشAMTٓضذٜ ٔیثٝ فشغزسا ٚظبیفایٗ سب دٞذ

ثٝیهٔبضیٗ،ٞذایزوٙذٚوٙششَآٖسااصدسقَٛسیٓسااصقشیكاسػبَاصساٜدٚسITدضٛاسٔشسجفثب

ثٝ ثٍیشد. دِیُآٖوبسثش سیسشAMTٓوٝ ٔفْٟٛ حشیٚلشیاص ٘یسز، ٚاثسشٝ آٖ ثٝ ٚ ثٛدٜ وٝػبُٔجذا

ٝدشیضثشقٔشػُثٛدٜٚیهوبثُضجىٝثٝآٖٚغُضذٜ،وبسوبٔذیٛسشخبٔٛشاسز،دسقَٛصٔب٘یوٝث

وٙذ.ٔی

AMTٜدشداص٘ذ حبٚی وٝ وبٔذیٛسشٞبیی دس ، دّشفشvPro-enabledْٞبی ٘یض ٚ وبسیایٙشُ ایسشٍبٜ ٞبی

یبفزٔیIntel Xeonٞبیخبظٔجشٙیثشدشداص٘ذٜ ثٝٞسشٙذ، ٞباصسىِٙٛٛطیسبحوٝاوثشِخدِیُآٖضٛد.

ایاص٘مبـا٘شٟبییضشوزیبفزضٛد.سٛا٘ذدسقیفٌسششدٜٔیAMTوٙٙذ،ایٙشُاسشفبدٜٔی

 Evil Maidی  حولِ 1.1

ٔشػEvil Maidُییهحّٕٝ ٔحبسجبسیخبٔٛشٚ یهاوسذّٛیزأٙیشیاسزوٝیهدسشٍبٜ سا، ٘طذٜ

ثبسٚثذٖٚاقلاعٔبِه،،ٟٔبجٓلبدسخٛاٞذثٛدچٙذیEvil Maidٗیدٞذ.قییهحّٕٝذفلشاسٔیٔٛسدٞ

ثبضذ.دسششسیفیضیىیثٝدسشٍبٜداضشٝ

ثشایدسنثٟششایٗحّٕٝ،سٙبسیٛیصیشسادس٘ظشثٍیشیذ:

 ٌِی ًخست: صح(یهٔذیشاسضذٔبِیCFO)7ْدسیهوٙفشا٘سحؿٛسداسد.ٚیجٟزغشفضب،

ِخ ٕٞشبیبٖخٛد، اسبقٞشُخٛدسشنٔیثب دس ٔكٕئٗاسزوٝٞشدادٜسبحخٛدسا اٚ یٕ٘بیذ.

 اسز.سبح،دسأٙیزلشاسداسد؛صیشاٞبسددسایٛٚیسٔضٌزاسیضذٜیٔٛجٛدسٚیِخیىذبسچٝ

 ٌِیهی دٍم: صحEvil Maid یهجبسٛساسز(، ٚالغ، دس سشنCFO)وٝ سا خٛد اسبق وٝ

 ٌیشد.ػٙٛاٖٞذفدس٘ظشٔیثٝاسز،وشدٜ

 ٌِی سَم: صحEvil Maidٝغٛسردصدویٚدٟٙب٘ی،ٚاسداسبق،ثCFOسبحٚیسااصضٛدِٚخٔی

 وٙذ(.آٚسد)ثٛرٔی،ثبلأیUSBٔٛجٛدسٚییهفّص8ا٘ذاصقشیكیهساٜ
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ا٘ذاصیٔزوٛس،دسِیٙٛوسٚٚیٙذٚص،ٔشفبٚراسز:سٚشساٜ

o :یّٕٝجٟزاجشایحلیٌَکسEvil Maidضٛد،وٝسٚیِیٙٛوس،اصدسشٛسصیشاسشفبدٜٔی

/dev/sdxدسشٍبٞیوٝفّص ٘طبٖٔیUSBثبیذثب سا )ثٝضٕب جبیٍضیٗضٛد ػٙٛاٖدٞذ،

 سبیشdev/sdb/ٔثبَ، یب ٚ ٞبسددیسه ثٝ اضشجبٜ، دسشٍبٜ یه ا٘شخبة فشٔبییذ، دلز .)

حبغُٕ٘بییذوٝدسشٍبٜ،وُدیسهساسجٟیضارضٕبآسیتخٛاٞذصد.ٕٞچٙیٗ،اقٕیٙبٖ

 (:dev/sdb1/(،٘ٝثخطیاصآٖسا)ٔب٘ٙذdev/sdb/ٕ٘بیصدٞذ)ٔب٘ٙذ



o :اصقشیكیهثش٘بٍٔٝیٌذٍس ثبیذوبسسا ٔطبثdd likeٝیدسٚیٙذٚص، دسشٛس، ا٘جبْدٞیذ.

وٝ ٘طبٖٔیUSBثبیذثبدسشٍبٞیوٝفّصHarddiskXصیشاسز، سؼٛیؽضٕبسا دٞذ،

 ٌشدد:



 ٟ٘بیز، یهویEvil Maidدس سٔضٍ٘بسی، جٟزؾجفوّیذ سا ٔجذدا،CFOلاٌش ٚ ٘ػتوشدٜ

وٙذ.سبحساخبٔٛشٔیِخ

 ٌِی چْارم: صحCFOسٚضٗٔیاصضبْثبصٔی وبٔذیٛسشخٛدسا ٞیچچیضٔطىٛویٌشددٚ ٕ٘بیذ.

 وٙذ.ٚجٛد٘ذاسد.ثٙبثشایٗ،وّیذسٔضٌزاسیخٛدساٚاسدوشدٜٚلفُدسایٛدیسهساثبصٔی

 ٌِوٝغجحسٚصثؼذ،دسحبِیی پٌجن: صحCFOوٙذ،ثٝلػذغشفغجحب٘ٝاسبقخٛدساسشنٔی

Evil Maidٚوّیذسٔضٍ٘بسیٌشددثبصٔیCFOیبثذ.ساثبصٔی 

سبحثبضذ.أبٞذفافضاسِخٕٔىٗاسزٞذفاغّی،سشلزٚفشٚخشٗوّیذٚیباِػٕبَسغییشارثٝ٘شْ

ِخ ثبضذ، ثذٖٚایٗٞشچٝوٝ ثبس، سٛسفضخػی٘بضٙبسِٕسسبحدٚ دسآیذ، وٝصً٘ٞطذاسیثٝغذا

ٌشدیذ.
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dd if=evilmaidusb.img of=/dev/sdX 

dd if=evilmaidusb.img of=\\?\Device\HarddiskX\Partition0 bs=1M 
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 AMT پذیزی آسیب 1

ضٛد.ثشایٗاسبس،یهٟٔبجٓلبدسخٛاٞذثٛدسبوٙششَوبُٔدسشٍبٜٔشثٛـٔیAMTثٝٔؿٕٖٛٔؼؿُ،

ٌزاسد.سبحدسجٟبٖاثشٔیٞبِخوبسثشسادسوٕششاصچٙذثب٘یٝ،دسدسزٌیشد.ایٗٔطىُ،ثشٔیّیٖٛ

ٔؼٕٛلا، احشاصٞٛیزBIOSیهسٔضػجٛس سٛسفوبسثش دسشٍبٜ دبییٗدس سغییشارسكح اػٕبَ اص ٘طذٜ،،

رارایٗٔؼؿُثٝػُٕٔیٕٔب٘ؼزثٝ اٌشچٝ، ٌٛ٘ٝآٚسد. ٘یضسٙظیBIOSٓایاسزوٝحشیاٌشسٔضػجٛس

ضذٜ دیىشثٙذی جٟز سٔضػجٛس آٖ ثٝ ٟٔبجٓ، ثAMTٝثبضذ، ٘خٛاٞذداضز. ثٝ٘یبص ٚجٛدػلاٜٚ، ػّز

BIOSٞبییدسدیىشثٙذیفشؼدیص ٚMEBxیهٟٔبجٓٔی ٔب، دسششسیفیضیىی، وٝاصسٛا٘ذثب ضیٙیسا

یٕ٘بیذ،دٚسثض٘ذ.سذس،ٚیثباسػبَاصساٜدٚسثٕٝٞبٖضجىٝاسشفبدٜٔیAMTفشؼدسسٔضػجٛسدیص

ٔیثی ثٝدسشٍبٜدسششسیدیذا سیٕیوبسثش، یهٟٔبجٓٔیسیٓٚیب دسٔٛاسدخبظ، ساAMTسٛا٘ذوٙذ.

وٝلشثب٘یدسآٖلشاسداسد،اصثیٗثجشد.٘ٛیسیٕ٘بیذسبِضْٚحؿٛسدسٕٞبٖثخصاصضجىٝساثش٘بٔٝ

 )سٔضٌزاسیوبُٔدیسه، دیٍش ٔؼیبسٞبیأٙیشیٔٛجٛد ٔحّی،9(فبیشٚاَیآسص)دیٛاسٜٞیچیهاص

(لبدسثٝجٌّٛیشیاصسٚ٘ذاوسذّٛیزایٗچبِص٘یسشٙذ.VPNافضاسؾذثذافضاس،ٚیب٘شْ

 تَصیف 1.1

AMT، سٔضػجٛس سٛسف ٔیدٛضصدادٜ”admin“ثذٚا اٌش سٔضػجٛسAMTضٛد. ایٗ ٍ٘شدد، دیىشثٙذی

سافؼبَٚآٖسادیىشثٙذیٕ٘بیذ.AMTدٞذسبثبدسششسیفیضیىیثٝسیسشٓ،فشؼ،ثٟٝٔبجٓاجبصٜٔیدیص

ضٛد.ٕ٘یMEBxیبثیثٝ،ٔب٘غاصدسزBIOSسٙظیٓسٔضػجٛس

 اثز 1.1

،TPM،BitLocker،دیBIOSٗ٘ظشاصسٙظیٓسٔضػجٛسلبدساسزوٙششَاصساٜدٚسسیسشٓسا،غشفٟٔبجٓ

ثٝ ٔحّی فبیشٚاَ ٚ وبسثش، اػشجبسی حّٕٝاقلاػبر آٚسد. وبُٔدسز سفشٗ دسز اص ثٝ ٔٙجش ٔٛفك، ی

دزیشیخٛاٞذضذ.ٔحشٔبٍ٘ی،جبٔؼیز،ٚدسششسی
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 جشئیات 2.1

ضٛدوٝسٔضػجٛسآٚس٘ذ.دسسٙبسیٛیسسز،فشؼٔیأىبٖحّٕٝسافشاٞٓٔیضذٜ،ٞبیوطفدزیشیآسیت

BIOSٌٜشدیذ ثٝسٙظیٓ ثٝاسز. سا ٔشبثش دسشٍبٜ ثٝ دسششسی ٟٔبجٓ، یه خلاغٝ، ٔیقٛس آٚسددسز

ثٝٚاسكAMTٝسبصی(.حّٕٝ،ضبُٔفؼبEvil Maidَ)سٙبسیٛی ثشایغبِت، یدسششسیاصساٜدٚساسز.

دزیشد:،فشایٙذقیٔشاحُصیشا٘جبْٔیٞبسیسشٓ

ساٜ -1 ٔجذدا فطشدٖوّیذٞبیPOSTٚدسق10َٛا٘ذاصیوٙیذسیسشٓسا ثب ،CTRL-Pٚاسدٔحیف ،

MEBx.ضٛیذ 

سٛاٖثٝقشیكصیشػُٕٕ٘ٛد:ٔیDellٞبیسبحٔشٙبٚثب،دسٔٛسدِخ

 ،ٚاسدٔٙٛیثٛرضٛیذ.POSTدسقF12َٛا٘ذاصیوٙیذٚثبفطشدٖوّیذٔبضیٗسأجذداساٜ -1

2- MEBx.سااصٔٙٛیثٛرا٘شخبةٕ٘بییذ 

،ٔشاحُصیشساا٘جبْدٞیذ:MEBxدساصٚسٚدثٝٔحیف

1- MEBx Login.ساا٘شخبةوٙیذ 

 اسشفبدٜٕ٘بییذ.”admin“اصسٔضػجٛس -2

وبساوششثٛد8ٜثبضیذ،قَٛایٗسٔضػجٛسثبیذحذالُیهسٔضػجٛسجذیذساسٙظیٓوٙیذ)سٛجٝداضشٝ -3

                                                 
10 Reboot 

 MEBx:سٙظیٓسٔضػجٛسجذیذدس1ضىُ
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 ٚضبُٔحشفثضسي،ػذد،ٚوبساوششخبظثبضذ(.



4- Intel ® AMT Configuration.ساا٘شخبةٕ٘بییذ 

5- Active Network Access.ساا٘شخبةوشدٜٚدسششسیاصساٜدٚسسافؼبَوٙیذ 









 Active Network Access:ا٘شخبة2ضىُ
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6- User Consentٚساا٘شخبةٕ٘بییذUser Opt-inٝساث“NONE”.سغییشدٞیذ 



 ،خبسجخٛاٞیذضذ.Yساا٘شخبةوٙیذ.ثبا٘شخبةMEBxخبسجضٛیذUser Consentٚاصٔٙٛی -7

سإٔىٗسبصیذ:Wi-Fiوٝدسششسیاصقشیكثشایایٗ

 ٘یبصاسز(.IPجٟزسبٔیDHCPٗاصقشیكاسش٘زثٝسیسشٓٚغُضٛیذ)سٛجٝ:ثٝسشٚس -8

 NONEثUser Opt-inٝ:سٙظی3ٓضىُ

 DHCP:فؼبَٕ٘ٛد4ٖضىُ
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اسشفبدٜٕ٘بییذ)٘بْ:wlan.htm16992http://TARGETIP/اصیهٔشٚسٌش،جٟزثبصدیذاصآدسس -9

 (.3ضذٜدسٌبْ؛سٔضػجٛس:سٔضػجٛسسٙظیadminٓوبسثشی:

10- Wireless ManagementٝساثEnabled in S0, Sx/ACٚسغییشدٞیذSubmit.ساا٘شخبةوٙیذ

ضذٜ،اصساٜسیٓٚثباسشفبدٜاصسٔضػجٛسسٙظیٓٞبیسیٕیٚثیاصاوٖٙٛ،ٟٔبجٓلبدساسزاصقشیكضجىٝ

ٚسثٝسیسشٓدسششسیدیذاوٙذ.جٟزدسششسیثٝسیسشٓ٘یبصاسزوٟٝٔبجٗ،ثٕٝٞبٖثخصاصضجىٝد

دزیشسیٓایٙشُ،أىبٖٞبیسیٕیٚثییبثیاصقشیكضجىٝدسزیبثذوٝلشثب٘یدسششسیداسد.ٔؼٕٛلا،دسز

دسز ٔیاسز. یبثی اثضاس ٔب٘ٙذ ٔخشّف، اثضاس قشیك اص Open MDTKسٛا٘ذ

(manageability-http://www.meshcommander.com/open)ْدزیشد.ا٘جب

سبصا٘جبْدزیشد.دسزUSBیدسشی،ایٗاحشٕبَٚجٛدداسدوٝالذأبر،سٛسفیهفّصسؼجیٝثٝجبی

 اسزسبٔیٗ ایUSBٕٗٔىٗ دس وٝ ٌشدد غیشفؼبَ ثشایٟٔبجٓ، ٔٛجٛد ثشداس سٟٙب سبٔیٗدسشی، حبِز،

خٛاٞذثٛد.

٘حٛیدیىشثٙذیٌشددوٝٔجذدا،اصقشیكدسششسیاصساٜ،ثAMTٝػلاٜٚ،ایٗأىبٖٚجٛدداسدوٝثٝ

سٛسفٔطششی) آغبصضذٜ غٛسسیCIRA)11دٚس حشیدس ایٗسٚش، دس ٟٔبجٓٔشػٌُشدد. ثٝسشٚس وٝ،

سٛا٘ذثٝجىٝ٘جبضذ،حّٕٝوبسخٛاٞذوشد.فشؼثشآٖاسزوٝدسشٍبٜٞذفٕ٘یٟٔبجٓدسٕٞبٖثخصاصض

ایٙشش٘زٚغُضٛد.

 وٝ حبِشی دیصدیىشثٙذیضذAMTٜدس ٔیاص ٟٔبجٓ دسشٍبٜثبضذ، ثشخی سٛسف یهسٙظیٓسٛا٘ذ ٞب،

ثشای12ٔجذد ثCMOSٝسا سٔضػجٛس، چٝ٘ٙذآٖسٛا٘ذٕٞبثبصخٛاٞذٌطزٚحّٕٝٔی”admin“ا٘جبْدٞذ.

وٝدسفٛقروشضذ،آغبصٌشدد.

                                                 
11 Client Initiated Remote Access (CIRA) 

12 Reset 

http://targetip:16992/wlan.htm
http://www.meshcommander.com/open-manageability
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 پذیزی اًَاع آسیب 3.1

ٚلشیکٌتزل دستزسی ًادرست: -1 سٔضػجٛس ٘طذATMٜوٝ سٙظیٓ سٔضػجٛس سٙظیٓ BIOSثبضذ،

دسایٗحبِز،سفشبسیBIOS٘طذٖسٛسفٌشدد.دٛضصدادMEBxٜیبثیثٝسٛا٘ذٔب٘غاصدسزٕ٘ی

دس٘شیغیشٔٙشظشٜٚغبفُ ایٙشAMTُٞبییوٝفبلذسٔضػجٛسجٝ،ضٕبسیاصدسشٍبٌٜیشوٙٙذٜاسز.

دیىشثٙذی ٞسشٙذ، صٔب٘یضذٜ ٔیحشیدس سػٛس وٝ داس٘ذ،BIOSوٙٙذسحزدٛضصسٔضػجٛس لشاس

 سٛا٘ٙذاوسذّٛیزٌشد٘ذ.ٔی

ٔٛسدثٝشَد: عذم ٍجَد هستٌذساسی، هٌجز بِ پیکزبٌذی ًااهي هی -1 دس ٞطذاس ٚجٛد دِیُػذْ

سٔ إٞیزسغییش دسشٍبAMTٜضػجٛس ٔی، ٔؼشؼحٕلارلشاس دس ثسیبسی دیىشثٙذیٞبی ٌیش٘ذ.

 ٔیAMT٘ىشدٖ فشاٞٓ فیضیىی ٟٔبجٕبٖ ثشای سا أىبٖ ایٗ ،ٚ دیىشثٙذی سا سٔضػجٛس سب آٚسد

 دسششسیاصساٜدٚسسافؼبَوٙٙذ.

سٛا٘ذسٔضػجٛسساثبیهٟٔبجٓ،وٝدسششسیفیضیىیثٝدسشٍبٜداسد،ٔی:AMTدٍر سدى رهشعبَر  -2

AMTٔحؽسٙظیٓٔجذد،ٟٔبجٓلبدسخٛاٞذثٛدوٝ،ٔجذداسٙظیٕٓ٘بیذ.ثCMOSٝحزفثبسشی

(،اصساٜدٚس”admin“ضذٜ)فشؼرخیشٜفؼبَوشدٜٚثباسشفبدٜاصسٔضػجٛسدیصMEBxسااصقشیك

ثبیذٔب٘غاصBitLockerثبضذ،TPMیوٝسیسشٓٔجٟضثٝیهسشاضٝسغٛسسیدسششسیدیذاوٙذ.د

ثٝ ٔحؽآٖٚلٛعایٗحّٕٝضٛد. دبنٔیTPMوٝ ٚاسكٝٔیBitLockerٌشدد، یسٛا٘ذفمفثٝ

 لبػذٜٚٔىبسا٘ٝاسز.وّیذدطشیجب٘ی،اصلفُخبسجضٛد.چٙیٗػّٕیحبویاصیهثبصیثی

 پذیز ّای آسیب دستگاُ 4.1

حذالُلبثُث1ٝ٘ٛعدزیشیسیتآ Dellٞبیسبحوبسٌیشیدسِخ، ،Lenovo ،Fujitsu ٚ ،HPاسزوٝاص

دزیشیٔزوٛسثشلشیتثٝیمیٗسٕبٔیثٝاحشٕبَثسیبسصیبد،آسیتٕ٘بیٙذ.ٔٛسٛسٔذیشیزایٙشُدطشیجب٘یٔی

دیبدAMTٜٞبییوٝدسشٍبٜ قٛسثبِمٜٛ،سحزسبثیشوٙٙذٌبٖصیش،ثٝوٙٙذ،اثشثٍزاسد.سِٛیذسبصیٔیایٙشُسا

.Acer،Panasonic،Toshiba،Getac،Intelٚ،Samsungلشاسداس٘ذ:

دسشٍبٜ وبسثشسا،آسیتASUSٞبیاسشثٙبیضبیبٖسٛجٟیدسایٗصٔیٙٝٚجٛدداسد: صیشا، دزیش٘یسشٙذ؛

ٕبیذ.،ٚاسدMEBx٘سادیصاصٚسٚدثBIOSٝسبص٘ذسبسٔضػجٛسٚاداسٔی
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یإٞیز،ثٝٔسشٙذسبصیدسشٍبٜثسشٍیداسد.سبوٖٙٛ،ثشٞیچٔسشٙذسبصیثٝا٘ذاص2ٜدزیشی٘ٛعآسیت

اسز.سبویذ٘طذAMTٜدیىشثٙذیسٔضػجٛس

آسیت حذالُسٚیدسشٍب3ٜدزیشی٘ٛع ، ضذDellٜٞبی سبییذ سبیش، وٝ داسد ٚجٛد احشٕبَ ایٗ اسز.

دسشٍبٜٞبٚفشٚضٙذٌبٖ٘یضدسٔؼشؼایٗآسیتدسشٍبٜ  ASUS Kabyٞبیٔجشٙیثشدزیشیلشاسٌیش٘ذ.

Lake/Skylakeٌیش٘ذ.،سحزسبثیشلشاسٕ٘ی

 ّا تَصیِ 2

ثشایٔمبثّٝثبحٕلاراسائٝدادٜحُٔشخػػبٖ،ساٜ ،Evil Maidزاصٚلٛعحٕلارا٘ذ.جٟزٕٔب٘ؼٞبییسا

ٞبییوٝثٝآٖ٘یبصداس٘ذ،فؼبَضذٜٚثشایٞشدسشٍبٜ،اصسٔضٞبی،سٟٙبثشایدسشٍبAMTٜضٛددیطٟٙبدٔی

سٚصسسب٘یٌشددسبسٙظیٓیهسٔضػجٛسلٛیسافشایٙذسبٔیٗسیسشٓثبیذثٝػجٛسٔجشٙیثشسضشٝاسشفبدٜضٛد.

ٞبیٔطبثٟیسغٛسرأىبٖ،وبٔلاآٖساغیشفؼبَٕ٘بیذ.ایٙشُ٘یضسٛغیٝدسثشٌیشد،ٚیبحشیدAMTثشای

دٞذ.سادسایٗساسشباسائٝٔی

 ّایی بِ فزٍشٌذگاى دستگاُ تَصیِ 1.2

سٙظیٓضذٜٚسٔضػجٛسBIOSوٝسٔضػجٛسدسغٛسسی -1 ،AMTٜاسز)ٞٙٛصسٙظیٓ٘طذAMTٗسبٔی

 ّٔضْسبصیذ.AMTساجٟزدیىشثٙذی/سبٔیBIOSٗضٛد(،سٔضػجٛسٕ٘ی

BIOS،سبویذوٙیذ.ٕٔىٗاسزBIOSدسٔسشٙذسبصیٚدسخٛدAMTثشإٞیزسغییشسٔضػجٛس -2

ثٝثٝ ثبیذ وٝ دٞذ، ٘طبٖ سا دیبٔی ٔثبَ، صدٜػٙٛاٖ دٚسٜ غٛسردسشی سب یبAMTضٛد ٚ سبٔیٗ ،

 ٗثبلیثٕب٘ذ.سٛا٘ذدسٚؾؼیز٘بإٔ٘بیذوٝدیىشثٙذیٕ٘یغیشفؼبٌَشدد.ایٗأش،سؿٕیٗٔی

3-  حزفسبدAMTٜحزفسٔضػجٛس دضٛاسسبصیذ. ثٝٚجٛدCMOSیثبسشیسا ٘جبیذایٗأىبٖسا

ثشػٟذٌٜیشد.AMTآٚسدسبٟٔبجٓ،وٙششَدسشٍبٜسااصقشیك

 ّا ّایی بِ ساسهاى تَصیِ 1.2

لٛیثبضذ.AMTایسٙظیٓوٙیذوٝضبُٔسٙظیٓیهسٔضػجٛسٌٛ٘ٝفشایٙذسبٔیٗایٗسیسشٓساثٝ -1

 دسدسششساسز،آٖساا٘شخبةٕ٘بییذ.AMTیغیشفؼبَٕ٘ٛدٖوٌٝضیٙٝدسغٛسسی
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دسشٍبٜ -2 ٔیبٖ ٌسشششاص اخیشا ٞبی سٔضػجٛس ٚ وشدٜ ٌزس اٌشAMTیبفشٝ، وٙیذ. دیىشثٙذی سا

سٙظیٓضذٜ،سٔضػجٛس ٘بضٙبخشٝ ایٗثٝیهٔمذاس فشایٙذدبسخدیصاص ٚ ثٝآٖضهٕ٘ٛدٜ اسز،

فیساآغبصٕ٘بییذ.سػبد

 ای بِ کاربزاى اًتْایی تَصیِ 2.2

خٛدسٕبسثٍیشیذسباٚؾبعساوٙششَٕ٘بیذ.اٌشضخػبدسشٍبٜ)ٞبی(خٛدساوٙششITَثبسشٚیس -1

خٛدساثٝیهسٔضلٛیAMTسا٘ذاسیذ،سٔضػجٛسAMTٕ٘بییذ،حشیاٌشلػذاسشفبدٜاصٚاجشأی

وبسثٙذیذ.اٌشسٔضػجٛس،وٙذ،آٖساثٝساغیشفؼبَٔیAMTسدوٝایٚجٛدداسغییشدٞیذ.اٌشٌضیٙٝ

اسز،ثٝدسشٍبٜضهوٙیذ.اصدیصثٝیهٔمذاس٘بضٙبخشٝسٙظیٓضذٜ

 پاسخ ایٌتل 3.2

،حفبظزBIOSیسٔضػجٛسٚاسكٝایٙشُ،ثMEBxٝاسزسباصٞبییساثٝفشٚضٙذٌبٖاسسبَوشدٜایٙشُ،سٛغیٝ

ساسؼجیٕٝ٘بیٙذٚاصقشیكآٖ،BIOSیاسزوٝیهٌضیٙٝفشٚضٙذٌبٖسٛغیٝوشدٜوٙٙذ.ٕٞچٙیٗ،ایٙشُثٝ

.وٙٙذفشؼ،ثٝغیشفؼبَسٙظیٓغٛسردیصساغیشفؼبَسبص٘ذٚٔمذاسساثUSBٝسبٔیٗ

 گیزی ًتیجِ 3

آسیت ثٝ وٝ سبصٔبٖضشوزایٙشُٔشثٛـٔیAMTدزیشیٔزوٛس، فشٚضٙذٌبٖ، سٛجٝ ػذْ اص ٚضٛد، ٞب،

ثٝیهسٔضػجٛسلٛی(٘طبر”admin“فشؼ)اصٔمذاسدیصAMTوبسثشاٖا٘شٟبییثٝدیىشثٙذیسٔضػجٛس

دٞذسبثبدسششسیفیضیىیثٝدسشٍبٜٞذف)قجكسٙبسیٛیدزیشی،ثٝ٘فٛرٌشاجبصٜٔیٌیشد.ایٗآسیتٔی

Evil Maidٝضذٜسادٚسثض٘ذ،ثبدسششسیاصساٜدٚسثٝسیسشٓ،وٙششَوبُٔآٖ(،سٕبْٔؼیبسٞبیأٙیشیسؼجی

 ثٝ ٚ ٌیشد، اخشیبس دس ٔٛصیه()غفحKVMٝسا ٚ ٚیذیٛ، سٙظیٓدیص13وّیذ، وٝ دسUser Opt-inفشؼ،

دزیشیاسز،وبفیاسزدیىشثٙذیاسز،دسزیبثذ.جٟزٕٔب٘ؼزاصٚلٛعایٗآسیتMEBxسیسشٓثٛر

AMTسادساِٚٛیزلشاسدٞیذٚسٕٟیذارلاصْسا٘یضدسسٙظیٕبرMEBxٝوبسثٙذیذ.ث

                                                 
13 Keyboard, Video, and Music (KVM) 
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