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 مقدمه 0

های  حیاتی نظیر شبكه های زیرساخت نظارتمرکزی كنترل و  ی هسته ی منزله به 1یكنترل صنعت های سامانه

اما  ؛هستندهای نفت و گاز  کارخانه و های آب ها، شبكه ای، پالایشگاه ههای هست انتقال و توزیع برق، نیروگاه

ادغام  ،توجه چندانی نشده است. همچنین امروزه ها آن، به امنیت ها سامانهبودن این   به قدیمی با توجه

در مقابل مخاطرات  ها سامانهحفظ امنیت این  کنترل صنعتی باعث شده است که ایه سامانه ابIT  های سامانه

 .کند ز راه دور، ضرورت بیشتری پیدا میخارجی و ا

 نیدر ا. است هایی سامانه نیچن یبرا دیانداز تهد چشم ییشناسا ،هدف نیبه ا دنیرس یگام برا نیاول

 انداز تهدیدات حقیقات خود را در مورد چشمتحقیقاتی آزمایشگاه کسپرسکی، نتایج ت گروه ،گزارش

کشور ایران  ,بر اساس این تحقیقات ارایه داده است. 2217ی اول سال  ماهه در شش یکنترل صنعت یها سامانه

. اند شده افزارهای رمزگذاری آلوده به باج ها آنصنعتی های کنترل  سامانهاست که  اولیکشور  12 ءجز

ی  گرفته را در نیمهقرار موردحملههای کنترل صنعتی  سامانه الاترین درصدب کهی کشور 15همچنین در بین 

 .داراست رادارا بودند، رتبه هفتم  2217اول سال 

 7102حوادث اصلی در شش ماه اول سال  7

 ها آن ی ازجمله ،کنترل صنعتی ممکن است ناشی از منابع متعددی باشند های سامانهمخاطرات مربوط به 

همچنین  های تروریستی، کارکنان ناراضی، مشکلات، حوادث، بلایای طبیعی و ها، گروه توان به دولت می

 های سامانهبرخی از حوادث مربوط به  ،در ادامه. نمود اشاره نیروهای داخلی ی هاقدامات تصادفی یا مغرضان

 .خواهد شدشرح داده  2217ی اول سال  نعتی در شش ماههکنترل ص

 CrashOverride/Industroyer بدافزار 2-1

منتشر شد.  CrashOverride/Industroyerمربوط به بدافزار  قاتیتحق جی، نتا2217در ماه ژوئن سال 

 ،بدافزار نیکه ا دندیرس جهینت نیاز محققان مستقل به ا یو تعداد ESET، Dragos Incکارشناسان شرکت 

علاوه  بهشده است.  یطراح ،قبر یها خصوص پست ، بهیصنعت کنترل های سامانهمنظور اختلال در کار  به

                                                   

 

 

1 Industrial Control Systems (ICS) 
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CrashOverride/Industroyer یکیپست الکتر یها در مدار ها کننده ها و قطع چیسوئ میقادر به کنترل مستق 

 است.

 ,IEC 60870-5-101 (aka IEC 101), IEC 60870-5-104 (aka IEC 104)بدافزار با چهار پروتکل  نیا

IEC 618 و OLE ریآب و سا نیمأونقل، ت حمل تیریده در بخش برق، مدطور گستر کند که به یکار م 

توانند این برنامه را  می CrashOverride/Industroyerدهندگان  . توسعهشود یاستفاده م یاتیح یها رساختیز

کنند، مجدداً پیکربندی کنند.  استفاده می موردنظرهای ارتباطی  برای حمله به هر محیط صنعتی که از پروتکل

خاص( طراحی شده  ی سامانهیک  یجا بهمختلف ) های سامانهبرای حمله به  این بدافزاریاد، به احتمال ز

 است. 

اضافی  یابزار دارای این بدافزار این است که CrashOverride/Industroyerهای مهم  یکی دیگر از ویژگی

دهد. اگر این بدافزار  زیمنس را مورد سوءاستفاده قرار می SIPROTECی  های خانواده پذیری است که آسیب

 خراب شدن، آنگاه ممکن است آسیب فقط به بیشتر شوداز این ابزار استفاده کند و ولتاژ از سطح خطرناکی 

دیدگی  حفاظتی، موجب آسیب های سامانهدرست نافعالیت  تواند با نشود. این حمله می برق محدود منبع

 تجهیزات شود.

با قطعی کامل برق شهر کییف  ممکن است CrashOverride/Industroyerمعتقدند که  ESETکارشناسان 

 اظهارات مسئولین ایستگاه برقبا توجه به ارتباط داشته باشد.  2216)پایتخت اوکراین( در دسامبر سال 

Ukrenergo ،2ستمیس یبر رو یخارج ریثأت لیبه دل ،ستگاهیا این در قطع برقSCADA .آن بود 

کار  ی از نحوه ها آندهندگان و دانش کامل  توسعه یها به مهارت CrashOverride/Industroyerهای  قابلیت

بستگی دارد. بعید است که این نوع بدافزار بدون دسترسی به در امکانات برق  یکنترل صنعت های سامانه

 شوند، قابل توسعه باشد. بکار گرفته می هایی سامانهافزارهایی که در چنین  سخت

 است. یکنترل صنعت های سامانه یشده برا شناخته دیتهد نیتر یجد، Stuxnetس از پ احتمالاًبدافزار  نیا

                                                   

 

 

2 Supervisory Control and Data Acquisition- ها آوری داده نظارت کنترل و جمع 
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 واشنگتن سیپل ی مداربسته های نیدورب ی اختلال در شبکه 2-2

ی پلیس  ونالد ترامپ، سیستم نظارت تصویری ادارهروز پیش از آغاز دولت د 8ژانویه، در اواسط ماه 

ها که برای ضبط تصاویر ویدئویی  سازی داده ذخیره دستگاه 187دستگاه از  123، قطع شد. واشنگتن

آلوده شدند. طبق گزارش  گذاررمزافزار  ، به یک باجندشد شده در اماکن عمومی استفاده می های نصب دوربین

 ی، این شهر هیچ باجی پرداخت نکرد وی ریاست جمهور رغم نزدیکی به مراسم افتتاحیه ، علیپست واشنگتن

 صورت آفلاین دوباره نصب شدند. به ها آنافزار تمامی  های آلوده، نرم برای بازیابی دستگاه

 شدن سیستم هشدار اضطراری دالاس هک 2-3

ی سایبری به سیستم ایمنی را تجربه کردند. در  ، ساکنین شهر دالاس، عواقب یک حمله2217در آوریل سال 

ای  ثانیه 12ی  دوره 15ژیر خطر( در آ 156دقیقه، تمامی آژیرهای اضطراری شهر ) 12ی  این حمله، در فاصله

و  ییویراد ستمیس کهبعدازاینها را در اواخر شب، ریمهندسان تنها توانستند آژصدا درآمدند.  به

 شهراین مقامات  ات،یجزئ یبدون افشا کردند، متوقف کنند. ش خامو یطور دست را به های آن تکرارکننده

به  ها سامانهتا  دیدو روز طول کش انجام شده است. ییویراد گنالیس کی قیحمله از طر نیاعلام کردند که ا

 .خود بازگشتند یعاد اتیعمل

 Persirai IoT نت بات 2-4

 354از  IP نیمدل دورب 1222از  شیاظهار داشت که ب «میک ریپ»به نام  یپژوهشگر ،2217 سال لیآورماه در 

 میمشکل، ک قیدق فیلاوه بر توص. عدارندوب  کارگزاردر  یخطرناک یریپذ بیمختلف، آس ی فروشنده

 قیتوان از طر یرا م ریپذ بیآس نیدورب 185،222از  شیرا منتشر کرد که ب یکد و اطلاعات از ییها بخش

Shodan از  یاریبس توجه جلب ،اطلاعات نیمحقق، هدف او در انتشار ا ی این به گفتهکرد.  ییشناسا

 ود.ب یریپذ بیآس این به نسبت ،نیدورب دکنندگانیتول

را که از  ”Persirai“به نام  IoT دیجد نت بات کی Trend Micro، کارشناسان 2217ماه مه سال  لیدر اوا

این از  یبری، مجرمان ساTrend Micro ی شده بود، کشف کردند. طبق گفته تشکیل ریپذ بیآس یها نیدورب

 کنند. یاستفاده م DDoSحملات  یاول برا ی در درجه نت بات
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 های صنعتی تجاری در حمله به شرکت یای الکترونیکه امهاستفاده از ن 2-5

تجاری توسط فعالان  یهای الکترونیک گزارشی در مورد حملات نامه ICS CERTکارشناسان آزمایشگاه 

دادند.  ونقل را مورد هدف قرار می های صنعتی بزرگ و حمل که عمدتاً شرکتکردند ای ارایه  تهدید نیجریه

بالقوه را  انیدرصد قربان 82از  شیب ،یصنعت یها شرکت ،یکسپرسک شگاهیسط آزماشده تو لیدر حملات تحل

 .ندشد شناساییکشور  52از  شیدر ب موردحملهشرکت  522از  شیدهند. در مجموع، ب یم لیتشک

شرکت ارسال  یها به آدرسرا مخرب  یها وستیبا پ های الکترونیکی ، نامهبرداران کلاهاول،  ی مرحله در

نصب  یموارد برا یسرقت اطلاعات محرمانه و در بعض یحملات، برا نیدر ا مورداستفادهبدافزار  کنند. یم

 کیکردن  ه. پس از آلودشوند می یآلوده طراح های سامانهدر  یکنترل از راه دور به صورت مخف یابزارها

مجدد  میتنظ ایمخرب و  یهاافزار از مکاتبات کارمند را با استفاده از نرم یریمهاجمان تصاو ،یشرکت ی رایانه

را  ها آنکار  نیدهند. ا یخود قرار م یصندوق پست در ،موردحمله ی انهیرا یپنهان از صندوق پست یها امیپ

 .هستند را ردیابی کنند یساز ادهکه در شرکت در حال آم معاملاتیسازد تا  یقادر م

های  کنند که شباهت بسیاری به نام ثبت میهایی برای دامنه  ترین معامله، مهاجمان نام پس از انتخاب مهم

 ی حمله کیتوانند  یم یبریمجرمان سا د،یجد ی شده ثبت یها با استفاده از دامنهفروشنده دارند.  های شرکت

صندوق  را به آن کنند و  یرا با فاکتور فروشنده برداشت م یالکترونیک نامه ها آن .انجام دهند را 3مردمیانی

 ها آن، متناوباً. کنند ن، ارسال میمتعلق به مهاجما یحساب کاربر اتیبا جزئماحیگیری  ی دامنه کیدر  یپست

 یقانون پست الکترونیکی علاوه بر ی،بانک اتیجزئ یفور رییتغدرخواستی برای توانند از طرف فروشنده  یم

 ارسال کنند. ،استفروشنده که شامل فاکتور 

در پشتی  ایهای جاسوسی و/ ها, برنامه تروجانبا استفاده از ت که اس نیا ینترنتیمجرمان ا یبرا گرید ی نهیگز

های  پست و سپسدسترسی پیدا کنند شده  از کارمندان شرکت حمله یکی یقانون یبه صندوق پست

خود  یالکترونیک های نامهتواند  یم نیهمچن ماحیگیر. ی ارسال کنندصندوق پست از آن ی راجعل الکترونیکی

عنوان  فروشنده به یقانون یکه به صندوق پست یجعل یهای الکترونیک نامه سربرگبا  دهرا از طرف فروشن

 .د، ارسال کنفرستنده اشاره دارد

                                                   

 

 

3 Man-in-the-middle 
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 داری، خرحمله بودن آمیز موفقیتدر صورت  ؛ زیراهستندخطرناک  یصنعت یها شرکت یبرا یحملات نیچن

 نی. انخواهد بود نیز دارد ازین در آن زمانکه  ییکالا افتیقادر به در دهد، بلکه یپول را از دست م تنها نه

قطعات  ای دیدر تول مورداستفاده ی هیمواد اول ،اگر کالاها .مهم باشد یصنعت های شرکت یتواند برا یم موضوع

 راتیعدم انجام تعم ای یتواند به خراب یم ها آن لیند، عدم تحوباش زاتیتجه ریتعم یبرا موردنیاز یدکی

 کار منجر شود.مجدد  یانداز اهر ایشده  یزیر برنامه

شوند،  یم گرفته به کارها ماحیگیرکه توسط  یجاسوس یها وجود دارد. برنامه زین یگرید یعواقب احتمال

اطلاعات مربوط به  ازجمله، ها آنو کنترل  فرمان کارگزارهایبه  ،آلوده یها از دستگاه ی رااطلاعات متنوع

ها، ارسال  و پروژه راردادهامانند اطلاعات مربوط به ق ،یصلا یها ییو دارا یصنعت یها شرکت اتیعمل

 کنند.. یم

باشند، مشاهده  شده فروخته اهیرا که توسط مهاجمان در بازار س یاطلاعات گونه چیهتاکنون، کارشناسان 

مستقیم  ضرر، علاوه بر موردحمله یها شرکت یبرا از حملاتن نوع یا، روشن است که حال نیباا. نکردند

 .کند دیگری را نیز وارد میتر  یجد داتیهدتدر معاملات خاص،  یمال

2-6 WikiLeaks :سازمان سیا آرشیو 

اطلاعات  یآژانس مرکز ی ژهیواحد و از آرشیوینشت  ،2217مهم در شش ماه اول سال  های پیشرفت از

جمله از، هابدافزار ،ایسسازمان  یهکر یدر مورد ابزارها یاطلاعات یحاو ،آرشیو نیبود. ا کایآمر

 توسط ،آرشیو این از یبخش بود کهاز راه دور مخرب و اسناد مربوطه  ی، ابزار دسترسروز صفر ی سوءاستفاده

WikiLeaks .منتشر شد 

از  ای مجموعهدر  سند 1222، حدود 2217 سال مارسماه از شناخته و  Vault 7 عنوان بهاین رونمایی 

مختلف  یها دستگاه کردن یمخفدر رابطه با  ایس یها تیلقاب اتیجزئ ،اسناد نیاست. ا منتشرشده اتینشر

 قیطور دق به ،یسازمان یها شرکت های سامانه تاهوشمند  یها ونیزیهمراه و تلو یها از تلفن ،را یکیالکترون

و  هوشمند ونیزیتلو د،یندروافون، یآ نوکس،ی، لمک ندوز،یو هایافزار نرم ،CIAکند. بدافزار  یم فیتوص

 .دهد ا هدف قرار میها ر مسیریاب

طور خاص، پس از  . بهکند ی را فهرست میمتعدد یها یریپذ بیآس ،WikiLeaksتوسط  منتشرشدهاسناد 

مهاجم را  ستتوان یداد که مهشدار  را یبحران یریپذ بیآس کیخود  انیمشتربه  سکوی، سSeoul 7انتشار 
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این خود کند ) یها مسیریابها و  چیسوئاز مدل مختلف  322از  شیکد دلخواه و کنترل ب یقادر به اجرا

 شد(. حلدر ماه مه  یریذپ بیآس

توسط  Wikileaksقبل از انتشار  ،ستیل این در ی موجودها یریپذ بیآس شتریکارشناسان، ب ی  گفته به

سوءاستفاده فاش نکرده  ایهک  یدر مورد ابزارها یاطلاعات Wikileaks. بودشده  حل ها آنتولیدکنندگان 

 دمخرب خو های سلاحکمک کند تا  یبریسامجرمان تواند به  یکه منتشر شد، م یبخش ی، حتحال ااینباست. 

 .را طراحی کنند انهیو نفوذ مخف یا حملات توده ،Vault 7شده در  بر اساس اطلاعات منتشر و را توسعه دهند

2-7 Shadow Brokers :آرشیو NSA 

شامل که ( NSA) یمل تیامن آژانس آرشیوبه  یدسترس ،Shadow Brokers هکری گروه ،لیدر ماه آور

 .پذیر ساختند امکانرا  است سوءاستفاده و ابزار حمله یابزارها

 های سامانه، ها مسیریابشبکه و  زاتیشامل سوءاستفاده از تجه ند،منتشر شد یکه به صورت عموم ییها داده 

 ،منتشرشده یها یریپذ بیاز آس ی. بعضهستند ندوزیمختلف و یها و نسخه کسیونی های سامانه ،یبانک

 .ندناشناخته بود شیپ ازروز صفر  یها یریپذ بیآس

 7 ندوزیو یبرا اند یا  رفع شده ای آرشیواین  ازشده  منتشر یها یریپذ بیآس شتریبکه اعلام کرد  کروسافتیما

، این Shadow Brokersپیش از انتشار  سه ماه کروسافتی. ماهستند تیاهم یبالاتر بهای  نسخهو 

 .رفع کرده بود MS17-10 ی وصلهدر ها را  پذیری آسیب

و  EternalBlueهدف قرار گرفته بود و  NSAکه توسط  SMBv1در  یریپذ بیآس کی نیهمچن وصله نیا

EternalRomance ربعد از انتشا میماه و ن کی. رفع کرد را نیز داد را مورد سوءاستفاده قرار می Shadow 

Brokersی شده گذاریرمز افزاری باج یها برنامه عیتوز یها برا تفادهسوءاس نی، ا WannaСry  وExPetr 

(Petya) قرار گرفتند. مورداستفاده 

 افزاری حملات باج 3

 ،ExPetrو حملات  WannaCry وعی. شاست گذاریرمز افزار یادآور حملات باج 2217اول سال  ی مهین

 .کرد مردم را به خود جلب ی توجه گسترده
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 یبرا ژهیو امر به نیاست. ا یصنعت یها شرکت ازجملهها،  شرکت یبرا توجهی قابل دیتهد ،زاراف باج

 یندهایآتواند فر یدافزار ماین ب تیفعال رایز ؛دارند، خطرناک است یاتیح یرساختیکه امکانات ز ییها شرکت

 را مختل کند. یصنعت

اول سال  ی مهیدر ن بار کیحداقل  ،ها سازمان یتصنع یرساختیز های رایانهدرصد از  5/2 ،شده آمار ارایه طبق

 .اند قرارگرفته گذارافزار رمز ی باج موردحمله 2217

در  ،ندقرار گرفت موردحمله  یرمزگذار افزار باجتوسط  ها آنکنترل صنعتی  های سامانه که اولیکشور  12

 کشور قرار دارد. 12کشور ایران نیز در بین این  ،شود میمشاهده که  طور همان .اند شده دادهنشان  1-3 جدول 

 اند قرارگرفته موردحمله  یرمزگذار افزار باجتوسط  کنترل صنعتی یها انهیدرصد را بر اساس ی کهبرتر های کشور 0-3 جدول 

 تهقرارگرف موردحمله های سامانهدرصد  کشور 

 %33/1 اوکراین 1

 %31/1 مالزی 2

 %12/1 دانمارک 3

 %26/1 کره 4

 %88/2 ترکیه 5

 %85/2 برزیل 6

 %82/2 روسیه 7

 %67/2 انیروم 8

 %15/1 ایران 9

 %65/2 استرالیا 12

 

 WannaCryتوسط  ,قرارگرفته  موردحمله ی کنترل صنعتی رایانهتعداد  نیشتریب، 2217در شش ماه اول سال 

 .بودند شده آلوده
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مسدود  ICS یها انهیدر را ،مختلف ی خانواده 33متعلق به  گذاریافزار رمز باج، حملات ها طول این ماهدر 

طراحی  یصنعت یخودکارسازافزار  نرم مسدود کردن یبرا طور خاص بهکه  ای برنامه چی. خوشبختانه، هندشد

 .ت نشدیاف ،شده ییمخرب شناسا یها نمونه نیدر بشده باشد، 

ی که به این یها نیتعداد ماش در رابطه بارتبه را  نیبالاتر WannaCryافزار  ، باج2217اول سال  ی مهیدر ن

 افزار باجتوسط  ی،صنعت های بنیادی رایانهاز تمام  درصد 4/13 یعنی نیا ؛کسب کرد، اند شده آلودهافزار  باج

 (.1-3 نمودار ) قرار گرفتند موردحمله ذاریگرمز

 

 7102ی اول سال  در نیمه یهای رمزگذار برتر تروجان  ی ده خانواده 0-3 نمودار 

تعلق  Cerberو  Locky ی دو خانواده به ی،بند رتبهاین دوم و پنجم در  یها تیکه موقع باید توجه داشت

در دو  ورک،یوینگاه از دانش Tandom یگوگل و محققان دانشکده مهندس نظر کارشناسانکه بر اساس دارند 

 دلار(. ونیلیم 1/6و  8/7 بیبه ترتاند ) کسب کرده یبریمجرمان سا یسود را برا نیشتریسال گذشته ب

وکار  عنوان ارتباطات کسب به ،یکیهای الکترون هرزنامه قیاز طر برتر، گذاررمز های تروجاناین  اغلب

به  نکیهمراه با ل ای ها آنمخرب متصل به  یها دانلود کننده با یالکترونیک های نامه. اند شده عیتوز

 د.نشو یارسال م امیدر متن پ ،رمزگذاربدافزارهای  یها کنندهدانلود
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WannaCry  وExPetr زانیو م ها آناستفاده از  زانیم بودند. 2217اول سال  ی مهین افزارهای ترین باج رایج 

 یمل تیآژانس امن های اکسپلویت لیبه دل یادیتا حد زامر  نیسابقه بود. ا یها ب انهیرا یبر رو شانریثأت

(NSA )که توسط گروه  استShadow Brokers قرار گرفتدر دسترس عموم  2217 لیدر ماه آور. 

 WannaCry وعیش 3-1

کشور  152 های رایانه شد که ریگ همه موضوع کیبه  لیسرعت تبد بهو مه آغاز  12در  WannaCry انتشار

 .را تحت تأثیر قرار داددر سراسر جهان 

 ،دیتولبودند که در انواع مختلف  هایی آنقرار گرفتند شامل  WannaCry ی موردحمله که ییها شرکت

 .(2-3 نمودار ) شتندحضور دا برق عیتوز ی امکانات شبکهو  یشهر یها رساختیز، نفت یها شگاهیپالا

 موردحمله WannaCry توسط ییها شرکت، ماه ژوئن یدر ابتدا ،یکسپرسک ی شبکه یها طبق داده 

بنابراین نیاز است تا ؛ شده است یاجتماع یها رساختیو ز یصنعت ساتیسأت یکه منجر به خراب  قرارگرفته

توزیع . کارگیرند بهاین رابطه هشیار باشند و تدابیر امنیتی لازم را های حساس در  ها یا زیرساخت سازمان

 در نمودار زیر نشان داده شده است. افزار به این باج شده آلودهی ها شرکت
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 7102در ماه مه و ژوئن سال  WannaCryتوسط  قرارگرفته موردحملههای  توزیع شرکت 7-3 نمودار 

در  سانین دیتول وطخط ی ازکی .خود را متوقف کند ی کارخانه نیچند اتیعملتا  مجبور شد رنوشرکت 

 ژاپن متوقف شد. یامایهوندا در سا یها کارخانه یکی از در دیتولو  قرار گرفت ریمورد تحت تاث کیحداقل 

گاز  ی کننده تأمین) گاز نچرال ازجمله ایاسپان یصنعت چندین شرکتکرد که  دییماندو تأ ال ییایاسپان روزنامه

 .قرار گرفتند WannaCry ریتحت تاث( شرکت برق ک)ی برداولای( و ایعیطب

 تحت تأثیر قرار گرفتند. یسسات بهداشتؤم ازجمله یاجتماع یها رساختیز ,ییربنایز امکاناتعلاوه بر این 

 جهیدرنتنبودند،  مارانیب یپزشک یها به پرونده یها قادر به دسترس مارستانیباز  یاریبس ،ها گزارشطبق 

 .دندلغو شپزشکی  اتیاز عمل یبرخ

 یریپذ بیآس یدارا زین یپزشک یها از دستگاه یبرخ یبر روشده  نصب افزار شد که نرم شخصم هابعد

CVE-2017-0143 (MS17-010) که توسط  ندبودEternalBlue در اواسط نده قرار گرفتستفادامورد سوء .

و  یسیطمغنا رزونانس یربرداریتصو های سامانه یبرا امنیتی ی نامه و توصیه بیانیه کی منسیماه مه، ز
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قرار  WannaCry ی تحت تأثیر حملهتوانست  یصادر کرد که م چندمنظوره یصیتشخ یکار یها ستگاهیا

 .بگیرد

 ک)یکنند  ی( استفاده مNSA) یمل تیآژانس امن ی ستفادهسوءا کی، مهاجمان از قبلاً گفته شدکه  طور همان

 SMBv1 سیسرو یدر اجزا CVE-2017-0143 یریپذ بیکه از آس EternalBlueشده از  اصلاح ی گونه

 بیانیهمنتشر کرد ) یریپذ بیآساین  یبرا وصله کیدر ماه مارس  کروسافتی. اگرچه ما(ردیگ یبهره م ندوزیو

 افزار این باج شیوع ریتحت تأث رایانه 222،222از  شیب وروپول،یبرآورد  اساس بر ؛ اما(MS17-010 یتیامن

 قرار گرفتند.

 TCP 445و  131 یها درگاهدستگاه از راه دور در یک اتصال به  ،یریپذ بیآساین از  سوءاستفاده یبرا

. کند شناسایی می ،را اتصال برای دسترسی قابل TCP 445 درگاهبا های  دستگاه ،بدافزاراین است.  یضرور

 هگرفت به دسترا  سامانه کنترلبدافزار این  رد،یمورد سوءاستفاده قرار گ زیآم تیطور موفق به یریپذ بیاگر آس

با استفاده از همان  WannaCry ،ایانهر آلوده کردن. پس از کند میها  لیفا یو شروع به رمزگذار

 یمحل ی در سراسر شبکه SMBv1 سیسرو یدر اجزا یریپذ بیآس یبرا ،EternalBlue ی سوءاستفاده

 .یابد میگسترش 

 ایشوند  یمتصل نم نترنتیبه ا میطور مستق بهیا  ی،کنترل ی شبکه طیمح در یصنعت های سامانه، طورمعمول به

 یشرکت کارگزار یپروکس کیو دیوار آتش ، NATبا استفاده از  یشرکت ی شبکه قیاز طر نترنتیبه ا یدسترس

 بق، طحال بااین. جلوگیری کند نترنتیا قیاز طر ها سامانه نیا آلودگی گونههراز  دیه باشود ک یه میارا

توسط کرم  ،بودند یکنترل صنعت های سامانهاز  یکه بخشرایانه  ها ده، حداقل آمده دست بهاطلاعات 

به بودند، محافظت نشده  درستی به ها رایانهکه  یقرار گرفتند. در موارد موردحمله WannaCry گذاریرمز

اختلال در عملکرد  ای تواند منجر به شکست  یم امر نیشدند. ا یرمزگذاریشان ها لیآلوده و فاافزار  این باج

 .شود ها آن دیتول ی چرخهدر ها و اختلال  شرکت نیدر ا یکنترل صنعت های سامانه

طبق د. نباشنیز  یمعمول یها شبکه یکربندیپ یممکن است به علت خطاها WannaCry آلودگی

 ،WannaCryافزار  توسط نرم یصنعت خودکارسازی های سامانه ،در اغلب موارد شده، انجام های وتحلیل تجزیه

 .اند قرارگرفته موردحمله VPNاتصالات  قیو از طر یشرکت محل ی از شبکه
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 ExPetr (Petya)ی  حمله 3-2

 افت،یپس به اروپا گسترش آغاز شد و س نیو اوکرا هیژوئن در روس 27که در صبح روز  ExPetrحمله  

 گذاشت. ریثأو خدمات مهم ت عیاز صنا یبرخ روی

بوریسپل ، فرودگاه متروی شهر کییف ن،یاوکرا یها بخش برق، بانک یها شامل شرکت انیقربان ن،یاوکرا در

ها در حدود همان  گزارش ه،ی. در روسبودند لیچرنوب نظارت رادیویی ستگاهیفرودگاه خارکف و ا ،کییف

 پس از آن .دندید بیآس «هکر قدرتمند ی حمله» کیتوسط  رزنفشرکت  کارگزارانظاهر شدند که  زمان

که شامل  HMS، گروه Evraz پیکر غول ی کنندهدیگروه تول ازجمله ،یصنعت یها شرکت ریمشخص شد که سا

 ریثأبودند، تحت ت Giprotyumenneftegazو  Sibneftemash ،HMS Neftemashمانند  هایی شرکت

 قرار گرفتند. گذاررمز بدافزارحملات 

 شرکت شامل انیآغاز شد. قربان ییاروپا یکشورها ریاز سا شیوع این حملهمربوط به  یها گزارش بعدها

Merck،  یداروساز بزرگشرکت Maersk ازجمله  گریها شرکت د و دهSaintGobain بزرگ  )شرکت

 .ندبود (در فرانسه یصنعت

 Jawaharlal Nehru Port Trustبندر  یها انهیاز پا یکیرا در  نرهایکانت ی هیخلو ت یریکه بارگ ای سامانه

توسط این  ،کند میکنترل  (شود یاداره م AP Moller-Maerskتوسط  کههند  ینریبندر کانت ترین بزرگ)

تعلق م یونقل کند که چه نوع حمل نییتع نستتوا ینم گرید سامانه نیاپس از حمله،  حمله دچار اختلال شد.

 .هاست به آن

 ،ExPetr(Petya)شده بر روی توزیع صنایع مورد هدف قرارگرفته توسط  انجام های وتحلیل تجزیهطبق 

 .(3-3 نمودار ند )نفت و گاز بود عیو صنا دی، از تولموردحمله یها ٪ از شرکت52حداقل 
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 قرار گرفتند ExPetrتوزیع صنایعی که مورد هدف  3-3 نمودار 

 روشاز  یبری، مجرمان ساها آن یمخرب بر رو یافزارها نرم یانداز ها و راه انهیرا آلوده کردن یبرا

 ن،یبرا . علاوهندکن میاستفاده  M.E.Docبه نام  یشخص ثالث یکیگردش الکترون ی برنامه یروزرسان به

مخرب  لیفا کیها به  درخواست تیهدا یبرا ای مشروع آلوده تیسا وباز مشخص شده است که حداقل 

و  NSA (EternalBlue یها از سوءاستفاده ExPetrشود.  ی( استفاده میسوراخ آب ی حمله اصطلاح به)

EternalRomance) قیکه از طر شود می ییها رایانه یلودگ، باعث آزمیمکان نیاز ا گیری . بهرهکند یاستفاده م 

VPN، ند.وش یآلوده متصل م یمحل ی به شبکه 

و  یاز کاربر فعل به سرقت رفته، با اعتبار WMIو  PsExecبا استفاده از ابزار از راه دور و خود را  این بدافزار

 ی شبکه یها انهیدر را ،شده است رهیکه در منابع مخرب ذخ Mimikatzمانند  یاختصاص یا برنامه استفاده از

 .کند می یسیبازنو زیآلوده را ن نیماش MBRاطلاعات،  یعلاوه بر رمزگذار ExPetr .کند ی میانداز راه یمحل

WannaCry  وExPetr  این از بعد یها شوند. گروه یم یبند دسته یافزار رمزگذار باجعنوان  بههردو 

 یادیمقدار زتوانستند  میهر دو گروه د که رسی می به نظر، حال بااینمتفاوت هستند.  کاملاًمخرب  یها برنامه

 ند.کار را انجام نداد نیا مختلف لیاما به دلا ند؛آور به دستخود  زیآم تیپول از حملات موفق

ExPetr اشتباهات در کد آن،  لیزود متوجه شدند که به دل یلی. محققان خستین افزار یک باج طورجدی به

 درواقعتروجان  این است که یبدان معن نیکنند. ا ییرا رمزگشا انیقربان یها د پروندهتوانن یمهاجمان نم یحت

 ادی. به احتمال ز(کند پاک می مثال عنوان به)برد  یم نیاطلاعات را از ب فقط است که یمتعلق به کلاس بدافزار
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 ران ممکن استجب یتقاضا)استفاده نکنند  باجبود که از پرداخت  نیا ExPetrاز حملات  یهدف واقع

 .(اقدامات خرابکارانه باشد یبرا یماسک

 نبوده است. آنمخرب  انگریباز یپول هدف اصلنیز  WannaCryاز کارشناسان معتقدند که در مورد  یبعض

 نیا سندگانیادامه دارد. نو یگذاررمز بدافزارهایفعال  عیمعتقدند که توز یکسپرسک شگاهیآزما کارشناسان

 عی( توزسیسرو عنوان بهافزار  )نرم SaaSمحصولات خود را با استفاده از مدل  یا ندهیافز طور بهها  تروجان

این  اندکی برخوردارند، ی زهیانگ ایمهارت، منابع  زکه ا یبریمجرمان سادسته از آن  بهمدل  نیکنند. ا یم

 .توسعه دهند ینترنتیا یاخاذطریق کسب پول از  یبرارا مخرب خود  یافزارها نرم دهد که یمرا امکان 

. رندیگ یهدف قرار م گرید یها در کنار سازمان رمزگذاری شدهبا حملات مخرب  یصنعت یها شرکت

که  وجود نداشته است یصنعت یها شرکت هیهدفمند علافزاری  باجاز حملات  یمورد معتبر چیتاکنون، ه

، طور کل بهانجام شده است.  یالم یها سازمان هیعل عمدتاً یحملات نیچن گرفتن باج باشد. ها آنهدف اصلی 

 شده است.ن یطراح باشد، یصنعت خودکارسازیافزار  نرم طور خاص برای بهکه  یبدافزار رمزگذار چیه

تواند  یم زگذاریرم بدافزارهایبا استفاده از  یصنعت ی شبکه کیدر  ها رایانه یتصادف آلودگی یحت متأسفانه

 شرکت شود. یدیتول یها اختلال در چرخهو  یصنعت خودکارسازی های سامانه ازکارافتادگی ای یباعث خراب

 آمار تهدید 4

ارایه شده  (KSNی )کسپرسک تیامن ی با استفاده از شبکه ،گزارش نیدر ا مورداستفاده یآمار یها تمام داده

ها به صورت ناشناس از  انتقال داده تا دادند تیکه رضا ندشد افتیدر یها از طرف کاربران . دادهاست

 .صورت گیرد شانیها انهیار

 متدولوژی 4-1

 ICS CERT اند که شده افتیدر یکسپرسک شگاهیشده توسط محصولات آزما محافظت یها انهیها از را داده

است.  کرده یبند ها طبقه در سازمان یصنعت یها رساختیاز ز یبخش عنوان بهرا   ها آن یکسپرسک شگاهیآزما

 :دهند یمرا انجام  ریتوابع ز نیچند ای کیکه  است یندوزیوتحت  یها انهیرا ،گروه نیا

  اطلاعات  یآور کنترل نظارت و جمعکارگزارهای(SCADA)، 

 ی رهیذخ کارگزارهای ( دادهHistorian،) 

 داده  یها دروازه(OPC)، 
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 ثابت مهندسان و اپراتورها، یها ستگاهیا 

 تلفن همراه مهندسان و اپراتورها، یکار یها ستگاهیا 

 ان یرابط کاربر( سانHMI.) 

کنترل  یها شبکه رانیمد یها انهیو را یمانکاریپ یها کارکنان در سازمان یها انهیشامل را نیگروه همچن نیا

توسعه  یصنعت خودکارسازی های سامانه یافزار را برا که نرم یی استافزارها دهندگان نرم و توسعه یصنعت

 دهند. یم

حداقل  کسپرسکی یتیامن یها حل راهاز هستند که  هایی آن ،موردحمله های رایانهگزارش،  نیاهداف ا طبق

، از نسبت موردحمله یها نیدرصد ماش نیی. هنگام تعاند استفاده کردهگزارش  ی دوره یبار در ط کی

 شود. ینمونه استفاده م یها انهیرا ی به همه موردحملهفرد  منحصربه یها انهیرا

و  یصنعت ی شبکه کیها در داخل  انهیرا یتواند برا یم نتنتریبه ا یدسترس تیکه محدود باید توجه داشت

 کارگزارهای .متفاوت باشد توجهی قابلطور  ، بهدهند یم لیرا تشک یآن شبکه صنعت رساختیکه ز ییها انهیرا

ICS یصنعت یها خاص شبکه یها تیمحدود لیثابت مهندسان و اپراتورها اغلب به دل یکار یها ستگاهیو ا، 

 سازندگاندهندگان و  / شبکه، توسعهسامانه رانیمد یکار یها ستگاهیا ندارند. نترنتیبه ا میمستق یدسترس

 هستندمتصل  یصنعت ی که به شبکه انیمانکاریپهای  رایانه نیو همچن یصنعت خودکارسازی های سامانه

وقت  تمام یتح ایمکرر  ینترنتیاتصالات ا ی( ممکن است دارایفن یبانینظارت و پشت یبرا مثال عنوان به)

 .دناشب

 اند قرارگرفته موردحمله هایی که رایانه درصد 4-2

 ICS یها انهیراحملات به از  درصد 6/37 ،یکسپرسک شگاهی، محصولات آزما2217اول سال  ی مهین در

 است. 2216دوم سال  ی مهیدرصد کمتر از ن 6/1مسدود کردند که  یسطح جهان تحت حفاظت خود را در

سوم  کیکنند، حدود  یم دیو کالاها را تول زاتیکه مواد مختلف، تجه یدیتول یها رکتدر ش ICS یها انهیرا

 .(1-4 نمودار ) دهند یم لیاز حملات را تشک
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 7102ی اول سال  در نیمهقرارگرفته  ردحملهمو ICSهای  رایانه عیتوز 0-4 نمودار 

 

 7102تا ژوئن سال  7101قرارگرفته در هر ماه، از ژوئن سال  موردحملههای  درصد رایانه 7-4 نمودار 

 شیبعد افزاماه ماه به  کیاز  2216ی دوم سال  نیمه قرارگرفته در موردحملهآلات  نینسبت ماش که درحالی

 هیژانو در ماه انمهاجم  تیمتفاوت بود. فعال یتا حدود 2217در شش ماه اول سال  رییتغ نیا افت،ی می

و مارس  هیفورهای  ماهدر  سابق خود سطحبه ، قرارگرفته موردحمله یها رایانهنسبت  و کرد دایکاهش پ

 .(2-4 نمودار ) افتیکاهش  جیتدر به اه آوریل تا جولایاز مو افزایش پیدا کرد 
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 یصنعت خودکارسازی های سامانهحملات بر  ییایجغراف عیتوز 4-3

دارا بودند،  2217ی اول سال  گرفته را در نیمهقرار موردحمله ICS یها انهیرا بالاترین درصد کهی کشور 15

 یبند رتبهدرصد، در این  3/55شود، کشور ما با  که مشاهده می طور هماناند.  نشان داده شده 1-4 جدول در 

 در جایگاه هفتم قرار گرفته است.

 دارا بودند 7102اول سال  ی گرفته را در نیمهقرار موردحمله ICS یها انهیرا بالاترین درصد کههایی کشور 0-4 جدول 

 قرارگرفته موردحمله های سامانهدرصد  کشور 

 %71 ویتنام 1

 %1/67 الجزیره 2

 %4/65 مراکش 3

 %7/58 اندونزی 4

 %1/57 چین 5

 %2/56 هند 6

 %3/55 ایران 2

 %8/51 عربستان سعودی 8

 %6/51 مصر 1

 %8/52 پرو 12

 %8/47 تایلند 11

 %2/47 مالزی 12

 %3/46 اوکراین 13

 %1/46 پرتغال 14

 %1/45 قزاقستان 15
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 یصنعت خودکارسازی های سامانهدر  بدافزار 4-4

 یها شرکت یها به شبکه یادی، شباهت زمورداستفاده یها یآور موارد استفاده و فن ازلحاظ یصنعت یها شبکه

 های سامانه یبرا دیانداز تهد چشمبه  هیشب ،یصنعت های سامانه یبرا دیانداز تهد چشم ،جهیدرنتبزرگ دارند. 

 بزرگ است. یها شرکت

 در ،مختلف ی خانواده 2522از  شیمتعلق به ب بهبودیافته، بدافزار 18222حدود  ،2217اول سال  ی مهین در

 .ندشد ییشناسا یصنعت )اتوماسیون( خودکارسازی های سامانه

نیز  ICS یها انهیرابه  ،کنند یحمله م یتجار یها شرکت یها انهیکه به را یمخرب یافزارها دسته از نرم آن

و  (Trojan-Ransom) افزار باج ،(Trojan-PSWو  Trojan-Spy) افزار جاسوس ازجمله ،مرتبط هستند

پاک  سخت سکیکند و اطلاعات را از د یاستفاده م رقابلیرا غ رایانهکه  Wipertype (KillDisk) ی برنامه

 یافزارها نرم نیبا چن شده آلوده رایز ؛هستند ICS یها انهیرا یبرا یجد یدیتهد ،ییها برنامه نیکند. چن یم

 شود. یصنعت یندهایفرا خراب شدن ایرفتن کنترل  تواند منجر به ازدست یم یمخرب

 صنعتی خودکارسازی های سامانه کننده آلودهمنابع  4-5

به منابع وب  یدسترس ای نترنتیا قیمخرب از طر یافزارها دانلود نرم ی، تلاش برا2217اول سال  ی مهیدر ن

 .(3-4 نمودار ) مسدود شد ICS یها انهیاز رادرصد  4/22در  ،شده شناخته ماحیگیریمخرب و 

 

 7102ل سال ی او در نیمه ICSهای  منابع اصلی تهدید مسدودشده در رایانه 3-4 نمودار 
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 یباق آلودگی یمنبع اصل عنوان به نترنتیهستند، ا یصنعت یها رساختیاز ز یکه بخش ییها رایانه یبرا

 نترنتیابه محدود  یدسترس قابلیت ،یو صنعت یشرکت یها شبکه نیب یها رابط شامل یماند. عوامل مشارکت یم

تلفن همراه )با  یاپراتورها قیاز طر نترنتیابه  یصنعت یها در شبکه ها رایانهو اتصال  یصنعت یها از شبکه

. است (LTE/3G یبانیبا پشت فای های وای مسیریاب ایو/ USB یها همراه، مودم یها استفاده از تلفن

کنترل  ی از راه دور( به شبکه ای می)مستق یخارج طور به که سامانه رانیدهندگان و مد توسعه مانکاران،یپ

در گروه خطرناک  ی این دسته از افراد،ها انهینامحدود دارند. را نترنتیه اب یشوند، اغلب دسترس یم متصل

 یها شرکت یصنعت یها نفوذ به شبکه یبرا یعنوان کانال مخرب به یافزارها توانند توسط نرم یقرار دارند و م

 .رندیقرار گ مورداستفاده ها آنتحت پوشش 

 ییشناسا ها آنبه  حمل قابل یها رسانه اتصال هنگامدر  ،ICS یها انهیاز را درصد 6/1افزارهای مخرب در  نرم

 یها لیاغلب فا ابند،ی یشبکه گسترش م یها و پوشه حمل قابل یها رسانه قیکه از طر ییشدند. بدافزارها

از  یاریبسویژگی  ،رفتار نیکنند )ا یاستفاده م مجاز یها لیفااین به  هیشب ییها از نام ایکنند  یرا آلوده م مجاز

 یها داده آرشیوتوانند در  یم های مجاز فایلبه مشابه  یمخرب با اسام یها لی(. فااست ها ها و کرم وسریو

 ستمیس لیفا  بانی( و پشتاند شده ییشناساها  انهیاز را درصد 8/2در  هاآرشیو نیشده توسط کاربران )اجادیامن ا

 .جای گیرند (درصد 8/2عامل ) ستمیتوسط س جادشدهیا

 شده تعبیه یکیالکترون های نامه یها مخرب که در صندوق یها پتیو اسکر یالکترونیک های امهن یها وستیپ

در  یالکترونیک نامه انی، مشترکسپرسکی یبند مسدود شدند. در رتبه ICS یها انهیاز را درصد 1/3در  ،بودند

 یها مخرب در فرمت یها وستیرا با پ های الکترونیکی نامهدر اغلب موارد، مهاجمان سوم قرار دارند.  ی رتبه

 کنند. یم عیتوز PDFو  MS Officeمانند  یادار

 افتیابر  یساز رهیذخ یها سیسرو یمحل یها مخرب در پوشه یافزارها ، نرمICS یها انهیاز را درصد 1/2 در

هر  قیز طرابر آلوده باشد )ا یساز رهید. اگر ذخنشو یمتصل م نترنتیبه ا انهیطور خودکار با را شوند که به یم

متصل  یها صورت خودکار به تمام دستگاه مخرب به یها لیفا، دارند( یکه به آن دسترس ییها انهیاز را کی

 شوند. می ابر منتقل  یساز رهیبه ذخ

  بدافزارتوسط  مورداستفاده یها بستره 4-6

 یها انهیم رادرصد از تما 52از  شیب ییاجرا یها لیفا ،(Win32 / Win 64) ندوزیها در قالب و بدافزار

مخرب را با  یها تیقابل یی،اجرا لیفا جادیا یجا بهبازیگران تهدید اغلب را مسدود کردند.  موردحمله
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، ندباش نصب شده یقربان ی رایانه یرو ییها توسط مترجم ممکن است قبلاًکه  یپتیزبان اسکر زاستفاده ا

 ه شده است.یارا 4-4 نمودار در  ندوز،یو ملهازجبدافزار،  یاصل یها عامل ستمیس یبند کنند. رتبه یاجرا م

 

 ی بدافزار مورداستفادههای  ترهبس 4-4 نمودار 

 Visual Basic پت،یاسکر شده در جاوا کوچک نوشته ارهایبارگذکه مهاجمان اغلب از  باید توجه داشت

Script ای Powershell مترجمان مربوطه  یخط فرمان برا یکنند که با استفاده از پارامترها یاستفاده م

 شوند. یم یانداز راه

 های پیشنهادی هیتوص 5

 یا مجموعه ،یصنعت یها شبکه هیو حفاظت از حملات هدفمند عل ندهیدر آ اتفاقاتی نیاز چن یریجلوگ یبرا

شده  ارایه یصنعت یها شبکه یو خارج یداخل ی محدوده تیاز امن نانیاطم یشده برا یامات طراحاز اقد

 .است

 ی شبکهیک  نیها ب و انتقال داده خودکارسازی های سامانهاز راه دور  یمنیا تیریمد ی هیارا یاز همه، برا ولا

سطوح اعتماد  یدارا ایمختلف  یها از شبکه یکه بخش هایی سامانه نیب  یها، دسترس شبکه گریو د یصنعت

 :محدود شود ممکندسترسی  به حداکثر دیبا ،هستندمتفاوت 
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 تلفن همراه،  یها ارتباط دارند )دستگاه یخارج یها شبکه اطور منظم ب به ای ماًکه دائ هایی سامانه

از  (4ی نظامی )منطقه بخش جداگانه کی در دی( بارهیو غ پایانه کارگزارهای، VPN های شونده متصل

 قرار گیرند. یصنعت ی شبکه

 یمجاز یها شبکهریز ایها  شبکهریبه ز دیبا نظامی ی در منطقه ها سامانه (VLANبا دسترس ،)ی 

 .دنشو میتقس (هستندمجاز  ،ها )فقط ارتباطات لازم شبکهریز نیمحدود ب

 قیاز طرباید  ،و جهان خارج یصنعت ی شبکه نیتبادل اطلاعات لازم ب ی همه DMZ طقه )من

 .انجام شود غیرنظامی(

  ،توان در  یرا م کارگزارهای پایانهدر صورت لزومDMZ  مستقر کرد تا روش اتصال معکوس )از

 ( را فعال کند.DMZبه  یصنعت ی شبکه

 از  یدسترس ،در صورت امکانDMZ مسدود شود دیبا یصنعت ی به شبکه. 

 یودهایاز د شود که یم هیار باشد، توصطرفه سازگ کیبا ارتباط  یوکار سازمان کسب یندهایاگر فرا 

 .شودداده استفاده 

 رییطور مداوم در حال تغ به ی،صنعت خودکارسازی های سامانه یبرا دیتهد انداز چشمبه ذکر است که  لازم

 شود. یم افتی یافزار صنعت نرمهم در و یافزار کاربرد در نرم ، همدیجد یها یریپذ بیاست و آس

تا موارد زیر اجرا  شود یم هی، توصهدفمند یدهایناشناخته، ازجمله تهد داتیتهدحفاظت در برابر ی برا

 :گردد

  ی شبکه های سرویسدر صورت امکان،  تهیه شود. در حال اجرا ی شبکه سرویسفهرست 

که  یخدمات ریبرساند( و سا بیآس یصنعت یندهایامر به تداوم فرا نیا نکهی)مگر ا ریپذ بیآس

که  یخدمات یبر رو دیبا ، متوقف شوند.ندستیلازم ن خودکارسازی ستمیس اتیعمل یبرا ماًیمستق

حملات  ی)که در موارد NFS ایو/  SMB، CIFS مانند لیفا ستمیس اءیاز راه دور به اش یدسترس

 ای شود. تأکید ویژه آورند، فراهم میدهند(  یقرار م مورداستفاده نوکسیرا در ل یریپذ بیآس

 یندهایتوسط فرا که آنو مجاور  گرید یاطلاعات یها باط شبکه با شبکهبردن هرگونه ارت نیاز ب 

 .ستین موردنیاز یصنعت

                                                   

 

 

4 Demilitarized zone (DMZ) 



  7102ی اول سال  ماهه کنترل صنعتی در شش یها انهسامانداز تهدید برای  چشم 

24 

 

 در مطابقت  نظامیمناطق  ایآ نکهیبر ا ژهیو دیکأت ؛یصنعت ی راه دور به شبکهاز  یدسترس تیامن دییتأ

بردن استفاده از  نیکامل از ب طور به ای. به حداقل رساندن اند یا خیر شده میتنظ IT یتیامن یازهایبا ن

 (.TeamViewer ای RDPاز راه دور )مانند  تیریمد یابزارها

 های  , سامانه5امضا یها داده گاهیپا ی امنیت همچون به روزرسانی ابزارهای فراهم کنندهاز  نانیاطم

 یحفاظت اصل یتمام اجزا نکهیا ی. بررسیتیامن یها حل راه یِریگ میتصم یها تمیو الگور تشخیص

 شوند. ینم خارجحفاظت  ی از محدوده ICSافزار  نرم یها هستند و پوشهفعال 

 ؛حمل قابل یها متحرک و دستگاه یها مربوط به استفاده از رسانه یها وهیو ش ها مشی خط بررسی 

به  اتصال زرا ا نترنتیو ا یخارج یها هبه شبک رمجازیغ یکه دسترس یا مسدودکننده یها دستگاه

 رفعالیمربوطه را غ یها درگاهکه امکان دارد،  یی. هر جاکنند فراهم می یتصنع ی در شبکه زبانیم

 یکربندیپ یبخو به یتخصص یبا استفاده از ابزارها باید ها درگاه نیبه ا یکنترل دسترس ای کنند می

 .شوند

 یصنعت یها را در شبکه یبریحملات سا صیو تشخ شبکه کیکه نظارت بر تراف ییاستقرار ابزارها 

 یکربندیپ ای ICS یدر اجزا راتییبه تغ یازین یاقدامات نیچندر دهند. در اغلب موارد،  یمانجام 

 د.نانجام شو اتیتوانند بدون توقف عمل یو م ستین ها آن

 گیری نتیجه 1

فرآیندهای کنترلی  ی جهانی، تاثیر شگرفی در توسعه ی به شبکه ها آنصنعتی و اتصال  های سامانهظهور 

ل تجهیزات از راه دور داشته است. این پیشرفت و ویژه نظارت و کنتر کشورها، به های حیاتی زیرساخت

ا کنترل صنعتی ر های سامانهه که بحث امنیت سایبری های جدیدی را نیز به همراه داشت پذیری توسعه، آسیب

اشی از ذیر و همچنین تهدیدات نپ های آسیب بخش  شناخت کامل بسترها و ،رو نیازابه چالش کشیده است. 

صنعتی، بررسی  های سامانه پذیر های آسیب زم و ضروری است. پس از شناخت بخشامری لا ها آن

است که در کاهش تهدیدات و خطرات احتمالی  یاقدامات ازجملهراهکارهای تدافعی و بهبود سطح ایمنی، 

 .دارد ییبسزانقش 
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صورت گرفته بود،  2217نیمه اول سال  های کنترل صنعتی که در در این گزارش تهدیدات مربوط به سامانه

های  امانهکه س بررسی شدو جلوگیری از وقوع تهدیدات مشابه مطرح شد. همچنین  ها آنبا هدف شناخت 

در  و ؛اند شده آلودهافزارهای رمزگذاری  یی بیشتر توسط باجکنترل صنعتی در کدام صنایع و در چه کشورها

 هایی ارایه شده است. ات توصیهبرای جلوگیری از این نوع تهدیدنهایت 

 


