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 مقدمه 1

از این شبکه اجتماعی، بازار جدیدی برای  همه اقشار جامعه روزافزونو استفاده  با گسترش تلگرام

می برخوردار هستند، عموم مردم از دانش فنی و امنیتی ک ازآنجاکهو هکرها به وجود آمده است.  ردارانب کلاه

 توانند میمهاجمین با استفاده از مهندسی اجتماعی  رو ازاینبسیار زیاد است.  ها آن آلوده شدناحتمال 

 نمایند.  استفادهسوءبه دستگاه قربانی نفوذ و از آن  راحتی به

بر این مشکل دامن  ,(apkاجرایی اندروید ) های فایلکاربردی نظیر  های برنامهوجود قابلیت ارسال فایل و 

مخرب را روی دستگاه قربانی نصب  های برنامه سادگی بهاز این قابلیت،  گیری بهرهمهاجمین با است. زده 

 .کنند می

کسانی که از  توانند می کنند میست که ادعا ا هایی رباتو  ها برنامهمهندسی اجتماعی،  های حقه ازجمله 

را نشان دهند. طیف فراوانی از بدافزارها تحت همین عنوان منتشر و قربانیان  اند کردهپروفایل کاربر بازدید 

برای این  یا APIنیست و  پذیر امکانچنین قابلیتی  سازی پیادهاست. نکته جالب اینجاست که  داشتهبسیاری 

 .شود میاز کاربر  استفادهسوءعملکرد در تلگرام وجود ندارد و هرگونه ادعایی در این مورد منجر به 

منتشر و از کاربر  )"کی پروفایلت رو دیده"( ی که تحت این عنوانهای برنامهدر این گزارش یکی از 

 بررسی شده است. ,کند می استفادهسوء

 سیگوگل سرو ی برنامه لیتحل 2

مختلف اندرویدی صورت  های برنامهتلگرامی برای  های گروهو  ها کانالدر تبلیغات زیادی ال حاضر در ح

وجود  ای برنامه ،"کی پروفایلت رو دیده" تبلیغ شده است ی برنامهکه در آن  ها تبلیغ. در یکی از این گیرد می

. شود میمشغول به کار  زمینه پسو در  کند می  پاکدارد که پس از دریافت و نصب، آیکون خود را از صفحه 

منبع  که بدون آنکه کاربر متوجه شود تواند می، کند میاستفاده  این برنامه از سرویس پوشه که ازآنجایی

به  نمبنی بر دعوت به پیوست هایی اعلانبرای آن مختلف زمانی،  های بازهدر ، اعلانات از کدام برنامه است

 توان نمیاز طرفی به دلیل پنهان شدن آیکون برنامه، مختلف ارسال کند.  های نامهبرکانال تلگرامی یا دانلود 

 آن خلاص شد. های مزاحمتآن را حذف کرد و از 

نام دارد.  Google Serviceکه در اصل روی دستگاه کاربر نصب شده است،  ای برنامهدر این مورد خاص، 

 در ادامه به تحلیل این برنامه پرداخته شده است.
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1-2 برنامه هیطلاعات اولا 

 نام برنامه:

 Google Service 

 نام بسته:

 com.google.gms.android 

 دهنده: توسعه

 ehsan 

 نسخه:

1.0 

 سایز فایل:

1.7 MB 

 :SHA256مقدار 

9522349ebdb92f70f90d9d7aeb65d0dedde0dd36ea4534756188cd32a48 

 :SHA1مقدار 

 9f909f406ab86841f2eb37e55e615d56d64acb38 

 :MD5مقدار 

 12816a1ee6fb6faedb72b6a25fc14306 

 است. شده ییشناسامخفی  ی برنامه عنوان بهضدویروس  12این فایل توسط 

2-2 سیگوگل سرو یستایا لیتحل 

 :این برنامه به شرح زیر است مجوزهای

<uses-permission android:name="android.permission.RECEIVE_SMS"/> 

<uses-permission android:name="android.permission.SEND_SMS"/> 

 .دریافت و ارسال پیامک 

<uses-permission android:name="android.permission.WRITE_INTERNAL_STORAGE"/> 

<uses-permission android:name="android.permission.READ_INTERNAL_STORAGE"/> 

<uses-permission android:name="android.permission.WRITE_EXTERNAL_STORAGE"/> 

<uses-permission android:name="android.permission.READ_EXTERNAL_STORAGE"/> 
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<uses-permission android:name="android.permission.ACCESS_NETWORK_STATE"/> 

<uses-permission android:name="android.permission.READ_PHONE_STATE"/> 

<uses-permission 

android:name="com.google.android.gms.permission.ACTIVITY_RECOGNITION"/> 

<uses-permission android:name="android.permission.SYSTEM_ALERT_WINDOW"/> 

 م برای نشان دادن اعلان.پنجره هشدار سیست 

<permission android:name="com.google.gms.android.permission.C2D_MESSAGE" 

android:protectionLevel="signature"/> 

<uses-permission 

android:name="com.google.gms.android.permission.C2D_MESSAGE"/> 

<uses-permission android:name="android.permission.ACCESS_WIFI_STATE"/> 

<uses-permission android:name="android.permission.INTERNET"/> 

<uses-permission android:name="com.google.android.c2dm.permission.RECEIVE"/> 

<uses-permission android:name="android.permission.WAKE_LOCK"/> 

<uses-permission android:name="android.permission.RECEIVE_BOOT_COMPLETED"/> 

 بوت شدن سیستم برای دوباره فعال شدن خودکار برنامه پس از بوت شدن. مجوز فتدریا 

<uses-permission android:name="android.permission.ACCESS_COARSE_LOCATION"/> 

 تا بتوان با استفاده  شود میتوسط پوشه استفاده  معمولاًکه  دسترسی برنامه به موقعیت مکانی کاربر

 :به صورت زیر است در پوشهاستفاده این برنامه توکن مورد از آن تبلیغات را هدفمند ارسال کرد.

<meta-data android:name="co.ronash.pushe.token" 

android:value="PUSHE_318063720839"/> 

 موجود در این برنامه به شرح زیر است: کنندگان دریافتو  ها سرویسبرخی از 

  برنامه توسط سرویس پوشه: روزرسانی بهقابلیت دریافت 

<receiver android:name="co.ronash.pushe.receiver.UpdateReceiver"> 

   <intent-filter> 

       <action android:name="android.intent.action.PACKAGE_REPLACED"/> 

       <data android:path="com.google.gms.android" android:scheme="package"/> 

   </intent-filter> 

</receiver> 

بیشتری به  های قابلیتکرده،  رسانیروز بهبدافزار خود را  تواند میبا استفاده از این سرویس مهاجم 

 بلی کند. ق ی جدید را جایگزین برنامه ی نیز بسته راحتی بهآن اضافه کند و 

  که باز هم توسط پوشه قابل انجام است: مختلف به کاربران های اعلانقابلیت ارسال 

<service android:exported="false" 

android:name="com.google.gms.android.NotificationServicePushe"> 
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    <intent-filter> 

         <action android:name="co.ronash.pushe.RECEIVE"/> 

    </intent-filter> 

</service> 

دعوت به کانال آلوده، مخرب، لینک صفحات  های برنامهحاوی دانلود  تواند میارسالی  های اعلان

 د.نتلگرام و غیره باش

  شنود پیامک:قابلیت 

<receiver android:name="com.store.pop.SmsListener"> 

   <intent-filter> 

       <action android:name="android.provider.Telephony.SMS_RECEIVED"/> 

   </intent-filter>     

</receiver> 

  کد  توان میبا استفاده از سرویس پوشهjson  از این  ای نمونهنیز روی دستگاه قربانی اجرا کرد. را

عات کاربر استخرا  کند، به اطلاعاتی راجع به آی پی، شهر، اپراتور و دیگر اطلا تواند میکدها که 

 شرح زیر است:

a.add(new AbstractMap.SimpleEntry("http://4.ifcfg.me/json", "ip")); 

a.add(new AbstractMap.SimpleEntry("http://ifcfg.me/json", "ip")); 

a.add(new AbstractMap.SimpleEntry("https://wtfismyip.com/json", 

"YourFuckingIPAddress")); 

a.add(new AbstractMap.SimpleEntry("http://ipinfo.io/json", "ip")); 

a.add(new AbstractMap.SimpleEntry("http://ip-

api.com/json/?callback=yourfunction", "query")); 

a.add(new AbstractMap.SimpleEntry("https://api.ipify.org?format=json", "ip")); 

a.add(new AbstractMap.SimpleEntry("http://icanhazip.com/", "")); 

a.add(new AbstractMap.SimpleEntry("http://ip.ronash.co/geoip", "ip")); 
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3-2 سیگوگل سرو یایپو لیتحل 

 .شود مینشان داده  1هنگام نصب برنامه تصویر شکل 

 

 تصویر نمایش داده شده در زمان نصب :1 شکل

 

. پس از باز شود میدر صفحه نشان داده  2زده شود، آیکون آن مانند شکل  done ی اگر پس از نصب دکمه

 .شود میکون آن از صفحه حذف آی برنامه کردن 
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 : نمایش آیکون برنامه در صفحه2 شکل

اضافه شده است که  ها برنامهبه  Google Serviceبه نام  ای برنامه، شود میدیده  3که در شکل  طور همان

 مشکل است.تشخیص آن برای حذف 

 

 ها ی گوگل سرویس به لیست برنامه : اضافه شدن برنامه3 شکل

 گیری نتیجه 3

های غیررسمی مانند تلگرام خودداری  برنامه از کانال و از دریافت و نصب هرگونهباشند کاربران باید مراقب 

 نمایند. های مختلفی از کاربر می و سوءاستفاده هستندمخرب  ، با عناوین مختلف،ها کنند. تمامی این برنامه


