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 چکیده اجرایی -1

 گستره ازتهدیدات مالی هنوز برای مجرمین سایبری سودآور بوده و بنابراین این تهدیدات بخش ثابتی 

که برای حمله های مالی تروجان از ی،مختلف های حملهمسیراز . مجرمین شوندمحسوب میتهدیدات سایبری 

بین بانکی استفاده  جعلیهای ها و تراکنشATMتا حملات به  گرفته شوداستفاده می بانکداری آنلاین به

 کنند. می

ها و مؤسسات مالی شرکت علیهحملات بر  2016در سال  شده بود،بینی پیش 2015همانطور که در سال 

ارتباطات  یجامعه جهانکه مشتریان  با ارزش قیمتی بالاها از دزدی ایمجموعهافزایش داشت. این مسئله در 

درصد از تهدیدات مالی که  38طور متوسط به  هدف گرفته بود مشخص شد. را (SWIFT) یبانک نیب یمال

ها، حملات های تجاری بزرگ بودند. بیشتر این تلاشدر مکان شدکشف  Symantecتوسط  2016در سال 

 شدند.انجام می گسترده های ایمیلیهدفمند نبودند بلکه با کمپین

این کاهش بیشتر به  اما درصد کاهش داشت، 36، 2016بدافزارهای مالی در سال  تعداد اگرچه تشخیص

 2/1دلیل تشخیص زودتر در زنجیره حمله و حملات متمرکزتر بوده است. فضای تهدیدات مالی با بیش از 

 Ramnitهای افزار است. برای مثال، تعداد تشخیصبرابر بزرگتر از باج 5/2میلیون تشخیص سالیانه، هنوز 

های مالی در سلطه سه خانواده کند. صحنه تهدیدات تروجانافزار برابری میهای باجتقریباً با همه تشخیص

حملات تروجان مالی در  کل درصد 86. این سه خانواده مسئول Zeusو   Ramnit،Beblohاز بدافزارهاست: 

ی مجدد، شاهد نوسانات زیادی در سال بندو گروه هافروپاشیها، اند. اما به دلیل دستگیریبوده 2016سال 

تقریباً از بین رفت.  Bebloh، 2017در سال  Avalancheایم. برای مثال، بعد از فروپاشی شبکه گذشته بوده

کردند. این های خاصی تمرکز میها ظاهر شدند که روی بخشجدید زیادی از این خانواده هایگونه

کنند. برای مثال ساده استفاده می هایپیوستهای ایمیلی با تنوع کم و کمپین یارکلاهبرد مهاجمین بیشتر از

 بودند.  Beblohفقط مربوط به یک نمونه از  2016تشخیص در سال  55000

درصد  90 بیش از بوده است و 2016در سال  Snifulaو  Beblohهای مالی ژاپن تمرکز اصلی تروجان

چرا این دو تهدید توجه خود را به این سمت  که بوده است. روشن نیستها در این کشور متمرکز آن فعالیت

استفاده برای حمله به اهداف مشابه  آنها از یک منبع مشترک هایی وجود دارد کهاند اما نشانهتغییر داده
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، مؤسسات مالی در ایالات Symantecهای تحلیل شده توسط . در مقیاس جهانی، با توجه به نمونهکنندمی

 اند.هدف قرار گرفته مورد لهستان و ژاپن بیشتر از بقیه ،حدهمت

اند و های پیکربندی از محققین بودهکه به دنبال پنهان کردن فایل شدروندهایی در بدافزارهای مالی مشاهده 

تا  صورت دستی به سیستم وارد شدهاند یا حتی بهروی آورده مسیرهمچنین روندهایی که به حملات تغییر 

 را منتشر کنند. های بزرگشان، تراکنشافزار مالی مورد علاقهصورت تشخیص نرمدر 

تحقیقات ، خاص اتهای تهدیدکنندگان، با تمرکز روی خانوادهو سایر تحقیق Symantecبا وجود اینکه 

 سایبری تر در مورد تغییرات کلی تهدیدات مالیاند، این گزارش به صورت مفصلمنتشر کرده متعددی

 بحث خواهد کرد.

 های کلیدییافته -2

اند. ای داشتهسابقههای سطح بالا و دستاوردهای مالی بیقربانی 2016م سایبری در سال یجرا •

های محکم از دست داشتن دولت در رخ دادند اولین نشانه 2016که در سال  Lazarusحملات 

 م سایبری مالی بودند.یجرا

• Ramnit درصد فعالیت در این عرصه را به خود  38بود که  2016ر سال ترین تروجان مالی دفعال

 های بعدی قرار داشتند.درصد( در جایگاه 23) Zeusدرصد( و  25) Bebloh اختصاص داده بود،

 اند.مالی توسط سه خانواده از تهدیدات انجام شدهتهدید حملات کل  درصد 86 •

 ژاپن، چین و هند به ترتیب بیشترین آلودگی را داشتند.  •

، مؤسسات مالی در ایالات متحده، لهستان و ژاپن Symantecهای تحلیل شده توسط بر اساس نمونه •

 اند.هدف حملات بودهمورد به ترتیب بیشتر از بقیه 

در سال  درصد 73) درصد کاهش داشت 36های مالی های تروجانتعداد تشخیص 2016در سال  •

2015.) 

های مورد حمله، استخراج آمار دقیق های بانکURLلیست  1سازیتولیدکنندگان بدافزار با مبهم •

 اند.های تهدید را غیرممکن کردههمه خانواده

                                                 
1 obfuscating 
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 های جعلی دوباره افزایش یافته است.به سایت مسیر حملات تغییر •

 .تکاهش یافایمیل  9138 هر در 1به  2017نرخ فیشینگ در مارس  •

 های خرابکار افزایش یافت.سرویس رایگان روی سایتمعتبر سلف SSLهای استفاده از گواهی •

 حمله کردند. اپلیکیشن برای سرقت اطلاعات ورود، 170بدافزارهای بانکی موبایل به حداقل  •

 تر ترکیب کنند.کنند تا آنها را با حملات رایجاز بدافزارهای مالی استفاده می APTهای گروه •

 بوده است. Beblohدر سراسر جهان فقط مربوط به یک نمونه  2016تشخیص در سال  55000 •

کننده بوده های مصرفکامپیوترهای تهدیدات مالی روی درصد از تشخیص 62طور متوسط، ه ب •

 است.

 مقدمه -3

قدرتمند های مشتریان و جلسات بانکی آنلاین است هنوز ها تصرف تراکنشتهدیدات مالی که هدف آن

ن سایبری برای رسیدن به سود در حال اافزارهای رمزنگاری شده در میان مجرمهستند. با وجود اینکه باج

ها را هدف های مالی و مشتریان آنه سازمانرایج شدن هستند، هنوز حجم قابل توجهی از بدافزارها هستند ک

 گیرند.می

یی که با مشتریان دارند و همچنین برای زیرساخت و هابرای تراکنش را مؤسسات مالی اقدامات امنیتی خود

ن سایبری، حملات خود را با این اقدامات تطبیق ااند. اما مجرمافزایش داده خودbackend های سیستم

 کنند.کنند و به خود مؤسسات حمله میممکن رفتار مشتریان را تقلید می حداند و تا داده

 با افزایش محبوبیت احراز کند.اجتماعی نقش اصلی را ایفا می در بسیاری از این حملات هنوز مهندسی

های متنی، شاهد افزایش بدافزارهای موبایل های کاربردی موبایل یا پیامهویت تراکنش از طریق برنامه

شده یک بدافزار مالی رایج را  هستیم که به دنبال سرقت اطلاعات ورود کاربران هستند. روش کار ساده

 خلاصه کرد: راحل ذیلم در توانمی

 شود.هدف نصب می کامپیوترکردن رایج روی  های آلودهاز روش یکیبدافزار از طریق  •
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سایت مورد علاقه او بازدید کند، سپس یا اطلاعات ورود را ماند تا کاربر از وببدافزار منتظر می •

دهد یا ترافیک را به یک سرور خواهد تغییر میکند، یا داده مرورگر را به شکلی که میسرقت می

 ( را انجام دهد.MitM)میانی کند تا حملات مرد دور که در کنترل مهاجمین است هدایت میراه

خود را  جعلیهای کنند تراکنشی آنلاین دست یافتند سعی میوقتی مهاجمین به سرویس بانکدار •

 انجام دهند.

شود که کارشان فقط برداشت پول و ارسال آن ارسال می 2پول چاقچیاناغلب اوقات این پول به قا •

 ن است.اهای دیگر به مجرمپول از روش

 
 مروری بر تهدیدات شایع علیه مؤسسات مالی -1شکل 

                                                 
2 money mule 
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خود مؤسسات مشاهده  علیهگیرند. حملات متعددی هم بر ها را هدف نمیاین حملات فقط مشتریان بانک

 جا کنند.بانکی جابهبین جعلی هایتراکنش را درهای بالایی کنند حجماست که مهاجمین سعی میشده 

کنند نیز را هدفگیری می (POS) فروش هایپایانهها که و هتل فروشیوکارهای خردهکسب علیهحملات بر 

در این  هنوز وجود دارند و در حال تکامل هستند اگرچه ATMادامه یافت. حتی تهدیدات  2016در سال 

 وجود داشته باشد. ATMاغلب اوقات باید دسترسی فیزیکی به ماشین  موارد

ملات شامل شوند. دو نوع اصلی این حمختلف با این حملات رودررو می هایزمینهمؤسسات مالی در 

 خود زیرساخت هستند. علیهمشتریان و حملات بر  علیهحملات بر 

 آلودگی، شیوع و توزیع -4

 های آلوده کردنروش -4-1

اند و هنوز همانند سایر های مالی در سال گذشته تغییر چندانی نکردههای آلوده کردن برای تروجانروش

 3های مخربهای کدابزارو  مخربهای های اسپم با پیوستبیشتر به ایمیل ،های رایج هستند. توزیعتروجان

های مالی در سال ترین روش برای توزیع تروجانرایج کلاهبرداریهای استفاده از ایمیل وب وابسته است.

 از با این حالشود. هنوز به صورت گسترده استفاده می مخرببود. پیوست اسناد آفیس با ماکروهای  2016

-از طریق هرزنامه های مختلف پیوست،( به شکلJS) ( و جاوااسکریپتVBS) های ویژوال بیسیکاسکریپت

اسناد آفیس بدون ماکرو نیز مشاهده شده است که  همچنین شود.استفاده می برای توزیع بدافزار های انبوه

بر روی کلیک  بار کاربر را به دو ،هاییو با استفاده از دستورالعمل کنندشده استفاده میتعبیه OLEاز اشیاء 

payload نتباتکنند. ترغیب می Necure  میلیون  8/1 بیش از ،2016که فقط در یک روز در نوامبر

 کند.ارسال کرد، اندازه بعضی از این حملات را مشخص می JSدانلودکننده 

، 2017آوریل  10کنند، برای مثال در جدید استفاده می هایاکسپلویتها به سرعت از بعضی از گروه

Dridex در مایکروسافت ورد برای آلوده کردن هزاران کاربر استفاده کرد. 4پذیری صفر روزهاز یک آسیب 

آلوده  Dridexهای را به یکی از گونه کامپیوترهای آلوده ارسال شد و باز کردن سند، حجم بالایی از ایمیل

 کرد.می

                                                 
3 exploit toolkits 

4 zero-day 
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 2016در هر ماه سال ماکروی سند و  JSهای دانلودکننده تشخیص -2شکل 

های فیشینگ کاملاً شخصی دیده شده است که از کنند. ایمیلها روی مهندسی اجتماعی تمرکز میسایر گروه

ی ارهای کلاهبرداند. بعضی از ایمیلای استفاده کردههای دادهدست آمده از رخنهنام و سایر اطلاعات به

اند که خدمات بازاریابی ایمیلی شده و معتبر ارسال شدهشناخته (ESP) دهنده خدمات ایمیلارائه توسطحتی 

ها تواند شانس این ایمیلاین مسئله می سوئیس،  GovCERTاند. طبقه گفتهدادهو ایمیل تراکنشی ارائه می

 قابل باور، ایمیل مورد نظر بسیار Dridexبرای دستیابی به صندوق ورودی کاربران را افزایش دهد. در مورد 

 کرد.خرابکار هدایت می JSکننده طراحی شده بود و کاربر را به یک دانلود

 
 ایمیل فریبکارانه با پیوست سند مخرب یک نمونه -3شکل 
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خورد تا های جعلی هدایت شده و فریب میسایتها قربانی به سمت وبهای فیشینگ که در آنایمیل

کاهش یافت.  2017ایمیل در مارس  9138در ایمیل فیشینگ  1 حساب خودش را وارد کند بهاطلاعات 

ایمیل بود. فیشینگ ساده برای  3000در  1های فیشینگ کمی بیشتر از ، متوسط تعداد ایمیل2016در سال 

استفاده  بتثات فقط از رمزهای عبور درها به نت مالی قابل استفاده نیست زیرا آنها و مؤسسابیشتر بانک

ان فروشتوانند با موفقیت اطلاعات اکانت و کارت اعتباری خردهکنند. اما حملات فیشینگ هنوز میمی

 را سرقت کنند. آنلاین

ویه ندر ژااکسپلویت  تولکیتترین وب در طول این سال تنوع زیادی داشتند. فعال های مخربهای کدابزار

2016 ،Angler  بود. در مارسSpartan شترین فعالیت را داشت و در می همان سال دوباره بیAngler 

مسئول  RIG، 2017بود. در مارس  RIG به و بقیه سال متعلق Neutrinoجولای  ماه ترین تولکیت بود.فعال

درصد فعالیتش در ماه فوریه  25بود که نسبت به  های مخربهای کدابزارهای فعالیت کلدرصد  6/13

، روزانه 2017بود. در مارس  Magnitudeو  SunDownداشته است اما هنوز جلوتر از  جزئی کاهشیک 

افزارها های مالی و باجبه تروجانمربوط ها شد که بیشتر آنمسدود ، Symantecتوسط حمله وب  584000

صفحه برای هدایت کاربر به  آلوده وب ها از تبلیغاتهای تبلیغاتی مخرب که در آنپینبودند. تعداد کم

 اند. کمی افزایش داشته 2016تولکیت اکسپلویت وب استفاده شده است در سال  5فرود

 شیوع -4-2

هستیم.  ترهای جدیداست و شاهد حرکت به سمت نسخه توسعههای مالی پیوسته در حال تروجانگستره 

. بودند Zeusهای گونه و Ramnit  ،Bebloh ،Snifulaشامل 2016های تهدید در سال ترین خانوادهفعال

 2016های مالی در سال گذشته ادامه داشت. در سال ها برای آلوده کردن با تروجانکاهش تعداد تلاش

 73هم شاهد  2015بودیم. در سال  6پایانی درصد تشخیص کمتر در نقاط 36، شاهد 2015نسبت به سال 

های امنیتی در این است که شرکت این کاهش دلایلبه سال قبل از آن بودیم. یکی از  تدرصد کاهش نسب

ها را صورت کاراتر اسپمتر بوده و بهموفقسایبری  7کشتاردر زنجیره  این تهدیدات زودتر مسدود کردن

                                                 
5 landing page 

6 endpoints 

7 kill chain 
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ها به تروجان مالی مرتبط را کاهش داده ، تعداد آلودگیdropperاند. تشخیص موفق بدافزار مسدود کرده

شوند بیشتر از ارسال میبه صورت هرزنامه است. بنابراین تعداد واقعی بدافزارهایی که به کاربران نهایی 

بیشتر به دلیل  2016ها در سپتامبر و اکتبر رسند. افزایش تشخیصمی پایانیتعدادی هستند که به نقطه 

 در ژاپن بوده است.  Bebloh تروجان افزایش فعالیت

 
 2016و  2015 هایسال در تروجان بانکی بر روی کامپیوتر هایتشخیص -4شکل 

های شرکتی هستند. در پایان سال کامپیوترهای بدافزارهای مالی از تشخیص کلدرصد  38متوسط ر طوه ب

ها برای آلوده کردن، به دلیل ارسال درصد افزایش یافت. البته بیشتر این تلاش 49این عدد به  2016

هستند. اما همانطور که قبلاً  موازی کاریآسیب دچار  تعداد زیادی کمپین اسپم،گسترده در شبکه توسط 

منظور های هدفمند برای آلوده کردن مشتریان سازمانی با تهدیدات مالی بهگفته شد، شاهد افزایش تلاش

 ایم.ها بودهی کردن حجم زیادی پول از آنارلاهبردک
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 های بدافزار مالیتوزیع تشخیص -5شکل 

 توزیع خانواده تهدید -4-3

Ramnit، Zeus حالیکه  سهم بازار خود را دوباره از دست دادند در 2016در سال  هاهای مختلف آنو گونه

 Zeusتوجه زیادی را به خود جلب کردند. دسترسی عمومی کد منبع  ،در اواخر سال  Beblohتهدیداتی مانند

 اتتهدید ،ییراتتغ یبرخ انجامبا های زیادی گروه در نتیجه های متعددی شکل بگیرند وباعث شد پروژه

 .را به وجود آورند ایتازه

دوباره  2016شد اما در سال  غیرفعال، این تهدید 2015در فوریه  Ramnit علیهبر  فروپاشیبعد از عملیات 

بسیار  Ramnitهای . یک سال تمام، تعداد تشخیصسلطه پیدا کردهای مالی تروجان گسترهظاهر شده و بر 

توزیع  Anglerاغلب در گذشته با استفاده از کیت اکسپلویت  Ramnitبا توجه به اینکه  استبالا بود. جالب 

دهد بازیگران پشت این در میانه سال از فعالیت آن کم نشد. این نشان می Anglerشد، با ناپدید شدن می

هایی از انتشار گزارش در طی این زمان اند، به عنوان مثال،کردن خود را تطبیق دادهدههای آلوتهدید، تکنیک

Ramnit  وجود دارد. انگلیساز طریق ایمیل در 

را آلوده  HTMLهای اجرایی و فایل Ramnitهای خودتکثیر باید به این نکته نیز اشاره کرد که بعضی از گونه

شده باشند اما  غیرفعالتر های آلوده قدیمیشاید بعضی از این فایل کند.کنند که به شیوع آن کمک میمی

در  Ramnitهای آلودگی از زیادی شمار، 2016توانند دوباره منتشر شوند. برای مثال، در جولای هنوز می

تر مربوط است که یک بار دیگر های آلوده قدیمیچین گزارش شد. تصور بر این بود که این مسئله به فایل

 حال انتشار هستند. موارد مشابهی نیز در ژاپن دیده شده است. در

، به سرعت در کنیدمشاهده می های مالیدر جایگاه دوم لیست تروجانرا  Bebloh ،6همانطور که در شکل 

برابر شد. در سپتامبر و  23 بیش از های آنکه در طول یک سال تعداد تشخیص طوریه بحال افزایش بود 

مشاهده های ایمیلی متمرکز روی ژاپن خصوص با کمپینبه Beblohهای های ناگهانی در آلودگیاکتبر رشد

 شد.
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 2016و  2015های های تهدید مالی در سالتعداد تشخیص -6شکل 

 
 2016در سال  ید اولچهار تهد یماهانه برا تعداد تشخیص -7شکل 

توان توانند تغییرات زیادی در صحنه تهدیدات ایجاد کنند که میها میفروپاشیهمانطور که قبلاً اشاره شد، 

شاهد بود. از هم پاشیدن  2016در سال  Shylockو  Dyreهای این مسئله را در مورد محوشدن تروجان
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کرد باعث کاهش ن استفاده مینیز از آ Bebloh، که 2016در پایان سال  Avalancheشبکه میزبان بدافزار 

در  Snifulaتروجان در ابتدای نوامبر شد. پس از دستگیری متهم ایجادکننده  Beblohچشمگیر فعالیت 

ها شدند، . این رویدادها باعث کاهش تعداد تشخیصگزارش شد Snifulaهای ، کاهش تشخیص2017ژانویه 

Bebloh  درصد و  66 ،2017تا مارس  2016از دسامبرSnifula درصد کاهش  83 زمانی در همین بازه

 اند.این تهدیدات تقریباً محو شده که رسدداشت. حالا به نظر می

 
 2017در فصل اول سال  Beblohو  Snifulaتعداد تشخیص  -8شکل 

 توزیع جغرافیایی -4-4

برای هر کشور تا حد زیادی به گروه تهدید و دوره زمانی  کمیّ های تشخیصهمانطور که بحث شد، نرخ

ه کوچک جغرافیایی متمرکز هستند و در سراسر طقفعالیت گروه بستگی دارد. بعضی از تهدیدات در یک من

 شوند. جا میها به صورت موجی از یک کشور به کشور دیگر جابهگروه حالیکه سایر اند درجهان توزیع نشده

ها تهدیدات مالی در کشورهای مختلف دو روند قابل توجه وجود دارد. یکی اینکه تشخیص در تحلیل توزیع

برابر شد که  11بیشتر از  2016در ژاپن در سال  هادر ژاپن افزایش قابل توجهی داشتند. تعداد تشخیص

 26باعث شد ژاپن به بزرگترین هدف حمله در سراسر جهان تبدیل شود. روند جالب توجه دیگر کاهش 

درصدی حملات در ایالات متحده بود که جایگاه این کشور را به کشور چهارم در کشورهای هدف حملات 

 در جهان پایین آورد.
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 2016های بانکی در کشورها در سال کامپیوترهای آلوده به تروجان -9 شکل

ها در امان نیست. ل جهانی هستند و هیچ کشوری از آنالبته روشن است که تهدیدات مالی یک مشک

کشور با بیشترین تعداد تشخیص نباشند اما نسبت به جمعیت متصل  10کشورهای کوچکتر شاید در میان 

گزارش  Dridexدر مورد حملات  2016در سپتامبر  IBMبه اینترنت این ریسک هنوز بالاست. برای مثال 

در گذشته اولویت مجرمین مالی  است، کشوری که شدهتمرکز ملتونی  کشور که این حملات بر رویداد، 

 نبوده است.

 
 های جهانی مشاهده شده در هر سالبندی کشورها بر اساس درصد تشخیصرده -10شکل 
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 تمرکز روی ژاپن -4-5

بینی درست حملات ژاپن و پیش علیهشاهد رشد چشمگیر حملات بر  Financial Threats 2015در مقاله 

که ژاپن، چین،  ،رخ دادهای مالی در آسیا تروجان تشخیص ی درافزایش چشمگیربیشتر به این کشور بودیم. 

دهد مهاجمین نشان می موضوع . اینقرار گرفتندکشور بالایی این لیست  10فیلیپین و ویتنام در میان  هند،

 کنند به مناطق با تمرکز جمعیتی کمتر حمله کنند که ممکن است کمتر محافظت شوند.سعی می

Bebloh  وSnifula اند که همین مسئله به به صورت اختصاصی روی اهداف مالی در ژاپن تمرکز کرده

در ژاپن  Beblohهای درصد تشخیص 90افزایش تعداد آلودگی در این کشور کمک کرده است. بیش از 

 ،سالاما در نیمه دوم  ،ایالات متحدهکشور  در Snifulaهای درصد تشخیص 30 ،2016بودند. در ژانویه 

. مشخص نیست چه چیزی باعث این تغییر رخ دادندهای این تهدید در ژاپن درصد تشخیص 90بیش از 

 شده است.

 
 2016سال  در بندی شده به مدت دو ماههای جهانی، گروهها در ژاپن بر اساس درصد تشخیصتشخیص -11شکل 

قرار گرفتند. همانطور که دیگران نیز اشاره  Beblohو  Snifulaمؤسسه مالی در ژاپن هدف  19حداقل 

کنند و تقریباً لیست های مشابه استفاده میwebinjectهای حملات از اند، جالب است که این خانوادهکرده

 گیرند.ها را هدف میURLیکسانی از 

ها استفاده webinjectاز یک سرویس برای ساختن  این باشد که هر دو گروه دهندهتواند نشانمیموضوع این 

 کنند.می
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های سراسر جهان تشخیص کلدرصد  47به تنهایی مسئول  Beblohها نگاه کنیم، یک نمونه از اگر به نمونه

 کلدرصد  93با هم نماینده  Beblohهای ترین نمونهبوده است. پنج نمونه از فعال 2016در ژانویه 

در این دوره از این پنج  در ژاپن هاتشخیص کل درصد 90هستند.  2016های جهانی در ژانویه تشخیص

 اند. های جهانی بودهتشخیص کلدرصد  6/0همین پنج نمونه مسئول هنوز ، 2016اند. در دسامبر نمونه بوده

های دو پسوندی فایل های ساده به شکل اسنادی از یک اسکنر با یکی از این نامها در ایمیلهمه این نمونه

 شوند:ارسال می

scan(2).doc.2016.01.20.PDF.exe 

scan01_doc_2015~jpeg.jpeg.exe 

IMAGE(1).15_02_2016_PDF_PNG.PDF.EXE 

image_n_(1) 20160217_PNG,PDF.png.exe 

دادند نیز ها را تشکیل میتشخیص کلدرصد  94، 2016که پنج نمونه از آن در دسامبر  Snifulaبرای 

های دوپسوندی زیر ی با نام فایلیهاها در ایمیل، این نمونهBeblohتوان یافت. همانند موقعیت مشابهی را می

 شدند: ارسال می

MX_20161031_1530380.JPG.exe 

43894370932861.html.exe 

IMG_20161020_095456~1.jpg.exe 

ID654093871066.PDF.EXE 

 2017 سال اجرای قانون در ابتدای هایی که بافروپاشی بعد از Snifula و Beblohمانطور که قبلاً گفته شد، ه

 توجهی مواجه شدند. با کاهش قابلصورت گرفت 

 توزیع در رابطه با پیکربندی -4-6

، که فایل پیکربندی مشابهی داشتند و به احتمال زیاد از یک Dridexهنگام تحلیل سه نمونه از کارشناسان 

وب مالی یکسان در آلمان و  نشانی 16ها هر کدام از آن که ندبه نکته جالبی رسیدارسال اسپم آمده بودند، 

ها دیده ها این نمونهسی پنج کشور بالای لیست که در آنگیرند. برردر اتریش را هدف می وب نشانی 10

اند ها در آلمان و اتریش دیده شدهرفت، همه آنمانطور که انتظار میکند. هلگوی جالبی را آشکار میاند اشده

ها در ایالات متحده اند. این نمونههای متداول بودهاما این دو کشور فقط برای یکی از این سه نمونه، از مکان

پی در آن کشور استفاده های آیدهنده اینترنت که از آدرسیا ارائه VPNاند که یک نیز مشاهده شده

های آلودگی توضیحبرای  توصیفتواند این مسئله را توضیح دهد. اما جای تردید است که از این کند میمی
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توان گفت این است که احتمالاً به دلیل الگوی توزیع اسرائیل یا فیلیپین استفاده شود. تمام چیزی که می

اند. البته سه نبوده هدفمند کارشناسان انتظار داشتندای که ها به اندازه، حملهاسپم انتخاب شده برای ایمیل

که این مسئله برای بسیاری از  آنها دریافتنداسپم نیست اما  اجرایهزاران  راینمونه، نماینده مناسبی ب

ها، میزان فاصله انتشار نمونه که هددنشان می موضوع صحت دارد. این شده استهایی که بررسی نمونه

مجرمین پشت آن بستگی دارد. طبق مشاهدات، ممکن است تقریباً همه  کاملاً به خانواده تهدید و گروه

توزیع  Dridexهای ها در ژاپن باشند درحالیکه نمونهو اهداف آن Beblohهای های بعضی از گونهتشخیص

 تری دارند.گسترده

 
 Dridexای سه نمونه توزیع منطقهبررسی  -12شکل 

 تحلیل مؤسسات هدف -4-7

کنند. های جغرافیایی خاص تمرکز میهای مهاجم روی مکان، شاهد این بودیم که گروه2016در سال 

توانند در بازارهای کوچکتر بنابراین بعضی از تهدیدات شاید نقش مهمی در سطح جهانی بازی نکنند اما می

 بسیار فعال باشند.

Symantec، 684  :نمونه را از چهار خانواده از تهدیدات تحلیل کردDridex، Snifula، Panda Banker  و

Trickbot. 301  الگویURL  کرد ها را مانیتور میکشور که بدافزار آن 17مؤسسه در  132منحصر به فرد از

 79های تحلیل شده مشترک هستند تمرکز کنیم، آشکار شد. اگر روی کشورهایی که در میان تمام نمونه

دهد مؤسسات اند که نشان میها حداقل به یک مؤسسه مالی در ایالات متحده حمله کردهدرصد از حمله
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طور متوسط ه های بعدی قرار دارند. بدر جایگاه لهستان و ژاپن ،انداین کشور بیشتر از همه هدف حمله بوده

 مؤسسه مختلف را هدف گرفته است. 37هر نمونه 

 
 webinject پیکربندی ها درURLکشورها براساس  ترینمورد هدف -13شکل 

اسپم خاص مجرمین سایبری وابسته  هایاجرابسیار به  ،هدفمورد ها و کشورهای متأسفانه لیست بانک

کشور بالای  20است. ممکن است یک کشور در یک ماه در بالای لیست قرار گیرد و در ماه بعد در میان 

که در آن مجرمین یک شبه از حمله به  وجود داشته استای های حملهلیست نباشد. برای مثال، موج

 تغییر رویه دادند.  استرالیا و زلاندنو به حمله به آلمان و بریتانیا

دهند یا از طور کامل تغییر جهت میه که ترافیک را ب دیده شده استعلاوه بر این، روندی در تهدیدات 

ای شده سایت بازدیدها ترافیک را از هر وبکنند. این نمونهدور استفاده می های پویا از یک سرور راهتزریق
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کنند. این یعنی بدافزار فایل پیکربندی کامل را برای خود هستند هدایت می URLدر « بانک»که شامل کلمه 

طور ه ب برخی از نویسندگان بدافزار دهد. علاوه بر این،کند و اطلاعات را به محققین نمیکلاینت دانلود نمی

اند یکربندی شدههای مالی که از قبل پهای تروجانکنند. فایلند را پنهان میاهکامل چیزهایی که تعبیه کرد

اند. های وب مورد علاقه مجرمین هستند که در یک فایل رمزنگاری شده ذخیره شدهشامل لیستی از نشانی

کنند را ذخیره می URLآن  SHA1 هشکه فقط  مشاهده شده است Blackmoonجدیدی از  هایگونهاما 

شود درست کردن مجدد لیست منحصر به فرد به آن متصل شده است. این باعث می Salt که یک مقدار

 های وب هدف تقریباً غیرممکن باشد.کامل نشانی

مشخص  آنهادهی به آنها بر اساس شیوع های تحلیل شده و وزنبا در نظر گرفتن تمام نمونهبا این وجود 

 .ها قرار دارنددرصد همه نمونه 38ها در استرالیا قرار دارد در چهار بانک که مرکز آن شودمی

 
 در گروه نمونه هدفمورد  یسسات مالؤمبرترین  -14شکل 
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 Android.Fakebank.Bکشور اول مورد هدف توسط  ده -15شکل 

های تحلیل شده بدافزار موبایل توزیع کشوری تهدیدات موبایل کمی متفاوت است. نمونه

Android.Fakebank.B ،169  گیرند. ایالات کشور مختلف هدف می 24برنامه کاربردی موبایل مختلف را از

حمله به مؤسساتش در رأس کشورهای مورد حمله قرار گرفته است و ترکیه و فرانسه در  29متحده با 

 . هستندهای بعدی جایگاه

 و موبایل ATM ،POS بهحملات  -5

5-1- ATM  وPOS 

 ATMنیز افزایش یافت. ده سال است که بدافزار  2016( در سال POS) فروش هایپایانهو   ATMبهحمله 

ها ATMها، شاهد افزایش حملات به وجود دارد اما هنوز کارآمد است. با افزایش حملات هدفمند به بانک

، Ploutusزیادی وجود دارند مانند  POSو  ATMهای تهدید از درون شبکه مالی نیز بودیم. خانواده

Flokibot ،Trojan.Skimer ،FastPOS ، Infostealer.Poslit ،Infostealer.Donpos،Infostealer.Jackpos  ،

Infostealer.Scanpos  وBackdoor.Pralice . 

د. مجرمین برای بعضی از حملات به رنپیچیدگی وجود دا فی از، درجات مختلATMدر دنیای حملات 

نیاز دارند و این کار را با باز کردن پوشش آن با استفاده از یک کلید  ATM کامپیوتردسترسی فیزیکی به 
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توانند بدافزار خود دست یافتند می CD-ROMیا  USBدهند. وقتی به درگاه دزدی یا برداشتن قفل انجام می

له حم روشاز این  Ploutus)بدافزار  را نصب کنند یا صفحه کلیدی را متصل کرده و دستوراتی را صادر کنند

 کند(.استفاده می

پشت  USBهای شده است که در این حملات مهاجمین اغلب از درگاه ها گزارشهتل حملات مشابهی در

ها فروشی که در آنهای خردهفروشگاهکنند. یا در های پرداخت برای نصب بدافزار استفاده میکامپیوتر

 POSتوانند هر دستگاه کنند. به این ترتیب میاضافه می snifferمهاجمین به درگاه شبکه داخل فروشگاه یک 

 را آلوده کرده و حافظه را برای اطلاعات کارت پرداخت کاوش کنند.متصل 

حمله دیگر نیز استفاده کرد. طبق گزارشی در آوریل  روشتوان از یک ، میATMبا دسترسی فیزیکی به 

داخل آن  گذرگاهبه سیستم  ATM بدنهوراخ کردن توانند با ساند می، بعضی مهاجمین متوجه شده2017

دسترسی پیدا کنند. به محض دسترسی پیدا کردن، تنها چیزی که نیاز است میکروکامپیوتر است تا با 

 ها را بیرون بریزد.همه پول ATMارسال کرد تا  گذرگاهاستفاده از آن بتوان دستورات را به 

درباره گروه  FBI، 2016فیزیکی نیست. در نوامبر نیازی به دسترسی  POSو  ATMدر همه حملات 

Buhtrap  کند و دستورات های داخلی مؤسسات مالی نفوذ میهشدار داد که به شبکهATM  کند صادر میرا

دهد. پلیس چین تایپه شود پول توزیع کند و این کار را بدون دستکاری فیزیکی دستگاه انجام میکه باعث می

ند. در یک مورد دیگر، مهاجمین ومیلیون دلار ش 300 رفتنزند حملات سایبری باعث از دست تخمین می

 دست آورند.دلار به 800000 نصب کنند و حداقل ATMرا روی چند  ATMitchتوانستند بدافزار 

 کامپیوترهای Flokibot تروجان صورت راه دور عمل کرد. برای مثال،توان بهنیز می POSدر مورد حملات 

کنند. مهاجمین با استفاده های کارت پرداخت را پردازش میکند که تراکنشرا جستجو می های فروشیپایانه

و  TeamViewerافزار کنند سپس با استفاده از نرمرا آلوده می کامپیوترهاهای فیشینگ هدفدار، از ایمیل

Ammyy Admin  برند.های آلوده را کنترل کرده و حملات خود را پیش میکامپیوتراز راه دور 

ها، اطلاعات دزدیده شده، آلوده شد. طبق گزارش POSافزار سایت یک فروشنده نرم، وب2016در آگوست 

های متعددی را در اختیار مهاجمین قرار داده بود. این فروشخرده POSهای به سیستم راه دور دسترسی

 های آلوده را ریست کند.افشا باعث شده فروشنده تمام رمزهای عبور سیستم
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 تهدیدات مالی اندروید -5-2

رمین سایبری (، مج2FA)ای مرحلههای کاربردی بانکداری موبایل و احراز هویت دو از زمان معرفی برنامه

-با استفاده از مهندسی اجتماعی یا حمله به پلتای مرحلهدو هایی برای دور زدن احراز هویت به دنبال روش

 اند اماهای اندروید بیش از پیش رواج یافتهگوشیهای اخیر تهدیدات مالی روی اند. در سالفرم موبایل بوده

 های تهدید در مقایسه با تهدیدات ویندوز بسیار کمتر است.ها و تنوع خانوادهتعداد آلودگی هنوز

افزایش  2016میلیون در سال  2/7درصد افزایش به  29بدافزار موبایل با  هایتعداد تشخیصکلی  طوره ب

مربوط  Android.MalDownloaderبه تهدیدهای دانلودکننده مانند  هااز نیمی از تشخیص یافت. بیش

افزارها در جایگاه کننده پیام متنی و باجهای کاربردی ارسالشوند. تهدیدات مالی موبایل بعد از برنامهمی

ها نیازی ندارند اما بعضی از آن rootسوم تهدیدات رایج هستند. بیشتر تهدیدات موبایل به مجوزهای 

دهد رمزهای کش شده را از به تهدید اجازه میکنند که های افزایش سطح دسترسی را دانلود میاکسپلویت

« سازی ادمین دستگاهفعال»نمایش پیام  ،های کاربردی سرقت کند. یک تاکتیک رایجمرورگر و سایر برنامه

 کاربردی مجوز ادمین بدهد. صورت پی در پی است تا اینکه کاربر به برنامهبه

لینک اسپم به تهدید مورد نظر است که شبیه یک  معمولاً شامل مهندسی اجتماعی و یک ه کردنآلود روش

ها را برای دانلود آورند و آنبه صورت تروجان درمی برنامه کاربردی معتبر است. مهاجمین ابزار معتبر را

ها به شکل ی آلوده است که بدافزارها روی آنهاسایتاستفاده از وب ،روش دیگر برای توزیع کنند.تبلیغ می

شوند که باید برای نمایش محتوا نصب شود قرار دارند. معمولاً کاربران فریب داده می کننده فیلمیک پخش

را نصب کنند. مطالعه  مخربهای کاربردی داوطلبانه برنامه خودشان و تا هشدارهای امنیتی را نادیده بگیرند

ضی از ظت است و بعفحامهای یکی از مؤثرترین روش ،دقیق مجوزهای درخواست شده در پیام نصب

 اندازند تا بتوانند مهندسی اجتماعی بیشتری انجام دهند. ها را به تأخیر میهای کاربردی این درخواستبرنامه

کنند. هنوز مشکل ایجاد نمی شخص ثالث کاربردیهای برنامهفقط در فروشگاه مخرب های کاربردیبرنامه

رسمی قرار  Google play فروشگاه رویهای کاربردی مخرب گاهی برنامهاین هستیم هر از  هم شاهد

 خودش را به شکل یک برنامه Android.Fakebank.Bیک گونه از  2017گیرند. برای مثال، در فوریه می

کاربر آن را  5000قرار گرفت و تقریباً  Google play فروشگاهجا زد و روی « هوای خوب»کاربردی به نام 

 دانلود کردند.
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های استفاده شده توسط مهاجمین ها و تاکتیکامل اندروید، شاهد تغییر مداوم روشعبا تکامل مداوم سیستم

و فوروارد کردن تماس،  SMSهای اصلی به کار گرفته شده توسط تهدیدات مالی موبایل شامل هستیم. روش

 هستند. جعلی های کاربردی بانکداری موبایلهای جعلی، سرقت اطلاعات و برنامهفرم

های های کاربردی رسانه اجتماعی یا برنامههای کاربردی غیرمالی مانند برنامهل، برنامهتهدیدات موبای

وجود نیز  Marcherبا نام  Android.Fakebank.Bهای گیرند. یکی از گونهکاربردی چت را نیز هدف می

پیام مؤسسه مختلف را هدف گرفته بود. مهاجمین در بعضی از حملات از یک  125که بیشتر از  داشت

خواهد تراکنش کلاهبرداری را تأیید کند که این بر میرکنند که از کامتنی جعلی از طرف بانک استفاده می

 کاربردی مالی شود. کند بلافاصله وارد برنامهکند و کاربر را مجبور میدرخواست حالت اضطراری ایجاد می

 سفید اضافه کردن خودش به لیستشود استفاده می Android.Fakebank.Bتاکتیک دیگری که توسط 

جویی باطری، این ، در زمان صرفه6ای که ویژگی جدید اندروید سازی باطری است به گونهاستثناهای بهینه

خودش متصل بماند. همین  C&Cتواند به سرور کند. به این ترتیب این تهدید میتروجان را متوقف نمی

بدافزار  بدین معنی کهدود کردن تماس استفاده کرده است. خانواده بدافزار در ماه مارس از قابلیت مح

 های خدمات مشتری را مسدود کندتواند هر تماس خروجی به یک لیست از پیش تعیین شده از شمارهمی

شود کاربر و کره جنوبی ارتباط داشتند(. این ویژگی باعث می ههای روسیها با بانک)در این مورد شماره

این کار مشابه تاکتیک استفاده های مشکوک را بررسی یا لغو کند. مؤسسه مالی، تراکنشنتواند با تماس با 

های کند شماره تلفنسایت بانک بازدید میاست که وقتی کاربر از وب Shylockشده توسط بدافزار ویندوز 

 کند.می جایگزینهای روی کامپیوتر آلوده پشتیبانی مشتری بانک را با شماره

کنند. در ابتدای سال بعضی اوقات مهاجمین از ترفندهای ساده برای رسیدن به اهداف خود استفاده می

2016 ،Android.Bankosy 2های صوتی از یک ترفند ساده برای سرقت توکنFA زمانی که  استفاده کرد(

(. این تروجان با خواندرا برای کاربر می 2FAگیرد و یک صدای کامپیوتری کد بانک با مشتری تماس می

که  کندمی، فوروارد تماسی اضافه  #[DESTINATION NUMBER]*21*استفاده از کد سرویس ویژه 

کنند. وقتی این سرویس فعال شود، تماس از طرف بانک با های تلفن از آن پشتیبانی میبسیاری از شبکه

مورد نیاز برای انجام  2FAتوانند به کد ها میو آن گیردصورت میکنترل مهاجم  تحت VOIPشماره 

 ی خود دست پیدا کنند.ارهای کلاهبردتراکنش
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 گیرینتیجه -6

این دسته  اما درصد کاهش داشته است، 36، 2016های بدافزار مالی در سال با وجود اینکه تعداد تشخیص

های متعدد، بسیار فعال و رایج هستند. سه بازیگر اصلی دستگیری ها وفروپاشی از تهدیدات هنوز به رغم

تهدیدات  های مرتبط باکل فعالیتدرصد  86بودند که با هم مسئول  Zbot و  Ramnit،Bebloh، 2016سال 

دست آمده بودند. به های کمیبه واسطه تعداد نمونهبیشتر شیوع این بدافزارها  ،کمال شگفتی مالی بودند. در

بود. این  2016ها در ژانویه درصد از همه تشخیص 47مسئول  Beblohبرای مثال، فقط یک نمونه از 

آلودگی برای تهدیدات مالی همانند  هایروشها ایمیل مخرب بود. نتیجه انتشار گسترده میلیون ،وضعیت

های اسپم یا نتبات از های زیادیگروهاست که  مشاهده شدهافزار هستند و سایر بدافزارهای رایج مانند باج

 اند.ابزارهای اکسپلویت مشابه استفاده کرده

دهد وقتی نشان می این موضوع بود که 2016حملات بدافزار مالی در سال  کلدرصد  37ژاپن هدف 

کرد، ها سرقت شود از آنبه راحتی نمی و شده محافظتخوبی  یا بهشوند، های موجود اشباع میهدف

 دهند.مهاجمین به سرعت خودشان را با بازارهای جدید تطبیق می

 غییرتغییر نکرد. اما استفاده از حملات ت 2016در سال  9زداییاشکالو ضد  8از جعبه شنی اجتنابترفندهای 

ها و مؤسسات مالی به خود شرکت افزایش حملات ،یکی دیگر از روندهای قابل توجه. جهت افزایش یافت

ها بوده است. وقتی مهاجمین های تهدیدات مالی در شرکتتشخیص کل درصد 38طور متوسط،  هباست. 

ها را انجام گونه تراکنشگیرند چبه مرور زمان یاد میو آلودگی را شناسایی کردند از راه دور وارد شده 

پرداخت ماهیانه های تقلبی را به دستورات کنند تراکنشهای موجود سعی میها بر اساس فرصتدهند. آن

های بین بانکی را ثبت کنند. با وجود کنند انتقالتزریق کنند یا در صورتی که هدف بانک باشد، سعی می

برای نمونه انجامد. به سود بیشتری می اما برد،این حملات دشوارتر است و زمان بیشتری می اینکه انجام

ر سطح دولتی یگارد و این اولین باری است که یک بازبا حملات بانکی سطح بالا ارتباط د که  Lazarus گروه

 دهد.با انگیزه مالی انجام می را این گونه حملات

                                                 
8 sandbox evasion 

9 anti-debugging 
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های کاربردی بانکداری آنلاین تمرکز دارند. بیش تهدیدات موبایل روی اندروید بیشتر روی حملات برنامه

دیدات موبایل هنوز رایج هستند و اند. تهبرنامه کاربردی موبایل هدف بدافزار موبایل قرار گرفته 170از 

را  ایمرحلههویت دو های کاربردی گوشی موبایل، احراز هتعداد زیادی از مؤسسات مالی از طریق برنام

عامل اندروید دشوارتر شده سیستم نسخه از اند. به دلیل اینکه انجام این حملات در آخرینسازی کردهپیاده

ها برای انجام مهندسی اجتماعی هستیم که در آن قربانی است، شاهد بازگشت مهاجمین به حملات

ین حلقه این زنجیره در طول انجام یک تراکنش ترشوند. کاربر نهایی هنوز ضعیفها فریب داده میتراکنش

مستعد حملات مهندسی اجتماعی  همها وریاترین فندهد حتی قوینشان می موضوع که این آنلاین است

 هستند.

تهدیدات مالی در آینده هم برای کاربران نهایی یک مشکل باشند اما به احتمال زیاد  که رودمیانتظار 

ها استفاده رد و از مهندسی اجتماعی بر ضد آنها تمرکز خواهند کهای مالی شرکتمهاجمین روی بخش

 .نمودخواهند 

 حفاظتم -7

 را به کار گیرند: هاکاربران باید به منظور کاهش خطر حملات سایبری، این توصیه

 .سایت بانک تغییر کرده استوقتی رفتار و ظاهر وب ویژه آنلاین به داریاحتیاط هنگام کار با بانک •

 های ناخواسته، غیرمنتظره یا مشکوکاحتیاط در هنگام دریافت ایمیل •

 های عاملافزارهای امنیتی و سیستمداشتن نرمروز نگههب •

 رسانی ورود در صورت امکانو اطلاع 2FAه حساب مانند فعال کردن امکانات امنیتی پیشرفت •

 های کاربریاستفاده از رمزهای قوی برای همه حساب •

 خروج از جلسه ایجاد شده بعد از اتمام کار •

 های بانکیحساببررسی منظم صورت •

 رسانی به بانک در مورد هر رفتار مشکوک هنگام استفاده از خدماتاطلاع •

 .خواهند ماکروها را فعال کنندی آفیس که از کاربران میهاآگاهی نسبت به پیوست •
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