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 چکیده 1

های استخراج کننده و برنامه های ایرانیدر مارکتهای سارق های قبلی این مجموعه گزارش، برنامهقسمتدر 

پلی بررسی شده و برای اطمینان، در گوگلها ها، وجود برنامهپسورد بررسی شدند. در ادامه بررسی این برنامه

)با نام بسته  ها اقلا یک برنامه سارقپلی دوباره بررسی شدند. طبق این بررسیهای موجود در گوگلنسخه

ir.smartmob.followergram) پلی دهد در گوگلبا حداقل ده هزار نصب که صفحه جعلی به کاربران نشان می

 یافت شد.

دسترسی  هاآن رمز عبوردادند که به اینکه به کاربر اطمینان می باوجود نیزی دیگر هاهمچنین بسیاری از برنامه

برای این دسته  کردند.کاربران را استخراج می رمز عبورهای سارق، های برنامها استفاده از روشندارند ولی ب

ها در ها مشاهده نشد و به همین دلیل این برنامهبه سرور خود برنامه رمز عبورشواهدی از ارسال  هااز برنامه

اند. شده نامیده« کنندههای استخراجامهبرن»ها اند و در این گزارش نام آنهای سارق ذکر نشدهلیست برنامه

 پلی بودند نیز در این گزارش آورده شده است.های استخراج کننده که در گوگللیست برنامه

های ایرانی استخراج شده بودند بررسی شدند و تحقیق هایی که قبلا از مارکتلازم به ذکر است که فقط برنامه

 است.پلی انجام نشدهمنتشر شده در گوگلهای جامع دیگری بر روی برنامه

 گوگل پلی های منتشرشده دربرنامه 2

اند، این دو نیز منتشر شده google playای که قبلا ذکر شده بود در برنامه 50دو برنامه از بین لیست بیش از 

  شود.بررسی شدند که در ادامه اطلاعات و تحلیل مربوطه ذکر می google playبرنامه از 

 نستاگرامیا ابیانفالونامه بر 2-1

 اطلاعات کلی برنامه:

 نام برنامه: انفالویاب اینستاگرام 

  :نام بستهcom.ns.unfollowfinder 

  :10000تعداد نصب گوگل پلی+ 

  گوگل پلی: لینکhttps://play.google.com/store/apps/details?id=com.ns.unfollowfinder 

https://play.google.com/store/apps/details?id=com.ns.unfollowfinder
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ها نام کاربری و رمزعبور طبق بررسیهای ایرانی منتشر شده است ای از این برنامه که در مارکتنسخه 

رسال نام . تصویری از ترافیک این برنامه که مربوط به اکندمیارسال  novinsofts.irاینستاگرام را به سایت 

 کاربری و رمزعبور به سایت مربوطه است در زیر آمده است.

 

 novinsofts.irاینستاگرام به  رمز عبورارسال  1شکل 

و شواهدی متفاوت است  کافه بازاریاین برنامه در این مورد با نسخه  گوگل پلینسخه ظاهرا ها اما طبق بررسی

 .به سرور دیگر در آن یافت نشد مبنی بر ارسال اطلاعات

 برنامه فالوئربگیر اینستاگرام 2-2

 اطلاعات کلی برنامه:

 نام برنامه: فالوئربگیر اینستاگرام 

  :نام بستهir.smartmob.followergram 

 10000بازار: تعداد نصب کافه+ 

  :10000تعداد نصب گوگل پلی+ 

  گوگل پلی: لینکhttps://play.google.com/store/apps/details?id=ir.smartmob.followergram  

  لینکgoogle cache برنامه: پلیگوگل از صفحه 

http://webcache.googleusercontent.com/search?q=cache:https://play.google.com/store/

rgramapps/details?id=ir.smartmob.followe 

https://play.google.com/store/apps/details?id=ir.smartmob.followergram
http://webcache.googleusercontent.com/search?q=cache:https://play.google.com/store/apps/details?id=ir.smartmob.followergram
http://webcache.googleusercontent.com/search?q=cache:https://play.google.com/store/apps/details?id=ir.smartmob.followergram
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 رمز عبوراین برنامه مشابه هم بوده و در هر دو  های داخلینسخه مربوط به مارکتو  گوگل پلی رفتار نسخه

به جای صفحه ورود به اینستاگرام یک صفحه جعلی رود. در هر دو نسخه این برنامه کاربر به سرقت می

http://mmbers.ir/FollowerGramNew/Instagram-. آدرس صفحه جعلی مربوطه شودنمایش داده می

Login/  به  رمز عبوراست. تصویر زیر مربوط به تحلیل ترافیک برنامه است و در آن نام کاربری اینستاگرام و

http://mmbers.ir شود.ارسال می 

 

 mmbers.irاینستاگرام به  رمز عبورارسال  2شکل 

 های استخراج کننده پسوردبرنامه 2-3

های زیر پسورد ها برنامههای استخراج کننده پسورد در گوگل پلی نیز بررسی شدند و طبق بررسیلیست برنامه

ها پسورد را به صورت آشکار نیز ذخیره از آنکردند، برخی کاربران را با افزودن کد جاوااسکریپت استخراج می

ها د. هرچند شواهدی از سرقت پسورد و ارسال آن به سروری به جز سرور اینستاگرام توسط این برنامهکننمی

، ها به صورت بالقوه خطرناک هستند و با یک آپدیت ساده برنامه توسط توسعه دهندهیافت نشد ولی این برنامه

 اشت.جود خواهد دامکان سرقت پسورد و

 لينک گوگل پلی هندهدتوسعه  نصب نام بسته نام برنامه

انفالوياب 

 اينستاگرام
com.ns.unfollo

wfinder 
100 novinsofts 

https://play.google.com/store/app

s/details?id=com.ns.unfollowfinder 

آنفالوياب 

 اينستاگرام
com.instafollo

w.applex 
100000 AppLex 

https://play.google.com/store/app

s/details?id=com.instafollow.apple

x 

http://mmbers.ir/FollowerGramNew/Instagram-Login/
http://mmbers.ir/FollowerGramNew/Instagram-Login/
http://mmbers.ir/FollowerGramNew/Instagram-Login/
http://mmbers.ir/
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فالور بگير 

اينستا)اينستام

 مبر(

com.MOHSEN0

07485.InstaFal

ower 

100 
Mahdi 

Ahmadi 

https://play.google.com/store/app

s/details?id=com.MOHSEN007485.I

nstaFalower 

آنفالوياب 

 اينستاگرام

com.pishroid.c

heckunfollower

s 

10000 

Mehrnaz 

Kimiyazade

h 

https://play.google.com/store/app

s/details?id=com.pishroid.checkunf

ollowers 

follower 

and like 
ir.follwertops.

mohammad 
1000 

Mohamma

d Karimi 

https://play.google.com/store/app

s/details?id=ir.followertops.moha

mmad 

 -لايک کده

افزايش لايک 

 اينستاگرام

com.androidin

eh.instacomme

nt 

5000 neopay 

https://play.google.com/store/app

s/details?id=com.androidineh.insta

comment 

 

 گیرینتیجه 3

ی هاکه برخی از برنامهدهد اند نشان میپلی هم منتشر شدهکه در گوگل های ایرانیمارکتهایی از بررسی برنامه

برد در و حداقل یک برنامه که قطعا اطلاعات کاربران را به سرقت می حضور دارندپلی هم در گوگل خطرناک

 پلی نیز منتشر شده است.گوگل


