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 چکيده 1

لايک »، «فالوئرياب»های های زيادی با نامبرنامه  های اجتماعی محبوب در ايران اينستاگرام است.يکی از شبکه

 های داخلیمارکتو عناوين ديگر برای ارائه خدمات جانبی به کاربران اينستاگرامی در « آنفالوياب»، «بگير

ها گرفتن فالوئر و لايک و... برای کاربران دهد، هدف برنامهها نشان میهمانطور که نام برنامهاست. منتشر شده

که خدمات مرتبط با اينستاگرام ارائه  برنامه اندرويدی 200 بيش از يقدر طول اين تحقستاگرام است. اين

برنامه برای ارائه خدمات نياز  100. از اين ميان حدود آوری و بررسی شدهای داخلی جمعدهند از مارکتمی

کاربران سارق اطلاعات برنامه  50بيش از  هادر بين اين برنامه .به ورود به حساب اينستاگرام کاربر داشتند

های مختلف استخراج کرده و به را به روش آناناينستاگرامی  رمز عبورنام کاربری و  هاهشناسايی شد. اين برنام

بيش تخمينی اطلاعات  صورتبهها اين برنامههای کردند. با توجه به آمار نصبارسال می دهندگانتوسعهسرور 

  رفته است.به سرقت  هابرنامهين کاربر اينستاگرام در ايران توسط ا از يک ميليون

 رمز عبوردادند که به اينکه به کاربر اطمينان می باوجود نيز برنامه( 100)از بين  ی ديگرهابسياری از برنامه

 کردند.کاربران را استخراج می رمز عبورهای سارق، های برنامهدسترسی ندارند ولی با استفاده از روش هاآن

ها مشاهده نشد و به همين دليل به سرور خود برنامه رمز عبورشواهدی از ارسال  هابرای اين دسته از برنامه

انجام شده است. ديگر گزارش  در يکها بررسی اين برنامه .اندهای سارق ذکر نشدهها در ليست برنامهاين برنامه

های باقيمانده نيز ها سارق بودند و اکثر برنامهی از آنمتاسفانه از بين حدود صد برنامه بررسی شده تقريبا نيم

شواهدی مبنی بر سرقت کامل يافت نشد( و  هرچندکردند )اينستاگرام کاربر را استخراج می رمز عبورحداقل 

های اندرويدی پيش از انتشار چنين فروشگاهها در کل خطر بالايی دارند و بهتر است که برنامه اين از اين نظر

 ها داشته باشند.بررسی کاملی روی برنامهاينستاگرام دارند(  ورود به حساب کاربریهايی )که نياز به برنامه

از اين نوع بررسی نشدند و  های داخلیاندرويدی مارکتهای در اين تحقيق تمام برنامه لازم به ذکر است که 

های در نتيجه احتمالا برنامه  .ی و تحليل شدندآوربرای نمونه جمع هايک مجموعه دويست تايی از برنامه فقط

در ضمن لينک های جعلی شناخته شده در برنامه ها طی دو مرحله ها حضور دارند. سارق ديگری نيز در مارکت

 جهت مسدودسازی اطلاع داده شده است. IPبه مالکين 
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 مقدمه 2

فالوئر »، «لايک بگير»دهند معمولا با عناوين هايی که خدمات جانبی به کاربران اينستاگرام ارائه میبرنامه

دهند، ارائه می هابرنامهشوند. با توجه به نوع خدماتی که اين منتشر می« آنفالو ياب»و « کامنت بگير»، «بگير

 اينستاگرام در داخل برنامه است. حساب کاربریمعمولا نياز به ورود به 

مستقيماً از سايت اينستاگرام بارگيری  حساب کاربریحه ورود به صف هاآنطبق ادعای اغلب ها، در بررسی برنامه

مشابه مطلب  یتوضيح معمولاشود و خود برنامه به اطلاعات کاربر )نام کاربری و رمز عبور( دسترسی ندارد. می

 شود:زير به کاربر نمايش داده می

 یو جا ديشویم نيلاگ نستاگرامياست، شما البته با اتصال به خود ا نستاگراميا یبرا غيررسمیبرنامه  کي نيا ديتوجه کن"

  "محفوظ است( نستاگرامي) اطلاعات شما نزد ا ستياطلاعات محرمانه شما ن یبرا ینگران

رمز اند، مختلفی که در ادامه توضيح داده شده هایروشها به ها، تعداد زيادی از برنامهبرخلاف اين نوع پيام

 کاربران مشاهده شد: رمز عبورکردند. در کل سه روش برای استخراج اينستاگرام کاربران را استخراج می عبور

 صفحه جعلی مشابه صفحه ورود اينستاگرام 

o صفحه آنلاين 

o صفحه آفلاين 

  با افزودن کد جاوا اسکريپتی به رمز عبوراستخراج  webview )در صفحه ورود اصلی اينستاگرام( 

 50حدود کردند بيشتر از ليست کاربران را استخراج می رمز عبورهايی که ست که تعداد برنامهلازم به ذکر ا

شود. اين ها اشاره میآناينستاگرام به  رمز عبورهای سارق ای است که در اين گزارش به عنوان برنامهبرنامه

در اين ليست  کردندهايی که اين کار را نمیکردند و برنامهرا برای سرور خود برنامه ارسال می رمز عبورها برنامه

بيش از يک ميليون  به صورت حدودی هاآنميزان نصب  اند.و در گزارش ديگری بررسی شده حضور ندارند

 نصب است.
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 هاليست برنامه 3

 زير است صورتبهکردند کاربران را سرقت می رمز عبورهای شناسايی شده در طول تحقيق که ليست برنامه

 نام برنامه نام بسته نصب

200000 ir.andromedaa.likebegir 

 
 لايک بگير اينستاگرم

200000 ir.andromedaa.followerbegir 

 فالوئر بگير اينستاگرام 

100000 ir.andromedaa.commentbegir 

 کامنت بگير اينستاگرام 

50000 com.unfollo.instagram انفالوياب اينستاگرام 

50000 ir.microks.instagram فالوور گير اينستاگرام 

20000 com.unfollowyab.instap انفالوياب اينستاگرام 

20000 com.ns.unfollowfinder انفالوياب اينستاگرام 

10000 ir.smartmob.tapinsta ،کامنت لايک،بازديد، تپ اينستا=فالوور 

10000 ir.smartmob.followergram  اينستاگرامفالوير بگير 

10000 ir.novinsofts.smartunfollowfinder 
 انفالوياب اينستاگرام

10000 ir.om6.hm آنفالوياب اينستاگرام 

10000 ir.unfollowplus.mti  آنفالوپلاس |آنفالوياب 

10000 com.ait.prefectinsta )پرفکت اينستا)لايک و فالوئر بگير 

5000 com.sibroid.followvista فالوئر لايک کامنت و ويو بگير اينستا 

5000 ir.behtateam.instaplus اينستاپلاس فالوور و لايک اينستاگرام 

2000 com.hicell.onefollow )وان فالو )فالوور،کامنت،لايک و ويو 

2000 ir.followerlike.instagram فالوئرلايک 
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2000 com.insta.bots ربات اينستگرام 

2000 com.ait.jetfollower  فالوئر بگير اينستاگرام |جت فالوئر 

2000 com.ait.jetlike  لايک بگير اينستاگرام |جت لايک 

1000 ir.smartmob.clopinsta )کلوپ اينستا )فالوئر،لايک،کامنت،ويو 

1000 com.followerdeh.sibroid فالوورده اينستاگرام + لايک بگير 

1000 ir.smartmob.instagramiha اينستاگرامی ها / فالوئر , لايک 

1000 ir.smartmob.instacenter )اينستاسنتر )فالور/لايک/کامنت/ويو 

500 com.hifollower.sibroid فالوور گير اينستاگرام : لايک بگير 

500 ir.safefollower.sibroid )سِيف فالوئر)فالو،لايک،کامنت،ويو 

500 com.appline.instapro اينستاپرو: فالو و لايک بگير اينستا 

500 com.followerpash.sibroid فالو+ويو+کامنت+لايک 

500 com.gramista.android  فالوور بگير اينستاگرام، اينستا دانلودر، لايک و

 فالوئر بگير اينستاگرام )گراميستا(

200 ir.falowarahafai.instaharf ای فالوور حرفه 

200 com.maxfollow.maxteam )فالو بگير اينستا )لايک,کامنت,ويو 

200 co.persian.followgram  افزايش لايک و فالوور |فالووگرام 

200 com.followerirani.com فالوور ايرانی 

200 ir.takfollow.app لايک و فالوور تک-اينستاگرام 

100 com.followerbaran.sibroid  بگير و لايک بگير فالوئربارانفالوئر 

100 bizans.deve.instaclub )اينستا کلاب )فالوئر،لايک،کامنت،ويو 

100 com.insta.com.followersplus اينستا پلاس 

100 co.persian.followerion فالوور و لايک اينستاگرام |فالووريون 
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100 ir.javastudio.instapars  اينستاپارسفالو و لايک بگير 

50 com.hanimoontell.sibroid فالوئرپلاس 

50 com.instaregion.sibroid اينستارجين 

2000 com.hicell.fullmembers عضو گير + بازديد گير تلگرام 

500 ir.behtateam.puzzlecrop اينستاپلاس پازل 

500 com.instagraff.app نستاگرافيا 

50 ir.smartmob.instakhan اينستاخان فالوور و لايک اينستاگرام 

100 ir.smartmob.persianfollow پرشين فالوور 

2000 com.pars.follower ور اينستاگرامالف 

50 pars.follow.app فالووربگير اينستاگرام 

50 com.cafe.insta کافه اينستا 

2000 ka.follow.app فالوئر بگير اينستاگرام 

50 ir.s95.hotfollow هات فالو 

2000 com.hanivan.followland فالولند 

50 com.pdgroup.instagram فالوئر بگير اينستاگرام 

50 com.followermanager.sibroid فالور منيجر 

500 com.sibroid.followka فالوکا 

1000 com.sibroid.freefollower فری فالوئر 

50 com.sibroid.hostfollower هاست فالوئر 

50 com.sibroid.cafeinsta کافه اينستا 
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 های فريب کاربرانروش 4

 کردند.ها در مجموع از سه روش مختلف برای فريب کاربر استفاده میاين برنامه

 صفحه آنلاين( صفحه اينستاگرامصفحه وب مشابه  یبارگذار( 

  صفحه آفلاين( صفحه اينستاگرامنمايش صفحه طراحی شده شبيه به( 

  از صفحه اصلی اينستاگرام با افزودن کد جاوااسکريپتی رمز عبوراستخراج 

هايی که از هريک از روشها برای استخراج رمز عبور ها بررسی شده است و ليست برنامههريک از روش در ادامه

 کردند معرفی شده است.کاربران سواستفاده می

 صفحه اينستاگرامصفحه وب مشابه  یبارگذار 4-1

ليست کنند. می یبارگذارصفحه لاگين اينستاگرام، يک صفحه جعلی را  یبارگذارها به جای در اين روش برنامه

 زير است: صورتبهشناسايی شده  صفحات جعلی

 http://tapinsta.ir/LoginPagei.html 

 http://mmbers.ir/FollowerGramNew/Instagram-Login 

 http://instagramapi.sinapps.ir 

 http://userplusapp.ir/instaup/LoginPage.html 

 http://instaplus.ir/instagram/login/index.php 

 http://x2net.ir/followerLike/login/instagram.html 

 http://cloobinsta.space/ClopInsta/Instagram-Login/ 

 http://login.instagramiha.org/ 

 http://elyasm.ir/cafeinstaz/LoginPage.html 

 http://takfollow.ir/instagram/login/index.php 

 http://instaclubbizans.com/InstaClub/Instagram-Login/ 

 http://login.instaregion.ir/ 

 http://tizigame.ir/panel/Instagram-Login/ 

 http://aliimotamedi.ir/panel/Instagram-Login/ 

 http://kafollow.ir/panel/Instagram-Login/ 

 http://s95.ir/a/hotfollow/Instagram-Login/ 

 http://followlandapp.ir/panel/Instagram-Login/ 

 http://follower.parniandata.ir/panel/Instagram-Login/ 

 http://followermanager.ir/followermanager/login/ 

 http://followkaa.ir/followka/Login/ 

 http://esarp.ir/freefollower/Login/ 

 http://hostfollower.ir/hostfollower/Login/ 

 http://babalearn.ir/cafeinsta/login/ 

 

 

http://tapinsta.ir/LoginPagei.html
http://mmbers.ir/FollowerGramNew/Instagram-Login
http://instagramapi.sinapps.ir/
http://userplusapp.ir/instaup/LoginPage.html
http://instaplus.ir/instagram/login/index.php
http://x2net.ir/followerLike/login/instagram.html
http://cloobinsta.space/ClopInsta/Instagram-Login/
http://login.instagramiha.org/
http://elyasm.ir/cafeinstaz/LoginPage.html
http://takfollow.ir/instagram/login/index.php
http://instaclubbizans.com/InstaClub/Instagram-Login/
http://login.instaregion.ir/
http://tizigame.ir/panel/Instagram-Login/
http://aliimotamedi.ir/panel/Instagram-Login/
http://kafollow.ir/panel/Instagram-Login/
http://s95.ir/a/hotfollow/Instagram-Login/
http://followlandapp.ir/panel/Instagram-Login/
http://follower.parniandata.ir/panel/Instagram-Login/
http://followermanager.ir/followermanager/login/
http://followkaa.ir/followka/Login/
http://esarp.ir/freefollower/Login/
http://hostfollower.ir/hostfollower/Login/
http://babalearn.ir/cafeinsta/login/
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 هاآنها و صفحات جعلی ليست برنامه 4-1-1

 ها آمده است.ی مربوط به هريک از برنامهدر جدول زير ليست آدرس صفحه جعل

 نام برنامه نام بسته لينک صفحه جعلی

http://tapinsta.ir/LoginPagei.html 

 
ir.smartmob.tapinsta 

 تپ اينستا=فالوور،لايک،

 بازديد،کامنت

http://mmbers.ir/FollowerGramNew/Instagram-

Login ir.smartmob.followergram فالوير بگير اينستاگرام 

http://instagramapi.sinapps.ir ir.unfollowplus.mti  آنفالوپلاس |آنفالوياب 

http://userplusapp.ir/instaup/LoginPage.html com.sibroid.followvista 
فالوئر لايک کامنت و 

 ويو بگير اينستا

http://instaplus.ir/instagram/login/index.php ir.behtateam.instaplus 
اينستاپلاس فالوور و 

 لايک اينستاگرام

http://hicell-developer.ir/OneFollow/Instagram-

Login com.hicell.onefollow 

فالو وان 

)فالوور،کامنت،لايک و 

 ويو(

http://x2net.ir/followerLike/login/instagram.html ir.followerlike.instagram فالوئرلايک 

http://cloobinsta.space/ClopInsta/Instagram-Login ir.smartmob.clopinsta 

کلوپ اينستا 

 )فالوئر،لايک،کامنت،

 ويو(

http://userplusapp.ir/instaup/LoginPage.html com.followerdeh.sibroid 
اينستاگرام + فالوورده 

 لايک بگير

http://login.instagramiha.org ir.smartmob.instagramiha 
اينستاگرامی ها / فالوئر 

 , لايک

http://instapardaz.com/InstaCenter/Instagram-

Login ir.smartmob.instacenter 

اينستاسنتر 

 )فالور/لايک/کامنت/

 ويو(

http://tapinsta.ir/LoginPagei.html
http://mmbers.ir/FollowerGramNew/Instagram-Login
http://mmbers.ir/FollowerGramNew/Instagram-Login
http://instagramapi.sinapps.ir/
http://userplusapp.ir/instaup/LoginPage.html
http://instaplus.ir/instagram/login/index.php
http://hicell-developer.ir/OneFollow/Instagram-Login
http://hicell-developer.ir/OneFollow/Instagram-Login
http://x2net.ir/followerLike/login/instagram.html
http://cloobinsta.space/ClopInsta/Instagram-Login
http://userplusapp.ir/instaup/LoginPage.html
http://login.instagramiha.org/
http://instapardaz.com/InstaCenter/Instagram-Login
http://instapardaz.com/InstaCenter/Instagram-Login
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http://userplusapp.ir/instaup/LoginPage.html com.hifollower.sibroid 
فالوور گير اينستاگرام : 

 لايک بگير

http://userplusapp.ir/instaup/LoginPage.html ir.safefollower.sibroid 
 سِيف فالوئر)فالو،لايک،

 کامنت،ويو(

http://userplusapp.ir/instaup/LoginPage.html com.followerpash.sibroid +لايک فالو+ويو+کامنت 

http://userplusapp.ir/instaup/LoginPage.html ir.falowarahafai.instaharf فالوور حرفه ای 

http://userplusapp.ir/instaup/LoginPage.html com.maxfollow.maxteam 
فالو بگير اينستا 

 )لايک,کامنت,ويو(

http://elyasm.ir/cafeinstaz/LoginPage.html co.persian.followgram 
افزايش  |فالووگرام 

 لايک و فالوور

http://userplusapp.ir/instaup/LoginPage.html com.followerirani.com فالوور ايرانی 

http://takfollow.ir/instagram/login/index.php ir.takfollow.app 
لايک و -اينستاگرام

 فالوور تک

http://userplusapp.ir/instaup/LoginPage.html com.followerbaran.sibroid 
فالوئر بگير و لايک بگير 

 فالوئرباران

http://instaclubbizans.com/InstaClub/Instagram-

Login bizans.deve.instaclub 
اينستا کلاب 

 )فالوئر،لايک،کامنت،ويو(

http://userplusapp.ir/instaup/LoginPage.html com.insta.com.followersplus اينستا پلاس 

http://elyasm.ir/cafeinstaz/LoginPage.html co.persian.followerion 
فالوور و  |فالووريون

 لايک اينستاگرام

http://instagramapi.sinapps.ir ir.javastudio.instapars 
فالو و لايک بگير 

 اينستاپارس

http://userplusapp.ir/instaup/LoginPage.html com.hanimoontell.sibroid فالوئرپلاس 

http://login.instaregion.ir com.instaregion.sibroid اينستارجين 

http://hicell-developer.ir/OneFollow/Instagram-

Login/ 
com.hicell.fullmembers 

عضو گير + بازديد گير 

 تلگرام

http://userplusapp.ir/instaup/LoginPage.html
http://userplusapp.ir/instaup/LoginPage.html
http://userplusapp.ir/instaup/LoginPage.html
http://userplusapp.ir/instaup/LoginPage.html
http://userplusapp.ir/instaup/LoginPage.html
http://elyasm.ir/cafeinstaz/LoginPage.html
http://userplusapp.ir/instaup/LoginPage.html
http://takfollow.ir/instagram/login/index.php
http://userplusapp.ir/instaup/LoginPage.html
http://instaclubbizans.com/InstaClub/Instagram-Login
http://instaclubbizans.com/InstaClub/Instagram-Login
http://userplusapp.ir/instaup/LoginPage.html
http://elyasm.ir/cafeinstaz/LoginPage.html
http://instagramapi.sinapps.ir/
http://userplusapp.ir/instaup/LoginPage.html
http://login.instaregion.ir/
http://hicell-developer.ir/OneFollow/Instagram-Login/
http://hicell-developer.ir/OneFollow/Instagram-Login/
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http://hicell-developer.ir/OneFollow/Instagram-

Login/ 
com.hicell.link 

)بازديدگير سايت لينک 

 صفحه اجتماعی( و

http://instaplus.ir/instagram/login/index.php 
com.behta.notiad 

 
 سوپر ممبر تلگرام

http://instaplus.ir/instagram/login/index.php ir.behtateam.puzzlecrop اينستاپلاس پازل 

http://instagramapi.sinapps.ir com.instagraff.app نستاگرافيا 

http://userplusapp.ir/instaup/LoginPage.html ir.smartmob.instakhan 
اينستاخان فالوور و 

 لايک اينستاگرام

http://userplusapp.ir/instaup/LoginPage.html ir.smartmob.persianfollow پرشين فالوور 

/Login-http://panelpars.ir/panel/Instagram com.pars.follower ور اينستاگرامالف 

/Login-http://tizigame.ir/panel/Instagram pars.follow.app فالووربگير اينستاگرام 

/Login-http://aliimotamedi.ir/panel/Instagram com.cafe.insta کافه اينستا 

/Login-http://kafollow.ir/panel/Instagram ka.follow.app فالوئر بگير اينستاگرام 

/Login-http://s95.ir/a/hotfollow/Instagram ir.s95.hotfollow هات فالو 

/Login-http://followlandapp.ir/panel/Instagram com.hanivan.followland فالولند 

-parniandata.ir/panel/Instagramhttp://follower.

/Login com.pdgroup.instagram فالوئر بگير اينستاگرام 

/http://followermanager.ir/followermanager/login com.followermanager.sibroid فالور منيجر 

/http://followkaa.ir/followka/Login com.sibroid.followka فالوکا 

/http://esarp.ir/freefollower/Login com.sibroid.freefollower فری فالوئر 

/http://hostfollower.ir/hostfollower/Login com.sibroid.hostfollower هاست فالوئر 

/http://babalearn.ir/cafeinsta/login com.sibroid.cafeinsta ينستاکافه ا 

 

برنامه اول ترافيک شبکه انجام شده است. برای مثال  هاآنها از طريق بررسی ترافيک نحوه شناسايی اين برنامه

 زير است: صورتبهپنجاه هزار نصب دارد که بيشتر از « انستتپ اي»با نام اين ليست 

http://hicell-developer.ir/OneFollow/Instagram-Login/
http://hicell-developer.ir/OneFollow/Instagram-Login/
http://instaplus.ir/instagram/login/index.php
http://instaplus.ir/instagram/login/index.php
http://instagramapi.sinapps.ir/
http://userplusapp.ir/instaup/LoginPage.html
http://userplusapp.ir/instaup/LoginPage.html
http://panelpars.ir/panel/Instagram-Login/
http://tizigame.ir/panel/Instagram-Login/
http://aliimotamedi.ir/panel/Instagram-Login/
http://kafollow.ir/panel/Instagram-Login/
http://s95.ir/a/hotfollow/Instagram-Login/
http://followlandapp.ir/panel/Instagram-Login/
http://follower.parniandata.ir/panel/Instagram-Login/
http://follower.parniandata.ir/panel/Instagram-Login/
http://followermanager.ir/followermanager/login/
http://followkaa.ir/followka/Login/
http://esarp.ir/freefollower/Login/
http://hostfollower.ir/hostfollower/Login/
http://babalearn.ir/cafeinsta/login/
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 ترافيک برنامه تپ اينستا 1شکل 

برای نمونه چند تصوير از اين صفحات اند. شبيه به صفحه ورود به اينستاگرام طراحی شدهاين صفحات جعلی 

 جعلی در زير آمده است.

 

 صفحات جعلی 2شکل 
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شود اينستاگرام فرد مستقيما به سرور ميزبان اين صفحات جعلی ارسال می رمز عبورنام کاربری و  در اين روش

 .گيردقرار می سارقانو در اختيار 

 

 ينستاگرامصفحه اصفحه جعلی شبيه به  4-2

شود يک صفحه آفلاين که به کاربر نشان داده می ایصفحهاين روش مشابه با روش قبلی است با اين تفاوت که 

 شود.اطلاعات از اينترنت يک صفحه مشابه اينستاگرام به کاربر نمايش داده می بارگذاریاست و بدون 

 کنند.کاربر را استخراج می رمز عبورزير از اين راه  هایبرنامه

 نام بسته نام برنامه
حداقل نصب 

 فعال

 ir.microks.instagram 50000 فالوور گير اينستاگرام

 com.insta.bots 2000 ربات اينستگرام

فالوور بگير اينستاگرام، اينستا دانلودر، لايک و 

 فالوئر بگير اينستاگرام )گراميستا(
com.gramista.android 500 

  

 MicroKs برنامه 1-2-4

 های سارق است.  هزار نصب فعال يکی پرکاربرترين برنامه50برنامه زير با بيش از 

 حداقل نصب فعال نام بسته نام برنامه

 ir.microks.instagram 50000 فالوور گير اينستاگرام

 

دهد و در واقع کاربر را به کاربر نشان می نستاگراميصفحه ااين برنامه يک صفحه جعلی طراحی شده شبيه به  

 زير است. صورتبهبرنامه  نيصفحه ادهد. تصوير ش را مستقيما به خود برنامه میرمز عبورنام کاربری و 
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 صفحه ورود به اينستاگرام جعلی برنامه فالورگير اينستاگرام 3شکل 

ارسال  followergram.irپس از گرفتن اطلاعات کاربر،  با توجه به ترافيک برنامه، اين اطلاعات برای آدرس 

 زير است : صورتبهشوند. اين قسمت از ترافيک برنامه می

 

 followergram.irاينستاگرام به  رمز عبورارسال  4شکل 

 ربات اينستاگرام برنامه 2-2-4

 زير است. صورتبه« ربات اينستاگرام»اطلاعات برنامه 

 حداقل نصب فعال نام بسته نام برنامه

 com.insta.bots 2000 گراماربات اينست
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دهد و در واقع کاربر را به کاربر نشان می نستاگراميصفحه ااين برنامه يک صفحه جعلی طراحی شده شبيه به 

زير  صورتبهدهد. تصوير صفحه ورود جعلی اين برنامه به خود برنامه می ش را مستقيمارمز عبورنام کاربری و 

 است.

 

 صفحه ورود جعلی برنامه ربات اينستاگرام 5شکل 

شوند. ارسال می instegram.irپس از اين که کاربر اطلاعات خود را وارد برنامه کند اين اطلاعات به آدرس 

 زير است. صورتبهترافيک اين قسمت از برنامه 

 

 Instegram.irو شماره همراه به  رمز عبورارسال  6شکل 
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 com.gramista.androidبرنامه  3-2-4

طراحی شده  صفحه اينستاگراميک صفحه جعلی که بسيار شبيه به  صفحه اينستاگراماين برنامه نيز به جای 

 دهد.است را به کاربر نشان می

 حداقل نصب فعال نام بسته نام برنامه

فالوور بگير اينستاگرام، اينستا دانلودر، لايک و 

 فالوئر بگير اينستاگرام )گراميستا(
com.gramista.android 500 

  

 مقايسه کرد. توان تصوير صفحه جعلی اين برنامه و صفحه اصلی اينستاگرام رادر شکل زير می

 

 سمت چپ صفحه جعلی و سمت راست صفحه اصلی اينستاگرام 7شکل 

و  های جعلی قبل بهتر طراحی شدهشود اين صفحه جعلی نسبت به صفحهکه در شکل مشاهده می طورهمان

نام  یهاداخل باکس هاینوشتههای جزئی مانند در نگاه اول تشخيص آن سخت است، البته همچنان تفاوت

کند. البته مشهود است همچنين در صفحه جعلی امکان تغيير زبان وجود ندارد و کار نمی رمز عبورکاربری و 

با توجه به تحليل ترافيک برنامه جعلی بودن اين صفحه قطعی است و در هنگام نمايش اين صفحه، اطلاعات 
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های کددهد که ديکامپايل شده برنامه نيز نشان می شود و بررسی کدصفحه اصلی اينستاگرام دريافت نمی

 جعلی در داخل برنامه وجود دارد.صفحه 

 شود.ارسال می //:178.32.99.211:17420httpsدهد که اطلاعات به بررسی اين برنامه نشان می

 ir.sourceandroid.instafollowبرنامه  4-2-4

 دهدنمايش می هاآنبرای ورود کاربران به اينستاگرام يک صفحه جعلی آفلاين به  نيز  زيربرنامه 

 حداقل نصب فعال نام بسته نام برنامه

 ir.sourceandroid.instafollow 2000 ريبگ کيفالور و لا -فالو نستايا

 

 از صفحه اصلی اينستاگرام با افزودن کد جاوااسکريپتی رمز عبوراستخراج  4-3

شود و اطلاعات کاربر هم در همين صفحه وارد اين روش صفحه اصلی اينستاگرام به کاربر نشان داده میدر 

 شود. وارد شده استخراج می رمز عبورشود ولی با افزودن کد جاوااسکريپتی به صفحه لود شده، نام کاربری و می

 

 صفحه ورود به اينستاگرام 8شکل 

صفحه ورود به اينستاگرام، يک کد جاوا اسکريپتی توسط برنامه به آن اضافه  بارگذاریدر اين روش پس از 

. برای اين کار از تابع کندمیاينستاگرام فرد را استخراج  حساب کاربری رمز عبورشود، اين کد نام کاربری و می

addJavascriptInterface  مربوط بهWebView مشابه رمز عبوردهای مربوط به استخراج شود. کاستفاده می ،

 کدی است که در تصوير زير نشان داده شده است.

https://178.32.99.211:17420/
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 رمز عبورنمونه کد جاوااسکريپتی استخراج  9شکل 

 

 رمز عبورافزودن کد جاوااسکريپتی و استخراج  10شکل 

. تحليل ترافيک کندمی، برنامه اقدام به ارسال اطلاعات به سرور خودش رمز عبوردر اين روش پس از استخراج 

کنند رمز شده ارسال می صورتبهها اطلاعات را دهد. در برخی مواقع برنامهبرنامه اطلاعات ارسالی را نشان می

ارش آمده است، هايی که در ابتدای گزتحليل ترافيک برنامه، سرقت اطلاعات آشکار نشود. در ليست برنامه با تا

کنند آمده است و فعلا از هايی که اطلاعات استخراج شده را به سرور توسعه دهنده ارسال میفقط برنامه

يافت  تاکنونکنند )يا شواهدی مبنی بر ارسال اطلاعات هايی که اين اطلاعات به جای ديگری ارسال نمیبرنامه

 .انديگری بررسی شدهدر گزارش د هابرنامهنشده( صرف نظر شده است. اين 
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 های استخراج کننده با کد جاوااسکريپتليست برنامه 1-3-4

 زير است. صورتبهکنند کاربر را استخراج می رمز عبورها هايی که با اين راهليست برنامه

 حداقل نصب فعال نام بسته نام برنامه

 ir.andromedaa.likebegir 200000 لايک بگير اينستاگرام

 ir.andromedaa.followerbegir 200000 بگير اينستاگرام فالوئر

 ir.andromedaa.commentbegir 100000 کامنت بگير اينستاگرام

 com.unfollo.instagram 50000 انفالوياب اينستاگرام

 com.unfollowyab.instap 20000 انفالوياب اينستاگرام

 com.ns.unfollowfinder 20000 انفالوياب اينستاگرام

 ir.novinsofts.smartunfollowfinder 10000 انفالوياب اينستاگرام

 ir.om6.hm 10000 آنفالوياب اينستاگرام

 com.ait.prefectinsta 10000 پرفکت اينستا)لايک و فالوئر بگير(

 com.ait.jetfollower 2000 فالوئر بگير اينستاگرام |جت فالوئر 

 com.ait.jetlike 2000 اينستاگراملايک بگير  |جت لايک 

 

بررسی ها های مجزا در ادامه برنامه، در قسمتهاآندهندگان ها و توسعهبا توجه به تفاوت رفتار اين برنامه

 اند.شده

 andromedaaهای برنامه 2-3-4

مجموع نصب اين  هابرنامهمنتشر شده است. با توجه به آمار نصب  هامارکتگروه در  يکسه برنامه زير توسط 

 ترينمهمهزار نصب فعال است و از اين نظر اين سه برنامه تا يک ميليون و دويست پانصد هزارسه برنامه بين 

 شود.اينستاگرام کاربران محسوب می رمز عبورهای سارق برنامه

 حداقل نصب فعال نام بسته نام برنامه

 ir.andromedaa.likebegir 200000 لايک بگير اينستاگرام

 ir.andromedaa.followerbegir 200000 بگير اينستاگرام فالوئر
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 ir.andromedaa.commentbegir 100000 کامنت بگير اينستاگرام

 

 در توضيحات هر سه برنامه اين جمله زير ذکر شده است:

 

کاربران،  رمز عبور دسترسی بهها علاوه بر بررسی اين سه برنامه نتيجه متفاوتی دارد و اين برنامه حالی کهدر 

 برند.را به سرقت نيز می رمز عبوراين 

کنند. مواردی کاربران را سرقت می رمز عبوراين سه برنامه ساختار مشابهی دارند و هر سه برنامه با يک روش 

 اين گروه است.« لايک بگير»شود مربوط به برنامه که در ادامه بيان می

شود که صفحه اصلی است ولی با افزودن ورود اينستاگرام به کاربر نشان داده میی پس از نصب برنامه صفحه

دهد که يکی از شود. بررسی ترافيک برنامه نشان میکاربر استخراج می رمز عبورکد جاوااسکريپت به آن 

 شود.به آدرس زير ارسال می Post صورتبههای برنامه درخواست

v1.lkbgr.com/ /users/load.php?user_name=???&tut=??? 

 گيرد.نام کاربری و شناسه اينستاگرام کاربر قرار می ???به جای 

رمز است. برای اثبات سرقت  123321123آن  رمز عبورو  apatest3که با آن برنامه تست شد  اینام کاربری

شود. زير نمايش داده میتوسط اين سه برنامه اطلاعات ثبت شده بدون پنهان کردن هيچ قسمتی در  عبور

 زير است: صورتبهتصوير اين درخواست 
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 (lkbgr.comدرخواست ارسالی به سرور برنامه) 11شکل 

زير  صورتبه. پاسخ دريافتی از سرور است TOKENشود اين درخواست شامل يک که مشاهده می طورهمان

 است:

 

 پاسخ دريافتی از سرور 12شکل 

 

اند. معمولا برای کد شده base64 صورتبهها قرار دارند اين داده sbهای دريافتی در فيلد قسمت بزرگ داده

کد توان رشته کنند. میمی encodeاز نمايش واضح داده آن را به اين صورت  یريشگيو پها پنهان کردن داده

توان از ابزارهای آنلاين همچون تبديل کرد. برای اين کار می utf-8را به رشته عادی با انکودينگ  شده

decode.org64https://www.base/  .استفاده کرد 

 نيز است و در تصوير آمده به اين صورت است: sbپاسخ که شامل  هایداده

{"data":"ne23cxj7wrab3n12huvkakvv49j80vcl","session":"0mht0p0ns78k

bpw1z41leigdlwhw","v":"5","ua":"SW5zdGFncmFtIDEwLjkuMCBBbmRyb2lkIC

gyMy82LjAuMTsgNzU5ZHBpOyAxNTczeDk5Njsgc2Ftc3VuZzsgU00tVDY3NzsgZ3Rz

MjEwdmVsdGU7IHFjb207IGVuX0dCKQ==","igv":"5","sb":"NWI3NzQxMjIzODVi

ZDhjNjcyMjlhNGY1ZjE2OWUxNzc1NGE3MjY2MThiYjIzYTc4MzMzNTgyMjYxYTBlYj

c4Ni4lN0IlMjJ1c2VybmFtZSUyMiUzQSUyMmFwYXRlc3QzJTIyJTJDJTIycGFzc3dv

cmQlMjIlM0ElMjIxMjMzMjExMjMlMjIlMkMlMjJfdXVpZCUyMiUzQSUyMjBBQ0U5Mj

ZDLTNCODctNDFFMy04OEMxLUFGRTY0NDdERUE5NiUyMiUyQyUyMl91aWQlMjIlM0El

https://www.base64decode.org/
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MjIlMjIlMkMlMjJkZXZpY2VfaWQlMjIlM0ElMjJhbmRyb2lkLWY0ZmVjNmNhMjhiMG

FjNjklMjIlMkMlMjJfY3NyZnRva2VuJTIyJTNBJTIybmUyM2N4ajd3cmFiM24xMmh1

dmtha3Z2NDlqODB2Y2wlMjIlMkMlMjJsb2dpbl9hdHRlbXB0X2NvdW50JTIyJTNBJT

IyMCUyMiU3RA=="} 

 رمز عبورشود اين رشته شامل خود که مشاهده می طورهمانزير است.  صورتبهتصوير رشته ديکد شده 

رمز شده يا تغيير يافته به  صورتبه  Tokenدر قالب همان  رمز عبوردهد اين اينستاگرام است که نشان می

 کاربر از اين طريق به سرقت رفته است. رمز عبورسرور برنامه ارسال شده است و 

 

 سرور ديکد شده پاسخ دريافتی از 13شکل 

واضح را  Jsonداده   /https://www.urldecoder.orgتوان با استفاده از تر خروجی نيز میبرای نمايش واضح

 زير است: صورتبهديد که 

https://www.urldecoder.org/
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 :استزير  صورتبهآن نيز  ترمرتبنمايش 

 

 jsonنمايش فايل  14شکل 

 

شود ، نام کاربری و رمز عبور اينستاگرام به سرقت رفته است. بررسی دقيق کد همانطور که در شکل ديده می

 شود حاوی نام کاربری و رمز عبور است.که به سرور ارسال می Tokenدهد که ها نشان میبرنامه
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کاربران  رمز عبورداد که نشان می همين نتايج را در پی داشت و ديگر اين گروه نيز دقيقا دو برنامهبررسی 

 رود.توسط اين سه برنامه به سرقت می

 شوند.ارسال می lkbgr.comاطلاعات سرقت شده به دامنه 

 به عنوان سايت همکار اين مجموعه ذکر شده است. buylike.irسايت  lkbgr.comدر سايت 

عمل « لايک بگير»دهد که اين برنامه هم کاملا مانند برنامه نشان میاين گروه « فالوئر بگير»بررسی برنامه 

 .کندمیارسال  flbgr.comبه  lkbgr.comها را به جای و فقط داده کندمی

 commentbegir.comها را به نيز عين دو برنامه ديگر است و فقط داده« کامنت بگير»بررسی برنامه سوم يعنی 

 .کندمیارسال 

 instaCookieو  instaTokenسارق با فيلدهای های برنامه 3-3-4

حساب مجزا منتشر  پنجبرنامه توسط  پنجرفتار مشابهی دارند. هرچند اين  (ليست بالازير )از ی برنامه پنج

 instaToken به ترتيب هایقالب فيلدهای اطلاعاتی با نامدر را  رمز عبوربرنامه نام کاربری و  پنجاند ولی هر شده

 کنند. رسال میا instaCookieو 

 

 حداقل نصب فعال نام بسته نام برنامه

 com.unfollo.instagram 50000 انفالوياب اينستاگرام

 com.unfollowyab.instap 20000 انفالوياب اينستاگرام

 com.ns.unfollowfinder 20000 انفالوياب اينستاگرام

 ir.novinsofts.smartunfollowfinder 10000 انفالوياب اينستاگرام

 ir.om6.hm 10000 آنفالوياب اينستاگرام

 

اطلاعات را به آدرس   ir.novinsofts.smartunfollowfinderبا نام بسته « انفالوياب اينستاگرام»برنامه 

novinsofts.ir  ولی چهار برنامه ديگر اطلاعات را به آدرس کندمیارسال ،sajadabasi.ir کنند.ارسال می 
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 novinsofts.irارسال اطلاعات به  15شکل 

 

 

 sajadabasi.irارسال اطلاعات به  16شکل 

 com.aitهای برنامه 4-3-4

 يک حساب کاربری در مارکت ها منتشر شده است.توسط  زير سه برنامه

 حداقل نصب فعال نام بسته نام برنامه

 com.ait.prefectinsta 10000 پرفکت اينستا)لايک و فالوئر بگير(

 com.ait.jetfollower 2000 فالوئر بگير اينستاگرام |جت فالوئر 

 com.ait.jetlike 2000 لايک بگير اينستاگرام |جت لايک 
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 پرفکت اينستا 1-4-3-4

رمز . پس از استخراج کندمیکاربر را استخراج  عبور رمزاين برنامه با تزريق کد جاوااسکريپتی نام کاربری و 

. تحليل ترافيک برنامه اين بسته را نشان کندمیبرنامه اقدام به ارسال يک بسته اطلاعاتی به سرور خودش  عبور

رمز شده و با نام  صورتبهکه در تصوير زير مشخص است بخشی از اين اطلاعات  طورهماندهد. می

encryptedData شوندارسال می 

 

 ارسال داده به سرور پس از لاگين در اينستاگرام 17شکل 

در  رمز شده صورتبهدهد که اطلاعات هويتی کاربر بررسی کد برنامه و وجود کدهای زير نشان می

encryptedData اين اطلاعات هويتی شامل شناسه، توکن، نام کاربری و رمزعبور حساب   گيرد.قرار می

 اينستاگرام کاربر است.

 

 jsonاطلاعات نام کاربری و رمز عبور در  نقرار داد 18شکل 
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 به سرور encryptedDataارسال  19شکل 

شود شامل نام کاربری و رمزعبور کاربر است. سرور که به سرور برنامه ارسال می یارمز شدهبنابراين اطلاعات 

 شود. قرار دارد و اطلاعات سرقت شده به اين دامنه ارسال می http://perfectinsta.irاين برنامه روی دامنه 

 برنامه جت لايک 2-4-3-4

برابر  ipاطلاعات را به سرور با پسورد کاربران را سرقت کرده و دهد که ان مینش بررسی ترافيک اين برنامه

 کند.می ارسال 164.138.19.133

 

 برنامه جت لايک 20شکل 

 

 

http://perfectinsta.ir/
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 برنامه جت فالوئر 3-4-3-4

 .کندمیارسال  164.138.19.133برابر  ipاطلاعات را به سرور با « جت لايک»اين برنامه هم مشابه 

 

 توسط برنامه جت فالوئر رمز عبورارسال  21شکل 

 های سارقديگر برنامه 5

های ديگری برنامهآنلاين که مشابه صفحه ورود اينستاگرام طراحی شده بودند،  جعلی پس از شناسايی صفحات

های زير وجو برنامهدر پی اين جست وجو شدند.جست شان استفاده شده استکه از اين صفحات در کد برنامه

ی جعلی مربوط به هر برنامه ذکر ( و لينک صفحهpackage nameنيز يافت شدند. در جدول زير نام بسته )

 شده است.

 ی جعلیلينک صفحه نام بسته

ir.smartmob.addfollow http://userplusapp.ir/instaup/LoginPage.html 

com.gs2msoft.MyInsta http://userplusapp.ir/instaup/LoginPage.html 

ir.flw.instalife http://userplusapp.ir/instaup/LoginPage.html 

ir.smartmob.instadoni http://userplusapp.ir/instaup/LoginPage.html 

ir.CoinUp.InstaUp http://userplusapp.ir/instaup/LoginPage.html 

ir.smartmob.instasmaru http://userplusapp.ir/instaup/LoginPage.html 

ir.coin.member http://userplusapp.ir/instaup/LoginPage.html 

com.instaup.javancomputer http://userplusapp.ir/instaup/LoginPage.html 

ir.irani.followershop http://instagramapi.sinapps.ir 

ir.smartmob.followup http://userplusapp.ir/instaup/LoginPage.html 

ir.smartmob.cofefollow http://userplusapp.ir/instaup/LoginPage.html 

ir.sina.instacafe http://userplusapp.ir/instaup/LoginPage.html 
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ir.iran.followers http://userplusapp.ir/instaup/LoginPage.html 

com.nivafollow.sibroid http://userplusapp.ir/instaup/LoginPage.html 

com.instacity.javancomputer http://userplusapp.ir/instaup/LoginPage.html 

com.followergirking.powerfull http://userplusapp.ir/instaup/LoginPage.html 

com.amin.manofollow http://userplusapp.ir/instaup/LoginPage.html 

 

 گيرینتيجه 6

 اها ب. اين برنامهمنتشر شده استهای اندرويدی مارکتی بسيار زيادی برای کاربران اينستاگرام در هابرنامه

اين  سادگی به متاسفانه کاربران به شوند.و... منتشر می« آنفالوياب»، «گيرلايک» ،«فالوئرگير» ی همچونعناوين

اينستاگرام کاربران  رمز عبورکه نوع از اين برنامه  بيش از پنجاهاطلاعات کنند. در اين گزارش اعتماد می هابرنامه

 .برای اولين بار منتشر شدکردند می سرقترا 

به يک ميليون کاربر را  بيش از رمز عبورو  ها بسيار زياد استبا توجه به گستردگی موضوع و اينکه تعداد برنامه

شان حذف های اندرويدیها را از دستگاهلازم است که به کاربران هشدار داده شود که اين برنامه اند، سرقت برده

 شان را نيز تغيير دهند.رمز عبور کرده و

 


