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مدیریت های  سیستم محبوبهای  در برخی از افزونه پذیری جدیدِ آسیبخصوص محققان امنیتی در 

 وردپرس 2افزونهسه  Check Pointی تیم تحقیقاتی  به گفته .دادند هشدار کاربرانبه  (LMS)1آنلاین آموزش

LearnPress, LearnDash  و LifterLMS و دانشجویان به باشند به طوری که دارای نقص امنیتی می 

 به حتی و به سرقت برده را شده ثبت کاربران شخصی اطلاعات تا دنده می اجازه غیرمجاز کاربران همچنین

 های دوره برگزاری جهت بسیاری های دانشگاه و ها سازمان .یابند دست نیز معلمان امتیاز و سطح دسترسی

 کنند. می استفاده ها این سیستم وردپرس، از بر مبتنی های سایت وب طریق از آنلاین آموزش

Omri Herscovici  از محققان که یکیCheck Point ویروس کرونا، شیوعبه دلیل "اذعان داشت: باشد  می 

شده به  کشف یها یریپذ یبآس از طرفی نیز هستیم ومجازی  فضای ناچار به یادگیری از راه دور و از طریق

 کنترل یا آورده ورا بدست  یدهد تا اطلاعات حساس یاجازه م یرمجازکاربران غبه  یو حت یاندانشجو

 ".یرندرا به دست گ LMS یها پلتفرم

مختلف از جمله  های دانشگاه پلتفرم آموزشی 111،111بر روی حدودأ نام برده،   LMSسه سیستم 

از زمان نیز LifterLMS و  LearnPressو  اند شده واشنگتن نصبو  یشیگانم ،یدافلور یها دانشگاه

 .اند دانلود شده بارمیلیون  1.1ش از بی به تنهایی انشانتشار

LMS از این طریقو  تسهیل بخشیدهبرای کاربران آنلاین را  یادگیریامر  ی مختلف،ها از طریق اپلیکیشن 

، اشتراک بگذارند ها را به آن ،کنند ایجادمختص خود را  های درسی برنامه توانند میسسات آموزشی مؤ

 کاربردیهای  افزونه کنند،ارزیابی  های مختلف را طریق برگزاری آزموها   آنو نام  را ثبت آموزان دانش

LearnPress ، LearnDash  وLifterLMS یک با تطبیق هر سایت وردپرس با  نیزLMS کارآمد ،

 .آسان نماینداین امر را  اند توانسته
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-CVE-2121 ی شناسهبا ) SQLی تزریق کد  ، قادر به انجام حملهLearnPress ی افزونه نقص موجود در

 باشد. می (CVE-2121-1111 ی شناسهبا ) به سطح معلم افزایش سطح دسترسی کاربر و( 1111

، بررسی نخواهد کرد ان مختلفرا برای کاربرکور، مجوزهای دسترسی کد مذ"ند که: محققان اظهار داشت

  "هر کاری را خواهد داد. مجوز انجامآموزی  به هر دانش بنابراین

با  نیز ( CVE-2121-1116 ی )با شناسه LearnDashی  افزونهپذیری موجود در  آسیببه همین ترتیب 

را  مخرب SQLکد  ،PayPal's Instant Payment Notification(IPN) مسیجِساز سرویس  استفاده از شبیه

 .های جعلی آماده خواهد کرد نام دوره زمینه را برای ثبت تزریق کرده و

 PHPهای  از ماهیت اپلیکیشننیز  ( CVE-2121-1116 ی )با شناسه LifterLMSی  افزونهنقص موجود در 

تغییر ، نام پروفایل خود را PHPبا یک قطعه کد مخرب تنها تا  دهد به مهاجم اجازه میسوءاستفاده کرده و 

 .(نام کرده است ی خاصی ثبت به عنوان مثال، دانشجویی که برای دوره) دهد

، یمیلنام، امانند:  ) کاربران یمهاجمان بتوانند اطلاعات شخص تاشود  یها باعث م صنق ینا در نهایت 

سوالات دهند،  ییربتوانند نمرات را تغ نیز را به سرقت برده و دانش آموزان غیره(، گذرواژها و یکاربر منا

 ها را نامه یگواهقادر خواهند بود که  ینهمچن و بدست آورنداز قبل  ها را آن های های مختلف و پاسخ آزمون

 .ندکنجعل 

از  بدون اطلاع کاربر تواند مهاجم می و بودهها شامل درگاه پرداخت  محققان هشدار دادند که این پلتفرم

 .دکنسوءاستفاده  های مالی از طرح ،ی مذکورها پذیری آسیب طریق

شدند و برای هر  کشف 2121سال  مارس ها در ماه پذیری این آسیب Check Point Researchی  به گفته

های امنتی منتشر شده است و به کاربران توصیه شود حتمأ از  ، وصلهنام برده LMSهای  یک از سیستم

 های  نسخه

 ها استفاده کنند. آپدیت این افزونه
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