
 

 

  یتعالبسمه 

   

 ذیریپسیبآ

 

 

 .…Maher_13990629 .......................................................................................... سند شناسه

 یگزارش فن ..................................................................................................................... نوع سند

 1.0 .......................................................................................................................... نگارش هشمار

 29/10/0999 ........................................................................................................ خ نگارشیتار

 عادی  ............................................................................................................... سند یبندطبقه

 

 فناوری اطلاعات ایران، سازمان 0تهران، میدان آرژانتین، ابتدای بلوار بیهقی، نبش خیابان شانزدهم، ساختمان شماره  

 
02001111 (120) 

 
02001111 (120) 

 
cert.ir 

  



 

 

 
 فهرست مطالب

 

 1 .......................................... دروپال یمحتوا تیریمد ستمیس در یریپذبیآس نیچند یروزرسانبه 1

  



 1 دروپال یپذیری در سیستم مدیریت محتواروزرسانی چندین آسیببه

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

سیستم مدیریت  پذیری درچندین آسیب روزرسانیبه 1

 دروپال یمحتوا

در مختلف  پذیریرا برای رفع چندین آسییی  روزرسییانی امنیتیبه (Drupal)دروپال سییتییتم مدیریح ماتوا

ها پذیریبرداری از این آسییی ا بهرهب نفوذگراناسییح.  منتشییر درده x.9.0و  x ،8.8.x ،8.9.x.7های نتییخه

در جدول  .انجام دهند (Cross-site scripting)دد  حمله تزریق یادت  درده توانند اطلاعات حتیاسی را می

 اسح. شده های رفع شده نمایش دادهپذیریلیتح آسی  زیر

 

 روزرسانی شدههای بهپذیریلیست آسیب

شناسه 

 پذیریآسیب

نوع 

 پذیریآسیب

شدت 

 پذیریآسیب
 توصیف آسیب پذیری

CVE-2020-13666 

 
 تزریق دد

 

Moderately 

critical 

به صورت  JSONPسازی فعالعدم غیر

دروپال موج   API AJAXفرض در پیش

 شود.حملات تزریق دد می

CVE-2020-13667 

دور زدن 

 دسترسی
(Bypass 

Access) 
 

Moderately 

critical 

 امکان  Experimental Workspacesماژول

فراهم را آزمایشی داری فضای ایجاد چندین

 دهد تاآورده و به داربران این اجازه را می

نویس را قبل از انتشار در ماتوای پیش

ویرایش نمایند. عدم داری اصلی فضای

 بینسویچ ها در زمان دنترل دامل دسترسی

Workspaces پذیری دور آسی  به منجرها

ح ممکن اسشود.  بنابراین سی میزدن دستر

نفوذگران بتوانند ماتوایی را قبل از انتشار 

 .در سایح مشاهده نمایند

هایی توجه به این نکته ضروریتح تنها سایح

را  Experimental Workspaces ده ماژول

 یریپذتاح تاثیر این آسی  ،اند  دردهصن

 قرار دارند.

https://www.drupal.org/security-team/risk-levels
https://www.drupal.org/security-team/risk-levels
https://www.drupal.org/security-team/risk-levels
https://www.drupal.org/security-team/risk-levels
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CVE-2020-13668 

 
 

 Critical 

از دروپال در شرایط خاص  9و  8هاینتخه

 Reflected XSS پذیریدارای آسی 

 .هتتند

CVE-2020-13669 

 Moderately تزریق دد 

critical 

در ویرایشگر داخلی  image caption متد

پذیری ( دارای آسی CKEditorدروپال )

XSS .اسح 

CVE-2020-13670 

 Moderately افشای اطلاعات 

critical 

به  Fileپذیری موجود در ماژول آسی 

نفوذگران اجازه دسترسی به فراداده  

ده در حال  دهدمیهای خصوصی را فایل

ه توانتتند بعادی با حدس شناسه فایل نمی

 بند.این اطلاعات دسترسی یا

 

 باشد. روزترین نتخه موجود میها نص  بهپذیریراهکار مقابله با این آسی 

  8.8اگر از نتخه.x روزرسانی نمایید.به 8.8.10دنید به نتخه دروپال استفاده می 

  8.9اگر از نتخه.x روزرسانی نمایید.به 8.9.6دنید به نتخه دروپال استفاده می 

  9.0اگر از نتخه.x روزرسانی نمایید.به 9.0.6دنید به نتخه دروپال استفاده می 

در اسح.  ها ارائه نشدهشوند و وصله امنیتی برای آندیگر پشتبانی نمی x.8.8های پیش از نتخه نتخه

ه ب سیتتم مدیریح ماتوا ضروری اسح دهتر از این نتخه های قدیمییا نتخه x.8.7های دارای نتخه سایح

 .یابد ءارتقا 8.8.10نتخه 

روزرسانی علاوه بر بهCVE-2020-13668 و  CVE-2020-13666 ،CVE-2020-13667پذیری در سه آسی 

پذیری تا مراحلی دیگری نیز برای اطمینان از رفع دامل آسی دروپال نیاز اسح  سیتتم مدیریح ماتواهتته 

 در سایح انجام شود.   

و   ()buildFormActionهایی ده متدهایدر سایح CVE-2020-13668پذیری برای رفع آسی 

renderPlaceholderFormAction()   از\Drupal\Core\Form\FormBuilderاعانه  در ددهای را(Contrib)  و

( لازم sanetizingسازی )اطمینان حاصل شود ده پاک ضرویتح ،اندخود بازنویتی درده  (Custom)سفارشی

 اسح. انجام شدهها Urlبرروی 

 

در سایح خود  JSONPبرای درخواسح  AJAX APIاگر از   CVE-2020-13666پذیریبرای رفع آسی 

 jQuery AJAXتغییر دهید یا از  "jsonp: true"را به   Ajaxدر این صورت باید تنظیمات  ؛استفاده درده باشید

https://www.drupal.org/security-team/risk-levels
https://www.drupal.org/security-team/risk-levels
https://www.drupal.org/security-team/risk-levels
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API .از همچنین در صورتی ده  به صورت متتقیم استفاده دنیدjQuery AJAX API  برایUrl های فراهم

دنید باید دد خود را مروردرده و هرجایی ده لازم های اعانه و سفارشی استفاده میشده توسط داربر در ماژول

 یم دنید. ظرا تن "jsonp: false"ود ب

 دهددروپال را نیز تاح تاثیر قرار میمدیریح ماتوای  سیتتم 7نتخه  پذیریبعلاوه باید دانتح ده این آسی 

 7.73به نتخه  یح ماتواردر گام اول سیتتم مدی ده سحا ضروریپذیری در این نتخه و برای رفع این آسی 

احتمالی  یپذیربرای رفع آسی  دروپال( سیتتم مدیریح ماتوا  7نتخه ) در این نتخه. همچنین یابد ءارتقا

Urlاین  باید های فراهم شدهUrl ها در تابعDrupal.sanitizeAjaxUrl()  شوندبررسی. 

حتی ها استفاده شده اسح در آن experimental Workspacesده ماژول هاییبران سایحرباید توجه درد ده دا

ه دلیل ده ب منتشر نشده ماتوایتوانند به اند، میده از سیتتم خارج نشده رسانی نیز تا زمانیروزبعد از به

های یابند. بنابراین در صورتی ده توقف فوری دسترسیدسترسی  ها قرار داشح،پذیری در دسترس آنآسی 

را  sessionsتوان جدول ناخواسته ضروری باشد باید تمام جلتات دابران فعال سایح پایان یابد. برای مثال می

خالی درد. البته باید توجه درد ده این دار موج  خروج فوری همه داربران خواهد شد و دارای اثرات جانبی 

 . باشدمیبران ردا شده توسط وارداطلاعات  رفتندسح  از جمله از

 منابع

https://us-cert.cisa.gov/ncas/current-activity/2020/09/17/drupal-releases-security-updates 

https://www.waterisac.org/portal/drupal-releases-security-updates-0 

https://www.drupal.org/project/drupal/releases 
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