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 بدافزارشرح  1

آنها را به یک هدف اصلی برای مجرمان  ،های اندرویدیهای اخیر، استفاده گسترده از دستگاهدر سال

افزارهای مخرب است که مجرمان نت اندروید یک نوع معمول از نرمسایبری تبدیل کرده است. بات

ها به صورت از راه دور کنترل کنند. این دستگاههای هدف استفاده میسایبری برای دستیابی به دستگاه

 .سرقت اطلاعاتباج افزار و شوند مانند ستفاده میهای مخرب مختلف اشده و برای انجام فعالیت

 نت اندرویدی را که توسط تیمبه تازگی یک بات  Cybleهای تحقیق و اطلاعاتیآزمایشگاه

MalwareHunter  .گزارش فنی در خصوص نسخه آلوده  به اشتراک گذاشته شده بود را تحلیل کرد

 DAAM Android Botnet که با بدافزار دتشر کردنمنرا  PsiphonAndroid.s.apk بنام Psiphon برنامه

است و به عنوان  Psiphon نسخه تروجان شده از برنامه ،نمونه مخرب مذکوردرواقع  .است شده پیوند

 :کندشناخته شده است که امکانات زیر را فراهم می DAAM نت اندرویدیبات

 گرالکی 

 افزارباج 

 هایضبط تماس VOIP 

  اجرااجرای کد در زمان 

 آوری تاریخچه مرورگرجمع 

 های ورودیضبط تماس 

 حساس هایسرقت داده PII  

 یباز کردن آدرسها URL نگیشیف  

 گرفتن عکس 

 بوردهای کلیپسرقت داده 

 تغییر وضعیت WiFi وData  

DAAM Android botnet سیسرو کی APK binding با  امخرب ر یکدها پیوند دادنکه امکان  است

 ود.زیر وصل میش C2 بدافزار به سروراین  1با توجه به شکل  .دکنیفراهم م یبرنامه قانون کی

 

 c2: اتصال به سرور  1شکل

 : دهدرا نشان می DAAM Android botnet نمایی از پنل ادمین نیز 0شکل 
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 DAAM Android botnet  نمایی از پنل ادمین: 2شکل

 ن میانش در شکل زیر و است مختلف دیده شده در بدافزارهای 0201از ابتدای آگوست  C2 این سرور

 .است عملیاتی شده و کاربران اندروید رو هدف قرار داده 0201که این بات نت از سال  دده

 

 بدافزار : یفن زیآنال

 د:دهین مانش ابدافزار ر نیا یتایاطلاعات متاد ریز شکل



 3 روی نسخه آلوده اندرویدی daamگزارش بدافزار  

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 

 بدافزار یتایمتاد:  3شکل

 : اقدامات کاهشی

. این کار باعث دکه از برنامه های قانونی ، برای هدف قرار دادن کاربران استفاده کنن ددارنمهاجمین علاقه 

 : شده است. برای حفاظت در برابر این حملات روش های زیر پیشنهاد دتا قربانی کمتر شک کن ودمیش

 برنامه ها رو از طریق اپ استورهای رسمی مانند گوگل پلی و iOS App Store دانلود کنید. 

 کنید استفاده دستگاه در(  …محصول امنیتی معتبر )آنتی ویروس و  کاز ی. 

  گذاشته نشوداطلاعات حساس مانند اطلاعات پرداخت با کسی به اشتراک. 

  0منحصر به فرد و قوی و ویژگی  رمزهایازFA استفاده کنید. 

 ها استفاده کنیداز ویژگی های امنیتی بیومتریک مانند اثر انگشت برای باز کردن قفل دستگاه. 

 از باز کردن لینک های ناشناس از طریق پیامک و ایمیل خودداری کنید. 

 از فعال بودن Google Play Protect  شویدروی دستگاههای اندرویدی مطمئن. 

  بروز نگه دارید ار هادستگاه، سیستم عامل و برنامه. 

IoCشده در جدول زیر نشان داده شده است گزارش یها : 

 توضیحات نشانگرها

2fdfbf20e59b28181801274ad23b951106c6f7a516eb914efd427b6617630f30 Currency_Pro_v3.2.6.apk 

hxxp://192.99.251[.]51:3000/socket.io/  C&C server 

124411d900a545a2d545ab96fa6dd7b46f881a1a80ed134db1c65225e8fa902b

  

PsiphonAndroid.s.apk 

42d4c5a0ea070fe0a1a2703914bf442b4285658b31d220f974adcf953b041e11

  

Boulder.s.apk 
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 مراجع 2

https://blog.cyble.com/2023/04/20/daam-android-botnet-being-distributed-through-trojanized-

applications/ 
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