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  و راهکارهای پیشنهادی در حوزه مالیسایبری  تهدیدات روند

 Kaspersky آزمایشگاه بر اساس گسارش
 

 مقدمه

 ٔؼشٔبٖ ٌزضشٝ، سبَ چٙذ دس. اسز سغییش حبَ دس ٔذاْٚ قٛس ثٝ ی دس حٛصٜ ٔبِیسبیجش سٟذیذار ا٘ذاصچطٓ

 ٞبیفشٚضٍبٜ آ٘لایٗ، ثب٘ىذاسی خػٛغی وبسثشاٖ يّیٝ حٕلار اص سا خٛد سٕشوض ،ٔبِیحٛصٜ  سبیجشی

 ٞبیسیسشٓ ٚ ٞبثب٘ه ٕٞچٖٛ ثضسي ٞبیسبصٔبٖ صیشسبخز دس حٕلار ثٝ دشداخز ٞبیسیسشٓ ٚ اِىششٚ٘یىی

 ٌسششدٜ قٛس ثٝسا  POS ٞبیدبیب٘ٝ وٝ دیٍش ٚوبسٞبیوست ٚ ٞبٞشُ فشٚضبٖ،خشدٜ ٕٞب٘ٙذ دشداخز دشداصش

 .ا٘ذوٙٙذ، سغییش دادٜٔی اسشفبدٜ

-ٞضیٙٝ چٌٝشا وٝ دادٜ ضٛد سٛؾیح ضىُ ایٗ ٝث سٛا٘ذٔی ثضسي ٞبیسبصٔبٖ يّیٝ حٕلار سًذاد افضایصایٗ 

 ٘شیؼٝ اص ثیطشش ثشاثش غذ اسز ٕٔىٗ ٘شیؼٝ اسز، أب صیبد ثسیبس حٕلاسی چٙیٗ اػشای ٚ سبصیآٔبدٜ ٞبی

 ػشایٓ ٌشٜٚ سٛسف ٘هشیٝ ایٗثبضذ.  وبسثشاٖ خػٛغی يّیٝ ثذخٛاٞب٘ٝ یبفشٝالذأبر سبصٔبٖ آٔیضٔٛفمیز

 1(SWIFT) ػبًٔٝ ػٟب٘ی اسسجبقبر ٔبِی ثیٗ ثب٘ىی ٞىشٞبی ػّٕٝ اص آٖ، دیشٚاٖ ٚ Carbanak ٔبِیسبیجشی 

 اص اسشفبدٜ ثب .سسیذ اطجبرثٝ  ٘ذ،اٜثٛد 6112 سبَ دس ٔبِی ثضسي سبیجشی ػشایٓ حٛادص اوظش يبُٔ وٝ

 وٕه ثٝ فشد ثٝ ٔٙحػش ٔخشة ٞبیافضاس٘شْ اص اسشفبدٜ سسب٘ذٖ حذالُ ثٝ ٚ غیشػضئیحّٕٝ  ٞبیسٚش

 .ا٘ذ٘طذٜ دسشٍیش ٞٙٛص ٔشأسفب٘ٝ ِیٚ وٙٙذ سشلز سا دلاس ٞبٔیّیٖٛ ا٘ذسٛا٘سشٝ ٞبٌشٜٚ ایٗ ثبص، ٔٙجى اثضاسٞبی

 یٗذث ایٗ أب ،ا٘ذسغییش دادٜ خٛد سا ثٝ سٕز اٞذاف ثضسي ٌیشیٞذف ایحشفٝ ٔؼشٔبٖ ٞشچٙذ حبَ، ایٗ ثب

سبیجشی  ػشایٓ خكش ًٔشؼ دس دیٍش ،ٔشٛسف ٚ وٛچه ٚوبسٞبیوست ٚ يبدی وبسثشاٖ وٝ ٘یسز یًٔٙ

 6112 ٚ 6112 ٞبیسبَ دس حّٕٝ ٔٛسد وبسثشاٖ سًذادایٙىٝ ٔطخع ضذ  اص دس ،يىسثش .٘یسشٙذ ٔبِی

 سٚ٘ذاسائٝ ثٝ  ٌضاسش ایٗ. وشد سضذضشٚو ثٝ  دٚثبسٜ 6112 سبَ دس لشثب٘یبٖ سًذاد ،وبٞص یبفشٝ اسز
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 ثش ٔجشٙی وبٔذیٛسشٞبی وبسثشاٖ فیطیًٙ سٟذیذار ٚ اسز یبفشٝ اخشػبظ ٔبِی سبیجشی دس حٛصٜ ارسٟذیذ

 .ضٛدسا ضبُٔ ٔی ا٘ذسٚیذ ثش ٔجشٙی ٚ ٚیٙذٚص ثش ٔجشٙی ٔبِی ثذافضاس ٚ Mac ٚ ٚیٙذٚص

 های کلیدییافته

 وّیذی ایٗ ٌضاسش ثٝ غٛسر صیش اسز: ٞبییبفشٝ

 

 حملات فیشینگ

 ٞبیسطخیع وُ اص% 28/27 ثٝسضذ  2دسغذٚاحذ  12/13 ثب ٔبِی فیطیًٙ سٟٓ 6112 سبَ دس 

 ثش ٔبِی فیطیًٙ ثشای وسذشسىی آصٔبیطٍبٜ آٔبس ثٝ سٛػٝ ثب سلٓ ثبلا ایٗ. اسز یبفشٝ فیطیًٙ افضایص

 .اسز آٔذٜثٝ دسز  ٚیٙذٚص ثش ٔجشٙی ٞبیدسشٍبٜ سٚی

  آصٔبیطٍبٜ ٔحػٛلار سٛسف ضذٜ ٔسذٚد فیطیًٙ غفحٝ یه ثبسٌضاسی ثشای ٞبسلاش ْچٟبسیه 

 .اسز ثب٘ىی فیطیًٙ ثٝ ٔشثٛـ وسذشسىی

 ٟٓ22/11 سشسیت ثٝ اِىششٚ٘یىی ٞبیفشٚضٍبٜ ٚ دشداخز ٞبیسیسشٓ ثٝ ٔشثٛـ فیطیًٙ س% ٚ 

 سبَثیطشش اص  (دسغذ ٚاحذ یه) وٕی ،٘سجز ایٗ. اسز سخٕیٗ صدٜ ضذٜ 6112 سبَ دس% 12/11

 .اسز 6112

 ٟٓوبسثشاٖ ثشای ٔبِی فیطیًٙ س Mac، 38/31% سخٕیٗ صدٜ ضذٜ اسز. 

 

 بانکی هایبدافسار

 22/31 ثب ٔٛسد حّٕٝ لشاس ٌشفشٙذ ثب٘ىی ٞبیسشٚػبٖی وٝ ثب اسشفبدٜ اص وبسثشا٘ سًذاد 6112 سبَ دس %

 .٘ذسسیذوبسثش  1.188.911 ثٝ افضایص

 17/17 %ثٛد٘ذٞب ضشوز وبسثشاٖ ٔٛسد حّٕٝ لشاس ٌشفشٙذ، ثب٘ىی ثذافضاس ثبی وٝ وبسثشا٘ اص. 

 ٌٖشفشٝ  لشاس حّٕٝ ٔٛسد ثب٘ىی ثذافضاس سٛسف ثیطشش آٔشیىب ٚ ٚیشٙبْ ٞٙذ، طادٗ، إِٓبٖ، سٚسیٝ، وبسثشا

 .ذثٛد٘
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 Zbot حّٕٝ لشاس  سا ٔٛسد وبسثشاٖ اص% 18/22) اسز ثب٘ىی ثذافضاسٞبی دسشٝ اص سشیٗضبیى ٞٓ ٞٙٛص

 .ب٘ذثٝ چبِص وط ػذی قٛس ثٝ سا آٖ%Gozi (66/17 ) ،6112 سبَ دس أب (دادٜ اسز

 

 بانکی اندروید هایبدافسار

 312.111 ثٝ افضایص% 231 ثٛد٘ذ ثب ضذٜ ٔٛاػٝ ٘ذسٚیذا ثذافضاس ثب وٝ یوبسثشا٘ سًذاد 6112 سبَ دس 

 یه دس أٙیشی ٘مؽ یه اص ٞبٔبٜ وٝ اسز یسشٚػب٘ دِیُ ثٝ يٕذسبً ٔمبدیش ایٗ. سسیذ ػٟبٖ سشاسش دس

 .وشدٔی اسشفبدٜ ٔٛثبیُ ٔحجٛة ٔشٚسٌش

 ٔٛسد اسشفبدٜ لشاس ( %81) وبسثشاٖ اسفبق ثٝ لشیت اوظش ثٝ ٝحّٕ ثشای ثب٘ىی دسشٝ ثذافضاس سٝ فمف

 .ا٘ذٌشفشٝ

 ،ٝسٛسف ٔٛسد حّٕٝ  وبسثشاٖ دسغذ اص ثبلاسشیٗ وٝ ٞسشٙذ وطٛسٞبیی اٚوشایٗ ٚ اسششاِیب سٚسی

 .سا داس٘ذثذافضاسٞبی ثب٘ىی ا٘ذسٚیذ 

 

 فیشینگ مالی

ٞبی ػشایٓ سبیجشی اسز. فیطیًٙ دس ٔیبٖ ا٘ٛاو ػشایٓ ا٘ٛاو فًبِیز سشیٗضبیىفیطیًٙ ٔبِی یىی اص 

ٔٛسد اسز. دس  سشیٌٗزاسی ٚ سكح سخػع فٙی ٔٛسد ٘یبص، ٔمشٖٚ ثٝ غشفٝسبیجشی ٔٛػٛد، اص ِحبل سشٔبیٝ

-سبصٔبٖ برالذأ سشی ی یه٘شیؼٝثیطشش ٔٛاسد  ٔٛاسد ثٝ قٛس ثبِمٜٛ سٛدآٚس اسز، دسيیٗ حبَ، دس اغّت 

ايشجبسی  ٞبیوبسر ثٝ اقلايبر سًذاد وبفی اص ٔؼشْ ٌشددثبضذ ٔٛػت ٔی آٔیضٔٛفمیزوٝ یبفشٝ فیطیًٙ 

ٞب سا ثب اقلايبر ایٗ وبسر یب ثشسذدَٛ  ٞب ثٝاص ایٗ وبسر یب ا٘شمبَ ثب خشیذ سب ثلافبغّٝ دس اص آٖ دسز یبثذ

سّفیك سبدٌی فٙی ٚ وبسآیی، ایٗ ٘ٛو فًبِیز ٔخشة سا ثشای . ضبیذ ثفشٚضذثٝ سبیش ٔؼشٔبٖ لیٕز ٔٙبست 

 .وشدٜ اسزٔؼشٔبٖ ٔجشذی ػزاة 

سلاش سا ػٟز ثبصدیذ ا٘ٛاو ٔخشّفی اص  122.927.897ٞبی ؾذ فیطیًٙ وسذشسىی ، فٙبٚسی6112دس سبَ 

 غفحبرثشای ثبصدیذ اص  ٞبی اوشطبفی، سلاشسطخیع ایٗ اص %28/27وٝ  ی وشدغفحبر فیطیًٙ ضٙبسبی

ٞبی طجز ضذٜ دس سبَ دسغذ ثیطشش اص سٟٓ ضٙبسبیی فیطیًٙٚاحذ  12/13فیطیًٙ ٔبِی ثٛد٘ذ. ایٗ ٔیضاٖ، 
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ٞبی ٔبِی اسز. دس حبَ حبؾش ایٗ ٔیضاٖ، ثبلاسشیٗ دسغذ اص آٟ٘ب ٔشثٛـ ثٝ سمّت %33/32اسز وٝ  6112

 وسذشسىی طجز ضذٜ اسز. آصٔبیطٍبٜ فیطیًٙ ٔبِی اسز وٝ سٛسف

 
 ضٙبسبیی ضذٜ اسز. 6112سب  6112ٞبی وسذشسىی دس قی سبَ آصٔبیطٍبٜ دسغذ فیطیًٙ ٔبِی وٝ سٛسف -1ضىُ 
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 ضٙبسبیی ضذٜ اسز. 6112سب  6112ٞبی وسذشسىی دس قی سبَ آصٔبیطٍبٜ دسغذ فیطیًٙ ثب٘ىی وٝ سٛسف -6ضىُ 

، ضٙبسبیی غفحبر فیطیًٙ وٝ خذٔبر ثب٘ىی لب٘ٛ٘ی سا سمّیذ 6112يلاٜٚ ثش ایٗ، ثشای اِٚیٗ ثبس دس سبَ 

ٞبی ٚة وشد٘ذ، دس ٕ٘ٛداس وّی دس ػبیٍبٜ اَٚ لشاس ٌشفز ٚ دیطٍبٔبٖ لذیٕی ایٗ ٕ٘ٛداس یًٙی دٛسسبَٔی

غفحبر فیطیًٙ ضٙبسبیی  یه چٟبسْ اص 6112ٞبی اػشٕبيی سا دطز سش ٌزاضشٙذ. دس سبَ ػٟب٘ی ٚ ضجىٝ

 ،6112ٞب ثٛد٘ذ. ثب ایٗ حبَ دس سبَ ٔشثٛـ ثٝ ثب٘ه ٔحشٛایضذٜ، یه غفحٝ ثب٘ىی آ٘لایٗ ػًّی یب سبیش 

ٜ ثٛد 6112دسغذ ثیطشش اص سبَ ٚاحذ  31/8 ایٗ دسغذ سطخیع ،ٔطخع اسز 6ٕٞب٘كٛس وٝ دس ضىُ 

 .اسز

ضٛ٘ذ. يلاٜٚ ثش ثٙذی ٔیدسشٝ "ٔبِی"غٛسر  وسذشسىی ا٘ٛاو ٔخشّفی اص غفحبر فیطیًٙ ثٝآصٔبیطٍبٜ دس 

اسز وٝ اص ثش٘ذٞبی دشداخز  ػًّی ٘یض ٚػٛد داسد وٝ ضبُٔ غفحبسی "ٞبی دشداخزسیسشٓ"ٞب، دسشٝ ثب٘ه

. ٕٞچٙیٗ دسشٝ وٙٙذسمّیذ ٔی غیشٜٚ  PayPal ،Visa ،MasterCard ،American Expressضٙبخشٝ ضذٜ ٔب٘ٙذ 

ای ٔب٘ٙذ آٔبصٖٚ، فشٚضٍبٜ ادُ، ٞبی ایٙشش٘شی ٚ ٔضایذٜوٝ ضبُٔ فشٚضٍبٜ داسد ٚػٛد" اِىششٚ٘یىی فشٚضٍبٜ"

Steam ،E-Bay  ٜٚاسز. غیش 
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 ضٙبسبیی ضذٜ اسز. 6112وسذشسىی دس سبَ  آصٔبیطٍبٜ سٛصیى ا٘ٛاو ٔخشّف فیطیًٙ ٔبِی وٝ سٛسف -3ضىُ 

 

ای سا ٘طبٖ سضذ لبثُ ٔلاحهٝ "دشداخزٞبی سیسشٓ"ٚ  "فشٚضٍبٜ اِىششٚ٘یىی"، ٞش دٚ دسشٝ 6112دس سبَ 

ٚاحذ دسغذ  72/3ٞبی دشداخز ، سٟٓ حٕلار فیطیًٙ ثٝ سیسش6112ٓداد٘ذ. دس ٔمبیسٝ ثب ٘شبیغ سبَ 

 افضایص سا ٘طبٖ داد. ٚاحذ دسغذ 19/1ٞبی اِىششٚ٘یىی افضایص ٚ حٕلار ثٝ فشٚضٍبٜ

ٞبی فشأّیشی ثب٘ه، ٔبِیٔٛسد يلالٝ فیطشٞبی ٔیبٖ اٞذاف آٚس ٘یسز. دس سًؼت ٞبفیطش ِیسز اٞذاف

ای آٔشیىب، چیٗ ٚ ثشصیُ ٚػٛد داس٘ذ. ٞبی ایٙشش٘شی ٚ ٔضایذٜٞبی دشداخز ٔشسْٛ ٚ فشٚضٍبٜثضسي، سیسشٓ

دس چٖٛ ٔحجٛثیز ایٗ ثش٘ذٞب یه ٞذف ثضسي ٚ  ؛ٔب٘ذِیسز ایٗ اٞذاف اص سبِی ثٝ سبَ دیٍش دبثشػب ٔی

 .اسزسبیجشی  ٔؼشٔبٖ يیٗ حبَ سٛدآٚس ثشای

 

 Macفیشینگ مالی بر روی 
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سا دس اخشیبس  یسشفشْ ثسیبس أٗدّز ،٘سجز ثٝ ٚیٙذٚص Macيبُٔ ثٝ قٛس وّی، وبٔذیٛسشٞبی ٔجشٙی ثش سیسشٓ

يبُٔ وٕشش اص ثذافضاسٞبی ٚیٙذٚص ٞبی ثذافضاسی ٔٛػٛد ثشای ایٗ سیسشٓداس٘ذ. ثٝ دِیُ ایٙىٝ سًذاد دسشٝ

-دٞٙذ چٝ سیسشٕٓ٘یوٙٙذ وٝ سٟذیذار فیطیًٙ إٞیشی ٔشخػػبٖ اغّت فشأٛش ٔیٞسشٙذ. ثب ایٗ حبَ، 

دٞذ وٝ وبسثشاٖ وسذشسىی ٘طبٖ ٔی آصٔبیطٍبٜ يبّٔی ثش سٚی دسشٍبٜ لشثب٘ی دس حبَ اػشا اسز. آٔبس

 .اغّت ثب سٟذیذار فیطیًٙ ٔٛاػٝ ٞسشٙذٔیضاٖ وبسثشاٖ ٚیٙذٚص ِٚی  ثٝ٘ٝ  Macيبُٔ سیسشٓ

ٞبی ٔبِی ٔٙؼش ضذٜ ثٝ سشلز دادٜ Mac دسغذ اص حٕلار فیطیًٙ يّیٝ وبسثشاٖ %38/31، 6112دس سبَ 

آصٔبیطٍبٜ اص حٕلار ٔبِی ٔسذٚد ضذٜ سٛسف  %22/21 اسز وٝ 6112. ایٗ ٔیضاٖ ثسیبس وٕشش اص سبَ اسز

يّیٝ ٞب ثٝ دِیُ حؼٓ صیبدی اص ضٙبسبیی 6112. ثب ایٗ حبَ، ٚؾًیز سبَ ٔبِی ثٛد٘ذ حٛصٜدس  وسذشسىی

إِّّی سب حذٚدی غیشيبدی ثٛد. ایٗ ٔمذاس آ٘مذس ثضسي ثٛد وٝ ایٗ ثب٘ه دس ثیٗ ثش٘ذٞبیی وٝ یه ثب٘ه ثیٗ

ٚ  ٌشفز لشاس اَٚ سسجٝدس  ،ٌیش٘ذٔیلشاس  Macوبسثشاٖ  يّیٝٞبی فیطیًٙ ولاٞجشداسی ٔٛسداغّت 

دطز سش  سا ٞبی اػشٕبيی(وّی )ٔٛسٛسٞبی ػسشؼٛی ٔشسْٛ ٚ ضجىٝثٙذی ًَٕٔٛ دس سسجٝ "دیطٍبٔبٖ"

 ٌزاضز.

-ٌشایب٘ٝثب٘ه وبٞص یبفز ٚ سٟٓ وُ فیطیًٙ ٔبِی سا ثٝ سكح ٚالى ایٗٔٛع حٕلار يّیٝ  6112دس سبَ 

ٞب Macثذیٗ ًٔٙی اسز وٝ یه سْٛ اص حٕلار فیطیًٙ ٔسذٚد ضذٜ دس  %38/31سشی سسب٘ذ. ثب ایٗ حبَ، 

ایٗ ثب٘ه وٝ دس سبَ  ضبٖ ٚسٛسٝ وٙٙذ.اقلايبر ٔبِی سًی داضشٙذ سب لشثب٘یبٖ سا ثشای ثٝ اضششان ٌزاضشٗ

لشاس داضز، ٞٙٛص ٞٓ ٞذف اغّی فیطیًٙ ثب٘ىی اسز، أب سًذاد حٕلار ٔؼشٔبٖ  ِیسز اٞذافدس  6112

 ثسیبس وٕشش ضذٜ اسز.ثٝ آٖ 
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 6112دس سبَ  Macسٛصیى حٕلار فیطیًٙ يّیٝ وبسثشاٖ  -2ضىُ 

 

Mac در برابر ویندوز 

ی وٝ ثیطششیٗ یدس ِیسز ثش٘ذٞب فیطیًٙ اص وبٔذیٛسشٞبی ٔجشٙی ثش ٚیٙذٚص، ضٙبسبیی غفحبرثش اسبس آٔبس 

آٔبصٖٚ دیطٍبْ لذیٕی ایٗ دسشٝ دس غذس لشاس ٌشفشٝ اسشفبدٜ اص آٟ٘ب ضذٜ دس دسشٝ فشٚضٍبٜ اِىششٚ٘یىی، 

دیٛ٘ذد، دیطٍبْ ادُ اسز. سٛؾیح دٚٔی اسز. ثب ایٗ حبَ، ٍٞٙبٔی وٝ فیطیًٙ ثش سٚی ٔه ثٝ ٚلٛو ٔی

آسبٖ اسز: اوٛسیسشٓ ادُ ضبُٔ سًذادی خذٔبر ٚة ضٙبخشٝ ضذٜ ٚ ثٝ قٛس وّی لبثُ ايشٕبد ٔب٘ٙذ 

iCloud ،iTunes ،AppStore وٙٙذ اص آٖ ٚ فشٚضٍبٜ ادُ اسز. ٔؼشٔبٖ اص ایٗ ايشٕبد ٔكّى ٞسشٙذ ٚ سًی ٔی

 اسشفبدٜ وٙٙذ.سٛء

سٕشوض  ضٛد وٝٔطخع ٔی وٙیٓٞبی دشداخز سٛػٝ ٔیسؼبسر اِىششٚ٘یىی ٚ سیسشٓ ٞبیٍٞٙبٔی وٝ ثٝ دسشٝ

 .ا٘ذاصٞبی سٟذیذ فیطیًٙ ٔبِی ٔه ٚ ٚیٙذٚص ٘یسزسٟٙب سفبٚر ثیٗ چطٓ ،خبظ ثش سٚی ادُ
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 فشٚضٍبٜ اِىششٚ٘یىیفیطیًٙ ٔبِی  ٞبیحمٝثش٘ذٞبی اسشفبدٜ ضذٜ دس ثیطششیٗ  -2ضىُ 

 
 ٞبی دشداخزٔبِی سیسشٓفیطیًٙ  ٞبیحمٝاسشفبدٜ ضذٜ دس ثیطششیٗ ثش٘ذٞبی  -2ضىُ 

 

ثبضذ، ٚالًبً سخز اسز. ٕٔىٗ اسز ثٝ دِیُ سفبٚر ٞب ٔشفبٚر اص ٚیٙذٚص ٔیMacدس ٞذف اایٙىٝ چشا سٛؾیح 

سٛا٘ذ فمف ٘شیؼٝ سٛصیى وبسثشاٖ ٔحػٛلار وسذشسىی ثبضذ. ثبضذ یب ٔی Macٞبی وبسثشاٖ ٚیٙذٚص ٚ دس يبدر

دٞٙذ ٘طبٖ ٔیذ وٝ ٘سإٞٙب ثشای وبسثشاٖ ثٝ وبس سٚيٙٛاٖ یه ِیسز سٛا٘ٙذ ثٝػذاَٚ فٛق ٔی ثب ایٗ ٚػٛد،

ٞبی ايشجبس٘بٔٝٞبی ضٙبخشٝ ضذٜ ثشای ثٝ دسز آٚسدٖ غیشلب٘ٛ٘ی وبسر دشداخز وبسثش، ٔؼشٔبٖ اص ایٗ ٘بْ

 سیسشٓ دشداخز اسشفبدٜ خٛاٞٙذ وشد. ثب٘ىذاسی آ٘لایٗ ٚ
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 بدافسار بانکی

ٞبیی وٝ  ثب٘ىی یه ٘ٛو ثش٘بٔٝ ٔخشة اسز وٝ ثٝ قٛس خبظ ثشای دیذا وشدٖ ٚ سشلز ايشجبس٘بٔٝثذافضاس 

)سٔضٞبی يجٛس  2FAٞبی دشداخز ٚ سٍٞیشی وذٞبی ٞبی ثب٘ىی آ٘لایٗ یب سیسشٓػٟز دسششسی ثٝ حسبة

 اص ٞبیدیٍش دس ایٗ دسشٝ يجبسسٙذ اص: ٘سخٝ ٔٛاسدا٘ذ، ثٝ ٚػٛد آٔذٜ اسز. یه ثبس ٔػشف( اسشفبدٜ ضذٜ

keylogger ٓثٝ اغكلاح  ضٛ٘ذاسشفبدٜ ٔیٞبی دشداخز وٝ دس حٕلار يّیٝ ثب٘ىذاسی آ٘لایٗ ٚ سیسش ٚ

یه ٘ٛو سشٚػبٖ اسز وٝ سٙهیٕبر ٔیضثبٖ وبٔذیٛسش ٔٛسد  وٝ. ضٛ٘ذ٘بٔیذٜ ٔییب ٔیضثبٖ  "Hosts"ثذافضاس 

سبیز ػًّی ٞذایز سبیز ٚالًی ثٝ یه ٚةی سا ثذٖٚ سش ٚ غذا اص یه ٚةدٞذ سب لشثب٘حّٕٝ سا سغییش ٔی

ٞبی ثب٘ىی ٞبی يٕٛٔی وٝ ثشای اٞذاف ٔخشّف اص ػّٕٝ سشلز ايشجبس٘بٔٝوٙذ ٚ ٕٞچٙیٗ ثشخی اص سشٚػبٖ

 ضٛ٘ذ.اسشفبدٜ ٔی

 
 ا٘ذ.حّٕٝ لشاس ٌشفشٝٔٛسد  6112سب  6112ٞبی ثب٘ىی دس قی سبَ وٝ ثب ثذافضاس سغییش سًذاد وبسثشا٘ی -7ضىُ 
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، سًذاد وبسثشا٘ی وٝ ثب ٞش ٘ٛو ثذافضاس ٔبِی ٔٛسد حّٕٝ لشاس ٌشفشٙذ، وبٞص لبثُ سٛػٟی 6112دس سبَ 

سًذاد وبسثشاٖ ٔٛسد حّٕٝ سٛسف  6112ایٗ وبٞص ادأٝ دیذا وشد، أب دس سبَ  6112داضز. دس سبَ 

. ایٗ سغییش، سًذاد وبسثشاٖ ٔٛسد حّٕٝ ثب ایص یبفزٞبی ٔبِی سا ٞذف لشاس داد، دٚثبسٜ افضثذافضاسی وٝ دادٜ

وبسثش دس سشاسش ػٟبٖ  832.199حذالُ  6112سأطیش لشاس داد. دس سبَ ٞبی ثب٘ىی سا ٘یض سحزسشٚػبٖ

، سًذاد ایٗ وبسثشاٖ دس سشاسش ػٟبٖ 6112ا٘ذ. دس سبَ حذالُ یه ثبس ثب حّٕٝ سشٚػبٖ ثب٘ىی ٔٛاػٝ ضذٜ

ٞبی ٔؼشٔبٖ % افضایص داضز. ایٗ سغییش ثذیٗ ًٔٙی اسز وٝ اٌشچٝ ٌش22/31ٜٚ٘فش ثٛد وٝ  1.188.933

-ٞب ٚ سبصٔبٖٞبی ثضسي اص ػّٕٝ ثب٘های سٛػٝ خٛد سا ثٝ سٕز حٕلار ٞذفٕٙذ يّیٝ ضشوزحشفٝسبیجشی 

ای وٝ وٛچىششی اص ٔؼشٔبٖ ثب وٕه ثذافضاسٞبی ٘سجشبً ٌسششدٜٞبی دٞٙذ، أب ٌشٜٚٞبی ٔبِی دیٍش سغییش ٔی

 دٞٙذ.س ٚة ثبص دس دسششس ٞسشٙذ، لشثب٘یبٖ سا ٞذف لشاس ٔید

دسشٝ اص ثذافضاسٞبی ثب٘ىی سدیبثی ضذٜ اسز، أب سٟٙب سًذاد وٕی اص ایٗ  31دس آصٔبیطٍبٜ وسذشسىی حذٚد 

سشیٗ دٞٙذ. دس ادأٝ، ِیسز ٞفز دسشٝ اص فًبَا٘ذاص فًّی سٟذیذار ثب٘ىی سا ضىُ ٔیٞب چطٓثذافضاس

، Zbot ،Tinba ،Caphaw ،Neurevt ،Shiotobضبُٔ  6112ب٘ىی آٔذٜ اسز وٝ دس سبَ ثذافضاسٞبی ث

ZAccess  ٚSpyEye .ثٛد٘ذ 
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 6112ٞبی ثذافضاس ثب٘ىی دس سبَ سشیٗ دسشٝسٛصیى ضبیى -8ضىُ 

 

ای دسشٝ Goziدیطٍبٔی خٛد سا حفم وشدٜ ثٛد،  Zbotٚؾًیز، وٕی ٔشفبٚر ثٛد. دس حبِیىٝ  6112دس سبَ 

ثسیبس فًبَ ثٛد، ثٝ قٛس ػذی آٖ سا ثٝ چبِص وطب٘ذ. دس ٕٞبٖ  6112ٞبی ثب٘ىی وٝ دس سبَ سشٚػبٖاص 

 6112ثٝ ضطٓ دس سبَ  6112چٙذیٗ ػبیٍبٜ سا اص دسز داد ٚ اص سسجٝ دْٚ خٛد دس سبَ  Tinbaصٔبٖ، 

 سسیذ.
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 6112ٞبی ثذافضاس ثب٘ىی دس سبَ سشیٗ دسشٝسٛصیى ضبیى -9ضىُ 

 

 ران مورد حملهجغرافیای کارب

ضٛد، ثیص اص ٘یٕی اص وبسثشاٖ ٔٛسد حّٕٝ ثب ثذافضاس ثب٘ىی دس دیذٜ ٔی 11ٚ  11ٞبی ضىُٕٞب٘كٛس وٝ دس 

 2/2وطٛس ثشسش  11سٟٓ  6112وطٛس لشاس داضشٙذ ٚ دس سبَ  11سٟٙب دس  6112ٚ  6112ٞبی قی سبَ

 دسغذ افضایص یبفز. ٚاحذ

اسذب٘یب، اسشیص، ِٟسشبٖ ٚ  6112ا٘ذ. دس سبَ وطٛسٞبی ٔٛسد حّٕٝ سغییش وشدٜ ثبلای ِیسزوطٛس  11

أبسار ایٗ ِیسز سا سشن وشد٘ذ ٚ ػبیٍبٜ خٛدضبٖ سا ثٝ طادٗ، ثشصیُ ٚ سشویٝ داد٘ذ. سٟٓ وبسثشاٖ سٚسیٝ ٚ 

ٚ ٞٙذ  دسغذ افضایص یبفز، دس حبِیىٝ دسغذ وبسثشاٖ آٔشیىب، ایشبِیبٚاحذ  8/2ٚ  2/2إِٓبٖ ثٝ سشسیت 

 وبٞص یبفشٝ اسز.
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 6112سٛصیى ػغشافیبیی وبسثشاٖ ٔٛسد حّٕٝ ثب ثذافضاس ثب٘ىی دس سبَ  -11ضىُ 
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 6112سٛصیى ػغشافیبیی وبسثشاٖ ٔٛسد حّٕٝ ثب ثذافضاس ثب٘ىی دس سبَ  -11ضىُ 

 نوع کاربران مورد حمله

ًٕٔٛلاً وبسثشاٖ خػٛغی سا ٞذف لشاس ( POS  ٚATMٞبی اٌشچٝ اوظش ثذافضاسٞبی ثب٘ىی )ثٝ اسشظٙبی سشٚػبٖ

 دٞٙذ، أب ثشاسبس آٔبس، ٕٞٛاسٜ ایٗ قٛس ٘یسز.ٔی

 
 6112سٛصیى وبسثشاٖ ٔٛسد حّٕٝ ثش اسبس ٘ٛو دس سبَ  -16ضىُ 
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 6112سٛصیى وبسثشاٖ ٔٛسد حّٕٝ ثش اسبس ٘ٛو دس سبَ  -13ضىُ 

 

 

 6112ٞب ثٛد٘ذ. دس سبَ اص وبسثشاٖ ٔٛسد حّٕٝ ثب ثذافضاس ثب٘ىی، وبسثشاٖ ضشوز %26/61، 6112دس سبَ 

دس سبَ  179.292افضایص اص  %12/2% وبٞص یبفز، أب سًذاد ٚالًی اٞذاف ثب 17/17سٟٓ ایٗ وبسثشاٖ ثٝ 

 سسیذ. 6112دس سبَ  182.922ثٝ  6112

اسز،  داضشٝسٚ ثٝ وبٞص  یسٚ٘ذذافضاس ثب٘ىی سٟٓ وبسثشاٖ ٔٛسد حّٕٝ ثب ثاٌش ٓ یوٝ ثٍٛی ثبضذضبیذ سخز 

ٌیشی لبثُ اقٕیٙبٖ ٚػٛد داسد: ثٝ ٔذر دٚ سبَ ثٝ قٛس ، أب حذالُ یه ٘شیؼٝایٗ سٚ٘ذ ادأٝ خٛاٞذ داضز

ثٛد٘ذ. دسز وٓ ٌشفشٗ  ٞبضشوزحّٕٝ ثب ثذافضاسٞبی ثب٘ىی، وبسثش ٔذاْٚ، سمشیجبً یه دٙؼٓ وبسثشاٖ ٔٛسد 

آٔیض ثٝ یه وبسثش خػٛغی، ٔؼشْ ثٝ سیسشٓ سز: دس یه حّٕٝ ٔٛفمیزخكش چٙیٗ حٕلاسی دضٛاس ا

ضشوز  سٔٙذ یهای ثٝ وبثب٘ىذاسی خػٛغی یب سیسشٓ دشداخز اٚ دسششسی دیذا خٛاٞذ وشد. اٌش چٙیٗ حّٕٝ

وٙذ ٘یض ٞبی ٔبِی ضشوشی وٝ ثشای آٖ وبس ٔیآٔیض ثبضذ، ٘ٝ سٟٙب حسبة ضخػی وبسٔٙذ، ثّىٝ داساییٔٛفمیز

 خكش اسز. دس ًٔشؼ
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 بدافسارهای بانکی اندروید

أب دس چٙذ سبَ ٌزضشٝ سًذاد وبسثشاٖ ٔٛسد حّٕٝ ثب  ثذافضاسٞبی ثب٘ىی ا٘ذسٚیذ چٙذ سبَ دیص چطٍٕیش ثٛد

غٛسر ٌشفشٝ سٛسف آصٔبیطٍبٜ ٞبی يٙٛاٖ ٔظبَ، دس یىی اص ثشسسی. ثٝضذٜ اسزٞبی ثب٘ىی ٘سجشبً وٓ سشٚػبٖ

وبسثش دس سشاسش ػٟبٖ  811.111ثب اسشفبدٜ اص ثذافضاسٞبی ٔبِی ثٝ حذٚد حٕلاسی  6112وسذشسىی دس سبَ 

 21.111ٔٛسد حّٕٝ لشاس ٌشفشٙذ ٚ فمف حذٚد  3ٞبی دیبٔىیطجز ضذ. أب ثیطشش ایٗ وبسثشاٖ سٛسف سشٚػبٖ

ٜ اص ، اسشفبد6112ٞبی ثب٘ىی ٔٛسد حّٕٝ لشاس ٌشفشٝ ثٛد٘ذ. دس آٖ صٔبٖ، دس سبَ وبسثش ثب اسشفبدٜ اص سشٚػبٖ

ٞبی ٔبِی ٔٛثبیُ ٚ سٟذیذ ٔبِی اغّی ثشای وبسثشاٖ ا٘ذسٚیذ سشیٗ ا٘ٛاو سمّتٞبی دیبٔىی اص ٔشذاَٚسشٚػبٖ

 ثٛد. 

 6112٘ذسٚیذ حشی وٕشش اص سبَ ثب٘ىی ا ٞبی، سًذاد وبسثشاٖ ٔٛسد حّٕٝ سٛسف سشٚػب6112ٖدس قَٛ سبَ 

 .سخ دادغیشيبدی  اسفبلیٔبٜ. أب دس اص آٖ  16وبسثش دس  27.217 ثٛد؛

 

. 

 

                                                            
3 SMS Trojans 
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 ا٘ذ.ٔٛسد حّٕٝ لشاس ٌشفشٝ 6112سب  6112ٞبی سغییش سًذاد وبسثشا٘ی وٝ ثب ثذافضاسٞبی ثب٘ىی ا٘ذسٚیذ دس قی سبَ -12ضىُ 

 

وبسثش دس  3.927ایٗ چیضی اسز وٝ اسفبق افشبدٜ اسز: ثٝ سشيز، سًذاد وبسثشاٖ ٔٛسد حّٕٝ ٔبٜ ثٝ ٔبٜ اص 

 ضشٚو ثٝ سضذ وشد. 6112وبسثش دس اوشجش  72.111سب ٘ضدیه ثٝ  6112طا٘ٛیٝ 

 3/2وبسثش ثب ثذافضاسٞبی ٔبِی ٔٛسد حّٕٝ لشاس ٌشفشٙذ وٝ  312.111ثیص اص  6112دس ٔؼٕٛو، دس سبَ 

 اسز. 6112ثیطشش اص سبَ  %231ثشاثش یب 

اِجشٝ ٔحممبٖ آصٔبیطٍبٜ وسذشسىی ثٝ ٔحؽ ایٙىٝ سًذاد وبسثشاٖ ٔٛسد حّٕٝ ضشٚو ثٝ سضذ وشد٘ذ، دس ٔٛسد 

يّز ایٗ افضایص ٘بٌٟب٘ی ثٝ سحمیك دشداخشٙذ وٝ ٔطخع ضذ سٟٙب دٚ دسشٝ اص ثذافضاسٞب يبُٔ ایٗ سغییش 

سٛصیى ضذ. ٔٛسد دْٚ  SMSك سبَ اص قشیثٝ قٛس ػذی اص اثشذای ثٛد وٝ  Asacubيٕذٜ ٞسشٙذ. اِٚیٗ ٔٛسد 

Svpeng  ٝیه سشٚػبٖ ضٙبخشٝ ضذٜ ثب٘ىی ثٛد. ایٗ سشٚػبٖ ثب سٚش ػذیذی سٛصیى ضذٜ اسز: اص قشیك ضجى

 .Google AdSenseسجّیغبسی 

خجشی  سسب٘ٝإِٙبفى ٚ سٟٙب وسب٘ی وٝ دس چٙذیٗ ایٗ ثذافضاس يٕذسبً وبسثشاٖ سٚسیٝ ٚ وطٛسٞبی ٔطششن

د. أىبٖ سٛصیى ثبلای سشٚػبٖ ثٝ دِیُ یه ٔسئّٝ أٙیشی ضٙبسبیی ذف لشاس داٞٔحجٛة حؿٛس داضشٙذ سا 

ٞبی ضذٜ سٛسف ٔحممبٖ آصٔبیطٍبٜ وسذشسىی دس یه ٔشٚسٌش ٔحجٛة ٔٛثبیُ ثٛد وٝ ٔؼٛص داّ٘ٛد ادّیىیطٗ

ضٛد، ثٝ دیذٜ ٔی 12ضىُ ٔخشة سا ثٝ غٛسر خٛدوبس ثش سٚی دسشٍبٜ ٔٛسد حّٕٝ دادٜ ثٛد. ٕٞب٘كٛس وٝ دس 

-سٛا٘ذ آٌٟیسا ٔٙشطش ٕ٘ٛد ٚ ٌٌُٛ ٔشٛػٝ ضذ وٝ چٍٛ٘ٝ ٔی patchدٞٙذٜ ٔشٚسٌش یه ٔحؽ ایٙىٝ سٛسًٝ

 وبٞص یبفز. ثٝ سشيز ٞبی ٔخشة سا ضٙبسبیی ٚ ٔسذٚد وٙذ، سًذاد وبسثشاٖ ٔٛسد حّٕٝ
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 6112سشیٗ ثذافضاسٞبی ثب٘ىی ا٘ذسٚیذ دس سبَ ضبیى -12ضىُ 

 

، ثیص اص ٘یٕی اص وبسثشا٘ی وٝ ثب سشٚػبٖ ثب٘ىی ایٗ سبَٕ٘ٛداس وبٔلاً سفبٚر داضز. دس  6112دس سبَ 

ای ٔٛاػٝ ضذ٘ذ. سٛػٝ داضشٝ ثبضیذ وٝ ایٗ دسشٝ ثذافضاس سٟٙب دسشٝ Svpengا٘ذسٚیذ ثشخٛسد دیذا وشد٘ذ ثب 

شاٖ ثسیبس ثیطششی آسیت ٚاسد ثٝ وبسث ٘سجز ثٝ لجُ ٘یسز وٝ سٚش سٛصیى خٛد سا ثٟجٛد دادٜ، دس ٘شیؼٝ

 وشدٜ اسز.
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 6112سشیٗ ثذافضاسٞبی ثب٘ىی ا٘ذسٚیذ دس سبَ ضبیى -12ضىُ 

 

 Svpengسغییش سًذاد وبسثشاٖ ٔٛسد حّٕٝ سٛسف سشٚػبٖ ثب٘ىی ا٘ذسٚیذ  -17ضىُ 
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داد٘ذ وٝ ٘شیؼٝ ( ثشخی اص وبسٞبی سجّیغبسی سا ٘یض ا٘ؼبْ 6112سبَ  )دیطٍبْ Faketoken دسشٝ ثشایٔؼشٔبٖ 

ثٝ  6112دس سبَ  18.711ثشاثشی( سًذاد وبسثشاٖ ٔٛسد حّٕٝ اص  9/6آٖ افضایص سمشیجبً سٝ ثشاثشی )

ٞبی سایٍبٖ ٔفیذ ػبسبصی طٗغٛسر ادّیىی ٞبیی اص ایٗ دسشٝ ثٝثٛد. سشٚػبٖ 6112وبسثش دس سبَ  22.211

 ا٘ذ.سبیز ٔخشة سٛصیى ضذٜاص قشیك چٙذ ٚة ضذٜ ٚ

 Faketokenسغییش سًذاد وبسثشاٖ ٔٛسد حّٕٝ سٛسف ثذافضاس ثب٘ىی ا٘ذسٚیذ  -18ضىُ 
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 Asacubسغییش سًذاد وبسثشاٖ ٔٛسد حّٕٝ سٛسف ثذافضاس ثب٘ىی  -19ضىُ 

، ثشای سٚش 6112دس سبَ ا٘ذسٚیذ ثشسش ٞبی ثب٘ىی ، یىی دیٍش اص ايؿبی سشٚػبAsacubٖٞىشٞبی دطشیجبٖ 

یبفشٝ اص فٛسیٝ سب طٚئٗ ٚ سذس اص اسشفبدٜ وشد٘ذ. اوظش ایٗ الذأبر سبصٔبٖ SMS-spamسٛصیى خٛد اص 

 لبثُ ٔطبٞذٜ اسز. 19سذشبٔجش سب ٘ٛأجش طجز ضذٜ ثٛد٘ذ وٝ ثٝ ٚؾٛح دس ضىُ 

 

 جغرافیای کاربران مورد حمله

 سغییش ٕ٘ٛد. 6112٘سجز ثٝ سبَ  6112ػغشافیبی حٕلار ٘یض دس سبَ 
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  6112ٞبی ثب٘ىی ا٘ذسٚیذ دس سبَ ٔٛسد حّٕٝ سٛسف سشٚػبٖسٛصیى وبسثشاٖ  -61ضىُ 

  

ضٛد، ثذافضاس ثب٘ىی ا٘ذسٚیذ يٕذسبً دس سٚسیٝ یه ًٔؿُ اسز. دیذٜ ٔی 61 ٚ 61ٞبی ٕٞب٘كٛس وٝ دس ضىُ

سأطیش سٛصیى يٕٛٔی وبسثشاٖ ٔحػٛلار آصٔبیطٍبٜ وسذشسىی لشاس ٞب سحزلاصْ ثٝ روش اسز وٝ ایٗ یبفشٝ

دزیشی دس یه وٝ اص یه آسیت Svpengداسد چٖٛ ثسیبسی اص آٟ٘ب دس سٚسیٝ حؿٛس داس٘ذ ٕٞچٙیٗ ثذافضاس 

وبس سفشٝ اسز. ثب سٛػٝ ثٝ ایٗ ٔٛؾٛو، سػٛیش اسشفبدٜ وشدٜ وٝ يٕذسبً ایٗ ٔشٚسٌش دس سٚسیٝ ثٝٔشٚسٌش 

ثٝ  63 ٚ 66ضىُ دس ٞبی سٚسیٝ(ضذٜ سٛصیى ػغشافیبیی حٕلار ثب٘ىی ا٘ذسٚیذ )ثب حزف دادٜسبصی ٘شٔبَ

 .سػٛیش وطیذٜ ضذٜ اسز
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  6112ٞبی ثب٘ىی ا٘ذسٚیذ دس سبَ سٛصیى وبسثشاٖ ٔٛسد حّٕٝ ثب سشٚػبٖ -61ضىُ 

 

 
 وبسثش، ثب حزف سٚسیٝ( 11.887ٔؼٕٛو  )دس 6112ٞبی ثب٘ىی ا٘ذسٚیذ دس سبَ سٛصیى وبسثشاٖ ٔٛسد حّٕٝ ثب ثذافضاس -66ضىُ 
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 وبسثش، ثب حزف سٚسیٝ( 62.111)دس ٔؼٕٛو  6112ٞبی ثب٘ىی ا٘ذسٚیذ دس سبَ سٛصیى وبسثشاٖ ٔٛسد حّٕٝ ثب ثذافضاس -63ضىُ 

 

يٛؼ ضذٜ اسز. دس حبِی وٝ  6112دس ٔمبیسٝ ثب سبَ  6112ثٙذی سبَ ػبیٍبٜ إِٓبٖ ٚ اٚوشایٗ دس سسجٝ

سٟٓ وبسثشاٖ ٔٛسد حّٕٝ ثب ثذافضاسٞبی ثب٘ىی ا٘ذسٚیذ دس اٚوشایٗ، سمشیجب دٚ ثشاثش ضذٜ، سٟٓ وبسثشاٖ إِٓب٘ی 

ٙذ اسششاِیب ٘یض دس ثیٗ سٝ وطٛسی وٝ ثیطششیٗ حّٕٝ سا داضش 6112سبَ سمشیجبً یىسبٖ ثبلی ٔب٘ذٜ اسز. دس 

 ٘یسز. ی ِیسزسٝ وطٛس ثبلا٘یض دیٍش ػضٚ )ثٝ اسشظٙبی سٚسیٝ( لشاس ٌشفز ٚ آٔشیىب 

اص د٘یب ثٝ ػض سٚسیٝ،  ػبییضٛد وٝ دس ٞش دس غٛسسی وٝ ثٝ سًذاد وبسثشاٖ ٔٛسد حّٕٝ ٍ٘بٜ وٙیٓ، ٔطبٞذٜ ٔی

٘ذسر اص دٚ ٞضاس ٞب ثٝ ًٔؿُ ثذافضاسٞبی ثب٘ىی ا٘ذسٚیذ ثضسٌششیٗ ٔطىُ ٘یسز. دس اغّت وطٛسٞب، ایٗ

 وٙٙذ. وبسثش سؼبٚص ٔی

دٞٙذ وٝ چٙذ دسغذ اص وُ اٌش ثٝ دسغذ وبسثشاٖ ٔٛسد حّٕٝ دس سػبٚیش ٔطبثٝ ٍ٘بٜ وٙیٓ، ًٔیبسٞب ٘طبٖ ٔی

اص وبسثشاٖ % 27/1، 6112ا٘ذ. دس سبَ وبسثشاٖ دس یه وطٛس خبظ ثب ثذافضاسٞبی ثب٘ىی ٔٛاػٝ ضذٜ

 .ا٘ذسٚ ضذٜثبس ثب یه سشٚػبٖ ثب٘ىی سٚثٝ ٔحػٛلار آصٔبیطٍبٜ وسذشسىی حذالُ یه
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 ا٘ذ.ٔٛاػٝ ضذٜ 6112ٞبی ثب٘ىی ا٘ذسٚیذ دس سبَ ثب ثیطششیٗ دسغذ اص وبسثشا٘ی وٝ ثب ثذافضاس غذس٘طیٗوطٛس  11 -62ضىُ 

 

ضٛد، حشی ثب ٚػٛد آ٘ىٝ سًذاد ٚالًی وبسثشاٖ ٔٛسد حّٕٝ دس اٚوشایٗ ٚ ٕٞب٘كٛس وٝ دس ػذَٚ ثبلا دیذٜ ٔی

يلاٜٚ ثش وبسثشاٖ سٚسی، غبحجبٖ  دٞذٕٞیٗ دسغذ ٘طبٖ ٔیاسششاِیب ثب سٚسیٝ غیشلبثُ ٔمبیسٝ ٞسشٙذ، أب 

ٞبی ٞٛضٕٙذ ا٘ذسٚیذی دس اسششاِیب ٚ اٚوشایٗ ٘یض ثبیذ ٔكّى ثبضٙذ وٝ احشٕبَ ٔٛاػٟٝ آٟ٘ب ثب ٌٛضی

 ثذافضاسٞبی ثب٘ىی ثیطشش اص سبیش وطٛسٞب اسز.
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 گیری و توصیهنتیجه

ثٝ سخشی  (ٞبی سؼبسر اِىششٚ٘یهٞبی دشداخز ٚ ضشوزٞب، سیسشٓثب٘ه) ٞبی اخیش، غًٙز ٔبِیدس سبَ

ٔٛسد سش وٙٙذ. احشاص ٞٛیز چٙذيبّٔی ثٝ قٛس ٌسششدٜ ٞبی ٔبِی آ٘لایٗ سا أٗوٙٙذ سب سشاوٙصفًبِیز ٔی

٘یض ٞب ٞبی ٔبِی ثسیبس سٛسًٝ یبفشٝ اسز. سبصٔبٖٞب ثشای وبس ثب دادٜسبیزلجَٛ لشاس ٌشفشٝ اسز ٚ أٙیز ٚة

ٚ دس حبَ حبؾش ٔحػٛلار ٘ذ اٜثسیبس وبس وشد خكشار سبیجشی ٔبِیسسب٘ی ثٝ ٔطششیبٖ خٛد دسثبسٜ اقلاو دس

دٞٙذ. أب ٞٙٛص ٞٓ ٔٛاسد صیبدی ثشای اسائٝ ٔیثخطی اص خذٔبر ثب٘ىذاسی آ٘لایٗ خٛد يٙٛاٖ أٙیشی سا ثٝ

فیطیًٙ ٚ ثذافضاسٞبی ثب٘ىی خبظ دس ایٗ حٛصٜ ٚػٛد داسد. ثٝ ٔٙهٛس دیطٍیشی اص ٞبی ٔبِی ضبُٔ سمّت

 :ضٛدسٛغیٝ ٔی ی حّٕٝ سبیجشی ٔٛاسد صیشخكش اص دسز دادٖ دَٛ دس ٘شیؼٝ

 

 برای کاربران خانگی

 ٞبی ضٛ٘ذ، وّیه ٘ىٙیذ ٚ یب ِیٙهافشاد ٘بضٙبس ثٝ ضٕب اسسبَ ٔیٞبیی وٝ سٛسف ٞشٌض ثش سٚی ِیٙه

-سبٖ اسسبَ ٔیٞبی اػشٕبيی یب ایٕیُ اص قشف دٚسشبٖحشی اٌش اص قشیك ضجىٝ .ٔطىٛن سا ثبص ٘ىٙیذ

ا٘ذ ٚ یب ضٕب سا ثٝ ٞبی ٔخشة ثشای داّ٘ٛد ثذافضاس ثش سٚی دسشٍبٜ ضٕب قشاحی ضذٜذ. ایٗ ِیٙه٘ضٛ

 دسز آٚس٘ذ.سا ثٝ ٔبِیٞبی وٙٙذ سب ايشجبس٘بٔٝٞذایز ٔیغفحبر ٚة فیطیًٙ 

 ُٞبی ٘بضٙبخشٝ ثبضیذ. ٞشٌض آٟ٘ب سا ثش سٚی دسشٍبٜ خٛد ثبص یب رخیشٜ ٘ىٙیذ، چٖٛ ٕٔىٗ ٔشالت فبی

 اسز ٔخشة ثبضٙذ.

 ٝٞبی اص ضجىٝاسشفبدٜ  اٌشچWi-Fi سٛا٘ٙذ ٘بأٗ ٚ غیشلبثُ ٔیأب ، سسٙذٔٙبست ثٝ ٘هش ٔی يٕٛٔی

ضٛ٘ذ. ثشای حفم سشلز اقلايبر وبسثش ٔیٞب ٞذف اغّی ٞىشٞب ثشای hotspot ٚ اوظشاً ايشٕبد ثبضٙذ

ٞبی آ٘لایٗ ٚ یب ثٝ اضششان ٞب ثشای دشداخزhotspotأٙیز اقلايبر ٔحشٔب٘ٝ خٛد، ٞشٌض اص 

یس ٌزاضشٗ اقلايبر ٔبِی اسشفبدٜ ٘ىٙیذ. ثب ایٗ حبَ، اٌش ٞیچ ٌضیٙٝ دیٍشی ٘ذاسیذ، اص یه سشٚ

VPN ٜوٙذ.دٞیذ، سٔضٍ٘بسی ٔی٘شمبَ ٔیٞبیی سا وٝ ااسشفبدٜ وٙیذ وٝ سٕبْ داد 
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 ٞبی ضٕب ثبضٙذ. آٚسی دادٜسبیجشی، سٟٙب ثب ٞذف ػٕىسٛا٘ٙذ آٚسدٌبٞی ثشای ٔؼشٔبٖ ٔیٞب سبیزٚة

ثشای ػٌّٛیشی اص افشبدٖ اقلايبر ٘بضٙبخشٝ اسز، دس غٛسسی وٝ یه سبیز ثٝ ٘هش ٔطىٛن یب 

 یب خشیذ ا٘ؼبْ ٘ذٞیذ.سبٖ سا ٚاسد ٘ىٙیذ دس دسز دیٍشاٖ، اقلايبر وبسر ايشجبسی سبٖٔحشٔب٘ٝ

 ٞبی خٛد ثب دٚثبس چه وشدٖ ايشجبس٘بٔٝ ص ثٝ داْ افشبدٖ، ٕٞیطٝ لجُ اص ٚاسد وشدٖثشای دیطٍیشی ا

ٞبی ػًّی سبیز. ٚةثبضذسبیز، ٚالًی یب ألای ٘بْ ضشوز ثشسسی وٙیذ وٝ ٚة URLفشٔز 

ٞبیی ٚػٛد خٛاٞٙذ داضز وٝ ثٝ ٞبی ٚالًی ثبضٙذ، أب ٘بٞٙؼبسیسبیزاسز دسسز ٔب٘ٙذ ٚةٕٔىٗ 

 .سطخیع دٞیذضٕب وٕه خٛاٞذ وشد سب اخشلاف سا 

 ٞبیی اسشفبدٜ وٙیذ وٝ سبیزسبیز، فمف اص ٚةثشای اقٕیٙبٖ ثیطشش دس ٍٞٙبْ اسصیبثی ایٕٙی یه ٚة

  //:HTTPٞبی . سبیزدٞٙذسا اسائٝ ٔیبَ سٔض ضذٜ یه اسػ وٝ دس ٚالى ضٛ٘ذضشٚو ٔی //:HTTPSثب 

 سٛا٘ٙذ اقلايبر ضٕب سا دس ًٔشؼ خكش لشاس دٞٙذ.دٞٙذ ٚ ٔیأٙیز ٔطبثٝ سا اسائٝ ٕ٘ی

  خٛد ٘طبٖ ٘ذٞیذ. ثٝ اضششان سشیٗ دٚسشبٖوس حشی ٘ضدیهسا ثٝ ٞیچخٛد ٞشٌض سٔضٞبی يجٛس-

سٛا٘ذ دٞذ. ایٗ ٔٛؾٛو ٔیافضایص ٔیٞبی ضخػی ضٕب سا حسبة ثشایٌزاسی آٟ٘ب سكح خكش 

 سبٖ ضٛد.ٔٛػت دسششسی ثٝ اقلايبر ٔبِی ضٕب سٛسف ٔؼشٔبٖ سبیجشی ٚ سشلز دَٛ

 ٝٔٞبی خٛد سا دس سٕبْ دسشٍبٜسكٛح أٙیشی ٚ حفبنشی ٞبی خٛد ثبیذ ثشای ایٕٗ ٍ٘ٝ داضشٗ ايشجبس٘ب

  ٘ذاسد.ٖ سبیجشی ٞیچ ٔشصی اسشفبدٜ ٔؼشٔبسبح یب ٔٛثبیُ ايٕبَ وٙیذ. سٛءٔب٘ٙذ دسىشبح، ِخ

 

 کارهاوبرای کسب

 ٞبی دسیبفز وّیه ٘ىٙٙذ یب دیٛسز ی ٘بضٙبخشٝٞبثٝ وبسوٙبٖ خٛد اقلاو دٞیذ وٝ ثش سٚی ِیٙه

 ضذٜ اص ٔٙبثى غیشلبثُ ايشٕبد سا ثبص ٘ىٙٙذ.

 افضاس ٘شْسٛػٝ خبغی وٙیذ: اثشذا  ضٛدٔیاسشفبدٜ يّٕیبر ٔبِی  اص آٖ ثشای سىٕیُوٝ  4ثٝ ٘مبـ دبیب٘ی

 سٚص ٍ٘ٝ داسیذ.أٙیشی آٖ سا ثٝ ٞبیسٚصسسب٘ی وٙیذ ٚ ساٞىبسسا ثٝضذٜ دس ایٗ ٘مبـ دبیب٘ی ٘ػت 

                                                            
4
 Endpoints 
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  ٓآٔٛصش أٙیز سبیجشی وبسوٙب٘ی وٝ اص اثضاسٞبی ٔبِی آ٘لایٗ دس ضشوز ضٕب  ثشایثٝ قٛس ٔٙه

ٞبی فیطیًٙ سا ٝ ایٕیُوٕه وٙیذ سب یبد ثٍیش٘ذ چٌٍٛ٘زاسی وٙیذ. ثٝ آٟ٘ب وٙٙذ، سشٔبیٝاسشفبدٜ ٔی

 سطخیع دٞٙذ ٚ دس غٛسسی وٝ یه ٘مكٝ دبیب٘ی آِٛدٜ ضذٜ اسز، چٍٛ٘ٝ آٖ سا ضٙبسبیی وٙٙذ.

  ضٛد حشی وٝ ثبيض ٔیحفبنز ٔجشٙی ثش سفشبس ٞبی فٙبٚسی ٔؼٟض ثٝاسشفبدٜ اص ساٞىبسٞبی أٙیشی

 .ضٙبسبیی ضٛ٘ذثذافضاسٞبی ثب٘ىی ٘بضٙبخشٝ ٘یض 


