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 1 2222گزارش امنیتی محصولات سیسکو با درجه حساسیت بحرانی در ماه ژوئن 

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 مقدمه 1

ا توجه که ب باشدیشبکه م یافزارو سخت یافزارنرم زاتیتجه دکنندگانیتول نیاز بزرگتر یکی Ciscoشرکت 

 در سطح جهان یبریسا داتیتهد ریگچشم شیاطلاعات و به موازات آن افزا یروزافزون حوزه فناور فتشریبه پ

رو  نیاطلاعات کاربران شود. از ا نموجب به خطر افتاد تواندیم زاتیتجه نیموجود در ا یهایریپذبیو آس

کشف شده در  یهایریپذبیمرتبه در ماه اقدام به ارائه آس نیبه صورت مداوم و چند Ciscoمختلف  یهابخش

با  یهایریپذبیگزارش آس نی. در اندینما¬یم هایریپذبیآس نیشرکت و رفع ا نیا زاتیو تجه هاسیسرو

اطلاعات جامع در مورد  زیهستند و ن هایریپذبیآس نیا یداراکه  یبه همراه محصولات یسطح بحران

 و نحوه رفع آن ارائه شده است. یریپذبیآس

 

  2222ژوئن  در ماه  Critical تیبا درجه حساس سکویمحصولات س یتیگزارش امن

   بحرانی تیبا درجه حساس سکویسهای پذیریآسیب 2

 Multiple Vulnerabilities in Treck IP Stack Affecting Cisco (Critical) بحرانی

Products: June 2020 

 عنوان
: Ciscoبر محصولات  تاثیر گذار Treck IP Stackمتعدد در  یهایریپذبیآس

 0101ژوئن 

 پذیریشناسه آسیب

CVE-2020-11896 

CVE-2020-11897 

CVE-2020-11898 

CVE-2020-11899 

CVE-2020-11900 

CVE-2020-11901 
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CVE-2020-11902 

CVE-2020-11903 

CVE-2020-11904 

CVE-2020-11905 

CVE-2020-11906 

CVE-2020-11907 

CVE-2020-11908 

CVE-2020-11909 

CVE-2020-11910 

CVE-2020-11911 

CVE-2020-11912 

CVE-2020-11913 

CVE-2020-11914 

CWE-20 

CVSS Score Base – 9.8 

 Interim1.0 نسخه

 های سیسکوشناسه باگ

CSCvu60310 

CSCvu60313 

CSCvu60314 

 تاثیر

Remote Code Execution 

Denial Of Service 

Information Disclosure 

 June 17 20:00 GMT 2020 روزرسانیآخرین بهتاریخ 

 توضیحات

در  Track IP stackهای ناشناخته در مورد اجرای پذیریای از آسیبمجموعه

صورت مشترک ها بهپذیریاند. این آسیبگزارش شده 0101ژوئن سال 00تاریخ 

موجود در  هایبه دلیل نقصها آن اکثرکه  شوندمیشناخته  Ripple20با نام 

ها توسط مهاجم پذیریآسیباستفاده از این سوء .باشندمیحافظه  تیریمد

 یا افشای اطلاعات شود. ، اجرای کد از راه دور وDosتواند منجر به حملات می

 پذیرمحصولات آسیب

Cisco GGSN Gateway GPRS Support Node 

Cisco MME Mobility Management Entity 

Cisco PGW Packet Data Network Gateway 
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Cisco System Architecture Evolution Gateway (SAEGW) 

 در حال بررسی محصولات

Cisco ASR 5000 Series Routers 

Cisco Home Node-B Gateway 

Cisco IP Services Gateway (IPSG) 

Cisco PDSN/HA Packet Data Serving Node and Home Agent 

 

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisc حلراه 

JyBQ5GyC-stack-ip-treck-sa-o 

 Cisco IOS Software for Cisco Industrial Routers Arbitrary Code (Critical) بحرانی

Execution Vulnerabilities 

 عنوان
های صنعتی برای روتر Cisco IOSافزار پذیری اجرا کد دلخواه در نرمآسیب
Cisco 

 پذیریشناسه آسیب
CVE-2020-3198 

CVE-2020-3258 

CWE-119 

CVSS Score Base – 9.8 

 Final1.0 نسخه

 های سیسکوشناسه باگ
CSCvr12083 

CSCvr46885 

 Arbitrary Code Execution تاثیر

 June 3 16:00 GMT 2020 روزرسانیتاریخ آخرین به

 توضیحات

ک مهاجم، از راه دور یا محلی تواند به ییری در محصولات زیر میپذاین آسیب

یا باعث و دیده اجرا کند روی یک سیستم آسیببر اجازه دهد تا کد دلخواه را 

 دیده شود.بارگذاری مجدد سیستم آسیب

 پذیرمحصولات آسیب
Cisco 809 and 829 Industrial ISRs 

CGR1000 

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisc راه حل

xYRSeMNH-rce-iot-ios-sa-o 

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-treck-ip-stack-JyBQ5GyC
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-treck-ip-stack-JyBQ5GyC
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ios-iot-rce-xYRSeMNH
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ios-iot-rce-xYRSeMNH
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 بعمن 3

 https://tools.cisco.com/security/center/publicationListing.x 

 

 

 

 Cisco IOS Software for Cisco Industrial Routers Virtual Device (Critical) بحرانی

Server Inter-VM Channel Command Injection Vulnerability 

 عنوان
برای روترهای صنعتی سیسکو  Cisco IOSپذیری تزریق دستور نرم افزار آسیب

Virtual Device Server Inter-VM Channel 

 پذیریشناسه آسیب
CVE-2020-3205 

CWE-20 

CVSS Score Base – 8.8 

 Final1.0 نسخه

 CSCvq66443 های سیسکوشناسه باگ

 Command Injection تاثیر

 June 3 16:00 GMT 2020 روزرسانیتاریخ آخرین به

 توضیحات

 یروترها یبرا Cisco IOSنرم افزار  VM نیکانال ب یدر اجرا یریپذبیآس

Cisco 809  901و Industrial Integrated Services Routers (ISR یصنعت) 

تواند به یم Cisco 1000 Series Connected Grid Routers (CGR1000)و

( اجرا VDS)در سرور مجازی دستگاه  را اهدلخو شلاجازه دهد دستورات  مهاجم

 کند.

 پذیرمحصولات آسیب
Cisco 809 and 829 Industrial ISRs 

CGR1000 

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisc راه حل

f2D5Jzrt-inj-vds-udp-iot-ios-sa-o 

https://tools.cisco.com/security/center/publicationListing.x?product=Cisco&last_published=2020%20Jun&sort=-day_sir#~Vulnerabilities
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ios-iot-udp-vds-inj-f2D5Jzrt
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ios-iot-udp-vds-inj-f2D5Jzrt

