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پذیزی تحزانی در محصولات سیسکو چندین آسیة  
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 سیسکو IP Phonesدر وب سزور  DoS حمله پذیزی اجزای کد اس راه دور و آسیة

 Criticalٍ ضذت  "CVE-2020-3161"تا ضٌاسِ  سیسکَ IP Phonesپذیزی در ٍب سزٍر  یک آسیة

تَاًذ تِ یک هْاجن غیزهجاس ٍ تاییذ َّیت ًطذُ اجاسُ دّذ تا کذ دلخَاُ خَد را تا  هیکِ  کطف ضذُ است

 denial ofحولِ  ٍ در ًتیجِدیذُ  آسیة IP phoneضذى یک  reloadتاعث اجزا کزدُ ٍ  rootدستزسی 

service (DoS) .گزدد 

تَاًذ تا  است. هْاجن هی HTTPّای  تِ دلیل عذم اعتثارسٌجی هٌاسة در درخَاست پذیزی ایي آسیة

پذیزی سَء استفادُ  تِ ٍب سزٍر دستگاُ هَرد ّذف، اس ایي آسیة HTTPارسال یک درخَاست ساختگی 

 کٌذ.

در آًْا فعال ضذُ تاضذ ٍ یک تِ ٍب  دستزسی تزدُ در سیز را در صَرتیکِ پذیزی هحصَلات ًام ایي آسیة

firmware  ًسخِ لثل تز اس اٍلیي ًسخِ ٍصلِ ضذُ تزای ایي دستگاُ را داضتِ تاضٌذ، تحت تاثیز لزار

 دّذ: هی

 IP Phone 7811, 7821, 7841, and 7861 Desktop Phones 

 IP Phone 8811, 8841, 8845, 8851, 8861, and 8865 Desktop Phones 

 Unified IP Conference Phone 8831 

 Wireless IP Phone 8821 and 8821-EX 

تَاًٌذ تا تزرسی  غیزفعال است. کارتزاى هی سیسکَ IP phonesدر  فزض ًکتِ: دستزسی تِ ٍب تِ طَر پیص

 Device > Phone > Select aسیسکَ در لسوت  Unified Communications Managerتٌظیوات 

Phone  تزرسی ٍEnabled  یاDisabled  پذیز تَدى دستگاُ خَد اطویٌاى  ، اس آسیةدستزسی ٍبتَدى

 پذیز ًخَاّذ تَد. آسیة IP phoneتَدى،  Disabledحاصل کٌٌذ. در صَرت 

 ، هطاتك تا جذٍل سیز الذام کٌٌذ: firmwareضَد جْت ارتماء ًسخِ  تِ کارتزاى تَصیِ هی

 

 ، هزاحل سیز را دًثال کٌیذ:Cisco.comسیسکَ در سایت  IP Phone firmwareتزای داًلَد 

 کلیک کٌیذ. Browse allرٍی  (1

2) Collaboration Endpoints > IP Phones .را اًتخاب کٌیذ 

 ، یک هحصَل خاظ را اًتخاب کٌیذ.product selectorاس تخص هزتَط تِ  (3

 ٍ سپس ًسخِ هَردًظز خَد را اًتخاب کٌیذ. (4



 

 

 

 

 سیسکو UCS Director Expressو  UCS Directorهای چندگانه در  پذیزی آسیة

 UCS Director  ٍUCS Director Expressهزتَط تِ  REST APIّای چٌذگاًِ در  پذیزی آسیة

دّذ تا فزآیٌذ احزاس َّیت را  ّای تشرگ(، تِ یک هْاجن اس راُ دٍر اجاسُ هی )دادُ Big Dataسیسکَ تزای 

 دیذُ اجزا کٌذ. ُ آسیةرا تز رٍی یک دستگا directory traversalدٍر تشًذ یا حولات 

 گیزًذ تِ ضزح جذٍل سیز است: لزار هی ّا پذیزی آسیة اس ایي هحصَلاتی کِ تحت تاثیز یک یا چٌذ

 

کِ تِ دلیل اعتثارسٌجی ًاهٌاسة ٍرٍدی اتفاق "  CVE-2020-3240 "پذیزی تا ضٌاسِ  یک آسیة

در  rootدّذ تا کذ دلخَاُ خَد را تا دستزسی  تِ هْاجن احزاس َّیت ضذُ اس راُ دٍر اجاسُ هی افتذ، هی

 عاهل اصلی اجزا کٌذ. سیستن

ًاضی اس اعتثارسٌجی ًاکافی کٌتزل دستزسی است ٍ  " CVE-2020-3250 "پذیزی تعذی تا ضٌاسِ  آسیة

را تز رٍی دستگاُ  API callsتَاًذ فزآیٌذ احزاس َّیت را دٍر سدُ ٍ  تزداری اس آى هی یک هْاجن تا تْزُ

اهل داضتِ تاضذ ٍ تع REST APIساسد تا تا  دیذُ اجزاکٌذ. یک اکسپلَیت هَفك، هْاجن را لادر هی آسیة

 ضَد. Denial of Service (DoS)تالمَُ تاعث یک حولِ 

ضَد، تِ دلیل  ضٌاختِ هی"  CVE-2020-3251 "ّا کِ تا ضٌاسِ  پذیزی یکی دیگز اس ایي آسیة

حولِ  تَاًذ است کِ تا اکسپلَیت آى، هْاجن هی REST APIّای کارتز در  اعتثارسٌجی ًادرست ٍرٍدی

directory traversal  ٍ ذاجزا کٌکذ دلخَاُ خَد را تز رٍی سیستن. 

، CVE ،3248-2020-CVE ،3247-2020-CVE-2020-3249ّای  ّای دیگزی تا ضٌاسِ پذیز آسیة

3239-2020-CVE ،3252-2020-CVE  ًیش حولاتdirectory traversal .را تِ دًثال دارًذ 



 

 

، ایي 3.4.4.6ًسخِ  UCS Director Expressٍ  0.4.4.6ًسخِ  UCS Directorضزکت سیسکَ تا اًتطار 

 ّا را ٍصلِ کزدُ است. پذیزی آسیة

 

 سیسکو IP Phonesپذیزی سزریش تافز در وب اپلیکیشن  آسیة

 IP Phonesٍب اپلیکیطي در  Criticalٍ ضذت  " CVE-2016-1421"پذیزی تا ضٌاسِ  یک آسیة

اجزا کزدُ ٍ هٌجز  rootتَاًذ کذ دلخَاُ خَد را تا دستزسی  گشارش ضذُ است کِ تِ ٍاسطِ آى، هْاجن هی

 گزدد. DoSٍ در ًتیجِ اجزای یک حولِ  IP phoneضذى  reloadتِ 

ًذ حذٍد دادُ ٍرٍدی را تزرسی کٌذ ٍ هْاجن تَا دیذُ ًوی افشار آسیة پذیزی ایي است کِ ًزم دلیل ایي آسیة

ٍ در کٌذ  پذیز، آى را اکسپلَیت هی ساختگی تِ ٍب سزٍر دستگاُ آسیة HTTPتا ارسال یک درخَاست 

 در دستگاُ ضَد. DoS، هَجة حولِ rootصَرت هَفمیت، لادر خَاّذ تَد کِ تا اهتیاسات 

 گیزًذ: پذیزی لزار هی یز ایي آسیةهحصَلات سیز، در صَرت فعال تَدى دستزسی ٍب در آًْا، تحت تاث

 IP Phone 7811, 7821, 7841, and 7861 Desktop Phones 

 IP Phone 8811, 8841, 8845, 8851, 8861, and 8865 Desktop Phones 

 Wireless IP Phone 8821 and 8821-EX 

 ضَد هطاتك جذٍل سیز تِ ارتماء ًسخِ هحصَل هَرد ًظز الذام کٌٌذ: تِ کارتزاى تَصیِ هی
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