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 NX-OSافزار نرمپذیری موجود در آسیب 1

سری  Ethernetهای سوییچ درعامل شبکه که و سیستم NX-OSافزار سیسکو یک نقض با شدت بالا که در نرم

Nexus تواند باعث حملات انکار سرویس سیسکو وجود دارد و می(DoS ).در صورت  شود را وصله کرد

های لیست کنترل تواند ورودیراه دور میپذیری، یک مهاجم احراز هویت نشده از برداری از این آسیببهره

 و باعث حملات انکار سرویس شود. زدهپیکربندی شده را دور  Nexus( که در سوئیچ ACLدسترسی )

را  IP-in-IPبسته  ،اعث شود دستگاه آلودهبتواند آمیز میبرداری موفقیتبهره سکویس یتیامن هایهیطبق توص

که  IPهای شود بستهاین مسئله باعث می ارسال کند.را  یداخل IPبسته کرده و  ییمنتظره رمزگشا ریبه طور غ

 رگید هایبخشدر زنند، را دور می گرید یتیامن یمرزهاهای پیکربندی شده در دستگاه آلوده یا ACLورودی 

 نیز اعمال مخرب خود را انجام دهند.شبکه 

و در واقع در یک پروتکل  سیسکو NX-OSافزار در نرم پشته شبکه در( CVE-2020-10136پذیری )این آسیب

tunneling  به نامIP-in-IP encapsulation های به بسته که وجود داردIP دهد در یک بسته امکان میIP  دیگر

بدون هر منبعی )به هر مقصد( از را  IP-in-IPهای افزار آلوده، بستهمحصور شوند. این پروتکل در در نرم

 کند.دریافت می و مقصد مبدا IP یهاآدرس نیب حیصر یکربندیپ

مخرب به دستگاه آلوده از این مسئله سوءاستفاده کند. به گفته  IP-in-IPتواند با ارسال یک بسته مهاجم می

توانند باعث فرآیند پشته شبکه، ایجاد اختلال در شبکه، ها میاین بستهشرکت سیسکو، تحت شرایط خاصی 

 های آلوده شوند.و حملات انکار سرویس در دستگاه اندازی مجدد سیستمندین بار راهچ

 پذیریهای تحت تأثیر این آسیبدستگاه 2

 0111، 0111، 0011، 0011، 0111، 0111های سری Nexusهای های تحت تأثیر این نقض، سوئیچدستگاه

هستند. کاربران  10011و  0011های ( سریUCS) سکویس کپارچهیمحاسبات  ستمیسو همچنین  0111و 

های امنیتی سیسکو بررسی را از طریق یک ابزار ذکر شده در توصیه NX-OSافزار توانند آلوده بودن نرممی

 کنند.

محصولات سیسکو موجود در شکل استفاده کنند،  NX-OSافزار پذیر نرماز نسخه آسیبکاربران در صورتی که 

 پذیری قرار بگیرند.ثیر این آسیبتوانند تحت تأمیزیر 
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 1شکل 

را در  IP-in-IPکردن  رفعالیغ ییتوانا یاگر دستگاهاعمال کنند، شده را  منتشرآخرین وصله  بایدکاربران 

از . دنشو رفعالیندارند غ یژگیو نیبه ا یازیکه ن ییهادر تمام رابط شودیم هیخود دارد، توص یکربندیپ

 انیو از مشتر ردهک رفعالیفرض خود غشیپ یکربندیرا در پ IP-in-IPسازندگان دستگاه خواسته شده است که 

 کنند. یکربندیرا در صورت لزوم پآن خود بخواهند که 

 پذیری()کاشف این آسیب Yannay Livnehپذیری توسط یک محقق امنیتی به نام برای این آسیب PoCیک کد 

 IP-in-IP پروتکلتوان جهت تایید اینکه این دستگاه از منتشر شده است. به گفته این محقق از این کد می

encapsulation داقل دو حنیازمند کند، استفاده کرد. استفاده از این کد از منبع تا مقصد دلخواه پشتیبانی می

 باشد.میمشخص  IPبا آدرس  گریدستگاه د

این  پذیری وجود ندارد.حال حاضر اطلاعیه عمومی یا استفاده مخرب از این آسیببه گفته سیسکو در 

این نقض یک هفته پس از اعلام خبر به خطر افتادن  و بالا گزارش شده است. 01از  6.0پذیری با شدت آسیب

 Saltریت ها در چارچوب مدیبه وجود آمد. این نقض SaltStackپذیری بحرانی در دو آسیب و سرورهای سیسکو

 شود.ها استفاده مییز از آننسیسکو وجود داشته و همچنین در ابزارهای شبکه 

 مراجع 3

 

[1]  https://threatpost.com/cisco-dos-flaw-nexus-switches/156203/ 

 

 


