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 مقدمه 1

برطرف   هایش روتر  IOSعامل سیستم  را در  یر یپذ ب یآس تعداد زیادی  است که اعلام کرده سیسکو  را  یاخ

  . گذارندی م  ر یثشرکت تا   یصنعت  یو روترها   ها چیاست که بر سوئ  یر یپذب یها آساز ده   شی است که شامل بکرده

بر  علاوه  ند.اه شد رفع  IOS XEو  IOSهای عامل در سیستم ی با شدت بالا و بحران یر یپذب یآس 25 درمجموع،

افزارها  نرم   ر یو سا   IOSبا شدت بالا و متوسط که بر    هایینقص را در مورد    گر ید  یه ی توص  ی شرکت تعداد  ن ی ا  ن، یا

 است.  منتشر کرده گذارند، ی م ر یتاث

به   قابل ردیابی بوده که  CVE-2020-3205 نیز است با شناسه ی بحران ها که پذیریآسیب   این ن یاز مهمتر   یکی

تواند  یم  مهاجم  اجرا کند.  VDSسرور    کی  یرو  تا دستورات شل دلخواه را بر   دهدی اجازه م  رمجاز یمهاجم غ   کی

موفق   یحمله  کیببرد. بهره  یتینقص امن  نی از ا ،یتگاه قربانبه دس یاژهیو یشدهساخته  یها با ارسال بسته 

        شود.  ستمیکامل به س یموجب دسترس تواند یم

به   نکه یتوجه به ا با کند. قبل عمل می مشابه مورد  ز ین CVE-2020-3198 یبا شناسه گر یمهم د ی ر یپذبیآس

مهاجم قادر   اجرا کند،  ر یپذب یآس ستم یس ی تا از راه دور کد دلخواه را بر رو دهد ی اجازه م  رمجازیمهاجم غ   کی

(  rebootمجدد) ی انداز( و سپس راه crash)یباعث خراب یمخرب به دستگاه، به سادگ یها با ارسال بسته  است

  CGR 1000 یو سر  Cisco ISR 809 ، 829 Industrial Routers یرو بر  نیهمچن  موارد نیا .شوددستگاه 

 .گذارندی م  ر یتأث

به طور خلاصه،    اعلام کرده است.  یبحران  ز یرا ن  CVE-2020-3227  با شناسه  یر یپذب یآس  سیسکو   ن، یاز ا  ی جدا

 .ستی کمتر ن  ی از موارد قبل  یر یپذب یآس نی ، خطر اCVSS اس یدر مق 10از    9.8  ازیبا توجه به کسب امت 

 

 روترهای سیسکوپذیری بحرانی در . آسیب 1شکل 
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 CVE-2020-3227با شناسه  ارتقاء سطح دسترسی  یریپذب یآس 2

 Cisco IOSدر    Cisco IOx  رساختیز  ی، مسئله کنترل مجوزها CVE-2020-3227  پذیری با شناسهآسیب در  

XE    تا به    دهدیمهاجم بدون داشتن مجوز و اعتبارنامه اجازه م  کیاشکال به    نیا  است.مطرحCisco IOx API  

 کند و دستورات را از راه دور اجرا کند. دا یپ یدسترس

 

 CVE-2020-3227با شناسه  یارتقاء سطح دسترس یریپذب یآس.  2شکل 

   

به   جه، یو در نت  کند بررسی نمی را  توکن  یها درخواست یبه درست IOx با بررسی انجام شده مشخص شد که 

را درخواست کند و دستورات دلخواه را    توکن کیاستفاده کند،   API ژهیتا از دستورات و دهد ی مهاجم اجازه م

 دستگاه آلوده، اجرا کند. یبر رو

منتشر    یر یپذبیآس  نی رفع ا  یلازم را برا  یافزار نرم  یها یکه به روزرسان  ه استداد  حیتوض سیسکو    ن،یبر ا  علاوه

  ی درمورد محصولات  اگر   را برطرف کند.  یتینقص امن   نی که بتواند ا  ستیدر دسترس ن  یحلراه   چیه   را یاست، زکرده

  16.3.1 یکرده است که نسخه  د ییقبلا تا سیسکو  م، یاند صحبت کن گرفتهقرار  یر یپذب یآس ن یا ر یکه تحت تاث

 قرار دارد. ی تینقص امن ن یا  ر ی، تحت تاثCisco IOS XEافزار نرم

 

 CVE-2020-3205با شناسه  VM Channel در دستور قیتزر   یریپذب یآس 3

  ی روترها  یبرا Cisco IOSافزار نرم  یداخل VM Channel، در CVE-2020-3205 با شناسه یتی نقص امناین 

Cisco 809   ،Cisco 829    وCisco 1000 Series (CGR1000)  هستند که بر    ییروترها، روترها   ن ی وجود دارد. ا
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  رمجاز، یغ ی اجماجازه دهد مه یبه راحت تواند ی م ی تی نقص امن ن یاند. اشده  یطراح Hypervisor ی معمار یرو

 دستگاه آلوده اجرا کند. VDS یدستورات شل دلخواه را بر رو 

  

 

 CVE-2020-3205با شناسه   VM Channelدستور در  قی تزر یریپذب یآس.  3شکل 

 

مهاجم   .ردیتوسط مهاجم مورد استفاده قرار گ  تواند ی م ،یمخرب به قربان یها با ارسال بسته  ،یتی نقص امن ن یا

  VDS نوکس ی شل ل ط یروت در مح  یدستورات دلخواه را با دسترس تواند ینقص م نی از ا موفق  یبرداربهرهبا 

  سیسکو  ،یر یپذبیآس  ن یرفع ا ی برا ن،ی از ا ی جدا .دهد را به مهاجم  ستم یکامل به س یدسترس و  اجرا کند 

  یر یپذب یآس  نیوجود ندارد که ا  یراه حل  چیدر حال حاضر ه  رایافزار را منتشر کرده است، زنرم  یها یروزرسانهب

 را برطرف کند. 

و   یصنعت Cisco 809  ،829 ISR ینقص بر روترها  ن یاست، اکرده د ییتأ سکوی همانطور که خود س  همچنین

CGR1000 (Cisco 1000 Series Connected Grid Riders) است.گذاشته  ر یتاث 

 CVE-2020-3198با شناسه  یصنعت یروترها در کد دلخواه  یاجرا   یریپذب یآس 4

شود. ی م  جادی مجدد روتر توسط مهاجم ا  ی راه انداز  ا ی  یخراب  کی ،  CVE-2020-3198  پذیری با شناسهآسیب در  

، به  IPv6 ا ی IPv4 ق یاز طر  شده،ی دستکار UDP یاست که بسته ها  ن ی که لازم است انجام شود ا ی تمام کار

 .ستکرده ا یابیارز ، ازیامت  10از  9.8را   یر یپذب یآس ن یاسیسکو  شوند.  فرستاده 9700درگاه 
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 CVE-2020-3198با شناسه  یصنعت  یکد دلخواه در روترها ی اجرا  یریپذ. آسیب 4شکل 

   

کسب   10را از  5.7 از یامت  CVE-2020-3258 با شناسه یتینقص امن نامه امنیتی سیسکو، همچنین در توصیه 

با    یکاربر محل  ک یکد مخرب را که به    یبه شکل کارآمد   تواندی نقص، مهاجم م  ن ی از ا  یبرداربا بهره  .استکرده

در    یحافظه   یموجب دستکار  تواندی عمل م  نیاست، اجرا کند. ابالا محدود شده   تیورود معتبر و با امن   یداده

 کند. یسیرونو ستم، یس یحافظه  یدستگاه شود و از رو کی حال کار 

 Cisco 809 ،829 ISR Industrial ،CGR1000 یروترها  ی بر رو ی تینقص امن  نی ، اموارد ن ی ا یاز همه  جدا 

(Cisco 1000 Series Connected Grid Ruters) گذاشته است. ر یتأث 

سطح   ش ی افزا یتوانند توسط مهاجمان برا ی م رایاند، زشده  یتلق دی به عنوان شد ز یها نیر یپذبیآس ر یسا 

از   ر،یتصاو یر یدستورات شل دلخواه و بارگ ی ، اجراDoS، حملات تیاحراز هو یبا استفاده از ابزارها  یدسترس

 ه کنند. عامل مخرب استفاد ستم یس

شده    رفعال یتوابع غ   ت یفعال  ا ی  ی محل  ی دسترس  ت،یاحراز هو  ، یتیامن   ی ها نقص   نی استفاده از ا  ی وجود، برا  ن یا  با 

آنها به مهاجمان    رای است، ز  IOxمربوط به    دی شد  ی ها یر یپذب یاز آس  یبود. برخ  لازم خواهد   فرضش ی به طور پ

را انجام دهند و کد دلخواه را    DoS  م یمستق   ت و اصلاح کنند، حملا   سند یدلخواه را بنو  یها ل ی فا   دهند ی اجازه م

 بالا اجرا کنند.  دسترسی و مجوزبا 

و توسط    گذارندیم  ر ی تأث  سیسکو  یاند، بر محصولات صنعتکه با شدت متوسط مشخص شده  ییها ی ر یپذبیآس

  ست یل سیسکو .کنندی م یسیدلخواه را بازنو یها ل یقابل استفاده هستند و فا  XSSمهاجمان در حملات 

 است: ر ی است که شامل موارد زرا منتشر کرده  ر یمحصولات تحت تأث

• Cisco 800 Industrial ISRs 

• Cisco 809 Industrial ISRs 
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• Cisco 829 Industrial ISRs 

• CGR1000 (Cisco 1000 Series Connected Grid Routers) 

• IC3000 Industrial Compute Gateway 

• Industrial Ethernet (IE) 4000 series switches 

• Catalyst IE3400 secure series switches 

• IR510 WPAN routers 

 

 منابع 5

• https://tools.cisco.com/security/center/publicationListing.x 

• https://gbhackers.com/flaws-in-cisco-ios-routers/ 
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