
 

 

 
 

 

    

  
 

 

    

   

  
  

   

  مستندعنوان 

موجب  Chrome در مرورگر كد سمت كلاينت سايتهانقص در 

  شوندجاسوسي صوتي و تصويري از كاربران مي
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  چكيده 1

افتد اگر لپتاپ شما بدون اطلاعتان ويديويي از محيط اطراف شما ضبط كند يا صداي شما را چه اتفاقي مي 

در حين مكالمه تلفني يا صحبت كردن با كسي ضبط كند؟ اين سناريو نه تنها ترسناك به نظر مي رسد بلكه 

  انجام شدني نيز مي باشد.

كاربر را  دئويو اي صدا مخرب يها تيسا وب دهد يم اجازه Chromeدر مرورگر   UXيك نقض طراحي

  قرار گيرد. سوء استفادهبدون هيچگونه هشدار يا نشانه هاي بصري ضبط كنند و بدين صورت كاربر مورد 

ش شد اما اين غول به گوگل گزار AOLدهنده توسط يك توسعه 2017اين آسيب پذيري در دهم اپريل 

معتبر نپذيرفت كه به معني اين است كه هيچ وصله ي تيامن مسئله كفناوري اين آسيب پذيري را بعنوان ي

 امنيتي رسمي براي اين آسيب پذيري در كار نيست.

 ريتاث تحت محصولات 2

 

بيتي ورژن    10،64عامل ويندوز و سيستم Google chromeمرورگر  57,0,2987پذيري ورژن اين آسيب

  دهدرا تحت تاثير قرار مي 14393،953و ساخته  1607

  WebRTCپروتكل  3

 

پذيري لازم است بدانيم كه ارتباطات ويديويي و صوتي كه از طريق قبل از پرداختن به جزئيات  آسيب

 Time Communications) WebRTC-(Web Realشوند برمبناي پروتكل مرورگرها انجام مي

  باشد.مي

وب مدرن  يكه توسط اكثر مرورگرها است يارتباط ياز پروتكل ها يمجموعه ا WebRTCپروتكل 

  بدون استفاده از)  peer-to-peer (نظير تا ارتباط بلادرنگ را در ارتباطات نظير به  شوند يم يبانيپشت

  ها فعال كنند.پلاگين

ابتدا مرورگر از كاربران با اين وجود براي جلوگيري از پخش غيرمجاز صوتي و تصويري بدون اجازه كاربر، 

و دسترسي به دوربين و  WebRTCسايت از پروتكل ي استفاده وبكند كه با صراحت اجازهدرخواست مي

سايت براي هميشه به دوربين و ميكروفن دستگاه ما دسترسي ميكروفن دستگاه را بدهد. با اين فرض وب

  را باطل كنيم. WebRTCخواهد داشت تا زماني كه ما به صورت دستي  امتياز پروتكل 
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شود كه كاربران در مورد جريان ضبط زنده صوتي طه قرمز ظاهر ميدر گوگل كروم نيز يك آيكن به شكل نق

  دهد.و تصويري اطلاع مي

  يريپذبيآس اتييجز 4

  

API  جديدHMTL5 دهد. براي اينكار نيازي به اجازه گرفتن خروجي صوتي و تصويري را از مرورگر مي

. هر دو مرورگر فايرفاكس باشدنميهاي عجيب مرورگر هاي سخت و محلي ويندوز يا پلاگيناستفاده از واسطه

هر وسيله ديگر را  تاپ، تبلت،گوشي يابه زودي) اجازه دسترسي به دوربين لپ نيز Edgeو كروم (و مرورگر 

و  Google Hangoutsمانند  يكاربرد ياز برنامه ها يبرخ رايفوق العاده است، ز كار نيا دهند كهمي

 ياست. برا يتيخطرات امن يبرخ يدارا ناسازد. اما همچن يم فعلرا  گريد چت دئويو يها تياز سا ياريبس

 حداقل اي جلوگيري عثكرده اند كه با جاديانع را ادو م هاطرات، توسعه دهندگان مرورگرخ نيمقابله با ا

  شوند. يخصوص ميكاهش نقض حر

  

  

  

  )1شكل (

  

است.  يريو تصو يصوت يبه دستگاه ها يشروع دسترس يبرا پتيجاوا اسكر هيكد پا )1كد موجود در شكل (

و  يصوت يدستگاه هااز  ياجازه استفاده عموم درخواستشود كه مرورگر از كاربر  يباعث م ي اين كداجرا

  يريو تصو يصوت يدستگاه هااجازه دسترسي به درخواست اين ، Chrome مرورگر . دررا بدهد يريتصو

  است. گريد يدرخواستها ندهمان
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 Chromeهاي اجازه دسترسي در مرورگر انواع مختلف درخواست ) 2شكل (

 

 ييند. از آنجانك دييرا تا )2ي شكل(درخواست ها نياز ا يكيشما،  يحت دياز كاربران، شا ياريبسممكن است 

هتل ، رستوران ها يها تياز سا ياريكنند و بس يم يدرخواست اطلاع رسان يخبر يها تياز سا ياريكه بس

كنند و  يم دييأدرخواست ها را ت نيا فقطكنند، كاربران  يمفهميدن محل را   درخواست يخدماتو مراكز  ها

 كنند. يفكر نم يليدر مورد آن خ

اما جاي ترس نيست، زيرا يك خط دفاعي مهم ديگري نيز وجود دارد. بعد از گرفتن اجازه عمومي كاربر براي 

هاي صوتي و تصويري از اطلاعات از طريق دستگاهاستفاده صوتي و تصويري، توسعه دهنده به جرياني 

كار با  نيا دهنده بايد آن را ضبط كند.كند، اما برا استفاده از اين جريان اطلاعاتي توسعهدسترسي پيدا مي

  شود. يانجام م MediaRecorder APIاستفاده از 
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  ) 3شكل (

  

هاي صوتي و تصويري در حال ضبط صدا و دهد كه يكي از دستگاهبه كاربر هشدار مي APIفعالسازي اين 

اند ( اين قابليت در مرورگر سازي كردهپيادههشدار را  نيا Firefoxو  Chrome. مرورگرهاي باشدميصوير ت

Edge .( .هنوز موجود نيست  

  

  

  Firefoxو  Chromeهاي ) علامت ضبط در مرورگر 4شكل (

  

استفاده از دستگاه صوتي و باشد. اجازه كلي دفاعي مي ) اخرين و مهمترين خط4ركورد در شكل (اين علامت 

شود كه كاربر ممكن است خطا كند و آن را بپذيرد. آخرين خط تصويري فقط يكبار از كاربر درخواست مي

داده  ركورد انيدر هر مورد استفاده از جر ضبطهشدار دفاعي زماني است كه  اين درخواست پذيرفته شود. 

 . كندكاربر از هر ضبطي ممانعت مي و بدون اطلاع دوشمي
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 يبردار بهره تيقابل 4-1

  

 يدستكاراز يك نقض كه با توانند  يتوسعه دهندگان م باشد بطوريكه اما روال كار هميشه اينگونه نمي

بدون هشدار دادن به كاربران  MediaRecorder APIفعال كردن  يبرا آيدبه وجود مي UXدر كوچك 

   كنند. يبهره بردار

دسترسي عمومي توسط كاربر يك پنجره باز  به اين صورت كه بعد از اعطاي .كاملا ساده است نديفرا نيا

 ياز ضبط بصر ينشانه ا چيه Chromeدر شود. فعال مي  MediaRecorderميشود كه از آن پنجره  

   وجود نخواهد داشت.

دكمه دارد. دكمه اول فقط سازي شده است كه دو پذيري يك صفحه دموي كوچك پيادهبراي اين آسيب

و اكثر كاربران بدون  كنندها اين درخواست را ميكند. بسياري از سايتاجازه دستگاه را درخواست مي

كند كه  فرايند آن آسان سازي ميپذيرند.  دكمه دوم حمله را شبيههيچگونه فكري اين درخواست را مي

تمام كاري كه  كند.مي برشود و شروع به ضبط از كارمي بازبدون سربرگ باشد به اينصورت كه يك پنجره مي

ها اجازه استفاده از سايتبايد در اين صفحه دمو انجام شود اين است كه روي اين دكمه كليك شود تا به وب

توانيد تصوير يا صداي ضبط شده را بصورت ثانيه شما مي 30بعد  در مرورگر داده شود.  WebRTCپروتكل 

MP3  وتر دانلود كنيد.از كامپي  
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  ) 5شكل(

  

  باشد:لينك ذيل مربوط به صفحه دمو مذكور مي

israel.com/internet_files/webrtc/index.html-https://internet 

  

كند و بسيار كوچك استفاده مي pop-underاين حمله از صفحات  .ستيكاملا مشخص ن يحمله واقعالبته 

برعكس  pop-under صفحات بندد.شود آن را ميمتمركز مي pop-underكه كاربر روي صفحه هنگامي

شوند، شوند و زير صفحه اصلي نمايش داده ميجداگانه باز مي (tab) در يك سربرگ pop-up صفحات 

هستند كه زير  صفحاتيها  pop-under شود. درواقعمتوجه ظاهر شدن آنها ميسختي بنابراين كاربر به

گرفتن عكس استفاده  يچند ميلي ثانيه از دوربين برا ياين حمله برا .شوندصفحه اصلي نمايش داده مي

 هايشان استفاده كند.و مجوز مجازهاي براي سوار شدن بر روي سايت XSSتواند از كند. اين حمله ميمي

 شود.داده ميهشدار  ها در مورد مجوز مرورگر بيشتر كاربرانبه وجود ندارد، اما  ينشانه بصر نيچن ليدر موبا

   

  پذيري آسيباقدامات جهت كاهش شدت  5

  

 مسئله كيپذيري مذكور را به عنوان است اما اين شركت آسيب پذيري به گوگل گزارش شدهاين آسيب

اين است كه هيچ وصله امنيتي رسمي براي اين آسيب پذيري در كار  ي معتبر نپذيرفت كه به معنيتيامن

  اما گوگل اعلام كرده است كه در آينده راهكاري براي بهبود اين شرايط پيدا خواهد كرد. نيست.

 نباشد يازيكه اگر به آن ن كرد رفعاليرا غ WebRTCتوان پروتكل مي ي، به راحتيتامن به منظور حفظ

پروتكل معتبر را مجاز به استفاده از  يهاتيوبسا ،باشد ازين يژگيو ني. اما اگر به ادادانجام  يتوان به راحتيم

WebRTC باشيد.شود رظاه صفحه يكه ممكن است پس از آن در بالا يگريهر پنجره د مراقبو  ديكن ،  

هاي و آژانستواند مانع از ركورد صداي كاربر توسط هكرها كم نميهرچند كه گذاشتن نوار بر روي وب

 تواند مانع از گرفتن عكس يا ضبط ويديوي شما شود.جاسوسي دولت شود اما حداقل مي
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 گيريجمع بندي و نتيجه 6

  

 API  جديد صوتي وتصويريHMTL5  داراي مسائل مربوط به حريم خصوصي در نسخه دسكتاپ مرورگر

 باشد.كروم مي

اسكريپت سايت مجازي يك پنجره بدون سربرگ بي سرو صدا ايجاد شود كه از كدهاي جاوا اگر در هر وب

مي تواند شروع به ضبط مخفيانه صدا و تصوير كند كه اين اتفاق بدون هيچگونه آيكن نقطه  كند،استفاده مي

  افتد.قرمز يا دادن هرگونه نشانه در مرورگر اتفاق مي

شود به زودي وصله امنيتي از طرف گوگل منتشر اسوسي از كاربران ميپذيري كه باعث جاين آسيب براي 

  نخواهد شد.

  

  منابع 7
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