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 پذیری شرح آسیب   1

 کند. ی ها استفاده مسرقت داده  ی برا Google Chrome DevToolsاز پروتکل  Chaesبدافزار   دی نسخه جد

 تصویر خبر  -1شکل 

 ی سفارش  یسازادهیبازگشته است که شامل پ  تر شرفتهیو پ  دینسخه جد  کی   عنوانبه   Chaesافزار مخرب  نرم

افزار اجازه  نرم  ن یاست، که به ا  یبه توابع مرورگر قربان  می مستق  یدسترس  یبرا  Google DevToolsپروتکل  

 اطلاعات را سرقت کند.  WebSockets ق یاز طر   دهدیم

  ک ی تجارت الکترون  انیظاهر شد و هدف آن مشتر   ن ی آنلا  یها ط ی در مح  2020افزار مخرب ابتدا در نوامبر  نرم  ن یا

  Avastو شرکت  افتیگسترش  یقابل توجه  طوربه 2021سال  ان یآن تا پا  یها ت یبود. فعال نی لات  ی کا یدر آمر 

 اعلام کرد.  WordPress تی سا  800افزار مخرب در نرم  عی توز ی برا یابزار عنوان به آن را 

  ی ماندگار   یتا دسترس  کند ینصب م  یقربان  Chromeرا در مرورگر    یمخرب  یها افزونه   Chaes  ،یاز آلودگ  بعد

  ده، ی را دزد  شدهرهیذخ  یاعتبار   یها عبور و کارت   یرا ضبط کرده، رمزها   شی صفحه نما   یها را برقرار کند، عکس 

 کند. ی را از سرقت م ی نترنتیدهد و اطلاعات بانک ایرا انتقال م ها یکوک
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 قسمت سرقت اطلاعات در بدافزار  کد  -2شکل 

ژانو  Chaes  دی جد  نسخه پلتفرم  ص یتشخ  Morphisecتوسط    2023  هی در  و عمدتاً در  مانند    ییها داده شد 

Mercado Libre  ،Mercado Pago  ،WhatsApp Web  بانک  ،Itau  بانک  ،Caixa  ،MetaMask    خدمات و 

CMS  مانندWordPress  وJoomla  .هدف قرار داده شده است 

Morphisec  نسخه  نیرا در آخر   ر یز رات ییتغChaes   :مشخص کرده است 

 شده. ی کد بازساز ی معمار -

 .افتهیبهبود  یکارپنهان  یها ک یو تکن  ی رمزگذار ه یلا  نی چند -

 در حافظه. یو اجرا  ییرمزگشا  ی برا Pythonانتقال به زبان  -

 . Chrome DevToolsبا  Chromiumمرورگر   یها ت ینظارت بر فعال یبرا 'Puppeteer' ینیگز یجا  -

 . یمدارک اعتبار دن ی دزد ی گسترش خدمات هدف برا -

 . HTTP ی به جا  C2افزار مخرب و سرور نرم  یها ماژول   نی ارتباط ب یبرا  WebSocketsاستفاده از   -

 .ا یپو C2آدرس سرور  ن ییتع  یدامنه( برا دی تول تم ی)الگور DGA یسازادهیپ -
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 Puppeteer    کتابخانه    ک یNode.js    است کهAPI  کنترل    یسطح بالا براChrome   ی در حالت بدون رابط کاربر  

مرورگرها بر    یها تی نظارت بر فعال یکتابخانه در گذشته برا  ن ی بدافزار از ا ن ی. ادهدی از کاربران( ارائه م  ی)مخف

 است. کردهی ها استفاده مدستگاه یرو

 سرقت اطلاعات  یبرا پتیکد جاوا اسکر ق یتزر - 3شکل   

اطلاعات از مرورگر وب    دن ی دزد  یبرا  Chrome DevToolsاستفاده از پروتکل    Chaes  د یجد  یها یژگیاز و  یکی

تغ جمله  از  واقع  رات ییاست،  زمان  اجرا  یدر  وب،  صفحات  اشکال JavaScriptکد    ی در    ت یر یمد  ،ییزدا، 

 و حافظه موقت.  ی کوک تیر یحافظه، مد تیر یشبکه، مد یها درخواست 

از ارتباطات    ی بانیبدافزار است. پشت  ن یا  د یدر نسخه جد  گر یمهم د  ر ییتغ  ک ی  WebSocketsاز ارتباطات    استفاده

انتقال دهد و    ییو دودو  ی متن  ی ها همزمان داده  تواند ی کمتر، م  ی ها با زمان واقعتبادل داده  یماندگار برا را 

تبادل    یها ام یاست. همه پ HTTPتر از  پنهان   یکل  طوربه ندارد و    یگذاریپراکس  ا یدرخواست    رهیبه ذخ  یازین

  ی رمزگذار   AESو با     base64و با    شده   یدهشکل   JSONافزار مخرب به صورت  نرم   یو مشتر   C2  نیشده ب

 شده است. 

Chaes  پروتکل  یسفارش یسازاده یافزار مخرب است که از پاز نرم یمورد قابل توجه   ن یاولGoogle Chrome 

DevTools کندی مخرب استفاده م  اتیانجام عمل  یبرا. 
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 بدافزار  دیدر نسخه جد http یبه جا web socketاز  استفاده - 4شکل 

آنها ممکن    فیوظا   ن یافزار مخرب در حال توسعه فعال هستند، بنابرانرم   یها که ماژول  دهندی علائم نشان م  تمام

 .ابدیگسترش و بهبود  یزوداست به 

 ی تیامن یها هیتوص 2

روز  خود به   یافزارهاعامل و نرم   ستم یکه س   د یحاصل کن  نان یعامل:  اطم  ستمیافزارها و س نرم   یروزرسانبه .  1

 . شودی م ز یآن ن یهاشامل مرورگر و افزونه  نیهستند. ا

. به  د یو امن نصب کن  یمرورگر را فقط از منابع رسم  یهاامن و معتبر:  افزونه   یها.  فقط نصب افزونه 2

 .د ینشده اجازه نده د ییمشکوک و تأ یهاافزونه 
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افزارها را خود به نصب نرم   یکاربر، دسترس   کیافزارها:  به عنوان  به نصب نرم   ی.  محدود کردن دسترس 3

 . د یافزارها استفاده کننصب نرم  ی و فقط از منابع معتبر و قابل اعتماد برا  د یمحدود کن

 . د یافزارها خود را دنبال کندهندگان نرم از توسعه  یتیو اصلاحات امن  یروزرسان. درخواست به 4

 

 خبر منبع 3

[1]  https://www.bleepingcomputer.com/news/security/chaes-malware-now-uses-google-

chrome-devtools-protocol-to-steal-data/ 
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