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 CentOSعاهل سازي سيستن راهنواي جاهع اهن
 

 هقدهه. 1

اؾز.  1ای یب زفبع زض ػٕك یىی اظ انَٛ دصیطفشٝ قسٜ زض حٛظٜ أٙیز فًبی سجبزَ اَلاػبر، أٙیز لایٝ

قٛز وٝ  ؾبظی ٕ٘ٛز. ایٗ أط ٔٛػت ٔی ٞبی ٔرشّف قجىٝ دیبزٜ ثطاؾبؼ ایٗ انُ ثبیؿشی أٙیز ضا زض لایٝ

 ٞبی زیٍط لبزض ثٝ سأٔیٗ أٙیز ثبقٙس.  ثب ٔكىُ ٔٛاػٝ قس، ٞٙٛظ لایٝاٌط یه لایٝ أٙیشی 

 

ٞبی وبضثطزی  وبضٌیطی ا٘ٛاع ثط٘بٔٝ ٞبی حفبظشی ٔب٘ٙس ثٝ ٘ظط اظ ؾبیط لایٝػبُٔ )نطفؾبظی ذٛز ؾیؿشٓ أٗ

طأٛقی ٞبی ٟٔٓ أٙیشی اؾز وٝ ٔشأؾفب٘ٝ اغّت ٔٛضز ف ضٚظضؾب٘ی ٔساْٚ ٚ ...( یىی اظ لایٝ يس ثسافعاض، ثٝ

 ؾبیط ثب وبٔذیٛسط ٕٞبٖ اظ سطأٗ ثؿیبض ِیٙٛوؽ  ػبُٔؾیؿشٓثب  ٌطزز. ثسٖٚ سطزیس یه وبٔذیٛسط ٚالغ ٔی

ؾُح ذٛة  یه ثٝ ضؾیسٖ ثطای ٕٞیكٝ وٝ اؾز ایٗ ٟٔٓ ٘ىشٝ. ثٛز ذٛاٞس ٚیٙسٚظ ٔرهٛنبً  ٞبػبُٔؾیؿشٓ

. ٌبٞی اٚلبر آؾبٖ سطیٗ ٌطززل اؾشفبزٜ ٞبی ذبافعاضٞبی أٙیشی ٚ سىٙیهلاظْ ٘یؿز اظ ٘طْ أٙیشی حشٕبً

 .قٛ٘سٞبیی ٞؿشٙس وٝ ثٝ آؾب٘ی فطأٛـ ٔیٞب ثطای وؿت أٙیز، آٖضاٜ

 

اؾز وٝ زض آٖ ثٝ سفهیُ  Cent OSػبُٔ ؾبظی ؾیؿشٓ ٔؿشٙس حبيط، ضإٞٙبیی ػبٔغ ٚ وبضثطزی ػٟز أٗ

ای ثیبٖ قسٜ وٝ ٞٓ ٔطاحُ ٘هت  ٌ٘ٝٛ ؾبظی ثٝ ٚ ثب شوط ػعئیبر ثٝ ٔٛيٛع دطزاذشٝ قسٜ اؾز. ػعئیبر أٗ

ػبُٔ ٘هت قسٜ ٚ زض حبَ وبض ضا دٛقف زٞس.  ؾبظی یه ؾیؿشٓ ػبُٔ ٚ ٞٓ ٔطاحُ أٗ ػسیس ؾیؿشٓ

 ػبُٔ ٘یع ٞؿز.  ثط آٖ، ایٗ ٔؿشٙس قبُٔ ػعئیبر ٘حٜٛ ثطضؾی ٚيؼیز أٙیشی ؾیؿشٓ ػلاٜٚ

 

ٙؼشی انفٟبٖ سٟیٝ قسٜ ٚ ػٕسسبً ٔٛضز ایٗ ٔؿشٙس ثب حٕبیز ٔطوع ٔبٞط ٚ سٛؾٍ ٔطوع سرههی آدب زا٘كٍبٜ ن

ٞب ٚػٛز زاضز. ایٗ ضإٞٙب  زض قجىٝ سحز وٙشطَ آٖ Cent OSػبُٔ ای اؾز وٝ ؾیؿشٓ اؾشفبزٜ ضاٞجطاٖ قجىٝ

                                                            
1 Defense in Depth 
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وبض ٌطفشٝ قٛز  سط ٘یع ثٝ ٞبی لسیٕی سٛا٘س ثطای ٘ؿرٝ ػبُٔ سٟیٝ قسٜ اؾز ِٚی ٔی ایٗ ؾیؿشٓ 7ثطای ٘ؿرٝ 

 بض اؾز(.)زض لطیت ثٝ اسفبق ٔٛاضز ؾبظٌ

 

 افسارهاي اهنيتي جانبي ها و نرم ها، وصله روزرساني نصب به .2

 ّای سیستوی .  پیکشتٌذی فایل2-1

ٞبی  سٛاٖ ثب لطاض زازٖ زض دبضسیكٗ ٌیط٘س ضا ٔی ٞبیی وٝ ثطای ػّٕىطز ؾیؿشٓ ٔٛضز اؾشفبزٜ لطاض ٔی قبذٝ

وبضٌیطی  وٙس ٚ أىبٖ ثٝ ػٌّٛیطی ٔی ػساٌب٘ٝ ثیكشط ٔحبفظز ٕ٘ٛز. ایٗ وبض اظ ذؿشٍی ٚ فطؾٛزٌی ٔٙبثغ

سٛا٘س زض  ٞبی وبضثط ٔی ؾبظز. زازٜ ٞبی زض ٘ظط ٌطفشٝ قسٜ ضا ٟٔیب ٔی ٔٙبؾت، ثطای قبذٝ ٞبیی ٌعیٙٝ

 ٞبی ػساٌب٘ٝ شذیطٜ ٌطزز. دبضسیكٗ

 

ٞب ٚ  قٛز وٝ ثطای اؾشفبزٜ وبضثط ایؼبز قسٜ ٚ قبُٔ فبیُ ٌفشٝ ٔی  ؾیؿشٕیدبضسیكٗ وبضثط ثٝ فبیُ

ػبُٔ اػٕبَ قٛز ثبقس. زؾشٛضار ایٗ ثرف اٌط ٍٞٙبْ ٘هت اِٚیٝ ؾیؿشٓ ػبُٔ ٕ٘یافعاضٞبی ؾیؿشٓ ٘طْ

ثٙسی  ٌطزز لجُ اظ دبضسیكٗ اوٖٙٛ ٘هت قسٜ اؾز، سٛنیٝ ٔیػبُٔ ٞٓ وٝ ؾیؿشٓسط اؾز. زض نٛضسی آؾبٖ

 ٔؼسز یه ٘ؿرٝ دكشیجبٖ وبُٔ اظ ؾیؿشٓ ٌطفشٝ قٛز.

 

ٞبی  ای زاضیس، إَیٙبٖ حبنُ وٙیس وٝ زازٜ قسٜػبُٔ ٘هتی ٔؼسز ؾیؿشٓثٙس اٌط سهٕیٓ ثٝ دبضسیكٗ ًکتِ:

ٞب ضا اظ قبذٝ دبضسیكٗ  قسٜ اؾز. ؾذؽ زازٜ unmountٟٔٓ ثٝ دبضسیكٗ ػسیس وذی قسٜ ٚ آٖ دبضسیكٗ 

وٝ فبیُوٙس سب ظٔب٘ی نٛضر ٞٙٛظ ٞٓ زض دبضسیكٗ لسیٕی فًب ٔهطف ٔیحصف وٙیس زض غیط ایٗ  لسیٕی

ثبقس ٚ   وبضثطٜ ثسٖٚ ٞیچ فبیُ ؾیؿشٕی٘هت قٛز. ثطای ٔظبَ اٌط یه ؾیؿشٓ زض حبِز سهؾیؿشٓ ػسیس 

وٙٙس سب  اؾشفبزٜ ٔی  /ٞب ٞٙٛظ اظ فًبی  ايبفٝ وٙس، ایٗ زازٜ tmp/ٞبی ظیبزی ثٝ قبذٝ  ضاٞجط ؾیؿشٓ زازٜ

 ٘هت قٛز، ٍٔط ایٙىٝ اثشسا حصف قسٜ ثبقٙس. tmp/وٝ فبیُ ؾیؿشٓ ظٔب٘ی
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  tmp/پاستیشي هجضا تشای  .  ایجاد2-1-1

سٕبْ وبضثطاٖ ٚ ثؼًی  tempٞبی  ای ثب ٔؼٛظ ٍٕٞب٘ی ٘ٛقشٗ اؾز وٝ ثطای شذیطٜ فبیُ قبذٝ tmp/قبذٝ 

 ٌطزز. افعاضٞب اؾشفبزٜ ٔی ٘طْ

 

زاضای ٔؼٛظ ٍٕٞب٘ی ٘ٛقشٗ اؾز، اٌط یه دبضسیكٗ ػساٌب٘ٝ ثطایف زض ٘ظط ٌطفشٝ  tmp/وٝ قبذٝ ػبییاظ آٖ

، noexecی  سٛا٘س ثب سٙظیٓ ٌعیٙٝ ػلاٜٚ ضاٞجط ؾیؿشٓ ٔیٌی ٔٙبثغ ٚػٛز ذٛاٞس زاقز. ثٝ٘كٛز، ذُط فطؾٛز

شذیطٜ اؾشفبزٜ ؾبظز.  قبذٝ ذٛاٞٙس وسٞبی اػطایی ٘هت وٙٙس، ثی ضا ثطای ٟٔبػٕب٘ی وٝ ٔی tmp/قبذٝ 

وٝ ضیَٛ ثٝ وٙسؾبظی ضا ثطای وبضٞبی اػطایی ٔرطة فطاٞٓ ٔیفًبی شذیطٜ tmp/ ؾبظی ٔٛلز ٕٞب٘ٙس

ٞبی ثطای اػطای ثط٘بٔٝ آٖاظ فًبٞبی ٚ شذیطٜ  tmp/ قبذٝ ٞبی اػطایی ضا زضسٛا٘ٙس فبیُ، ٔیٟٔبػٕبٖ

 ثبػض ٞه قسٖ ؾیؿشٓ قٛ٘س.اؾشفبزٜ وطزٜ ٚ ٔرطة 

 

ضٚظضؾب٘ی آٖ  ٚ ا٘شظبض ثطای ثٝ setuidسٛؾٍ ٟٔبػٕبٖ ثٝ یه ثط٘بٔٝ  hardlinkایٗ وبض اظ ایؼبز یه 

قىؿشٝ قسٜ ٚ یه وذی اظ ثط٘بٔٝ زض  hardlinkقٛز،  ضٚظضؾب٘ی ٔی یه ثط٘بٔٝ ثٝ وٙس. ٚلشی ػٌّٛیطی ٔی

دصیطی أٙیشی زاقشٝ ثبقس، ٟٔبػٓ ثب اؾشفبزٜ اظ آٖ ٘مم ثٝ  ٌیطز. اٌط ثط٘بٔٝ آؾیت اذشیبض ٟٔبػٓ لطاض ٔی

 وبضـ ازأٝ ذٛاٞس زاز.

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي: 

ٚػٛز زاقشٝ ثبقس. ثطای  etc/fstab/زض فبیُ  tmp/دبضسیكٗ زض نٛضر نحز دیىطثٙسی أٗ، ثبیؿشی 

 سٛاٖ اظ زؾشٛض ظیط اؾشفبزٜ ٕ٘ٛز:  ثطضؾی ایٗ ٔٙظٛض ٔی

 

# grep "[[:space:]]/tmp[[:space:]]" /etc/fstab 

 

 ًحَُ اجشای پیکشتٌذی اهي:
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ز )سیه ؾبذ tmp/ٍٞٙبْ ٘هت ؾیؿشٓ ػبُٔ ػسیس، ثبیؿشی زض ََٛ ٘هت، یه دبضسیكٗ ٔرهٛل ثطای 

 (.tmp/ٚ ایؼبز دبضسیكٗ ػسیس  ”Review and modify partitioning“ظزٖ ثبوؽ 

 ثطای ؾبذز دبضسیكٗ اؾشفبزٜ وطز. 2LVMا٘س، ثبیؿشی اظ  ٞبیی وٝ لجلاً ٘هت قسٜ ثطای ؾیؿشٓ

 

 tmp/تشای پاستیشي  nodev.  تٌظین گضیٌِ 2-1-2

ؾیؿشٓ قبُٔ ٌطزز وٝ آٖ فبیُ ب٘غ اظ آٖ ٔیؾیؿشٓ ٔقسٖ فبیُ mountزض ٍٞٙبْ  nodevا٘شربة ٌعیٙٝ 

ٞب زض ٘ظط ٍ٘طفشٝ قسٜ اؾز،  ثطای دكشیجب٘ی اظ زؾشٍبٜ tmp/وٝ قبذٝ  ػبیی ثبقس. اظ آٖ 3ٞبی ذبل زؾشٍبٜ

سٛا٘ٙس الساْ ثٝ ایؼبز سؼٟیعار ذبل زض  آٚضز وٝ وبضثطاٖ ٕ٘ی ٚػٛز ٔی سٙظیٓ ٌعیٙٝ فٛق ایٗ إَیٙبٖ ضا ثٝ

/tmp .وٙٙس 

 طحت پیکشتٌذی اهي:  ًحَُ تشسسی

 سٛاٖ ُٕٔئٗ قس وٝ ؾیؿشٓ ثٝ زضؾشی دیىطثٙسی قسٜ اؾز. ثب اػطای زؾشٛضٞبی ظیط ٔی

# grep "[[:space:]]/tmp[[:space:]]" /etc/fstab | grep nodev 

# mount | grep "[[:space:]]/tmp[[:space:]]" | grep nodev 

 

 نٛضر أٗ دیىطثٙسی ٘كسٜ اؾز. ؾیؿشٓ ثٝ ٙس،٘ساقشٝ ثبقذطٚػی فٛق زؾشٛض  ٞیچ یه اظ زٚاٌط 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 .زقٛايبفٝ  (mountingٞبی  ثٝ فیّس چٟبضْ )ٌعیٙٝ nodevٚ قسٜ ٚیطایف  etc/fstab/فبیُ ثبیؿشی 

 

# mount -o remount,nodev /tmp 

 

                                                            
2 Logical Volume Manager 
3 special devices 
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 tmp/تشای پاستیشي  nosuid.  تٌظین گضیٌِ 2-1-3

ثبقس. اظ  useridٞبی  سٛا٘س قبُٔ ٔؼٕٛػٝ فبیُ ؾیؿشٓ ٕ٘یوٙس وٝ فبیُ ٔی ٔكرم nosuidا٘شربة ٌعیٙٝ 

زض ٘ظط ٌطفشٝ قسٜ اؾز، اػٕبَ ایٗ ٌعیٙٝ  tempٞبی  فمٍ ثطای شذیطٜ فبیُ tmp/ؾیؿشٓ وٝ فبیُػبیی آٖ

 وٙٙس:ایؼبز  tmp/ضا زض  useridٞبی  سٛا٘ٙس ٔؼٕٛػٝ فبیُ آٚضز وٝ وبضثطاٖ ٕ٘ی ٚػٛز ٔی ایٗ إَیٙبٖ ضا ثٝ

# mount -o remount,nosuid /tmp 

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي: 

 زضؾشی دیىطثٙسی قسٜ اؾز. ػبُٔ ثٝسٛاٖ ُٕٔئٗ قس وٝ ؾیؿشٓ ثب اػطای زؾشٛضار ظیط ٔی

# grep "[[:space:]]/tmp[[:space:]]" /etc/fstab | grep nosuid 

# mount | grep "[[:space:]]/tmp[[:space:]]" | grep nosuid 

 

 نٛضر أٗ دیىطثٙسی ٘كسٜ اؾز. ؾیؿشٓ ثٝ ٘ساقشٝ ثبقٙس،ذطٚػی فٛق زؾشٛض  ٞیچ یه اظ زٚاٌط 

 

 

 

 ًحَُ اجشای پیکشتٌذی اهي:

ثطای  ز.قٛايبفٝ  (mountingٞبی  ثٝ فیّس چٟبضْ )ٌعیٙٝ nosuidٚ قسٜ ٚیطایف  etc/fstab/فبیُ ثبیؿشی 

 كبٞسٜ ٌطزز.ٔ fstab (5)اَلاػبر ثیكشط نفحٝ ضإٞٙبیی 

  

 tmp/تشای پاستیشي  noexecتٌظین گضیٌِ  .2-1-4

سٛا٘س حبٚی وسٞبی زٚزٚیی لبثُ اػطا ثبقس.  ؾیؿشٓ ٕ٘یوٙس وٝ آٖ فبیُ ٔكرم ٔی noexecا٘شربة ٌعیٙٝ 

زض ٘ظط ٌطفشٝ قسٜ اؾز، سٙظیٓ ایٗ  tempٞبی  فمٍ ثطای شذیطٜ فبیُ tmp/وٝ فبیُ ؾیؿشٓ ػبیی اظ آٖ

 اػطا وٙٙس. tmp/سٛا٘ٙس وسٞبی ثبیٙطی لبثُ اػطا ضا زض  آٚضز وٝ وبضثطاٖ ٕ٘ی ٚػٛز ٔی ثٌٝعیٙٝ ایٗ إَیٙبٖ ضا 
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 ًحَُ تشسسی طحت پیکشتٌذی اهي: 

 زضؾشی دیىطثٙسی قسٜ اؾز: سٛاٖ ُٕٔئٗ قس وٝ ؾیؿشٓ ػبُٔ ثٝ ثب اػطای زؾشٛضار ظیط ٔی

 

# grep "[[:space:]]/tmp[[:space:]]" /etc/fstab | grep noexec  

# mount | grep "[[:space:]]/tmp[[:space:]]" | grep noexec 

 

 نٛضر أٗ دیىطثٙسی ٘كسٜ اؾز. ؾیؿشٓ ثٝ ٘ساقشٝ ثبقٙس،ذطٚػی فٛق زؾشٛض  ٞیچ یه اظ زٚاٌط 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 .قٛزايبفٝ  (mountingٞبی  ثٝ فیّس چٟبضْ )ٌعیٙٝ noexecٚ قسٜ ٚیطایف  etc/fstab/فبیُ ثبیؿشی 

 

# mount -o remount,noexec /tmp 

 

 

 var/ایجاد پاستیشي هجضا تشای  .2-1-5

قٛ٘س.  ٞبی زایٙبٔیه اؾشفبزٜ ٔی ثطای شذیطٜ زازٜ ٞبی ؾیؿشٕی  ٞب ٚ زیٍط ؾطٚیؽ سٛؾٍ زایٕٖٛ var/قبذٝ 

 ٞبی ؾبذشٝ قسٜ ثٝ ٚؾیّٝ ایٗ فطآیٙسٞب ٕٔىٗ اؾز زاضای ٔؼٛظ ٍٕٞب٘ی ٘ٛقشٗ ثبقٙس. ثؼًی اظ قبذٝ

ٞبیی ثب ٔؼٛظ ٍٕٞب٘ی ٘ٛقشٗ ثبقس، اٌط ثٝ دبضسیكٗ ٔؼعا  ٕٔىٗ اؾز قبُٔ فبیُ var/وٝ قبذٝ ػبیی اظ آٖ

 ثٙسی ٘كسٜ ثبقس، ذُط فطؾٛزٌی ٔٙبثغ ٚػٛز زاضز.  سمؿیٓ

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي: 

 زضؾشی دیىطثٙسی قسٜ اؾز: سٛاٖ ُٕٔئٗ قس وٝ ؾیؿشٓ ػبُٔ ثٝ ثب اػطای زؾشٛض ظیط ٔی
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# grep "[[:space:]]/var[[:space:]]" /etc/fstab  

<volume> /var <fstype> <options> 
 

 ًحَُ اجشای پیکشتٌذی اهي:

ؾبذز. ثطای  var/ٍٞٙبْ ٘هت ؾیؿشٓ ػبُٔ ػسیس، ثبیؿشی زض ََٛ ٘هت، یه دبضسیكٗ ٔرهٛل ثطای 

 زٜ وطز.ثطای ؾبذز دبضسیكٗ اؾشفب LVM4ا٘س، ثبیؿشی اظ  ٞبیی وٝ لجلاً ٘هت قسٜ ؾیؿشٓ

 

 tmp/تِ  var/tmp/اتظال شاخِ  .2-1-6

 tmp/ثٝ  var/tmp/اؾز. اسهبَ  var/ثٝ َٛض ٔؼَٕٛ یه قبذٝ ٔؿشمُ زض فبیُ ؾیؿشٓ  var/tmp/قبذٝ 

لبثُ حصف ٘یؿز. ٕٞچٙیٗ ثٝ  rootوٙس وٝ حشی سٛؾٍ وبضثط  ایؼبز ٔی  tmp/یه ِیٙه غیطلبثُ قىؿشٗ ثٝ

/var/tmp ٞبی  زٞس وٝ ٕٞبٖ ٌعیٙٝ اػبظٜ ٔی mount  ٝقبذ/tmp .ای اظ  يٕٙبً ثٝ ٕٞبٖ قیٜٛ ضا ثٝ اضص ثجطز

/var/tmp ٌطزز وٝ اظ  ٔحبفظز ٔی/tmp قٛز. ایٗ وبض اظ دط قسٖ  ٔحبفظز ٔی/var ُٔٛلز  ٞبی ثب فبی

/var/tmp  وٝ زض ٚالغ زض/temp  وٙس. لطاض زاض٘س ػٌّٛیطی ٔی 

 

وٙٙس، ٕٞٛاضٜ زض  اؾشفبزٜ ٔی tempٞبی  ٚ ٘ٛقشٗ فبیُثطای ذٛا٘سٖ  var/tmp  ٚ/tmp/ٞبیی وٝ اظ  ٕٞٝ ثط٘بٔٝ

/tmp ٌطزز وٝ فبیُ ؾیؿشٓ  قٛ٘س. ایٗ أط ٔب٘غ اظ آٖ ٔی ٘ٛقشٝ ٔی/var  ذبضع اظ فًب اػطا قٛز یب ٔب٘غ

 ثّٛوٝ قسٜ اؾز.  tmp/ٌطزز وٝ زض فبیُ ؾیؿشٓ  اػطای ػّٕیبسی ٔی

 

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي: 

 زضؾشی دیىطثٙسی قسٜ اؾز: ػبُٔ ثٝسٛاٖ ُٕٔئٗ قس وٝ ؾیؿشٓ ٔی ثب اػطای زؾشٛضار ظیط

                                                            
4 Logical Volume Manager 
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# grep -e "^/tmp[[:space:]]" /etc/fstab | grep /var/tmp  

/tmp /var/tmp none none 0 0  

# mount | grep -e "^/tmp[[:space:]]" | grep /var/tmp  

/tmp on /var/tmp type none (rw,bind)  

 

 نٛضر أٗ دیىطثٙسی ٘كسٜ اؾز. ؾیؿشٓ ثٝ ٘ساقشٝ ثبقٙس،ذطٚػی فٛق  ارٛضزؾشٞیچ یه اظ اٌط 

 ًحَُ اجشای پیکشتٌذی اهي:

 

# mount --bind /tmp /var/tmp 

 

 ای ٚیطایف ٕ٘ٛز وٝ قبُٔ ؾُط ظیط ثبقس: ٌٛ٘ٝ ضا ثٝ etc/fstab/ٕٞچٙیٗ ثبیؿشی 

 

/tmp /var/tmp none bind 0 0 

 

 var/log/ایجاد پاستیشي هجضا تشای  .2-1-7

قٛز. زٚ زِیُ ٟٔٓ ٚػٛز زاضز  ٞب اؾشفبزٜ ٔیlogثطای شذیطٜ  ٞبی ؾیؿشٕی  ٚؾیّٝ ؾطٚیؽ ثٝ var/log/قبذٝ 

 ٌطز٘س:  ٞبی ؾیؿشٓ زض یه دبضسیكٗ ػسا شذیطٜ ٔیlogوٝ ثبیؿشی ُٕٔئٗ قس 

 ( ٔحبفظز زض ٔمبثُ فطؾٛزٌی ٔٙبثغlogٞب ٔی .)سٛا٘ٙس وبٔلاً نؼٛزی ضقس وٙٙس 

 ٜنُ اظ ثطضؾی ؾیؿشٓ.ٞبی حب حفبظز اظ زاز 

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي: 

 زضؾشی دیىطثٙسی قسٜ اؾز: سٛاٖ ُٕٔئٗ قس وٝ ؾیؿشٓ ػبُٔ ثٝ ثب اػطای زؾشٛض ظیط ٔی

 

# grep "[[:space:]]/var/log[[:space:]]" /etc/fstab  



 

 138اص 9طفحِ                                                                                        
 

 هركس هديريت اهداد و هواهنگي عوليات رخدادهاي رايانه اي                       

<volume> /var/log <fstype> <options> 

 

 

 ًحَُ اجشای پیکشتٌذی اهي:

ؾبذز. ثطای  var/log/ػبُٔ ػسیس، ثبیؿشی زض ََٛ ٘هت، یه دبضسیكٗ ٔرهٛل ثطای ؿشٍٓٞٙبْ ٘هت ؾی

 ثطای ؾبذز دبضسیكٗ اؾشفبزٜ وطز. LVMا٘س، ثبیؿشی اظ  ٞبیی وٝ لجلاً ٘هت قسٜ ؾیؿشٓ

 

 var/log/audit/. ایجاد پاستیشي هجضا تشای 2-1-8

وٙس. زٚ زِیُ ٟٔٓ ٚػٛز زاضز وٝ  شذیطٜ ٔی var/log/audit/ٞب ضا زض قبذٝ auditing (auditd ،)logزایٕٖٛ 

 ٌطز٘س:  زض یه دبضسیكٗ ػسا شذیطٜ ٔی auditdٚؾیّٝ  آٚضی قسٜ ثٝ ٞبی ػٕغ ثبیؿشی ُٕٔئٗ قس وٝ زازٜ

 ُفبی( ٞبی  ٔحبفظز زض ٔمبثُ فطؾٛزٌی ٔٙبثغaudit.log ٔی  .)سٛا٘ٙس وبٔلاً نؼٛزی ضقس وٙٙس 

 ٜآٚضی قسٜ. ٞبی ػٕغ حفبظز اظ زاز 

 

زٞس. اٌط  ٔمساض فًبی ذبِی ثبلیٕب٘سٜ ضا ٔحبؾجٝ ٕ٘ٛزٜ ٚ ثط اؾبؼ آٖ وبضٞب ضا ا٘ؼبْ ٔی auditingٖٛ زایٕ

 ثبقس. وبض ُّٔٛة ٕ٘یفًب ٔهطف وٙٙس، ایٗ auditdزض ٕٞبٖ دبضسیكٗ  syslogٞب ٔب٘ٙس  ؾبیط دطٚؾٝ

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي: 

 زضؾشی دیىطثٙسی قسٜ اؾز: شٓ ػبُٔ ثٝسٛاٖ ُٕٔئٗ قس وٝ ؾیؿ ثب اػطای زؾشٛض ظیط ٔی

 

# grep "[[:space:]]/var/log/audit[[:space:]]" /etc/fstab  

<volume> /var/log/audit <fstype> <options> 

 

 ًحَُ اجشای پیکشتٌذی اهي:
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 var/log/audit/ٍٞٙبْ ٘هت ؾیؿشٓ ػبُٔ ػسیس، ثبیؿشی زض ََٛ ٘هت، یه دبضسیكٗ ٔرهٛل ثطای 

 ثطای ؾبذز دبضسیكٗ اؾشفبزٜ ٕ٘ٛز. LVMا٘س، ثبیؿشی اظ  ٞبیی وٝ لجلاً ٘هت قسٜ ؾیؿشٓ ؾبذز. ثطای

 

 home/.  ایجاد پاستیشي هجضا تشای 2-1-9

قٛز. اٌط  فًبیی اظ حبفظٝ زیؿه اؾز وٝ ثطای اؾشفبزٜ وبضثطاٖ ٔحّی زض ٘ظط ٌطفشٝ ٔی home/قبذٝ 

ایؼبز قٛز سب اظ فطؾٛزٌی  home/ػساٌب٘ٝ ثطای ؾیؿشٓ زاضای وبضثطاٖ ٔحّی اؾز، ثبیؿشی یه دبضسیكٗ 

 شذیطٜ قٛ٘س، ٔحسٚز ٌطزز. home/سٛا٘ٙس زض  ٞبیی وٝ ٔی ٔٙبثغ ػٌّٛیطی قسٜ ٚ ٘ٛع فبیُ

 ًحَُ تشسسی طحت پیکشتٌذی اهي: 

 زضؾشی دیىطثٙسی قسٜ اؾز: ػبُٔ ثٝسٛاٖ ُٕٔئٗ قس وٝ ؾیؿشٓ ثب اػطای زؾشٛض ظیط ٔی

 

# grep "[[:space:]]/home[[:space:]]" /etc/fstab  

<volume> /home <fstype> <options> 

 

 

 ًحَُ اجشای پیکشتٌذی اهي:

ؾبذز. ثطای  home/ػبُٔ ػسیس، ثبیؿشی زض ََٛ ٘هت، یه دبضسیكٗ ٔرهٛل ثطای ٍٞٙبْ ٘هت ؾیؿشٓ

یكٗ ثطای ؾبذز دبضس Logical Volume Manager (LVM)ا٘س، ثبیؿشی اظ  ٞبیی وٝ لجلاً ٘هت قسٜ ؾیؿشٓ

 اؾشفبزٜ وطز.

 

 home/تِ  nodev.  اضافِ ًوَدى گضیٌِ 2-1-11

قسٜ ٚ زض نٛضر  5ؾیؿشٓ ٔب٘غ اظ سؼطیف سؼٟیعار ذبل ثّٛوی ٚ وبضاوشطیقسٖ ایٗ ٌعیٙٝ ثطای فبیُفؼبَ

ػبیی وٝ  ٌطزز. اظ آٖ نٛضر سؼٟیعار ذبل ثّٛوی ٚ وبضاوشطی ٔی ٞب ثٝ ٚػٛز، ٔب٘غ اظ اؾشفبزٜ اظ آٖ

                                                            
5 character and block special devices 
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اذشهبل یبفشٝ ثٝ وبضثطاٖ ثطای دكشیجب٘ی اظ چٙیٗ سؼٟیعاسی زض ٘ظط ٌطفشٝ ٘كسٜ اؾز، ثب سٙظیٓ ٞبی  دبضسیكٗ

 ٞب ٕ٘بیٙس. سٛا٘ٙس الساْ ثٝ ایؼبز آٖ ٌطزز وٝ وبضثطاٖ ٕ٘ی ٕ٘ٛزٖ ایٗ ٌعیٙٝ، ایٗ إَیٙبٖ حبنُ ٔی

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي: 

 زضؾشی دیىطثٙسی قسٜ اؾز. ػبُٔ ثٝٓسٛاٖ ُٕٔئٗ قس وٝ ؾیؿش ثب اػطای زؾشٛضار ظیط ٔی

# grep "[[:space:]]/home[[:space:]]" /etc/fstab  

Verify that nodev is an option  

# mount | grep /home  

<each user partition> on <mount point> type <fstype> (nodev) 

 

 شٓ ٚػٛز زاقشٝ ثبقس.ؾیؿٞبی ِیؿز قسٜ زیٍطی ثطای ایٗ فبیُ ٕٔىٗ اؾز ٌعیٙٝ ًکتِ:

 

 ًحَُ اجشای پیکشتٌذی اهي:

ثطای  .زقٛايبفٝ  (mountingٞبی  ثٝ فیّس چٟبضْ )ٌعیٙٝ nodevٚ قسٜ ٚیطایف  etc/fstab/فبیُ ثبیؿشی 

 ٔكبٞسٜ ٌطزز. fstab(5)اَلاػبر ثیكشط، نفحٝ ضإٞٙبیی 

 

# mount -o remount,nodev /home 

اؾز. زض نٛضر ٚػٛز دبضسیكٗ ثطای ؾبیط وبضثطاٖ،  home/ ٔٛضز شوط قسٜ زض ذهٛل دبضسیكٗ ًکتِ:

 ٞب نٛضر ٌیطز.  ٌطزز وٝ ػُٕ فٛق ثطای سٕبٔی آٖ سٛنیٝ ٔی

 

 6ای قاتل حول ّای تجْیضات سساًِ تِ پاستیشي nodev.  اضافِ ًوَدى گضیٌِ 2-1-11

ثّٛوی ٚ وبضاوشطی  ٌطزز وٝ سؼٟیعار ذبل فؼبَ قسٖ ایٗ ٌعیٙٝ ثطای سؼٟیعار لبثُ حُٕ ٔب٘غ اظ آٖ ٔی

 ٞبی زؾشٍبٜ سّمی قٛ٘س.  ٔٛػٛز ضٚی ایٗ سؼٟیعار ثٝ ػٙٛاٖ فبیُ

                                                            
6 Removable Media 
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ٞبی أٙیشی ثٝ  سٛا٘ٙس ثطای زٚض ظزٖ وٙشطَ سؼٟیعار لبثُ حُٕ حبٚی سؼٟیعار ذبل ثّٛوی ٚ وبضاوشطی ٔی

ؿه یب زی dev/kmem/ٞبی حؿبؼ )ٔب٘ٙس  ٞبی زؾشٍبٜ ٚؾیّٝ وبضثطاٖ غیط ضیكٝ ثطای زؾشطؾی ثٝ فبیُ

 ٞبی ذبْ( اؾشفبزٜ قٛ٘س.  دبضسیكٗ

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي: 

 زضؾشی دیىطثٙسی قسٜ اؾز: سٛاٖ ُٕٔئٗ قس وٝ ؾیؿشٓ ػبُٔ ثٝ ثب اػطای زؾشٛض ظیط ٔی

 

# grep <each removable media mountpoint> /etc/fstab  

Verify that nodev is an option 
 

 

 

 

 ًحَُ اجشای پیکشتٌذی اهي:

)ثبیؿشی  زقٛايبفٝ  (mountingٞبی  ثٝ فیّس چٟبضْ )ٌعیٙٝ nodevٚ قسٜ ٚیطایف  etc/fstab/فبیُ ثبیؿشی 

ثطای  ثبقٙس(. floppyیب  cdromزاقشٝ ٚ حبٚی وّٕبسی ٔب٘ٙس  mount pointٞبیی ثٛز وٝ  ثٝ ز٘جبَ ٘ٛقشٝ

 ٔكبٞسٜ ٌطزز. fstab (5)اَلاػبر ثیكشط نفحٝ ضإٞٙبیی 

 

 ی هشتَط تِ تجْیضات قاتل حولّا شيیتِ پاست noexec ٌِیگضًوَدى . اضافِ 2-1-12

ٞب فؼبَ ٌطزز.  ثطای آٖ noexecٞب سٛؾٍ سؼٟیعار لبثُ حُٕ، ٌعیٙٝ  ثبیؿشی ثطای ػٌّٛیطی اظ اػطای ثط٘بٔٝ

ٌٛ٘ٝ سؼٟیعار سٛؾٍ وبضثطاٖ ػٌّٛیطی  ٞبی ٔٛػٛز ضٚی ایٗ ؾیؿشٓ اظ اػطای ثط٘بٔٝ سٙظیٓ ایٗ ٌعیٙٝ زض فبیُ

 قٛز. ٞبی ٔرطة ثبِمٜٛ ثط ضٚی ؾیؿشٓ ٔی وٙس. ایٗ وبض ٔب٘غ اظ اػطای ثط٘بٔٝ ٔی
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 ًحَُ تشسسی طحت پیکشتٌذی اهي: 

 زضؾشی دیىطثٙسی قسٜ اؾز. ػبُٔ ثٝسٛاٖ ُٕٔئٗ قس وٝ ؾیؿشٓ ثب اػطای زؾشٛض ظیط ٔی

 

# grep <each removable media mountpoint> /etc/fstab 

 

 ٞب ثبقس. یىی اظ ٌعیٙٝ noexecَٛضیىٝ  نٛضر ٌیطز ثٝ ثبیؿشی ثبظثیٙی ًکتِ:

 

 ًحَُ اجشای پیکشتٌذی اهي:

. زقٛايبفٝ  (mountingٞبی  ثٝ فیّس چٟبضْ )ٌعیٙٝ  noexecٚ قسٜ ٚیطایف  etc/fstab/فبیُ ثبیؿشی 

 بقٙس(.ث floppyیب  cdromزاقشٝ ٚ حبٚی وّٕبسی ٔب٘ٙس  mount pointٞبیی ثٛز وٝ  )ثبیؿشی ثٝ ز٘جبَ ٘ٛقشٝ

 ٔكبٞسٜ ٌطزز. fstab (5)ثطای وؿت اَلاػبر ثیكشط نفحٝ ضإٞٙبیی 

 

 قاتل حول ضاتیهشتَط تِ تجّْای  تِ پاستیشي nosuid. اضافِ ًوَدى گضیٌِ 2-1-13

ٚ  setuidٞبی اػطایی  فؼبَ ٌطزز سب ٔب٘غ اظ اػطا قسٖ فبیُ لبثُ حُٕ عاریسؼٟثطای  nosuidثبیؿشی ٌعیٙٝ 

setgid  ٝؾیؿشٓ ٔب٘غ اظ احیب٘بً ضٚی ایٗ سؼٟیعار لطاض زاض٘س. سٙظیٓ ایٗ ٌعیٙٝ ثط ضٚی یه فبیُای قٛز و

 ٞبی زاضای ؾُح ٔؼٛظ زؾشطؾی ثبلا، سٛؾٍ وبضثطاٖ غیط ضیكٝ اػطا قٛ٘س.  ٌطزز وٝ ثط٘بٔٝ ایٗ ٔی

 

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي: 

 ؾشی دیىطثٙسی قسٜ اؾز.زض سٛاٖ ُٕٔئٗ قس وٝ ؾیؿشٓ ػبُٔ ثٝ ثب اػطای زؾشٛض ظیط ٔی

 

# grep <each removable media mountpoint> /etc/fstab 

 Verify that nosuid is an option 
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 ًحَُ اجشای پیکشتٌذی اهي:

. )ثبیؿشی زقٛايبفٝ  (mountingٞبی  ثٝ فیّس چٟبضْ )ٌعیٙٝ nosuidٚ قسٜ ٚیطایف  etc/fstab/فبیُ ثبیؿشی 

 ثبقٙس(. floppyیب  cdromزاقشٝ ٚ حبٚی وّٕبسی ٔب٘ٙس  mount pointٝ ٞبیی ثٛز و ثٝ ز٘جبَ ٘ٛقشٝ

 

 dev/shm/تِ پاستیشي  nodev.  اضافِ ًوَدى گضیٌِ 2-1-14

)فبیُ ؾیؿشٓ ٔٛلشی وٝ زض حبفظٝ شذیطٜ قسٜ  dev/shm/وٙس وٝ  ٔكرم ٔی nodevفؼبَ ثٛزٖ ٌعیٙٝ 

ثطای  dev/shm/ؾیؿشٓ وٝ فبیُػبیی س. اظ آٖسٛا٘س حبٚی سؼٟیعار ذبل ثّٛوی ٚ وبضاوشطی ثبق اؾز( ٕ٘ی

ٕ٘بیس وٝ وبضثطاٖ  ٞب زض ٘ظط ٌطفشٝ ٘كسٜ اؾز، فؼبَ ٕ٘ٛزٖ ایٗ ٌعیٙٝ  إَیٙبٖ حبنُ ٔیdeviceدكشیجب٘ی 

 وٙٙس. dev/shm/ٞبی  ٞب زض دبضسیكspecial deviceٗسٛا٘ٙس الساْ ثٝ ایؼبز  ٕ٘ی

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي: 

 زضؾشی دیىطثٙسی قسٜ اؾز. ػبُٔ ثٝسٛاٖ ُٕٔئٗ قس وٝ ؾیؿشٓ ظیط ٔی ثب اػطای زؾشٛض

 

# grep /dev/shm /etc/fstab | grep nodev  

# mount | grep /dev/shm | grep nodev  

 

 نٛضر أٗ دیىطثٙسی ٘كسٜ اؾز. ؾیؿشٓ ثٝ ٘ساقشٝ ثبقٙس،ذطٚػی فٛق  ارزؾشٛضٞیچ یه اظ اٌط 

 

 ًحَُ اجشای پیکشتٌذی اهي:

ثبیؿشی  زقٛايبفٝ  (mountingٞبی  ثٝ فیّس چٟبضْ )ٌعیٙٝ nodevٚ قسٜ ٚیطایف  etc/fstab/فبیُ ؿشی ثبی

ثطای اَلاػبر ثیكشط نفحٝ ثبقٙس.  dev/shm/زاقشٝ ٚ حبٚی  mount pointٞبیی ثٛز وٝ  ثٝ ز٘جبَ ٘ٛقشٝ

 ٔكبٞسٜ ٌطزز. fstab (5)ضإٞٙبیی 
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# mount -o remount,nodev /dev/shm 

 

 dev/shm/تِ پاستیشي  nosuid.  اضافِ ًوَدى گضیٌِ 2-1-15

ٔكرم قسٜ اؾز(  طٜیوٝ زض حبفظٝ شذ یٔٛلش ؿشٓیؾُی)فب dev/shm/ ثطای nosuid ٙٝیٌعثٛزٖ فؼبَ

وبضثطی اػطا  uid  ٚgidٞب ضا ثب  ٚ آٖاػطا ٘كٛ٘س  setuid  ٚsetgidٞبی اػطایی سحز ػٙٛاٖ  فبیُوٙس وٝ  ٔی

ٌطزز وٝ  ؾیؿشٓ ٔب٘غ اظ آٖ ٔیسٙظیٓ ایٗ ٌعیٙٝ ثط ضٚی یه فبیُاػطا وطزٜ اؾز.  ٕ٘بیس وٝ ثط٘بٔٝ ضا ٔی

 ٞبی زاضای ؾُح ٔؼٛظ زؾشطؾی ثبلا سٛؾٍ وبضثطاٖ غیط ضیكٝ اػطا قٛ٘س. ثط٘بٔٝ

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي: 

 زضؾشی دیىطثٙسی قسٜ اؾز. ػبُٔ ثٝسٛاٖ ُٕٔئٗ قس وٝ ؾیؿشٓ ثب اػطای زؾشٛضٞبی ظیط ٔی

# grep /dev/shm /etc/fstab | grep nosuid  

# mount | grep /dev/shm | grep nosuid  
 

 نٛضر أٗ دیىطثٙسی ٘كسٜ اؾز. ؾیؿشٓ ثٝ ٘ساقشٝ ثبقٙس،ذطٚػی فٛق  ارزؾشٛضٞیچ یه اظ اٌط 

 

 ًحَُ اجشای پیکشتٌذی اهي:

. ثبیؿشی زقٛايبفٝ  (mountingٞبی  ثٝ فیّس چٟبضْ )ٌعیٙٝ nosuidٚ قسٜ ٚیطایف  etc/fstab/فبیُ ثبیؿشی 

ثطای اَلاػبر ثیكشط نفحٝ ثبقٙس.  dev/shm/زاقشٝ ٚ حبٚی  mount pointٞبیی ثٛز وٝ  ثٝ ز٘جبَ ٘ٛقشٝ

 ٔكبٞسٜ ٌطزز. fstab (5)ضإٞٙبیی 

 

# mount -o remount,nosuid /dev/shm 
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 dev/shm/ شيیتِ پاست noexec ٌِیافضٍدى گض.  2-1-16

وٙس. سٙظیٓ ایٗ  ٞب زض آٖ ػٌّٛیطی ٔی زض دبضسیكٗ حبفظٝ اقشطاوی اظ اػطای ثط٘بٔٝ noexecفؼبَ وطزٖ 

وبض ٔب٘غ اظ وٙس. ایٗ ٞب سٛؾٍ وبضثطاٖ اظ حبفظٝ اقشطاوی ػٌّٛیطی ٔی فبیُ اظ اػطای ثط٘بٌٔٝعیٙٝ زض ؾیؿشٓ

 قٛز. ٞبی ٔرطة ثبِمٜٛ ثط ضٚی ؾیؿشٓ ٔی سٛا٘بیی وبضثطاٖ ثطای ٔؼطفی ثط٘بٔٝ
 

 تشسسی طحت پیکشتٌذی اهي:  ًحَُ

 زضؾشی دیىطثٙسی قسٜ اؾز. ػبُٔ ثٝسٛاٖ ُٕٔئٗ قس وٝ ؾیؿشٓ ثب اػطای زؾشٛضٞبی ظیط ٔی

 

# grep /dev/shm /etc/fstab | grep noexec  

# mount | grep /dev/shm | grep noexec  
 

 ضؾز دیىطثٙسی ٘كسٜ اؾز.سٛاٖ ٌفز، ؾیؿشٓ ز وٙٙس، ثٙبثطایٗ ٔی اٌط ٞط زٚ زؾشٛض ذطٚػی سِٛیس ٕ٘ی

 

 ًحَُ اجشای پیکشتٌذی اهي:

. ثبیؿشی زقٛايبفٝ  (mountingٞبی  ثٝ فیّس چٟبضْ )ٌعیٙٝ noexecٚ قسٜ ٚیطایف  etc/fstab/فبیُ ثبیؿشی 

 ثبقٙس.  dev/shm/زاقشٝ ٚ حبٚی  mount pointٞبیی ثٛز وٝ  ثٝ ز٘جبَ ٘ٛقشٝ

 

# mount -o remount,noexec /dev/shm 

 

 

 ّای تا هجَص ّوگاًی ًَشتي تشسٍی شاخِ Sticky Bit. تٌظین 2-1-17

ٞب سٛؾٍ  اظ حصف یب سغییط ٘بْ فبیُٔؼٛظ ٍٕٞب٘ی ٘ٛقشٗ، ٞبی ثب  قٛز وٝ زض قبذٝ ثبػض ٔی sticky bitسٙظیٓ 

 ای وٝ نبحت آٖ ٘یؿشٙس ػٌّٛیطی قٛز. وبضثطاٖ زض قبذٝ
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وٝ وبضثط زیٍطی ٔبِه آٖ  ٔؼٛظ ٍٕٞب٘ی ٘ٛقشٗثب ٞبی  ٞب زض قبذٝ ایٗ ٚیػٌی اظ حصف یب سغییط ٘بْ فبیُ

 وٙس. اؾز ػٌّٛیطی ٔی

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي: 

 

# df --local -P | awk {'if (NR!=1) print $6'} | xargs -I '{}' find '{}' -xdev -type d \( -perm -0002 -a ! -perm -

1000 \) 2>/dev/null 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 

# df --local -P | awk {'if (NR!=1) print $6'} | xargs -I '{}' find '{}' -xdev -type d  \( -perm -0002 -a ! -perm 

-1000 \) 2>/dev/null | xargs chmod a+t 

 

  cramfsّای  . غیشفؼال ًوَدى ًظة فایل سیستن2-1-18

ٞبی  ثبقس وٝ زض ؾیؿشٓ ٘ی ِیٙٛوؽ ٔیؾیؿشٓ فكطزٜ ٚ فمٍ ذٛا٘س٘ٛػی اظ فبیُ cramfsؾیؿشٓ فبیُ

footprint  ػبؾبظی قسٜ اؾز. یهcramfs image وٝ اثشسا آٖ ضا اظ حبِز فكطزٜ ذبضع  سٛاٖ ثسٖٚ آٖ ضا ٔی

 ؾبذز، اؾشفبزٜ وطز.

زٞس.  ٞبی ٔحّی ضا وبٞف ٔی ٌطزز، احشٕبَ ٚلٛع حّٕٝ ٞب احؿبؼ ٕ٘ی ٞبیی وٝ ٘یبظ ثٝ آٖ ؾیؿشٓحصف فبیُ

 ثبیؿز آٖ ضا غیطفؼبَ ٕ٘ٛز. ثبقس، ٔی ؾیؿشٓ ٕ٘یوٝ ٘یبظی ثٝ ایٗ فبیُ ٛضسیثٙبثطایٗ زض ن

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي: 

 

# /sbin/modprobe -n -v cramfs 

 install /bin/true 

 # /sbin/lsmod | grep cramfs 

 <No output> 
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 ًحَُ اجشای پیکشتٌذی اهي:

 ضا ٚیطایف یب ایؼبز ٚ ؾذؽ ؾُط ظیط ضا  ثٝ آٖ ايبفٝ ٕ٘ٛز: etc/modprobe.d/CIS.conf/ثبیؿز فبیُ ٔی

 

install cramfs /bin/true 

 

  freevxfsّای  سیستن. غیشفؼال ًوَدى ًظة فایل2-1-19

ػبُٔ ؾیؿشٓ انّی ثطای ؾیؿشٓاؾز وٝ یه فبیُ Veritasفبیُ ٘ؿرٝ ضایٍبٖ ؾیؿشٓ freevxsfؾیؿشٓ فبیُ

HP-UX ضٚز. ثٝ قٕبض ٔی 

آٚضز.  ٞبی ٔحّی ضا دبییٗ ٔی ثبقس، احشٕبَ ٚلٛع حّٕٝ ٞب ٕ٘یٞبیی وٝ ٘یبظی ثٝ آٖ ؾیؿشٕٓٛزٖ فبیُحصف ٘

 ضا غیط فؼبَ ٕ٘ٛز.ثبیؿز آٖ ؾیؿشٓ ٔیثٙبثطایٗ زض نٛضر ػسْ ٘یبظ ثٝ ایٗ فبیُ

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي: 

 

# /sbin/modprobe -n -v freevxfs 

 install /bin/true  

# /sbin/lsmod | grep freexvfs 

 <No output> 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 ضا ٚیطایف یب ایؼبز ٚ ؾذؽ ؾُط ظیط ضا  ثٝ آٖ ايبفٝ ٕ٘ٛز: etc/modprobe.d/CIS.conf/ثبیؿز فبیُ ٔی

 

install freevxfs /bin/true 
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 jffs2ّای  سیستن. غیشفؼال ًوَدى ًظة فایل2-1-21

ٞب ٔٛضز اؾشفبزٜ لطاض  اؾز وٝ زض فّف ٕٔٛضی log-structuredؾیؿشٓ ی فبیُ٘ٛػ  jffs27فبیُ ؾیؿشٓ 

 ٌیطز. ٔی

آٚضز.  ٞبی ٔحّی ضا دبییٗ ٔی ثبقس، احشٕبَ ٚلٛع حّٕٝ ٞب ٕ٘یٞبیی وٝ ٘یبظی ثٝ آٖ ؾیؿشٓحصف ٕ٘ٛزٖ فبیُ

 ضا غیطفؼبَ ٕ٘ٛز.ثبیؿز آٖ ؾیؿشٓ ٔیثٙبثطایٗ زض نٛضر ػسْ ٘یبظ ثٝ ایٗ فبیُ

 

 شسسی طحت پیکشتٌذی اهي: ًحَُ ت

 

# /sbin/modprobe -n -v jffs2 

 install /bin/true 

 # /sbin/lsmod | grep jffs2 

 <No output> 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 ضا ٚیطایف یب ایؼبز ٚ ؾذؽ ؾُط ظیط ضا  ثٝ آٖ ايبفٝ ٕ٘ٛز: etc/modprobe.d/CIS.conf/ثبیؿز فبیُ ٔی

 

install jffs2 /bin/true 

 

 hfsّای  سیستن. غیشفؼال ًوَدى ًظة فایل2-1-21

ٞبی ٔطثٌٛ ثٝ ؾیؿشٓ ؾیؿشٓؾّؿّٝ ٔطاسجی اؾز وٝ اػبظٜ ٘هت فبیُ ؾیؿشٓ٘ٛػی فبیhfsُ ؾیؿشٓ فبیُ

 زٞس. ضا ٔی 8ػبُٔ ٔىیٙشبـ

آٚضز.  ٞبی ٔحّی ضا دبییٗ ٔی ثبقس، احشٕبَ ٚلٛع حّٕٝ ٞب ٕ٘یٞبیی وٝ ٘یبظی ثٝ آٖ حصف ٕ٘ٛزٖ فبیُ ؾیؿشٓ

 ثبیؿز آٖ ضا غیطفؼبَ ٕ٘ٛز. ثٙبثطایٗ زض نٛضر ػسْ ٘یبظ ثٝ ایٗ فبیُ ؾیؿشٓ ٔی

 

                                                            
7 journaling flash filesystem 2 
8 MAC OS 
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 ًحَُ تشسسی طحت پیکشتٌذی اهي: 

 

# /sbin/modprobe -n -v hfs 

 install /bin/true  

# /sbin/lsmod | grep hfs 

 <No output> 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 ضا ٚیطایف یب ایؼبز ٚ ؾذؽ ؾُط ظیط ضا  ثٝ آٖ ايبفٝ ٕ٘ٛز: etc/modprobe.d/CIS.conf/ثبیؿز فبیُ ٔی

 

install hfs /bin/true 

 

 hfsplusّای  سیستن. غیشفؼال ًوَدى ًظة فایل2-1-22

َطاحی قسٜ اؾز ٚ اػبظٜ  hsfوٝ ػبیٍعیٗ  ؾّؿّٝ ٔطاسجی اؾز ؾیؿشٓ٘ٛػی فبیhfsplusُ ؾیؿشٓ فبیُ

mount ٓزٞس. ػبُٔ ٔىیٙشبـ ضا ٔی ٞبی ؾیؿشٓ فبیُٕ٘ٛزٖ ؾیؿش 

آٚضز.  ٞبی ٔحّی ضا دبییٗ ٔی ثبقس، احشٕبَ ٚلٛع حّٕٝ ٞب ٕ٘یٞبیی وٝ ٘یبظی ثٝ آٖ ؾیؿشٓحصف ٕ٘ٛزٖ فبیُ

 ثبیؿز آٖ ضا غیطفؼبَ ٕ٘ٛز. ثٙبثطایٗ زض نٛضر ػسْ ٘یبظ ثٝ ایٗ فبیُ ؾیؿشٓ ٔی

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي: 

 

# /sbin/modprobe -n -v hfsplus 

 install /bin/true 

 # /sbin/lsmod | grep hfsplus  

<No output> 

 

 ًحَُ اجشای پیکشتٌذی اهي:
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 ضا ٚیطایف یب ایؼبز ٚ ؾذؽ ؾُط ظیط ضا  ثٝ آٖ ايبفٝ ٕ٘ٛز: etc/modprobe.d/CIS.conf/ثبیؿز فبیُ ٔی

  

install hfsplus /bin/true 

 

 

 squashfsّای  سیستن. غیشفؼال ًوَدى ًظة فایل2-1-23

ٞبی  ؾیؿشٓ فكطزٜ ٚ فمٍ ذٛا٘س٘ی ِیٙٛوؽ ٚ ػبؾبظی قسٜ زض ؾیؿشٓ٘ٛػی اظ فبیsquashfsُ ؾیؿشٓ فبیُ

footprint  ٝقجی( وٛچه اؾزcramfs یه .)squashfs image وٝ اثشسا اظ حبِز فكطزٜ  سٛا٘س ثسٖٚ آٖ ٔی

 ذبضع ٌطزز، ٔٛضز اؾشفبزٜ لطاض ٌیطز.

آٚضز.  ٞبی ٔحّی ضا دبییٗ ٔی ثبقس، احشٕبَ ٚلٛع حّٕٝ ٞب ٕ٘ی٘یبظی ثٝ آٖ ٞبیی وٝ ؾیؿشٓحصف ٕ٘ٛزٖ فبیُ

 ثبیؿز آٖ ضا غیطفؼبَ ٕ٘ٛز. ثٙبثطایٗ زض نٛضر ػسْ ٘یبظ ثٝ ایٗ فبیُ ؾیؿشٓ ٔی

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي: 

 

# /sbin/modprobe -n -v squashfs 

 install /bin/true  

# /sbin/lsmod | grep squashfs 

 <No output>  

 

 ًحَُ اجشای پیکشتٌذی اهي:

 ٚیطایف یب ایؼبز ٚ ؾذؽ ؾُط ظیط ضا  ثٝ آٖ ايبفٝ ٕ٘ٛز: etc/modprobe.d/CIS.conf/ثبیؿز فبیُ ٔی

 

install squashfs /bin/true 
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 udfّای  سیستن. غیشفؼال ًوَدى ًظة فایل2-1-24

ٚ   ISO/IEC 13346ؾبظی ٔكرهبر دیبزٜ٘ٛػی فطٔز زیؿه ػٟب٘ی اؾز وٝ ثطای  9udf ؾیؿشٓفبیُ 

ECMA-167 قٛز.  اؾشفبزٜ ٔیudf ُؾیؿشٓ یه ٘ٛع فبیopen vendor ٜٞب ضٚی ٔحسٚزٜ  ثطای شذیطٜ زاز

 ٞبی ٘ٛضی لاظْ اؾز. ٞب ٚ زیؿهDVDؾیؿشٓ ثطای ضایز ٞبؾز. ایٗ فبیُ ٚؾیؼی اظ ضؾب٘ٝ

آٚضز.  ٞبی ٔحّی ضا دبییٗ ٔی احشٕبَ ٚلٛع حّٕٝثبقس،  ٞب ٕ٘یٞبیی وٝ ٘یبظی ثٝ آٖ ؾیؿشٓحصف ٕ٘ٛزٖ فبیُ

 ضا غیطفؼبَ ٕ٘ٛز.ثبیؿز آٖ ثٙبثطایٗ زض نٛضر ػسْ ٘یبظ ثٝ ایٗ فبیُ ؾیؿشٓ ٔی

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي: 

 

# /sbin/modprobe -n -v udf  

install /bin/true 

 # /sbin/lsmod | grep udf  

<No output> 

 

 

 اهي:ًحَُ اجشای پیکشتٌذی 

 ضا ٚیطایف یب ایؼبز ٚ ؾذؽ ؾُط ظیط ضا  ثٝ آٖ ايبفٝ ٕ٘ٛز: etc/modprobe.d/CIS.conf/ثبیؿز فبیُ ٔی

 

install udf /bin/true 

                                                            
9
 universal disk format 
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 افضاس سٍص سساًی ًشم . پیکشتٌذی ت2-2ِ

وٙس.  افعاضی اؾشفبزٜ ٔیٞبی ٘طْ ضٚظضؾب٘ی ثؿشٝ ثطای ٘هت ٚ ثٝ yumاظ زؾشٛض  CentOSػبُٔ ؾیؿشٓ

ٞبی ثعضي ٕٔىٗ  ٞبی ٔرشّف ٔشفبٚر ثبقس. قطوز ٕٔىٗ اؾز ثیٗ قطوز 10بی ٔسیطیز ٚنّٝٞ ضٚـ

ٞب  آٖ CentOSا٘ساظی ٕ٘بیٙس وٝ ؾبیط ؾطٚضٞبی  ضاٜ ضا زض ٔىب٘ی CentOSضٚظضؾب٘ی ٔحّی  اؾز یه ؾطٚض ثٝ

اظ ؾطٚض  ذٛز ضا ٔؿشمیٕبً CentOSضٚظضؾب٘ی ؾطٚضٞبی  حبَ ٕٔىٗ اؾز وٝ ثطذی ػُٕ ثٝلطاض زاضز. ثب ایٗ

ٞبی  ثب سٛػٝ ثٝ ؾیبؾز نٛضر اسٛٔبسیه یب زؾشی سٛا٘ٙس ثٝ ٞب ٔی ضٚظضؾب٘ی ا٘ؼبْ زٞٙس. ثٝ CentOSانّی 

ٞب ضا اثشسا ضٚی یه  زٞٙس ٚنّٝ ٞبی ثعضي سطػیح ٔی ؾبظٔبٖ ثطای ٔسیطیز ٚنّٝ ا٘ؼبْ قٛز. ثیكشط قطوز

 ٞبی انّی اػٕبَ وٙٙس.  ؾیؿشٓ سؿز وطزٜ ثؼس ضٚی ؾیؿشٓ

ؾبظی ایٗ اؾز وٝ اظ دیىطثٙسی نحیح ٚ ٍٟ٘ساضی زضؾز یه ی ایٗ ثرف اظ ضإٞٙبی أٗٞسف انّ

ضٚظضؾب٘ی  ؾیؿشٓ ٔسیطیز ٚنّٝ زض ؾبظٔبٖ إَیٙبٖ حبنُ ٌطزز. ثٙبثطایٗ ػعئیبر زض ٔٛضز ضٚـ ایٗ ثٝ

 زض ایٗ ٌعاضـ اضائٝ ٍ٘طزیسٜ اؾز.

 

 CentOS GPG. تشسسی ًظة تَدى کلیذ 2-2-1

ٞب  ٕ٘بیس سب اظ نحز آٖ أًبء ٔی GPGٞبی ضٔعٍ٘بضی ٚ وّیس  ٞب ضا سٛؾٍ ضٚـ ٚنّٝ CentOSػبُٔ  ؾیؿشٓ

ٞبی ٔؼؼَٛ ٚ زض٘شیؼٝ ٘هت ا٘ٛاع ثسافعاض  ٞب ٔب٘غ اظ ٘هت ٚنّٝ ُٕٔئٗ ٌطزز. إَیٙبٖ اظ نحز ٚنّٝ

 ٌطزز.  ٔی

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي: 

 زضؾشی ٘هت قسٜ اؾز : ثٝ GPGٓ وّیس ٌطزز وٝ زض ؾیؿش ثب اػطای زؾشٛض ظیط إَیٙبٖ حبنُ ٔی

 

# rpm -q --queryformat "%{SUMMARY}\n" gpg-pubkey 
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 ًحَُ اجشای پیکشتٌذی اهي:

ثٝ آزضؼ  CentOSٔٛػٛز زض ؾبیز  GPGسٛاٖ ثب وّیس  ضا ٔی GPGوّیس 

http://mirror.centos.org/centos/ وّیس ٘هت  11سٛاٖ ثطای چبح اططاٍ٘كز بیؿٝ ٕ٘ٛز. اظ زؾشٛض ظیط ٔیٔم

 قسٜ وٝ زض فبیُ ظیط ٔٛػٛز اؾز اؾشفبزٜ وطز.

 

# gpg --quiet --with-fingerprint /etc/pki/rpm-gpg/RPM-GPG-KEY-CentOS-7 

 

 

 gpgcheckطَس کاهل  فؼال تَدى  . تشسسی ت2-2-2ِ

وٙس، أًبی یه ثؿشٝ  ٚػٛز زاضز وٝ ٔكرم ٔی etc/yum.conf/زض ثرف انّی فبیُ  gpgcheckٌعیٙٝ 

RPM .ٕٞیكٝ لجُ اظ ٘هت چه ٌطزز 

ٕٞیكٝ لجُ اظ ٘هت چه قٛز  RPM٘ىشٝ ثؿیبض ٟٔٓ ایٗ اؾز وٝ إَیٙبٖ حبنُ ٌطزز، أًبی یه ثؿشٝ 

 افعاض اظ ٔٙجغ زضؾشی ثٝ زؾز آٔسٜ اؾز. سب سًٕیٗ ٌطزز وٝ ٘طْ

 

  ًحَُ تشسسی طحت پیکشتٌذی اهي:

ثبیؿز زؾشٛض ظیط  سٙظیٓ قسٜ اؾز، ٔی 1ثٝ ٔمساض  etc/yum.conf/زض فبیُ  gpgcheckثطای ثطضؾی ایٙىٝ 

 اػطا ٌطزز:

 

# grep gpgcheck /etc/yum.conf  

gpgcheck=1 
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 ًحَُ اجشای پیکشتٌذی اهي:

 سٙظیٓ ٌطزز: 1ثٝ ٔمساض  gpgcheckٚیطایف ٚ  etc/yum.conf/ثبیؿز فبیُ  ٔی

 

gpgcheck=1 

 

  yumّای تستِ ًشم افضاس تا  سٍصسساًی . دسیافت ت2-2-3ِ

ٞب ثطاؾبؼ ٔرعٖ ٔشبزیشب ا٘ؼبْ  افعاضٞب ضا زض وٙبض سحّیُ ٚاثؿشٍیضٚظضؾب٘ی ٘طْ ، ثyumٝضٚظضؾب٘ی اثعاض ثٝ

سٛا٘س ثٝ نٛضر زؾشی اظ ذٍ فطٔبٖ اػطا قسٜ ٚ یب ثٝ نٛضسی دیىطثٙسی قٛز وٝ اسٛٔبسیه زض  زٞس ٚ ٔی ٔی

 ٔب٘ی ٔكرم اػطا ٌطزز.فٛانُ ظ

افعاض ٕ٘بیس وٝ ٘طْ وٙس ٚ سًٕیٗ ٔی ٞب ضا چه ٔی ضٚظضؾب٘ی اضػحیز زاضز چٖٛ ٚاثؿشٍی ثطای ثٝ yumاثعاض 

 ٞبی ٔحّی اضػبع قٛز. ٚنّٝثٝ ضٚ٘س ٔسیطیز yumٞبی  ضٚظضؾب٘ی زضؾز ٘هت اؾز. ثطای ا٘ؼبْ ثٝ

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي: 

 ضٚظضؾب٘ی زاض٘س ٔكرم ٕ٘ٛز: ٞبیی ضا وٝ ٘یبظ ثٝ ثٝ سٛاٖ ثؿشٝ ثب اػطای زؾشٛض ظیط ٔی

 

# yum check-update 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 

# yum update 
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  RPM. تشسسی طحت تستِ تا استفادُ اص 2-2-4

RPM ٝٞبی ٘هت قسٜ ثب اَلاػبر فبیُ شذیطٜ  ٚؾیّٝ ٔمبیؿٝ فبیُ قسٜ ضا ثٝٞبی ٘هت لبثّیز ثطضؾی ثؿش

 زض ثؿشٝ ضا زاضز.  قسٜ

ٞبی ثؿشٝ وٝ سغییط زازٜ قسٜ اؾز ضا  زٞس وٝ فبیُ ٞب ایٗ سٛا٘بیی ضا ثٝ ٔسیط ؾیؿشٓ ٔی ثطضؾی ثؿشٝ

 وٝ ثبیٙطی سطٚػبٖ ضٚی یه ثبیٙطی ٔؼشجط ضٚ٘ٛیؿی قسٜ ثبقس(. سكریم زٞس )سكریم آٖ

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي: 

 ثبیؿز اػطا ٌطزز. ت قسٜ ٔیٞبی ٘ه زؾشٛض ظیط ثطای ثطضؾی زضؾشی ثؿشٝ

 

# rpm –qVa | awk „$2 != “c” { print $0}‟  

If any output shows up, you may have an integrity issue with that package 

 

ٞب ثطای  ٞبی ایٗ ضإٞٙب، ٔؼٛظٞبی زؾشطؾی ضا زض ثؼًی فبیُ ٞبی دیكٟٙبزی زض زیٍط لؿٕز فؼبِیز ًکتِ:

قٛز ثطضؾی فٛق، دیغبْ ػسْ سُجیك زٞس.  زٞس وٝ ثبػض ٔی فطو سغییط ٔیاظ حبِز دیفٞب  سط وطزٖ آٖأٗ

ٞبی زؾشٛض ثبلا، ٔؼٛظٞبی زؾشطؾی ضا ثطضؾی ٕ٘ٛزٜ ٚ آٖ زؾشٝ اظ ٔؼٛظٞب وٝ ػٕساً یب ؾٟٛاً سغییط  ذطٚػی

 ٕ٘بیس.  ا٘س ضا ٔكرم ٔی ٕ٘ٛزٜ

 

  ًحَُ اجشای پیکشتٌذی اهي:

 ٌیطی قٛز.  ٞب سهٕیٓ زض ٔٛضز آٖسٙبلًبر ثبیس ثب زلز ثطضؾی ٚ 
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 (AIDE) 12. هحیط تشخیض ًفَر پیششفت2-3ِ

AIDE  ٝقجی( یه اثعاض ثطضؾی نحز فبیُ اؾزTripwireٞطچٙس وٝ ایٗ اثعاض ٕ٘ی .)  سٛا٘س ػّٛی ٘فٛش ضا

قٛ٘س  ٞب سغییط زازٜ ٔی وٝ فبیُٞبی دیىطثٙسی ضا زض ظٔب٘ی سٛا٘س سغییطار غیطٔؼبظ زض فبیُ ثٍیطز، أب ٔی

ٞبی ؾبظٔب٘ی  ٌطزز، ثبیؿشی ؾیبؾزا٘ساظی ٔی ضاٜ AIDEوٝ سكریم زازٜ ٚ ؾذؽ ٞكساض زٞس. ٍٞٙبٔی

 ٞب ٔكرم ثبقس.  زضذهٛل ثطضؾی نحز فبیُ

 

  AIDE. ًظة 2-3-1

ٞبی  سٛاٖ ثط نحز فبیُ ٔی AIDEقٛز. ثب ٘هت  َٛض اسٛٔبسیه ٘هت ٕ٘یثٝ AIDEٞب،  زض ثؼًی اظ ٘هت

 ٞب ٘ظبضر زاقز. سبحشٕبِی آٖحؿبؼ ؾیؿشٓ ٚ سغییطا

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي: 

  حبنُ ٕ٘ٛز. إَیٙبٖ AIDEسٛاٖ اظ ٘هت  ثب زؾشٛض ظیط ٔی

 

Perform the following to determine if AIDE is installed. 

# rpm -q aide  

aide.<package version>.<hardware platform> 

 

  ًحَُ اجشای پیکشتٌذی اهي:

ٞب اؾشفبزٜ  ی اػلاٖثطای ثّٝ ٌفشٗ ثٝ ٕٞٝ y–ٌطزز. )ٌعیٙٝ  اؾشفبزٜ ٔی yumاظ زؾشٛض  AIDEطای ٘هت ث

 قٛز(: ٔی

 

# yum install aide  

<Output messages from Yum install>  

aide.<hardware platform> <package version> installed 
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 : AIDEٔمساضزٞی اِٚیٝ 

 

# /usr/sbin/aide --init -B 'database_out=file:/var/lib/aide/aide.db.gz' 

 

ا٘ساظی  ٞب ضا ثطای افعایف ؾطػز ضاٜ سساذُ دیسا وٙس چٖٛ ثبیٙطی AIDEسٛا٘س ثب  ٔی prelinkingٚیػٌی  ًکتِ:

ٚ اػطای زؾشٛض  PRELINKING=noثب سغییط زازٖ دبضأشط  etc/sysconfig/prelink/زٞس. زض فبیُ  سغییط ٔی

/usr/sbin/prelink –ua ٞب ثٝ حبِز  ، ثبیٙطیprelinked قٛ٘س. قبٖ ثطٌطزا٘یسٜ ٔی 

 

 ای طحت فایل ساصی اجشای هذاٍم ٍ دٍسُ. پیاد2-3-2ُ

ای  وطزٖ زٚضٜثبقس. چه ٞبی ؾبظٔبٖ  ٞب ُٔبثك ثب ؾیبؾز وطزٖ نحز فبیُای چه ثبیؿشی ثطضؾی زٚضٜ

نٛضر غیطٔؼبظ سغییط وطز٘س، ایٗ أط  بؼ ؾیؿشٓ ثٝٞبی حؿ زٞس سب اٌط فبیُ ٞب ثٝ ٔسیط اػبظٜ ٔی فبیُ

 ٔكرم قٛز.

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي: 

  aideثطای اػطای چه ٕ٘ٛزٖ  cronضیعی قسٜ وٙس وٝ آیب یه وبض ثط٘بٔٝ اػطای زؾشٛض ظیط ٔكرم ٔی

 ٚػٛز زاضز یب ذیط.

 

# crontab -u root -l | grep aide  

0 5 * * * /usr/sbin/aide --check 

 

  ًحَُ اجشای پیکشتٌذی اهي:
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 ثبیؿز زؾشٛض ظیط اػطا ٌطزز. ٔی

 

# crontab -u root –e 

 

 ايبفٝ ٌطزز: crontabثبیؿز ؾُط ظیط ثٝ  ٔی

 

0 5 * * * /usr/sbin/aide --check 

 

ضا افشس. زض نٛضر ِعْٚ ثبیس ظٔبٖ ٚ ٘ٛع سىطاض  نجح اسفبق ٔی 5وطزٖ ٞط ضٚظ ؾبػز زض ایٗ ٔظبَ، چه ًکتِ:

 ٞبی ؾبظٔبٖ سغییط زاز. ُٔبثك ثب ؾیبؾز
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 SELinux. پیکشتٌذی 2-4

SElinux 13یه ؾیؿشٓ وٙشطَ زؾشطؾی اػجبضی (MAC) فطو وٙس وٝ سب حس ظیبزی ٔسَ دیف ضا ٟٔیب ٔی

14وٙشطَ زؾشطؾی اذشیبضی
(DAC)  وٙس. زض  ضا سىٕیُ ٔیSElinux ُٞب،  ٞب، ؾٛوز ثٝ ٞط فطآیٙس ٚ ٞط قیئی )فبی

زض ؾیؿشٓ یه ٔحشٛای أٙیشی ٚ یه ثطچؿت سرهیم زازٜ قسٜ اؾز وٝ قبُٔ ػعئیبر اَلاػبر  ٞب( دبیخ

ٞب اػبظٜ زازٜ قسٜ ثبقس، ثٝ  وٝ زؾشطؾی نطیحبً ثٙب ثٝ ؾیبؾززضثبضٜ قیئی اؾز. ٞؿشٝ فمٍ زض نٛضسی

ٕ٘بیس.  یف ٔیزٞس ثٝ اقیبء زؾشطؾی زاقشٝ ثبقٙس. زض ٚالغ ؾیبؾز، چٍٍٛ٘ی اػطا ضا سؼط فطآیٙسٞب اػبظٜ ٔی

فطو سٛا٘س زض لبِجی غیط اظ وبضثط دیفافعاض ٔیافعاض ضا اػطا ٕ٘بیس أب ٘طْسٛا٘س یه ٘طْ ثٙبثطایٗ یه وبضثط ٔی

ٞبیی ضؾب٘س وٝ وبضثط ثساٖ  َٛض ذٛزوبض، آؾیجی ضا وٝ ٕٔىٗ اؾز ثط٘بٔٝ ثٝ فبیُ اػطا ٌطزز. ایٗ أط ثٝ

أشیبظ ا٘ؼبْ  ٗیثٝ زؾز آٚضزٖ ا یثطا یالسأٌٛ٘ٝ  ٞیچ ؿزی٘ یبظیوبضثط ٘زٞس.  زؾشطؾی زاضز، وبٞف ٔی

 SELinux وٙشطَ زؾشطؾی اػجبضی ٗیٚ ٞٓ لٛا٘ DAC ؾٙشی ٔؼٛظ، ثبیؿشی ٞٓ ػُٕ هضذساز ی یثطازٞس. 

 SELinuxقٛز. زض٘شیؼٝ لٛا٘یٗ  ثطآٚضزٜ قٛ٘س ٚ ػسْ ثطآٚضزٜ قسٖ ٞط یه ثبػض ػسْ ٔؼٛظ ضذساز ػُٕ ٔی

ای اؾز سب  ٞبی دیچیسٜ ٘یبظٔٙس ؾیبؾز SELinuxسط ٕ٘بیٙس.  یؿشٓ ضا ٔحسٚزسط ٚ أٗٞبی ؾ سٛا٘ٙس زؾشطؾی ٔی

اػبظٜ زٞس ٕٞٝ وبضٞبی زضذٛاؾز قسٜ اظ ؾیؿشٓ زض حبِز ػبزی ا٘ؼبْ قٛز. ؾٝ ٕ٘ٛ٘ٝ ؾیبؾشی وٝ ثطای 

CentOS 7 :َطاحی قسٜ ٚ ٕٞطاٜ ؾیؿشٓ ٚػٛز زاضز زض ظیط آٚضزٜ قسٜ اؾز 

 Targeted : ٘15یٗ ٘ٛع اػطااوظطاً اظ لٛا (TE)  ٕٞچٙیٗ سؼساز وٕشطی اظ لٛا٘یٗ وٙشطَ زؾشطؾی ٔجشٙی ٚ

ٞب ضا ٔحسٚز  ٞبی ثؿیبضی اظ ا٘ٛاع ثط٘بٔٝ سكىیُ قسٜ اؾز. ایٗ ؾیبؾز، فؼبِیز (RBAC)16ثط ٘مف

 قٕبضز. وٙس أب سؼبٔلار وبضثطاٖ ضا سب حس ظیبزی ٔؼبظ ٔی ٔی

 Strict :  ٗاظ لٛا٘ی ٓٞTE  اظ ٓٞ ٚRBAC ٜٞبی ثیكشطی ضا دٛقف زازٜ ٚ ثب  وٙس أب ثط٘بٔٝ ٔی اؾشفبز

 ٕ٘بیس.قسر ثیكشطی اظ ایٗ لٛا٘یٗ اؾشفبزٜ ٔی

                                                            
13 Mandatory Access Control (MAC) 
14 Discretionary Access Control (DAC) 
15 Type Enforcement 
16 Role-Based Access Control 
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 Mls  :ٜیب  17ؾبظی أٙیز چٙس ؾُحیدیبز(MLS) ٞب ) وٝ ا٘ٛاع ثیكشطی اظ ثطچؿتsensitivity  ٚ

categoryٖوٙس. ٞب ٔؼطفی ٔی ( ٚ لٛا٘یٗ حبوٓ ثطای زؾشطؾی ثط اؾبؼ آ  

 

 boot/grub2/grub.cfg/دس  SELinuxاص فؼال تَدى  . اطویٌاى2-4-1

 grubَٛضی دیىطثٙسی ٌطزز سب زض ظٔبٖ ثٛر فؼبَ ثبقس ٚ ثطضؾی ٌطزز وٝ ثب دبضأشطٞبی  SELinux  ثبیس

boot ٘كسٜ ثبقس. ثسیٗ ٔٙظٛض ثبیؿشی  18ضٚ٘ٛیؿیSELinux  زض ظٔبٖ ثٛر زض/boot/grub2/grub.cfg  َفؼب

 وٙس ضٚ٘ٛیؿی ٘كسٜ ثبقس. ٞبیی وٝ فطاٞٓ ٔی وٝ وٙشطَ ثبقس سب إَیٙبٖ حبنُ ٌطزز

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي: 

 ثبیؿز زؾشٛض ظیط اػطا ٌطزز :زض ظٔبٖ ثٛر فؼبَ اؾز یب ٘ٝ، ٔی SELinuxثطای ثطضؾی ایٙىٝ 

# grep selinux=0 /boot/grub2/grub.cfg  

[no output produced]  

# grep enforcing=0 /boot/grub2/grub.cfg  

 [no output produced] 

 

  ًحَُ اجشای پیکشتٌذی اهي:

ٞؿشٙس، حصف  selinux=0   ٚenforcing=0ثبیؿز سٕبْ ٔٛاضزی وٝ ٔی  boot/grub2/grub.cfg/زض فبیُ

 ٌطز٘س.

 

  SELinux. تٌظین حالت 2-4-2

SELinux ٝای سٙظیٓ ٌطزز وٝ ٍٞٙبْ ثٛر ؾیؿشٓ فؼبَ ثبقس. ثبیؿشی  ٌٛ٘ٝ ثبیس ثSELinux  َزض ظٔبٖ ثٛر فؼب

 ٌصاض٘س. ٞب سأطیط ٔی وٙس زض ٕٞٝ ظٔبٖ ٞبیی وٝ فطاٞٓ ٔی ثبقس سب إَیٙبٖ حبنُ ٌطزز وٝ وٙشطَ

 

                                                            
17 implements Multi-Level Security 
18 overwritten 
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 ًحَُ تشسسی طحت پیکشتٌذی اهي: 

 زض ظٔبٖ ثٛر فؼبَ اؾز یب ذیط. SELinuxوٙس آیب  زؾشٛض ظیط ٔكرم ٔی

 

# grep SELINUX=enforcing /etc/selinux/config  

SELINUX=enforcing  

 

# /usr/sbin/sestatus  

 

SELinux status: enabled  

Current mode: enforcing 

Mode from config file: enforcing  

Policy from config file: targeted 

 

  ًحَُ اجشای پیکشتٌذی اهي:

 سٙظیٓ ٌطزز: SELinuxضا ٚیطایف ٕ٘ٛز سب دبضأشطٞبی  etc/selinux/config/ثبیؿز فبیُ  ٔی

 

SELINUX=enforcing 

 

  SELinux. پیکشتٌذی سیاست 2-4-3

ای دیىطثٙسی ٌطزز وٝ ؾیبؾز ؾبظٔب٘ی ٚ حشی فطاسط اظ آٖ سبٔیٗ ٌطزز.  ٌٛ٘ٝ ثٝ SELinuxثبیؿز  ٔی 

ٞب ٕٔىٗ اؾز یه  سٙظیٕبر ٔٛضز ٘یبظ أٙیشی اظ یه ؾبظٔبٖ ثٝ ؾبظٔبٖ زیٍط ٔشفبٚر اؾز. ثؼًی ؾبظٔبٖ

فطو ضا اػجبضی وٙٙس وٝ وبٔلاً لبثُ لجَٛ اؾز. ایٗ ثرف ثٝ سط ٘ؿجز ثٝ ؾیبؾز دیفطا٘ٝؾیبؾز ؾرشٍی

 فطو سٟیٝ قسٜ اؾز. ٞبی دیف ؾبظی حسالُ سٛنیٝ ٔٙظٛض سًٕیٗ دیبزٜ

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي: 

اؾز یب  ا٘شربة قسٜ etc/selinux/config/وٙس وٝ آیب ؾیبؾز ٔٛضز ٘ظط زض فبیُ  زؾشٛض ظیط ٔكرم ٔی

 ذیط.
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# grep SELINUXTYPE=targeted /etc/selinux/config  

SELINUXTYPE=targeted  

 

# /usr/sbin/sestatus  

 

SELinux status: enabled  

Current mode: enforcing  

Mode from config file: enforcing  

Policy from config file: targeted 

 

سطی ٘یبظ زاضز، ثبیؿشی ُٕٔئٗ قس وٝ ثب اؾشفبزٜ اظ زؾشٛض  ٌیطا٘ٝ ی ؾرزٞب اٌط ؾبظٔبٖ ثٝ ؾیبؾز ًکتِ:

“grep”   ُزض فبی/etc/selinux/config ٜا٘س.ا٘شربة قس 

 

  ًحَُ اجشای پیکشتٌذی اهي:

 ٚیطایف ٌطزز. SELINUXTYPEثطای سٙظیٓ دبضأشط  etc/selinux/config/ثبیؿز فبیُ  ٔی

 

 SELINUXTYPE=targeted 

 

ٞب ثٝ فبیُ  سطی ٘یبظ زاضز، ثبیؿشی إَیٙبٖ حبنُ ٌطزز وٝ آٖٞبی ؾرشٍیطا٘ٝ ط ؾبظٔبٖ ثٝ ؾیبؾزاٌ ًکتِ:

/etc/selinux/config .ايبفٝ قسٜ ثبقٙس 

 

  SETroubleshoot. حزف 2-4-4

ضا اَلاع  SELinuxثٝ وبثطاٖ ضٚٔیعی اظ َطیك یه ضاثٍ وبضثطدؿٙس ذُبٞبی  SETroubleshootؾطٚیؽ 

زضثبضٜ ذُبٞبی دیىطثٙسی، ٘فٛش غیطٔؼبظ ٚ ذُبٞبی احشٕبِی فطاٞٓ  ٚیؽ اَلاػبر ٟٕٔی زٞس. ایٗ ؾط ٔی

 وٙس.  ٔی
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قٛز، ٔرهٛنبً اٌط  یه زایٕٖٛ غیطيطٚضی اؾز وٝ ضٚی ؾطٚض اػطا ٔی SETroubleshootضٚ ؾطٚیؽ  اظ ایٗ

X Windows .غیطفؼبَ ثبقس 

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي: 

 

# rpm -q setroubleshoot  

setroubleshoot.<package version>.<hardware platform> 

 

  ًحَُ اجشای پیکشتٌذی اهي:

 

# yum erase setroubleshoot 

 

 MCS (mcstrans). حزف سشٍیس تشجوِ 2-4-5

  ثٙسی قسٜ ضا ثطای اَلاػبر زضذٛاؾشی فطآیٙسٞبی ٔكشطیاَلاػبر ثطچؿت َجمٝ  mcstransdزایٕٖٛ

 قٛز. سؼطیف ٔی etc/selinux/targeted/setrans.conf/ثطچؿت زض  وٙس. سطػٕٝ فطاٞٓ ٔی

اؾشفبزٜ اظ  ثبیؿز ثطای وبٞف احشٕبَ ؾٛء قٛز، ٔی ثٝ زِیُ ایٙىٝ ایٗ ؾطٚیؽ ثیكشط اٚلبر اؾشفبزٜ ٕ٘ی

 دصیطی زض ؾیؿشٓ زض حبَ اػطا، ؾطٚیؽ ضا غیطفؼبَ ٕ٘ٛز. آؾیت

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي: 

 ثبیؿز زؾشٛض ظیط اػطا ٌطزز. ٔی mctransؼبَ ثٛزٖ ثطای سكریم غیطف

 

# rpm -q mcstrans  

mcstrans.<package version>.<hardware platform> 
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  ًحَُ اجشای پیکشتٌذی اهي:

 

# yum erase mcstrans 

 

 ّای پیکشتٌذی ًشذُ . تشسسی دایوَى2-4-6

ٙیز فطآیٙس ٚاِسـ ضا ثٝ اضص ذٛاٞٙس ثطز. ا٘س، أسؼطیف ٘كسٜ SELinuxٞبی  ٞبیی وٝ زض ؾیبؾز زایٕٖٛ

ثط٘س. ایٗ  ضا ثٝ اضص ٔی initrc_tقٛ٘س، أٙیز ثطچؿت  ا٘ساظی ٔیضاٜ initٞب اظ فطآیٙس  زِیُ ایٙىٝ زایٕٖٛ ثٝ

 چٝ قٛز وٝ فطایٙس ثساٖ ٘یبظ زاضز.  سٛا٘س ثبػض اػُبی ٔؼٛظی فطاسط اظ آٖ أط ٔی

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي: 

 وٙس: ا٘س ضا ٔكرم ٔی ٞبیی وٝ زض ؾیؿشٓ زض حبَ اػطا ٞؿشٙس ٚ دیىطثٙسی ٘كسٜ یط، زایٕٖٛزؾشٛض ظ

 

# ps -eZ | egrep "initrc" | egrep -vw "tr|ps|egrep|bash|awk" | tr ':' ' ' | awk '{ print $NF }'  

[no output produced] 

 

  ًحَُ اجشای پیکشتٌذی اهي:

 ٞبی دیىطثٙسی ٘كسٜ ثطضؾی ٌطز٘س. سه زایٕٖٛ ؿز سهثبی َجك ذطٚػی زؾشٛض ثبلا، ٔی
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 . تٌظیوات تَت شذى اهي2-5

 

 boot/grub2/grub.cfg/. تٌظین کاستش/گشٍُ هالک تش سٍی  2-5-1

سؼطیف ٌطزز. سٙظیٓ ٌطٜٚ ٚ ٔبِه ثٝ  19وبضثط ضیكٝ boot/grub2/grub.cfg/ثبیؿز ٔبِه ٚ ٌطٜٚ فبیُ  ٔی

 وٙس. بیُ سٛؾٍ وبضثطاٖ غیط ضیكٝ ػٌّٛیطی ٔیوبضثط ضیكٝ، اظ سغییط زازٖ ایٗ ف

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي: 

 ثبقس: زاضای ٔبِىیز زضؾشی ٔی boot/grun2/grub.cfg/وٙس وٝ فبیُ  ا٘ؼبْ زؾشٛض ظیط سؼییٗ ٔی

 

# stat -L -c "%u %g" /boot/grub2/grub.cfg | egrep "0 0"  

 

 یىطثٙسی ثٝ زضؾشی اػٕبَ ٘كسٜ اؾز.اٌط زؾشٛض ثبلا ذطٚػی ثٝ ٕٞطاٜ ٘ساقز، د

 

  ًحَُ اجشای پیکشتٌذی اهي:

 

# chown root:root /boot/grub2/grub.cfg 

 

 boot/grub2/grub.cfg/. تٌظین هجَصّای دستشسی دس 2-5-2

ای سٙظیٓ ٌطزز وٝ فمٍ وبضثط ضیكٝ ثشٛا٘س زض آٖ  ٌٛ٘ٝ ثٝ  boot/grub2/grub.cfg/ثبیؿشی زؾشطؾی فبیُ

 ضا ثرٛا٘س.ب آٖثٙٛیؿس ٚ ی

                                                            
19 Root 
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اػبظٜ زؾشطؾی ذٛا٘سٖ ٚ ٘ٛقشٗ فمٍ ثطای وبضثط ضیكٝ اظ زیسٖ دبضأشطٞبی ثٛر ٚ سغییط آٖ سٛؾٍ وبضثطاٖ 

وٙس. زِیُ اسربش ایٗ سٛنیٝ آٖ اؾز وٝ وبضثطاٖ غیط ضیكٝ ثب ذٛا٘سٖ ایٗ دبضأشطٞب  غیطضیكٝ ػٌّٛیطی ٔی

 ٕٔىٗ اؾز ثٝ يؼف أٙیشی ؾیؿشٓ دی ثجط٘س.

 

 ی طحت پیکشتٌذی اهي: ًحَُ تشسس

 اػبظٜ زؾشطؾی زضؾشی زاقشٝ ثبقس: boot/grub2/grub.cfg/وٙس وٝ  ا٘ؼبْ زؾشٛض ظیط سؼییٗ ٔی

 

# stat -L -c "%a" /boot/grub2/grub.cfg | egrep ".00"  

 

 اٌط زؾشٛض ثبلا ذطٚػی ثٝ ٕٞطاٜ ٘ساقز، سٙظیٕبر ثٝ زضؾشی اػٕبَ ٘كسٜ اؾز.
 

 ًحَُ اجشای پیکشتٌذی اهي:

 

 # chmod og-rwx /boot/grub2/grub.cfg 
 

 Boot Loader. تٌظین سهض ػثَس تشای 2-5-3

ا٘ساظی ٔؼسز ؾیؿشٓ ٕ٘بیس، ثبػض ذٛاٞس قس وٝ ٞط وؿی الساْ ثٝ ضاٜ  Boot Loaderسٙظیٓ ضٔع ػجٛض ثطای 

قٛز. ذٛاؾشٗ وٝ لهس سٙظیٓ دبضأشطٞبی ذٍ فطٔبٖ ضا زاقشٝ ثبقس، ٔؼجٛض ثٝ ٚضٚز یه ضٔع ػجٛض  زضنٛضسی

اظ ٚاضز وطزٖ یب سغییط دبضأشطٞب یب سغییط زازٖ ثٛر دبضسیكٗ سٛؾٍ  boot loaderضٔع ػجٛض ثطای اػطای 

َٛض ٔظبَ  وٙس )ثٝ وٙس. ایٗ وبض اظ سًؼیف أٙیز سٛؾٍ وبضثطاٖ ػٌّٛیطی ٔی وبضثطاٖ غیطٔؼبظ ػٌّٛیطی ٔی

 ا٘ساظی(. زض ظٔبٖ ضاٜ SELinuxغیطفؼبَ ٕ٘ٛزٖ 

 

 ی طحت پیکشتٌذی اهي: ًحَُ تشسس

 وٙس: زؾشٛض ظیط اٌط ثطای سٙظیٕبر ذٍ فطٔبٖ ثٛر ضٔع ػجٛض ذٛاؾشٝ قٛز ضا ٔكرم ٔی
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# grep "^set superusers" /boot/grub2/grub.cfg  

set superusers="<user-list>"  

# grep "^password" /boot/grub2/grub.cfg  

password_pbkdf2 <user> <encrypted password> 

 

 ثبقس ٚ یه ضٔع ػجٛض ثٝ اٚ سرهیم زازٜ قسٜ ثبقس. 20حسالُ یه وبضثط ٔكرم ثبیس ثٝ ػٙٛاٖ وبضثط ثطسط

 

 ًحَُ اجشای پیکشتٌذی اهي:

 وٝ زض ظیط آٔسٜ اؾز: grub-md5-cryptقسٜ سٛؾٍ  ضٔعٌصاضی ایؼبز ضٔع ػجٛض

 

# grub2-mkpasswd-pbkdf2  

Enter password: <password>  

Reenter password: <password>  

Your PBKDF2 is <encrypted-password> 

 

َٛض ؾفبضقی  ضا ثٝ etc/grub.d/ايبفٝ ٕ٘ٛز ٚ یب فبیُ  etc/grub.d/00-header/ثبیؿز ٔشٗ ظیط ضا ثٝ  ٔی

 دیىطثٙسی ٕ٘ٛز:

 

cat <<EOF  

set superusers="<user-list>"  

password_pbkdf2 <user> <encrypted-password>  

EOF 

 

 ضٚظ ضؾب٘ی ٌطزز.ثٝ grubزضٟ٘بیز ثبیؿشی ثب اػطای زؾشٛض ظیط دیىطثٙسی 

 

# grub2-mkconfig -o /boot/grub2/grub.cfg 

                                                            
20 super user 
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 ساصی. فشآیٌذّای اضافی اهي2-6

 )کپی اص ّستِ( core dump. هحذٍد ًوَدى 2-6-1

core dump ٝیه ثط٘بٔٝ ثٝ نٛضر ی یه ثط٘بٔٝ اػطایی اؾز ٚ ٔؼٕٛلاً ثطای سؼییٗ ایٙىٝ چطا حبفظ

 وطزٖ اَلاػبر ٔحطٔب٘ٝ اظ فبیٌُیطز. ٕٞچٙیٗ ثطای ػٕغ غیطػبزی ثؿشٝ قسٜ اؾز ٔٛضز اؾشفبزٜ لطاض ٔی

سٛا٘س آٖ ضا  أب وبضثط ٔی ضا زاضز core dumpٕ٘ٛزٖ  limit softٌطزز. ؾیؿشٓ سٛا٘بیی  ٘یع اؾشفبزٜ ٔی ٞؿشٝ

 ثبظ٘ٛیؿی وٙس.

افعاضی آٖ ػٌّٛیطی  اظ ثبظ٘ٛیؿی قسٖ ٘طْ core dumpثط  hard limitنٛضر  سٙظیٓ ٕ٘ٛزٖ ٔحسٚزیز ثٝ

ٞبی وبضثطی ٔٛضز ٘ظط آٖ ضا  ثبیؿز ثطای ٌطٜٚ ٔٛضز ٘یبظ اؾز، ٔی core dumpوٝ وٙس. زض نٛضسی ٔی

 setuidٞبی  قسٖ ٞؿشٝ سٛؾٍ ثط٘بٔٝ dumpاظ  0ثٝ  fs.suid_dumpableٔحسٚز ٕ٘ٛز. ٕٞچٙیٗ سٙظیٓ ٔشغیط 

 ٕ٘ٛز.ػٌّٛیطی ذٛاٞس 

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي: 

 ٔحسٚز قسٜ اؾز یب ذیط اػطا ٕ٘ٛز. core dumpثبیؿز زؾشٛض ظیط ضا ثطای سؼییٗ ایٙىٝ آیب  ٔی

 

# grep "hard core" /etc/security/limits.conf  

* hard core 0 

# /sbin/sysctl fs.suid_dumpable 

 fs.suid_dumpable = 0 

 

 ی اهي:ًحَُ اجشای پیکشتٌذ

 ايبفٝ ٌطزز. etc/security/limits.conf/ثبیؿز ؾُط ظیط ثٝ فبیُ  ٔی
 

* hard core 0 

 

 ايبفٝ ٌطزز. etc/sysctl.conf/ثبیؿز ثٝ فبیُ  ؾُط ظیط ٘یع ٔی
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fs.suid_dumpable = 0 

 طَست تظادفی  .  فؼال ًوَدى هحل قشاسگیشی هکاى حافظِ هجاصی ت2-6-2ِ

سٙظیٓ ٌطزز وٝ ٔحُ لطاضٌیطی ٔىبٖ حبفظٝ ٔؼبظی ثٝ اػجبض سهبزفی  ؾیؿشٓ َٛضی 21ثبیؿز دطچٓ ٔی

َٛض سهبزفی لطاضٌطفشٗ ٘بحیٝ حبفظٝ ٔؼبظی، ؾٛء اؾشفبزٜ اظ  ٘ٛقشٗ ضٚی نفحٝ حبفظٝ ضا  ثٝ ا٘شربة قٛز.

 ٔكىُ ذٛاٞس ؾبذز.

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي: 

 قٛز یب ذیط. ربة ٔیوٙس وٝ آیب حبفظٝ ٔؼبظی سهبزفی ا٘ش زؾشٛض ظیط سؼییٗ ٔی

 

# /sbin/sysctl kernel.randomize_va_space  

kernel.randomize_va_space = 2 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 ايبفٝ ٌطزز: etc/sysctl.conf/ثبیؿز ؾُط ظیط ثٝ فبیُ  ٔی

 

kernel.randomize_va_space = 2 

 

                                                            
21 Flag 
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 ػاهل هٌتشش شذُ . استفادُ اص آخشیي ًسخِ سیستن2-7

وٙٙس سب ٞٓ  ٞبی ذٛز ضا ٔٙشكط ٔی ضٚظضؾب٘ی ای ثٝ ثٝ نٛضر زٚضٜ CentOSػبُٔ وٙٙسٌبٖ ؾیؿشٓ ٛظیغس

ثؿشٝ یه ثٝ ػٙٛاٖ  ٗیٕٞچٙٞبی ػسیسی اضائٝ زٞٙس.  افعاضٞبی ػسیس ضا دكشیجب٘ی وطزٜ ٚ ٞٓ لبثّیز ؾرز

 اػٕبَ ٌطز٘س.احس ٚ انلاحیٝ هیس ثٝ ػٙٛاٖ ٙسٛا٘یاؾز وٝ ٔ ٞبیی ٚنّٝاظ  یأؼٕٛػٝ ی،افعاض٘طْ

ٞبی ػسیسسط ٕٔىٗ اؾز قبُٔ سٕٟیسار ػسیس أٙیشی ثبقٙس وٝ اظ َطیك فطآیٙس ٚنّٝ زض  ضٚظضؾب٘ی ثٝ

اؾشفبزٜ ٌطزز. اظ  CentOSػبُٔ ضٚظضؾب٘ی ؾیؿشٓ ٌطزز اظ آذطیٗ ثٝ زؾشطؼ ٘جبقٙس. زض ٘شیؼٝ سٛنیٝ ٔی

ٞبیكبٖ ٞبی زیٍط ٔٛػٛز زض ؾیؿشٓ افعاضْضٚظضؾب٘ی ثب ٘ط ٞب ثبیؿشی ُٕٔئٗ قٛ٘س وٝ ثٝ ؾٛی زیٍط ؾبظٔبٖ

 ثبقس. ؾبظٌبض ٔی

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي: 

 ػبُٔ ٔٛػٛز اؾشفبزٜ ٕ٘ٛز:سٛاٖ اظ زؾشٛض ظیط ثطای سؼییٗ ٘ؿرٝ ؾیؿشٓ ٔی

 

# uname –r 

 

 یب

 

# cat /etc/centos-release 

 

 ًحَُ اجشای پیکشتٌذی اهي:

ٚ زض ٍٞٙبْ ٘هت ٚ اضسمبء  یثٝ ضٚظضؾب٘ ٗیثب اؾشفبزٜ اظ آذطٕ٘ٛز.  ضا ٘هت CentOSثبیؿز آذطیٗ ٘ؿرٝ ٔی

 سٛاٖ أٙیز ضا زض ایٗ ٔٛضز سأٔیٗ ٕ٘ٛز. ٔی ،ضٚظضؾب٘ی ثٝ ٗی٘هت ٔؼسز آذط بی
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 ػاهلّای سیستن . سشٍیس3

ٞبی قٙبذشٝ قسٜ دصیطیضٚظضؾب٘ی ؾیؿشٓ ٚ زضیبفز ٚنّٝ ثطای ٔحبفظز اظ آؾیت وٝ اؾشفبزٜ اظ ثٝزض حبِی

ٞبی ٌعاضـ ٘كسٜ غیطفؼبَ ٕ٘ٛزٖ  دصیطیٞبی ٔحبفظز زض ٔمبثُ آؾیت ٕ٘بیٙس، یىی اظ ثٟشطیٗ ضاٜ ٕه ٔیو

دصیطی ثطزاضی اظ آؾیتػبُٔ ٔؼِٕٛی ٘یؿز. ایٗ وبض ٔب٘غ ثٟطٜٞبیی اؾز وٝ ٔٛضز ٘یبظ یه ؾیؿشٓ ؾطٚیؽ

سٛا٘س َ ثبقس، زض ٘شیؼٝ ٕ٘یٌطزز وٝ احشٕبلاً زض آیٙسٜ وكف ذٛاٞٙس قس، ظیطا اٌط ؾطٚیؽ غیطفؼب ٞبیی ٔی

سٛا٘ٙس سحز ٞط قطایُی ٞبیی وٝ ٔیٔٛضز ؾٛء اؾشفبزٜ لطاض ثٍیطز. زض ایٗ لؿٕز اظ ٌعاضـ ثطای ؾطٚیؽ

ثٝ َٛض أٗ غیطفؼبَ ٌطز٘س ٚ ثٝ ایٗ سطسیت سب حس ظیبزی سٟسیسار ٕٔىٗ ضا زض ؾیؿشٓ ٔٛضز ٘ظط وبٞف 

 زٞس، دیكٟٙبزٞبیی اضائٝ قسٜ اؾز. ٔی

 

  ّای قذیوی سشٍیس. حزف 3-1

 ،ؿشٓیوٝ زض ؾ ٌطززحبنُ  ٙبٖیإَ سب ا٘س زض ٘ظط ٌطفشٝ قسٜای  ٌٛ٘ٝ ثٝ ثرف ٗیزض اٞبی اضائٝ قسٜ  سٛنیٝ

ٞب سؼسازی ضإٞٙب قبُٔ زؾشٛضار غیطفؼبَ یب حصف ٕ٘ٛزٖ ؾطٚیؽ ٘هت ٘كسٜ اؾز. ٞبی لسیٕی ؾطٚیؽ

ٞبی لسیٕی زض ؾیؿشٓ ٚػٛز ساضز وٝ ؾطٚیؽَٛض وّی زِیّی ٚػٛز ٘ زض ازأٝ ایٗ ثرف اضائٝ قسٜ اؾز. ثٝ

 ٞب غیطفؼبَ ثبقس. زاقشٝ ثبقٙس، حشی اٌط ٚيؼیز آٖ

 

ٚ ٕٞچٙیٗ ٘هت قسٜ اظ  yumٞبی ِیؿز قسٜ زض زیشبثیؽ  ٞبی ٔٛػٛز زض ایٗ ثرف، سٟٙب ثؿشٝ سٛنیٝ ًکتِ:

ثب اؾشفبزٜ اظ  ٚٞب ضا ثٝ َٛض ػساٌب٘ٝ آٖوٝ فطزی  ٕ٘بیٙس. زض٘شیؼٝ زضنٛضسی ضا ثطضؾی ٔی rpmَطیك 

ٞبی ثیبٖ قسٜ دٛقف زازٜ ٘رٛاٞٙس قس.  ٞب سٛؾٍ سٛنیٝ وطزٜ ثبقس، آٖ ثؿشٝ٘هت ٞبی غیط اؾشب٘ساضز  ضٚـ

فطاسط اظ ا٘س، ٔٛيٛػی  قسٜ یا٘ساظاؾشب٘ساضز ٘هت ٚ ضاٜطیغ یٞبوٝ ثب اؾشفبزٜ اظ ضٚـ ٞبیی ثؿشٝثٝ  یسٌیضؾ

 ثبقٙس. ٌعاضـ ٔی ٗیٔحسٚزٜ ا
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 telnet server. حزف 3-1-1

ٞب ضا ثب اؾشفبزٜ اظ  اؾز وٝ اضسجبٌ ؾبیط وبضثطاٖ اظ زیٍط ؾیؿشٓ telnetdقبُٔ زایٕٖٛ  telnet-serverثؿشٝ 

 وٙس.  لجَٛ ٔی telnetدطٚسىُ 

 

یه  SSHایٗ دطٚسىُ، ٘ب أٗ ٚ ضٔعٌصاضی ٘كسٜ اؾز. زض ٘شیؼٝ أىبٖ قٙٛز سطافیه قجىٝ ٚػٛز زاضز. ثؿشٝ 

 ٞبی ِیٙٛوؽ ٘یع ٚػٛز زاضز. ٕ٘بیس ٚ زض اوظط سٛظیغی ضا فطاٞٓ ٔیسط٘كؿز ضٔعٌصاضی قسٜ ٚ أٗ

 

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي: 

 ثط ضٚی ؾیؿشٓ ٘هت ٘كسٜ ثبقس.  telnet-serverسٛاٖ ُٕٔئٗ قس وٝ ثؿشٝ ثب اؾشفبزٜ اظ زؾشٛض ظیط ٔی

 

# rpm -q telnet-server  

package telnet-server is not installed 

 

 جشای پیکشتٌذی اهي:ًحَُ ا

 

yum erase telnet-server 

 

 

  telnetّای  . حزف کلایٌت3-1-2

قٛز وٝ ثب اؾشفبزٜ اظ  اؾز وٝ سٛؾٍ آٖ ثٝ وبضثطاٖ اػبظٜ زازٜ ٔی telnet Clientٔحشٛی  telnetثؿشٝ 

یه ٘ب أٗ ٚ ضٔعٌصاضی ٘كسٜ اؾز ٚ  telnetٞبی زیٍط ٔشهُ ٌطز٘س. دطٚسىُ  ثٝ ؾیؿشٓ telnetدطٚسىُ 

یه ٘كؿز ضٔعٌصاضی قسٜ ٚ  SSHسٛا٘س ثب قٙٛز ذٍ، سطافیه قجىٝ ضا ؾطلز ٕ٘بیس. ثؿشٝ  وبضثط ثسذٛاٜ ٔی

 ٞبی ِیٙٛوؽ ٚػٛز زاضز. سطی ضا فطاٞٓ ٔی ٕ٘بیس ٚ زض اوظط سٛظیغأٗ
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 ًحَُ تشسسی طحت پیکشتٌذی اهي: 

 ثبقس یب ذیط. یؿشٓ ٘هت ٔیثط ضٚی ؾ  telnetسٛاٖ ُٕٔئٗ قس وٝ ثؿشٝ  ثب اؾشفبزٜ اظ زؾشٛض ظیط ٔی

 

# rpm -q telnet  

package telnet is not installed 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 

# yum erase telnet 

 

 

 rsh-server. حزف 3-1-3

ٞب ضا زض ٔشٙی  ٞبی لسیٕی اؾز وٝ اػشجبض٘بٔٝ حبٚی ؾطٚیؽ Berkeley rsh-server (rsh, rlogin, rcp)ثؿشٝ 

ٞبی لسیٕی ٔكىلار أٙیشی ٔشؼسزی زاقشٝ ٚ ثب دطٚسىُ أٗ وٙٙس. ایٗ ؾطٚیؽ سٜ سجبزَ ٔیآقىبض ٚ ضٔع ٘ك

 ػبیٍعیٗ قسٜ اؾز. SSHسط 

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي: 

 ثبقس یب ذیط. ثط ضٚی ؾیؿشٓ ٘هت ٔی rshسٛاٖ ُٕٔئٗ قس وٝ ؾطٚیؽ ثب اؾشفبزٜ اظ زؾشٛض ظیط ٔی

 

# rpm -q rsh-server  

package rsh-server is not installed 

 

 ًحَُ اجشای پیکشتٌذی اهي:
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# yum erase rsh-server 

 

 

 rsh. حزف 3-1-4

اؾز. ایٗ ؾطٚیؽ ٔكىلار أٙیشی ٔشؼسزی  rshٞبی  قبُٔ زؾشٛضٞبی ولایٙز ثطای ؾطٚیؽ rshثؿشٝ 

 ػبیٍعیٗ قسٜ اؾز.  SSHسط زاضز ٚ ثب دطٚسىُ أٗ

 

زٞٙسٜ حصف قسٜ اؾز، ثطای ػٌّٛیطی اظ ایٙىٝ وبضثطاٖ ؾٟٛاً اظ ٌطزز وٝ حشی اٌط ؾطٚیؽ سٛنیٝ ٔی

ٞب ٘یع حصف قسٜ ٞبیكبٖ فبـ قٛز، إَیٙبٖ حبنُ ٌطزز وٝ ولایٙز زؾشٛضار آٖ اؾشفبزٜ وٙٙس ٚ اػشجبض٘بٔٝ

ٌیطز ضا  ٔٛضز اؾشفبزٜ لطاض ٔی rcp  ،rsh  ٚrloginٞبیی وٝ ثطای ، ولایٙزrshا٘س. سٛػٝ ٌطزز وٝ حصف ثؿشٝ  

 وٙس. ف ٔیحص

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي: 

 ثبقس یب ذیط. ثط ضٚی ؾیؿشٓ ٘هت ٔی rshسٛاٖ ُٕٔئٗ قس وٝ ثب اؾشفبزٜ اظ زؾشٛض ظیط ٔی

 

# rpm -q rsh  

package rsh is not installed 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 

# yum erase rsh 
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 NIS Client. حزف 3-1-5

قس، یه دطٚسىُ ؾطٚیؽ  قٙبذشٝ ٔی Yellow Pagesوٝ لجلاً ثٝ ػٙٛاٖ  (NIS) یب 22ؾطٚیؽ اَلاػبر قجىٝ

 NISٌیطز. ولایٙز  ٞبی دیىطثٙسی ٔٛضز اؾشفبزٜ لطاض ٔی زایطوشٛضی ولایٙز/ؾطٚض اؾز وٝ ثطای سٛظیغ فبیُ

(ypbind) ٖزٞٙسٜ یه ٔبقیٗ ثٝ ؾطٚیؽ 23ثطای ٔشهُ ٕ٘ٛزNIS ُٞبی دیىطثٙسی سٛظیغ قسٜ ٚ زضیبفز  فبی

 ٌیطز.ٔٛضز اؾشفبزٜ لطاض ٔی

 

NIS  شاسبً یه ؾطٚیؽ ٘ب أٗ اؾز وٝ زض ٔمبثُ حٕلارDoS  ٚBuffer Overflows دصیط ثٛزٜ ٚ احطاظ  آؾیت

قٛز.  ػبیٍعیٗ ٔی LDAP26ػٕٛٔبً ثب دطٚسىُ  NISزاضز.  NISٞبی ٘مكٝ 25ػٛیٚثطای دطؼ 24ٞٛیز يؼیفی

 قٛز ایٗ ؾطٚیؽ حصف ٌطزز. سٛنیٝ ٔی

 

 طحت پیکشتٌذی اهي:  ًحَُ تشسسی

 ثبقس یب ذیط. ثط ضٚی ؾیؿشٓ ٘هت ٔی  ypbindسٛاٖ ُٕٔئٗ قس وٝ ثب اؾشفبزٜ اظ زؾشٛض ظیط ٔی

 

# rpm -q ypbind  

package ypbind is not installed 

 

 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 

# yum erase ypbind 

                                                            
22 Network Information Service 
23 bind 
24 Poor Authentication 
25 Querying 
26

 Lightweight Directory Access Protocol 
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 NIS Server. حزف 3-1-6

قس، یه دطٚسىُ ؾطٚیؽ  قٙبذشٝ ٔی Yellow Pagesلجلاً ثٝ ػٙٛاٖ  وٝ NIS یب27ؾطٚیؽ اَلاػبر قجىٝ

ٌیطز.  ٞبی دیىطثٙسی ؾیؿشٓ ٔٛضز اؾشفبزٜ لطاض ٔی زایطوشٛضی ولایٙز/ؾطٚض اؾز وٝ ثطای سٛظیغ فبیُ

 زٞس.ٞبی دیىطثٙسی ضا ٔی ثبقس وٝ اػبظٜ سٛظیغ فبیُٞبیی ٔی یه ٔؼٕٛػٝ اظ ثط٘بٔٝ NISزٞٙسٜ ؾطٚیؽ

 

NIS ؾطٚیؽ ٘ب أٗ اؾز وٝ زض ٔمبثُ حٕلار  شاسبً یهDoS  ٚBuffer Overflows دصیط ثٛزٜ ٚ احطاظ  آؾیت

قٛز.  ػبیٍعیٗ ٔی LDAP30ػٕٛٔبً ثب دطٚسىُ  NISزاضز.  NISٞبی ٘مكٝ 29ػٛیٚثطای دطؼ 28ٞٛیز يؼیفی

 سط ٔٛػٛز اؾشفبزٜ ٌطزز.ٞبی أٗ قٛز ایٗ ؾطٚیؽ غیطفؼبَ ٚ اظ ؾطٚیؽ سٛنیٝ ٔی

 

 ی طحت پیکشتٌذی اهي: ًحَُ تشسس

 ثبقس یب ذیط. ثط ضٚی ؾیؿشٓ ٘هت ٔی  ypservسٛاٖ ُٕٔئٗ قس وٝ ثب اؾشفبزٜ اظ زؾشٛض ظیط ٔی

 

# rpm -q ypserv  

package ypserv is not installed 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 

# yum erase ypserv 

 

 
                                                            

27 Network Information Service 
28 Poor Authentication 
29 Querying 
30

 Lightweight Directory Access Protocol 
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 tftp. حزف 3-1-7

 31TFTPٞبی ثٛر ثیٗ  ثبقس وٝ ػٕٛٔبً ثطای فطؾشبزٖ سٙظیٕبر یب فبیُ دطٚسىُ ؾبزٜ اضؾبَ فبیُ ٔی یه

وٙس ٚ ٔیاظ ػّٕیبر احطاظ ٞٛیز دكشیجب٘ی ٕ٘ی TFTPٌیطز.  ٞب ثٝ َٛض ذٛزوبض ٔٛضز اؾشفبزٜ لطاض ٔی ٔبقیٗ

 tftpزٞٙسٜ   یه ثط٘بٔٝ ولایٙز اؾز وٝ اػبظٜ اسهبَ ثٝ یه ؾطٚیؽ tftpسٛا٘س ثٝ آؾب٘ی ٞه ٌطزز. ثؿشٝ 

 ٞس.ز ضا ٔی

 

حصف ٌطزز، ٍٔط ایٙىٝ ٘یبظ ذبنی ثطای اؾشفبزٜ اظ آٖ ٚػٛز زاقشٝ ثبقس )ٔظُ یه  tftpٌطزز  سٛنیٝ ٔی

 ثبیؿز دیىطثٙسی آٖ ثب احشیبٌ ظیبز ا٘ؼبْ ٌطزز. (. زض نٛضر ٘یبظ ثٝ ؾطٚیؽ، ٔی32ؾطٚیؽ زٞٙسٜ ثٛر

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي: 

 ثبقس یب ذیط. ثط ضٚی ؾیؿشٓ ٘هت ٔی tftpٝ سٛاٖ ُٕٔئٗ قس وثب اػطای زؾشٛض ظیط ٔی

 

# rpm -q tftp  

package tftp is not installed 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 

# yum erase tftp 

 

 

                                                            
31 Trivial File Transfer Protocol   
32 Boot Server 
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 tftp-server. حزف 3-1-8

TFTPٞب  ٞبی ثٛر ثیٗ ٔبقیٗ دطٚسىُ ؾبزٜ اضؾبَ فبیُ اؾز وٝ ػٕٛٔبً ثطای فطؾشبزٖ سٙظیٕبر یب فبیُ یه

 قٛز. ؾطٚض اؾشفبزٜ ٔی TFTPا٘ساظی یه  ثطای ضاٜ tftp-serverقٛز. ثؿشٝ  ذٛزوبض اؾشفبزٜ ٔی ثٝ َٛض

 

TFTP ثٛزٖ ٚ نحز سٛاٖ إَیٙب٘ی اظ ٔحطٔب٘ٝوٙس ٚ ٕٞچٙیٗ ٕ٘یاظ ػّٕیبر احطاظ ٞٛیز دكشیجب٘ی ٕ٘ی

ظ آٖ ٚػٛز زاقشٝ حصف ٌطزز، ٍٔط ایٙىٝ ٘یبظ ذبنی ثطای اؾشفبزٜ ا tftpٌطزز  ٞب زاقز. سٛنیٝ ٔی زازٜ

 ثبیؿز دیىطثٙسی آٖ ثب احشیبٌ ظیبز ا٘ؼبْ ٌطزز. ثبقس. زض نٛضر ٘یبظ ثٝ ؾطٚیؽ، ٔی

 

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

 ثبقس یب ذیط. ثط ضٚی ؾیؿشٓ ٘هت ٔی tftpٞبی  سٛاٖ ُٕٔئٗ قس وٝ ؾطٚیؽثب اػطای زؾشٛض ظیط ٔی

 

# rpm -q tftp-server  

package tftp-server is not installed 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 

# yum erase tftp-server 

 

 

 talk. حزف 3-1-9

فطو ثٝ َٛض دیف Talk clientؾبظز.  أىبٖ اضؾبَ ٚ زضیبفز دیبْ اظ َطیك سطٔیٙبَ ضا ٟٔیب ٔی talkافعاض ٘طْ

ٞبی ضٔعٌصاضی ثطای  ىُآیس، چٖٛ اظ دطٚس افعاض یه سٟسیس أٙیشی ثٝ حؿبة ٔیثبقس. ایٗ ٘طْ ٘هت ٔی

 وٙس. اضسجبَبر ذٛز اؾشفبزٜ ٕ٘ی
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 ًحَُ تشسسی طحت پیکشتٌذی اهي:

 ثط ضٚی ؾیؿشٓ ٘هت ٘كسٜ ثبقٙس. talkثبیؿز ثب زؾشٛض ظیط إَیٙبٖ حبنُ ٌطزز وٝ  ٔی

 

# rpm -q talk 

 package talk is not installed 

 

 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 

# yum erase talk 

 

 

 talk-server. حزف 3-1-11

فطو ثٝ َٛض دیف client  talkؾبظز. أىبٖ اضؾبَ ٚ زضیبفز دیبْ اظ َطیك سطٔیٙبَ ضا ٟٔیب ٔی talk٘طْ افعاض 

ٞبی ضٔعٌصاضی ثطای اضسجبٌ  آیس چٖٛ اظ دطٚسىُ افعاض یه سٟسیس أٙیشی ثٝ حؿبة ٔیثبقس. ایٗ ٘طْ ٘هت ٔی

 وٙس. اؾشفبزٜ ٕ٘ی

 

 ٌذی اهي:ًحَُ تشسسی طحت پیکشت

 ثط ضٚی ؾیؿشٓ ٘هت ٘كسٜ ثبقٙس. talk-serverثبیؿز ثب زؾشٛض ظیط إَیٙبٖ حبنُ ٌطزز وٝ  ٔی

 

# rpm -q talk-server  

package talk-server is not installed 
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 ًحَُ اجشای پیکشتٌذی اهي:

 

# yum erase talk-server 

 

 xinetd. حزف 3-1-11

قسٜ  inetdٔشٗ ثبظ اؾز وٝ ػبیٍعیٗ زایٕٖٛ  34یه زایٕٖٛ ثطسط eXtended InterNET (xinetd) 33زایٕٖٛ

زٞی ٔٙبؾت  وٙس ٚ زایٕٖٛ ٔٙبؾت ضا ثطای دبؾد قسٜ ٌٛـ ٔیٞبی قٙبذشٝ ثٝ ؾطٚیؽ  Xinetdاؾز. زایٕٖٛ

 وٙس.  ٞب اػعاْ ٔی ؾطٚیؽ  ثٝ زضذٛاؾز آٖ

 

 ظ ؾیؿشٓ حصف قسٜ اؾز.ثبیؿز ُٕٔئٗ قس وٝ ا، ٔی xinetdٌطزز زض نٛضر ػسْ ٘یبظ ثٝ سٛنیٝ ٔی

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

 ثبقس یب ذیط. ثط ضٚی ؾیؿشٓ ٘هت ٔی  xinetdثبیؿز زؾشٛض ظیط ضا اػطا ٕ٘ٛز، سب ٔكرم ٌطزز ٔی

# rpm -q xinetd  

package xinetd is not installed 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 

# yum erase xinetd 

 

 

                                                            
33 InterNET Daemon 
34 Super daemon 
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 chargen-dgram. غیشفؼال کشدى 3-1-12

chargen-dgram ٝ0وٙس ضا ثب وبضاوشطٞبی اؾىی اظ  ای اؾز وٝ ٞط زیشبٌطأی زضیبفز ٔی یه ؾطٚیؽ قجى 

ظزایی ٚ سؿز اٞساف زض ٘ظط ٌطفشٝ قسٜ اؾز. سٛنیٝ زٞس. ایٗ ؾطٚیؽ ثطای اقىبَ دبؾد ٔی 512سب 

 قٛز ایٗ ؾطٚیؽ غیطفؼبَ ٌطزز. ٔی

 

 زٞس. ٚلٛع ایٗ حٕلار اظ ضاٜ زٚض ضا وبٞف ٔی غیطفؼبَ ٕ٘ٛزٖ ایٗ ؾطٚیؽ، احشٕبَ

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

 

# chkconfig --list chargen-dgram  

chargen-dgram: off 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 اػطای زؾشٛض ظیط غیطفؼبَ ٕ٘ٛز: ضا ثب chargen-dgramثبیؿز ؾطٚیؽ ٔی

 

# chkconfig chargen-dgram off 

 

 chargen-streamساصی  . غیشفؼال3-1-13

chargen-stream ٝوٙس ضا ثب وبضاوشطٞبی اؾىی اظ  ای اؾز وٝ ٞط اضسجبَی وٝ زضیبفز ٔی یه ؾطٚیؽ قجى

ظزایی ٚ سؿز اٞساف زض ٘ظط ٌطفشٝ قسٜ اؾز. سٛنیٝ زٞس. ایٗ ؾطٚیؽ ثطای اقىبَ دبؾد ٔی 512سب  0

 قٛز ایٗ ؾطٚیؽ غیطفؼبَ قٛز. ٔی

 

 زٞس. یٗ ؾطٚیؽ احشٕبَ ٚلٛع حٕلار اظ ضاٜ زٚض ضا وبٞف ٔیغیطفؼبَ وطزٖ ا
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 ًحَُ تشسسی طحت پیکشتٌذی اهي:

 

# chkconfig --list chargen-stream  

chargen-stream: off 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 اػطای زؾشٛض ظیط غیطفؼبَ ٕ٘ٛز: ضا ثب chargen-streamثبیؿز ؾطٚیؽ  ٔی

 

# chkconfig chargen-stream off 

 

 daytime-dgram. غیش فؼال ًوَدى 3-1-14

ٕ٘بیس. ایٗ  ثبقس وٝ سبضید ٚ ؾبػز ؾطٚضٞب ضا اػلاْ ٔی ای ٔی یه ؾطٚیؽ قجىٝ daytime-dgramؾطٚیؽ 

قٛز ایٗ ؾطٚیؽ غیطفؼبَ  ظزایی ٚ سؿز اٞساف زض ٘ظط ٌطفشٝ قسٜ اؾز. سٛنیٝ ٔیؾطٚیؽ ثطای اقىبَ

 ٌطزز.

 

 زٞس. یع احشٕبَ ٚلٛع حٕلار اظ ضاٜ زٚض ضا وبٞف ٔیغیطفؼبَ وطزٖ ایٗ ؾطٚیؽ ٘

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

 

# chkconfig --list daytime-dgram  

daytime-dgram: off 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 اػطای زؾشٛض ظیط غیطفؼبَ ٕ٘ٛز : ضا ثب daytime-dgramثبیؿز ؾطٚیؽ  ٔی
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# chkconfig daytime-dgram off 

 

 

 daytime-stream . غیش فؼال ًوَدى3-1-15

ٕ٘بیس. ایٗ  ثبقس وٝ سبضید ٚ ؾبػز ؾطٚضٞب ضا اػلاْ ٔی ای ٔی یه ؾطٚیؽ قجىٝ daytime-streamؾطٚیؽ 

قٛز ایٗ ؾطٚیؽ غیطفؼبَ  ظزایی ٚ سؿز اٞساف زض ٘ظط ٌطفشٝ قسٜ اؾز. سٛنیٝ ٔیؾطٚیؽ ثطای اقىبَ

 ٌطزز.

 زٞس. لٛع حٕلار اظ ضاٜ زٚض ضا وبٞف ٔیغیطفؼبَ وطزٖ ایٗ ؾطٚیؽ احشٕبَ ٚ

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

 

# chkconfig --list daytime-stream  

daytime-stream: off 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 اػطای زؾشٛض ظیط غیطفؼبَ ٕ٘ٛز: ضا ثب daytime-streamثبیؿز ؾطٚیؽ  ٔی

 

# chkconfig daytime-stream off 

 

 

 echo-dgram فؼال ًوَدى غیش .3-1-16
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echo-dgram ٝقٛز،  ٞب فطؾشبزٜ ٔی ٞبیی وٝ ثٝ ٚؾیّٝ آٖ ٞب ثب زازٜ ای اؾز وٝ ثٝ ولایٙز یه ؾطٚیؽ قجى

قٛز ایٗ  ظزایی ٚ سؿز اٞساف زض ٘ظط ٌطفشٝ قسٜ اؾز. سٛنیٝ ٔیزٞس. ایٗ ؾطٚیؽ ثطای اقىبَ دبؾد ٔی

 ؾطٚیؽ غیطفؼبَ ٌطزز.

 

 زٞس. احشٕبَ ٚلٛع حٕلار اظ ضاٜ زٚض ضا وبٞف ٔی غیطفؼبَ وطزٖ ایٗ ؾطٚیؽ

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

 

chkconfig --list echo-dgram  

echo-dgram: off 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 اػطای زؾشٛض ظیط غیطفؼبَ ٕ٘ٛز: ضا ثب echo-dgramثبیؿز ؾطٚیؽ  ٔی

 

 # chkconfig echo-dgram off 
 

 

 echo-streamل ًوَدى فؼا . غیش3-1-17

echo-stream ٝٞب ثٝ آٖ  ٞبیی وٝ ثٝ ٚؾیّٝ ولایٙز ٞب ثب زازٜ ای اؾز وٝ ثٝ ولایٙز یه ؾطٚیؽ قجى

زٞس. ایٗ ؾطٚیؽ ثطای اقىبَ ظزایی ٚ سؿز اٞساف زض ٘ظط ٌطفشٝ قسٜ اؾز.  قٛز دبؾد ٔی فطؾشبزٜ ٔی

 قٛز ایٗ ؾطٚیؽ غیطفؼبَ قٛز. سٛنیٝ ٔی

 

 زٞس. یؽ احشٕبَ ٚلٛع حٕلار اظ ضاٜ زٚض ضا وبٞف ٔیغیطفؼبَ وطزٖ ایٗ ؾطٚ
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 ًحَُ تشسسی طحت پیکشتٌذی اهي:

 

# chkconfig --list echo-stream  

echo-stream: off 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 اػطای زؾشٛض ظیط غیطفؼبَ ٕ٘ٛز: ضا ثب echo-streamثبیؿز ؾطٚیؽ  ٔی

 

# chkconfig echo-stream off 

 

 

 

 tcpmux-serverغیشفؼال ًوَدى  .3-1-18

tcpmux-server ٝای زیٍط  ٞبی قجىٝ زٞس ثٝ ؾطٚیؽ ای اؾز وٝ ثٝ یه ولایٙز اػبظٜ ٔی یه ؾطٚیؽ قجى

 قٛز ایٗ ؾطٚیؽ غیطفؼبَ ٌطزز.زض حبَ اػطا ثط ضٚی ؾطٚض زؾشطؾی زاقشٝ ثبقس. سٛنیٝ ٔی

 

tcpmux-server ػلاٜٚ، یه ٟٔبػٓ ء اؾشفبزٜ لطاض ٌیطز. ثٝسٛا٘س ثطای زٚض ظزٖ فبیطٚاَ ؾطٚض ٔٛضز ؾٛ ٔی

 ٞبی ؾطٚض ٕ٘بیس. الساْ ثٝ دٛیف دٛضر tcpmux-serverسٛا٘س سٛؾٍ  ٔی

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

 

# chkconfig --list tcpmux-server  

tcpmux-server: off 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 شٛض ظیط غیطفؼبَ ٕ٘ٛز :اػطای زؾ ضا ثب tcpmux-serverثبیؿز ؾطٚیؽ  ٔی
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# chkconfig tcpmux-server off 
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 ّای تشای اّذف خاص . سشٍیس4

ٞبیی قطح زازٜ قسٜ اؾز وٝ ثٙب ثٝ ٘یبظ ؾبظٔبٖ، ٕٔىٗ اؾز ٘یبظ ثٝ اػطای ایٗ  زض ایٗ ثرف ؾطٚیؽ

ضا طزز آٌٖ ثبقس دیكٟٙبز ٔیٞب ٔٛضز ٘یبظ ٕ٘ی ٞب ٚػٛز زاقشٝ ثبقس. اٌط ٞطوساْ اظ ایٗ ؾطٚیؽ ؾطٚیؽ

 غیطفؼبَ یب حصف ٕ٘ٛز سب احشٕبَ ٚلٛع حٕلار ثبِمٜٛ ٚ احشٕبِی وبٞف یبثس.

 

  umask. تٌظین دایوَى 4-1

فطو ضا ثطای سٕبْ فطآیٙسٞبی قطٚع قسٜ زض ظٔبٖ ثٛر سٙظیٓ ٕ٘ٛز. ایٗ سٙظیٕبر دیف Umaskثبیؿز  ٔی

ٚؾیّٝ یه فطآیٙس زایٕٖٛ  بیُ ثٝفطو ضا ظٔب٘ی وٝ یه فَٛض ا٘شربثی ٔؼٛظ زؾشطؾی دیف ثٝ umaskزض 

 وٙس. قٛز ذبٔٛـ ٔی ؾبذشٝ ٔی

ٞب لبثُ  ٚؾیّٝ زایٕٖٛ ٞبی ؾبذشٝ قسٜ ثٝ ٕ٘بیس وٝ فبیُإَیٙبٖ حبنُ ٔی 027ثٝ ٔمساض  umaskسٙظیٓ 

ٚؾیّٝ ٞط وبضثطی غیط اظ ٔبِه ٚ ٌطٜٚ آٖ فطآیٙس زایٕٖٛ ٘یؿز ٚ حشی لبثُ  ذٛا٘سٖ، ٘ٛقشٗ ٚ لبثُ اػطا ثٝ

ٞب ٘یبظ ثٝ ٔؼٛظ زؾشطؾی ايبفٝ  وٝ ایٗ فبیٍُ ٌطٜٚ آٖ فطآیٙس زایٕٖٛ ٘یع ٘یؿز. زض نٛضسی٘ٛقشٗ سٛؾ

 نٛضر زؾشی ایٗ سٙظیٕبر ضا ضٚ٘ٛیؿی وٙس. سٛا٘س ثٝ زاقشٝ ثبقٙس، فطآیٙس زایٕٖٛ ٔی

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

 سٙظیٓ قسٜ اؾز. umaskوٙس زایٕٖٛ  اػطای زؾشٛض ظیط ٔكرم ٔی

 

# grep umask /etc/sysconfig/init  

umask 027 
 

 ًحَُ اجشای پیکشتٌذی اهي:

 ايبفٝ ٕ٘ٛز. etc/sysconfig/init/ثبیؿز ؾُط ظیط ضا ثٝ فبیُ  ٔی
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umask 027 

 

 

 X Windows. حزف 4-2

ٞبی ٔشؼسز  سٛا٘ٙس دٙؼطٜ وٙس وٝ وبضثطاٖ ٔی ثطای وبضثط ٟٔیب ٔی (GUI)یه ضاثٍ ٌطافیىی   X Windowؾیؿشٓ

ػٕٛٔبً ثط  X Windowٞبی ٔرشّف ايبفٝ ٕ٘بیٙس. ؾیؿشٓ  ثبقٙس ٚ زض ٞطوساْ ثط٘بٔٝ اػطا وٙٙس ٚ دٙؼطٜ زاقشٝ

 ٌیطز.ی وٝ وبضثط لاٌیٗ ٕ٘ٛزٜ اؾز ٔٛضز اؾشفبزٜ لطاض ٔیdesktopضٚی 

 

ثبیؿز  ٘یبظ ٘ساضز، ٔی X Windowزض ٔٛاضزی وٝ ؾبظٔبٖ ثٝ َٛضذبل ثٝ زؾشطؾی لاٌیٗ ٌطافیىی اظ َطیك 

 حصف ٕ٘ٛز سب احشٕبَ ٚلٛع حٕلار احشٕبِی ٚ ثبِمٜٛ وبٞف یبثس. آٖ ضا

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

 قٛز. ٕ٘بیس وٝ ؾیؿشٓ زض ٔٛز ٌطافیىی ثٛر ٕ٘ی اػطای زؾشٛض ظیط ایٗ إَیٙبٖ ضا حبنُ ٔی

 

ls -l /etc/systemd/system/default.target | grep graphical.target 

 

 ، ٘جبیس ذطٚػی ثطٌطزا٘سٜ قٛز.ثب اػطای ایٗ زؾشٛض

 

 ثبقس یب ذیط. ثط ضٚی ؾیؿشٓ ٘هت ٔی X Windowٕ٘بیس وٝ ؾطٚیؽ زٞٙسٜ اػطای زؾشٛض ظیط ٔكرم ٔی

 

# rpm -q xorg-x11-server-common  

package xorg-x11-server-common is not installed 
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 ًحَُ اجشای پیکشتٌذی اهي:

 : Xوبضثط ثسٖٚ  یٗفطو ثٝ چٙسفید ییؾُح اػطا طییسغ

 

# cd /etc/lib/systemd/system/  

# unlink default.target 

# ln -s /usr/lib/systemd/system/multi-user.target default.target 

 

 

 : X Windowزٞٙسٜ حصف ٕ٘ٛزٖ ؾطٚیؽ

 

# yum remove xorg-x11-server-common 

 

 

 Avahi Server. غیشفؼال ًوَدى 4-3

Avahi ؾبظی ضایٍبٖ اظ بزٜیه دیzeroconf  اؾز وٝ قبُٔ ؾیؿشٕی ػٟز وكف ؾطٚیؽ چٙس دركی

DNS/DNS-SD  .اؾزAvahi ٝٔٞبی زض حبَ اػطا ثط ضٚی  ٞب ٚ ٔیعثبٖ ٞب اػبظٜ ا٘شكبض ٚ وكف ؾطٚیؽ ثٝ ثط٘ب

ثٝ سٛا٘س یه وبٔذیٛسط ضا  زٞس. ثطای ٔظبَ یه وبضثط ٔی ٌٛ٘ٝ سٙظیٕبر ذبنی ٔی قجىٝ ٔحّی ضا ثسٖٚ ٞیچ

 یقجىٝ زض حبَ اػطا ثط ضٚٞبی  ؾطٚیؽٚ ٞب  َٛض ذٛزوبض دطیٙشط، وبضثطاٖ، فبیُ ثٝ Avahiقجىٝ ايبفٝ وٙس ٚ 

 وٙس.  وبٔذیٛسط ضا دیسا ٔی

 

قٛز، ثٙبثطایٗ ثٝ ایٗ ؾطٚیؽ ٘یبظی ٘یؿز.  زضایٗ  وٝ ٔؼٕٛلاً اظ ؾطٚضٞب ثطای دطیٙز اؾشفبزٜ ٕ٘یاظ آ٘ؼبیی

 طای وبٞف احشٕبَ ٚلٛع حٕلار احشٕبِی ٚ ثبِمٜٛ غیطفؼبَ ٕ٘ٛز. ثبیؿز ایٗ ؾطٚیؽ ضا ث نٛضر ٔی

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:
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 غیطفؼبَ قسٜ اؾز یب ذیط.  Avahiوٙس وٝ  اػطای زؾشٛض ظیط ٔكرم ٔی

 

# systemctl is-enabled avahi-daemon 

 

 ٌطزز.بنُ ٔیإَیٙبٖ ح Avahiزؾز آٔسٜ اظ زؾشٛض ثبلا اظ غیطفؼبَ ثٛزٖ  َجك ذطٚػی ثٝ

 

 ًحَُ اجشای پیکشتٌذی اهي:

 

# systemctl disable avahi-daemon 

 

 CUPS. غیشفؼال ًوَدى سشٍیس دٌّذُ چاج 4-4

ای ضا فطاٞٓ ٕ٘ٛزٜ اؾز. ؾیؿشٕی وٝ زض آٖ  أىبٖ چبح ٔحّی ٚ قجىٝ (CUPS)35ؾیؿشٓ چبح ػبزی یٛ٘یىؽ

CUPS ٞب ضا زض چبدٍط ٔحّی بی زٚض لجَٛ وٙس ٚ آٖٞسٛا٘س ؾفبضـ چبح ضا اظ ؾیؿشٓزض حبَ اػطاؾز، ٔی

 آٚضز. چبح ٕ٘بیس. ٕٞچٙیٗ لبثّیز ٔسیطیز اظ ضاٜ زٚض ٔجشٙی ثط ٚة ضا ٘یع فطاٞٓ ٔی

 

ٌطزز ٞبی زٚضزؾز ٘یؿز، دیكٟٙبز ٔیاٌط زض ؾیؿشٕی ٘یبظی ثٝ وبضٞبی چبدی ٚ لجَٛ چبح اظ ؾیؿشٓ

CUPS ٕ٘ٛز.ضا ثطای وبٞف احشٕبَ ٚلٛع حٕلار ثبِمٜٛ غیطفؼب َ 

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

 ثبقس. غیطفؼبَ ٔی CUPSوٙس وٝ  اػطای زؾشٛض ظیط ٔكرم ٔی

 

# systemctl is-enabled cups  

disabled 

                                                            
35 Common Unix Print System 
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 ًحَُ اجشای پیکشتٌذی اهي:

 

# systemctl disabled cups 

 
 

 DHCP Serverحزف . 4-5

  زٞس. ٔی سرهیم IPٞب ثٝ نٛضر دٛیب آزضؼ  ثٝ ٔبقیٗ DHCP36ؾطٚیؽ 

 

ٌطزز وٝ ایٗ ؾطٚیؽ ثطای وبٞف احشٕبَ ٚلٛع حٕلار ثبِمٜٛ حصف ٌطزز ٍٔط ایٙىٝ ؾطٚیؽ دیكٟٙبز ٔی

 ا٘ساظی قٛز.ضاٜ DHCPزٞٙسٜ ػٙٛاٖ ؾطٚیؽزٞٙسٜ  ثٝ َٛض ذبل ثٝ

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

 ثبقس. یثط ضٚی ؾیؿشٓ فؼبَ یب غیطفؼبَ ٔ DHCPوٙس وٝ  اػطای زؾشٛض ظیط ٔكرم ٔی

# rpm -q dhcp  

package dhcp is not installed 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 

# yum erase dhcp 

 

 

                                                            
36 Dynamic Host Configuration Protocol 
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 NTP. پیکشتٌذی 4-6

قٛز ٚ اظ یه ٔٙجغ  ٞب اؾشفبزٜ ٔی ؾبظی ؾبػز ا٘ٛاع ٔرشّف ؾیؿشٓثطای ٍٕٞبْ 37NTPای  دطٚسىُ ظٔبٖ قجىٝ

 زٞٙسٜ دیىطثٙسی ٌطزز.ػٙٛاٖ یه ولایٙز ٚ یب یه ؾطٚیؽ سٛا٘س ثٝ ٔی NTPٕ٘بیس. ثؿیبض زلیك اؾشفبزٜ ٔی

 

ٔیعثبٖ زؾشطؾی ٘ساض٘س، ثٝ   ٞبی فیعیىی ٚ ٔؼبظی وٝ ثٝ َٛض ٔؿشمیٓ ثٝ ؾبػز ٌطزز ؾیؿشٓ سٛنیٝ ٔی

ؾبظی ٌطز٘س )ثٝ ذهٛل ثطای دكشیجب٘ی ظٔبٖ زض ٞبیكبٖ ٍٕٞبْ دیىطثٙسی قٛ٘س سب ؾبػز NTP Clientػٙٛاٖ 

ای وٝ زض یه قطوز  logٞبی  وٙس فبیُ (. ایٗ وبض سًٕیٗ ٔیKerberosظٔبٖ قجیٝ  ٞبی حؿبؼ ثٝ ٔىب٘یعْ

قٙبؾی وٕه ثعضٌی ٔیٞب ثب ٞٓ ؾبظٌبض اؾز وٝ ایٗ ٔٛضز ثٝ سحمیمبر ػطْ قٛ٘س، ظٔبٖ طجز آٖ طجز ٔی

 ٕ٘بیس. 

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

 وٙس: ضا چه ٔی restrict default  ٚrestrict -6 defaultاؾىطیذز ظیط نحیح ثٛزٖ دبضأشطٞب زض 

 

# grep "restrict default" /etc/ntp.conf  

restrict default kod nomodify notrap nopeer noquery  

# grep "restrict -6 default" /etc/ntp.conf  

restrict -6 default kod nomodify notrap nopeer noquery 

 

اؾشفبزٜ ٕ٘بیس ٚ  NTPی دیىطثٙسی قسٜ ثبقس وٝ اظ یه ؾطٚیؽ زٞٙسٜ ا ٌٛ٘ٝ وٝ ؾیؿشٓ ثٝزض نٛضسی

 وٙس. اػطا قسٜ ثبقس، زؾشٛض ظیط آٖ ضا ٔكرم ٔی 38سٛؾٍ وبضثط غیطٕٔشبظ  ntpزایٕٖٛ

# grep "^server" /etc/ntp.conf  

server   

# grep "ntp:ntp" /etc/sysconfig/ntpd  

OPTIONS="-u ntp:ntp -p /var/run/ntpd.pid" 

                                                            
37 Network Time Protocl 
38 Unprivileged user 
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 ًحَُ اجشای پیکشتٌذی اهي:

 دبضأشطٞب ثٝ قىُ ظیط ٔحسٚز ٌطز٘س: etc/ntp.conf/ثبیؿز زض فبیُ  ٔی

 

restrict default kod nomodify notrap nopeer noquery  

restrict -6 default kod nomodify notrap nopeer noquery 

 

 ٔكرم قسٜ اؾز. NTPؾطٚض یه  etc/ntp.conf/ٕٞچٙیٗ ثبیس إَیٙبٖ حبنُ ٌطزز وٝ زض 

 

server <ntp-server> 

 

یب ٘بْ ٔیعثبٖ ؾطٚض ظٔب٘ی ٔٛضز اػشٕبز اؾز. ٘حٜٛ دیىطثٙسی یه  IP، آزضؼ NTPزٞٙسٜ ؾطٚیؽ ًکتِ:

 ذبضع اظ اٞساف ایٗ ٌعاضـ اؾز. NTPزٞٙسٜ  ؾطٚیؽ

 

 u ntp:ntp–ثط ثطا OPTIONSٌعیٙٝ  etc/sysconfig/ntpd/ثبیؿز إَیٙبٖ حبنُ ٌطزز وٝ زض فبیُ  ٔی

 اؾز:

 

OPTIONS="-u ntp:ntp" 
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 LDAP. حزف 4-7

ایٗ ؾطٚیؽ یه ضٚـ ثطای  ٔؼطفی قسٜ اؾز. NIS/YPػٙٛاٖ ػبیٍعیٙی ثطای دطٚسىُ ثٝ 39LDAPدطٚسىُ 

زٞٙسٜ   فطو ولایٙز/ؾطٚیؽافعاض دیفزازٜ ٔطوعی فطاٞٓ وطزٜ اؾز. ٘طْػؿشؼٛی اَلاػبر زض دبیٍبٜ

LDAP ٓػبُٔ ثطای ؾیؿشCentOS ثط٘بٔٝ وبضثطزی ،OpenLDAP .اؾز 

 

ٌطزز ایٗ ؾطٚیؽ ثطای  وبٞف  احشیبع ٘ساضز، سٛنیٝ ٔی LDAPزٞٙسٜ ثٝ فؼبِیز وٝ ؾطٚیؽزض نٛضسی

 احشٕبَ ٚلٛع حٕلار ثبِمٜٛ غیطفؼبَ ٌطزز.

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

 ط.ثط ضٚی ؾیؿشٓ زض حبَ اػطا اؾز یب ذی LDAPوٙس  زؾشٛض ظیط ٔكرم ٔی

 

# rpm -q openldap-servers  

package openldap-servers is not installed  

# rpm -q openldap-clients  

package openldap-clients is not installed 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 ثبیؿز آٖ ضا سٛؾٍ قٛز، ٔیثبقس ٚ ٘یبظی ثٝ آٖ احؿبؼ ٕ٘ی ضٚی ؾیؿشٓ زض حبَ اػطا ٔی LDAPاٌط 

 زؾشٛضار ظیط حصف ٕ٘ٛز:

 

# yum erase openldap-servers  

# yum erase openldap-clients 

 

                                                            
39 Lightweight Directory Access Protocol 
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 NFS  ٍRPC. غیشفؼال ًوَدى 4-8

ٞبی ٔحیٍ یٛ٘یىؽ اؾز ٚ سٛا٘بیی ؾٛاض  ؾیؿشٓسطیٗ فبیُیىی اظ اِٚیٗ ٚ ٌؿشطزٜ (NFS) 40ؾیؿشٓ قجىٝفبیُ

 وٙس. ضا ٟٔیب ٔی ٞبی زیٍط ؾطٚضٞب اظ َطیك قجىٝ ؾیؿشٓفبیُ 41ٕ٘ٛزٖ

 

 ٌطزز ثطای وبٞف احشٕبَ ٚلٛع حٕلار ثبِمٜٛ غیطفؼبَ ٌطزز. وٝ ثٝ آٖ احشیبػی ٘یؿز، سٛنیٝ ٔیزض نٛضسی

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

 ثط ضٚی ؾیؿشٓ غیطفؼبَ قسٜ اؾز. NFSوٙٙس وٝ  اػطای زؾشٛضار ظیط ٔكرم ٔی

 

# systemctl is-enabled nfslock  

# systemctl is-enabled rpcgssd  

# systemctl is-enabled rpcbind  

# systemctl is-enabled rpcidmapd  

# systemctl is-enabled rpcsvcgssd 

 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 

# systemctl disable nfslock  

# systemctl disable rpcgssd  

# systemctl disable rpcbind  

# systemctl disable rpcidmapd  

# systemctl disable rpcsvcgssd 

 

                                                            
40 Network File System 
41 mount 
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 DNS Server. حزف 4-9

ثطای  IPٞبی  ٞب ضا ثٝ آزضؼ ، ؾیؿشٓ ٘بٍٔصاضی ؾّؿّٝ ٔطاسجی اؾز وٝ ٘بْ(DNS) 42ؾیؿشٓ ٘بْ زأٙٝ

 وٙس. ا٘س سجسیُ ٔیٞب ٚ ٔٙبثغ زیٍطی وٝ ثٝ قجىٝ ٚنُ قسٜ ٞب، ؾطٚیؽ وبٔذیٛسط

 

ای وبٞف احشٕبَ ٚلٛع حٕلار ثبِمٜٛ حصف ٌطزز ٍٔط ایٙىٝ ؾطٚیؽٌطزز وٝ ایٗ ؾطٚیؽ ثط دیكٟٙبز ٔی

 ا٘ساظی قٛز.ضاٜ DNSزٞٙسٜ َٛضذبل ثٝ ػٙٛاٖ ؾطٚیؽزٞٙسٜ ثٝ

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

 ثط ضٚی ؾیؿشٓ غیطفؼبَ قسٜ اؾز یب ذیط. DNFوٙس وٝ آیب  اػطای زؾشٛض ظیط ٔكرم ٔی 

 

# rpm -q bind  

package bind is not installed 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 

# yum erase bind 

 

 

 FTP Server. حزف 4-11

 آٚضز. سٛا٘بیی اضؾبَ فبیُ ضا ثطای وبٔذیٛسطٞب زض ؾُح قجىٝ فطاٞٓ ٔی  (FTP) 43دطٚسىُ ا٘شمبَ فبیُ

 

                                                            
42 Domain Name System 
43 File Transfer Protocol 
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FTP ٌٝ٘طزز ثٝز ٔیوٙس ٚ دیكٟٙب ٞب یب اَلاػبر احطاظ ٞٛیز ضزٚثسَ قسٜ ٔحبفظز ٕ٘ی ثٛزٖ زازٜاظ ٔحطٔب

 ثطای اضؾبَ اؾشفبزٜ ٌطزز.  SFTPػبی آٖ اظ 

٘یبظی ٘یؿز )ثٝ ػٙٛاٖ ٔظبَ ثطای زاّ٘ٛز  FTPزٞٙسٜ  ػٙٛاٖ یه ؾطٚیؽوٝ ثٝ اػطای ؾیؿشٓ ثٝ زضنٛضسی

 ٌطزز وٝ ایٗ دطٚسىُ ثطای وبٞف احشٕبَ ٚلٛع حٕلار ثبِمٜٛ غیطفؼبَ ٌطزز. ٘بقٙبؼ(، سٛنیٝ ٔی

 اهي:ًحَُ تشسسی طحت پیکشتٌذی 

 ثط ضٚی ؾیؿشٓ غیطفؼبَ قسٜ اؾز یب ذیط. FTPوٙس وٝ  اػطای زؾشٛض ظیط ٔكرم ٔی

  

# rpm -q vsftpd  

package vsftpd is not installed 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 

# yum erase vsftpd 

 

 

  HTTPدٌّذُ  . حزف سشٍیس4-11

ٌیطز، سٛا٘بیی ٔیعثب٘ی ٔحشٛای ٚة ضا  لطاض ٔیزٞٙسٜ ٚة ٔٛضز اؾشفبزٜ  ػٙٛاٖ ؾطٚیؽوٝ ثٝ  HTTPدطٚسىُ

 ثبقس. آدبچی ٔی CentOSػبُٔ فطو زض ؾیؿشٓدیف HTTPزٞٙسٜ آٚضز. ؾطٚیؽ فطاٞٓ ٔی

 

ٌطزز وٝ ایٗ ؾطٚیؽ ضا ثطای وبٞف احشٕبَ ٚلٛع حٕلار ثبِمٜٛ حصف ٕ٘ٛز ٍٔط ایٙىٝ ؾطٚیؽ دیكٟٙبز ٔی

 ا٘ساظی ٌطزز. ؾطٚض ضاٜػٙٛاٖ ٚةزٞٙسٜ ثٝ َٛض ذبل ٚ ٔؼعا ثٝ

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

 ثبقس یب ذیط. وٙس وٝ آدبچی ثط ضٚی ؾیؿشٓ غیطفؼبَ ٔی اػطای زؾشٛض ظیط ٔكرم ٔی
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rpm -q httpd  

package httpd is not installed 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 

# yum erase httpd 

 

 Dovecot (IMAP and POP3 services). حزف 4-12

Dovecot زٞٙسٜ  یه ؾطٚیؽIMAP  ٚPOP3 ٗی ِیٙٛوؽ اؾز.ٞبی ثط دبیٝ ثبظ ثطای ؾیؿشٓٔش 

 

ٌطزز وٝ ایٗ ؾطٚیؽ ثطای وبٞف احشٕبَ ٚلٛع حٕلار ثبِمٜٛ حصف ٌطزز ٍٔط زض ٔٛاضزی وٝ  دیكٟٙبز ٔی

 ای لاظْ ثبقٙس. زٞٙسٜ ثطای ؾطٚیؽ POP3  ٚIMAPؾطٚضٞبی 

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي: 

 ثبقس یب ذیط. ثط ضٚی ؾیؿشٓ ٘هت ٔی dovecotوٙس وٝ  ی زؾشٛض ظیط ٔكرم ٔیاػطا

 

# rpm -q dovecot  

package dovecot is not installed 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 

# yum erase dovecot 
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 Samba. حزف 4-13

ضی سٙظیٓ ٕ٘بیٙس وٝ ٞبی ِیٙٛوؽ ذٛز ضا َٛ زٞس وٝ ؾیؿشٓ ثٝ ٔسیطاٖ ؾیؿشٓ اػبظٜ ٔی  Sambaزایٕٖٛ

ٞب ضا  ٞب ٚ زایطوشٛضی فبیُ Sambaٞبی ٚیٙسٚظ ثٝ اقشطان ٌصاض٘س.  ٞبی ذٛز ضا ثب ؾیؿشٓ فبیُ ؾیؿشٓ ٚ قبذٝ

ٞب ضا زض یىی ٞب ٚ زایطوشٛضی وٙس. وبضثطاٖ ٚیٙسٚظ لبزض ذٛاٞٙس ثٛز ایٗ فبیُ سجّیغ ٔی SMB44اظ َطیك دطٚسىُ 

 اظ زضایٛضٞبی ؾیؿشٓ ذٛز ؾٛاض ٕ٘بیٙس.

 

ٌطزز وٝ ثطای وبٞف احشٕبَ ٚلٛع حٕلار  قٛز، دیكٟٙبز ٔیاحؿبؼ ٕ٘ی Sambaوٝ ٘یبظی ثٝ زض نٛضسی

 ثبِمٜٛ اظ ؾیؿشٓ حصف ٌطزز.

 

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

 ثبقس یب ذیط. ثط ضٚی ؾیؿشٓ ٘هت ٔی sambaوٙس  اػطای زؾشٛض ظیط ٔكرم ٔی

 

# rpm -q samba 

package samba is not installed 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 

# yum erase samba 

 

 

                                                            
44 Small Message Block 
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  HTTPدٌّذُ پشٍکسی . حزف سشٍیس4-14

Squid فطو ثؿشٝ دیف HTTP proxy اؾز وٝ ثبCentOS .ضٚا٘ٝ ثبظاض قسٜ اؾز 

 

ثطای وبٞف احشٕبَ ٚلٛع حٕلار ثبِمٜٛ  squidٌطزز وٝ  ، سٛنیٝ ٔی poroxy serverزض نٛضر ػسْ ٘یبظ ثٝ 

 زز.حصف ٌط

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

 ثبقس یب ذیط. ثط ضٚی ؾیؿشٓ ٘هت ٔی squidوٙس  اػطای زؾشٛض ظیط ٔكرم ٔی

 

# rpm -q squid  

package squid is not installed 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 

# yum erase squid 

 

  SNMPدٌّذُ  . حزف سشٍیس4-15

، اػطای SNMPاظ یه ؾیؿشٓ ٔسیطیز  SNMPٝ زؾشٛضار وطزٖ ثثطای ٌٛـ SNMP45زٞٙسٜ  ؾطٚیؽ

 ٌیطز.آٚضی اَلاػبر ٚ اضؾبَ ٘شبیغ ثٝ ؾیؿشٓ زضذٛاؾز وٙٙسٜ ٔٛضز اؾشفبزٜ لطاض ٔیزؾشٛضار ٚ ػٕغ

 

اؾشفبزٜ وٙس، ثطای ا٘شمبَ اَلاػبر ٚ اػطای زؾشٛضار، احطاظ ٞٛیز   SNMPv1اظ  SNMPزٞٙسٜ  اٌط ؾطٚیؽ

 ٌیطز.  ا٘ؼبْ ٕ٘ی

                                                            
45 Simple Network Management Protocol 
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ٌطزز وٝ  نٛضر سٛنیٝ ٔی ٌطزز وٝ زض نٛضر يطٚضر اظ ایٗ ؾطٚیؽ اؾشفبزٜ ٌطزز. زض غیط ایٗ یسٛنیٝ ٔ

 ایٗ ؾطٚیؽ ٔٛضز اؾشفبزٜ لطاض ٍ٘یطز.

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

 ثبقس یب ذیط. ثط ضٚی ؾیؿشٓ ٘هت ٔی  net-snmpوٙس وٝ  اػطای زؾشٛض ظیط ٔكرم ٔی

 

# rpm -q net-snmp  

package net-snmp is not installed 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 

# yum erase net-snmp 

 

 

 Local-Onlyدس حالت  MTA. پیکشتٌذی 4-16

46اِىشطٚ٘یىی اظ ایؿشٍبٜ ا٘شمبَ دؿز
MTAزٞٙسٜ دؿز، ثطای زضیبفز ٚ اضؾبَ ایٕیُ ثٝ یه وبضثط یب ؾطٚیؽ

 قٛز.  اِىشطٚ٘یىی اؾشفبزٜ ٔی

َٛضی سٙظیٓ ٌطزز  MTAٌطزز وٝ  ض ثٛزٖ زض ٘ظط ٌطفشٝ ٘كسٜ اؾز، سٛنیٝ ٔیؾطٚاٌط ؾیؿشٕی ثطای ٔیُ

 ٞبی ٔحّی ضا دطزاظـ وٙس. وٝ فمٍ ایٕیُ

 

                                                            
46 Mail Transfer Agents 
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ٞب دیچیسٜ ثٛزٜ ٚ ٔكىلار أٙیشی ظیبزی زاض٘س. ٟٔٓ ایٗ اؾز MTAی افعاضٞبی ٔٛػٛز زض ثبظاض ثطای ٕٞٝ٘طْ

اِىشطٚ٘یىی ٔحّی ضا دطزاظـ وٙس ٚ لاظْ ٘یؿز ٞبی دؿز  سٛا٘س دیغبْ وٝ إَیٙبٖ حبنُ ٌطزز وٝ ؾیؿشٓ ٔی

ؾطٚض زض ٘ظط ٌطفشٝ قسٜ زاقشٝ ثبقس وٝ ثٝ دٛضر ٌٛـ وٙس، ٍٔط ایٙىٝ ثٝ ػٙٛاٖ یه ٔیُ MTAیه زایٕٖٛ 

 ٞبی زیٍط ٘بٔٝ زضیبفز وٙس. ثبقس وٝ اظ ؾیؿشٓ

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

 وٙس: ضا ٌٛـ ٔی loopback (127.0.0.1)زضؼ آ MTAٌطزز وٝ  ثب ا٘ؼبْ زؾشٛض ظیط إَیٙبٖ حبنُ ٔی

 

# netstat -an | grep LIST | grep ":25[[:space:]]"  

tcp 0 0 127.0.0.1:25 0.0.0.0:* LISTEN 

 

 ًحَُ اجشای پیکشتٌذی اهي:

ايبفٝ ٌطزز.  RECEIVING MAILٚیطایف ٌطزز ٚ ؾُط ظیط ثٝ ثرف  etc/postfix/main.cf/ثبیؿز فبیُ  ٔی

 ضا ثٝ قىُ ظیط سغییط زاز:ثبیؿز آٖوٝ ایٗ ؾُط ٚػٛز زاضز، ٔی زض نٛضسی

 

inet_interfaces = localhost  

# Execute the following command to restart postfix  

# service postfix restart 

 



 

 138اص 74طفحِ                                                                                        
 

 هركس هديريت اهداد و هواهنگي عوليات رخدادهاي رايانه اي                       

 ّا . پیکشتٌذی شثکِ ٍ فایشٍال5 1

 قجىٝ ٚ فبیطٚاَ اؾز.ایٗ ثرف ضإٞٙبیی ثطای دیىطثٙسی أٙیز

 

 (Host Only). اطلاح پاساهتشّای شثکِ 5-1

وٙٙس وٝ یه ؾیؿشٓ ثٝ ٔب٘ٙس یه ٔیعثبٖ ٔی ٔكرم دبضأشطٞبی قجىٝ وٝ زض ازأٝ سٛيیح زازٜ ذٛاٞٙس قس

قٛز وٝ یه ایٙشطفیؽ قجىٝ سٟٙب قٙبذشٝ ٔیػٙٛاٖ یه ٔیعثبٖ وٙس. یه ؾیؿشٓ زض نٛضسی ثٝ ػُٕ ٔی 47سٟٙب

 زٚ یب چٙسیٗ ایٙشطفیؽ قجىٝ ثٛز، ٔب٘ٙس یه ضٚسط سٙظیٓ ٘كسٜ ثبقس.  زاقشٝ ثبقس یب اٌط ؾیؿشٓ زاضای

 

 IP Forwarding. غیشفؼال ًوَدى 5-1-1

وٝ سٛا٘س ثؿشٝ ضا ٞسایز وٙس یب ذیط. زض نٛضسی ٌٛیس وٝ آیب ٔی ثٝ ؾطٚض ٔی  net.ipv4.ip_forwardدطچٓ

 ض ٘ظط ٌطفز. ز 0ؾطٚض ٚظیفٝ ٔؿیطیبثی ضا ثطػٟسٜ ٘ساضز، ثبیؿشی دطچٓ ضا ثطاثط 

 

ٚلز ٞبی چٙسٌب٘ٝ، ٞیچ ٕ٘بیس وٝ ؾطٚض ثب ایٙشطفیؽٔمساضزٞی دطچٓ ثب ٔمساض نفط ایٗ إَیٙبٖ ضا ایؼبز ٔی

 سٛا٘س ٔظُ یه ضٚسط ذسٔز وٙس. سٛا٘س ثؿشٝ ضا ٞسایز ٕ٘بیس ٚ ثٙبثطایٗ ٞیچ ٚلز ٕ٘ی ٕ٘ی

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

 ثبقس یب ذیط. ثط ضٚی ؾیؿشٓ ٘هت ٔی  net.ipv4.ip_forwardوٙس وٝ  اػطای زؾشٛض ظیط ٔكرم ٔی

 

# /sbin/sysctl net.ipv4.ip_forward 

 net.ipv4.ip_forward = 0 

 

 ًحَُ اجشای پیکشتٌذی اهي:

                                                            
47 Host Only 
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 سٙظیٓ ٌطزز: 0ثٝ  net.ipv4.ip_forwardثبیؿز دبضأشط  ، ٔیetc/sysctl.conf/زض فبیُ 

net.ipv4.ip_forward=0 

 

 بی فؼبَ ٞؿشٝ ُٔبثك:انلاح دبضأشطٞ

 

# /sbin/sysctl -w net.ipv4.ip forward=0  

# /sbin/sysctl -w net.ipv4.route.flush=1 

 

 

 . غیشفؼال ًوَدى تغییش هسیش اسسال تست5-1-2ِ

ٞب ٔٛضز اؾشفبزٜ لطاض ٔی ، ثطای اضؾبَ اَلاػبر ٔؿیطیبثی ثٝ زیٍط ٔیعثب48ٖٔجشٙی ثط سغییط ٔؿیط  ICMPدیغبْ

وٙس ٚ زض ایٗ نٛضر ٞیچ احشیبػی ثٝ اضؾبَ سغییط ٔؿیط  سٟٙب ثٝ ٔب٘ٙس یه ضٚسط ػُٕ ٕ٘ی ٔیعثبٖ ٌیطز. یه

 ٚػٛز ٘ساضز.

 

ٔجشٙی ثط سغییط ٔؿیط ٘بٔؼشجط ثٝ زیٍط سؼٟیعار   ICMPسٛا٘س ٔیعثبٖ ضا ثب اضؾبَ دیغبْ وٙٙسٜ ٔییه حّٕٝ

 ٙس.ٔؿیطیبثی ثٝ ذُب ثیب٘ساظز ٚ زؾشطؾی ٘بٔؼشجطی ثٝ ؾیؿشٓ دیسا و

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

 ٌطزز: وٝ سغییط ٔؿیط اضؾبَ ثؿشٝ غیطفؼبَ ثبقس ثٝ نٛضر ظیط ٔكرم ٔیزض نٛضسی

 

# /sbin/sysctl net.ipv4.conf.all.send redirects  

net.ipv4.conf.all.send redirects = 0  

# /sbin/sysctl net.ipv4.conf.default.send redirects  

net.ipv4.conf.default.send_redirects = 0 

                                                            
48ICMP redirect 
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 ًحَُ اجشای پیکشتٌذی اهي:

زض  net.ipv4.conf.all.send_redirects  ٚnet.ipv4.conf.default.send_redirectsثبیؿز دبضأشطٞبی  ٔی

 سغییط یبثٙس: 0ثٝ  etc/sysctl.conf/فبیُ 

 

net.ipv4.conf.all.send_redirects=0  

net.ipv4.conf.default.send_redirects=0 

 

 ٞؿشٝ فؼبَ ٘یع ثبیؿشی ُٔبثك ظیط سغییط یبثٙس: دبضأشطٞبی

 

# /sbin/sysctl -w net.ipv4.conf.all.send_redirects=0  

# /sbin/sysctl -w net.ipv4.default.all.send_redirects=0  

# /sbin/sysctl -w net.ipv4.route.flush=1 

 

 

 تاى ٍ هسیشیاب(. اطلاح پاساهتشّای شثکِ )هیض5-2

ٍٞٙبٔی  ٔب٘ٙس یه ٔؿیطیبة ػُٕ وٙس. یه ؾیؿشٓ وٙٙس وٝ ؾیؿشٓ ثٝ ای ظیط سؼییٗ ٔی دبضأشطٞبی قجىٝ

زاقشٝ ثبقس ٚ ثطای ٔؿیطیبثی ٘یع  49سٛا٘س ٔكبثٝ یه ٔؿیطیبة ػُٕ وٙس وٝ حسالُ زٚ ایٙشطفیؽ قجىٝ ٔی

 دیىطثٙسی قسٜ ثبقس.

 

 Source Routedّای  غیشفؼال ًوَدى پزیشش تستِ 5-2-1

ٞب ضا زض قجىٝ  زٞس وٝ ثٝ َٛض وبُٔ یب ػعئی ٔؿیط ثؿشٝ ثٝ فطؾشٙسٜ اػبظٜ ٔی source routingزض قجىٝ، 

ٔؿیطی وٝ سٛؾٍ ضٚسطٞب زض قجىٝ سؼییٗ قسٜ ضا َی   non-source routedٞبی سؼییٗ وٙس. زض ٔمبثُ ثؿشٝ

لبثُ زؾشطؼ یب ٔؿیطزٞی ٘جبقٙس )ٔظُ ٞب  ٞب اظ ثؼًی ٔىبٖ وٙٙس. زض ثؼًی ٔٛاضز ٕٔىٗ اؾز ؾیؿشٓ ٔی

                                                            
49

 interfaces 
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اؾشفبزٜ  source routedٞبی  زض ثطاثط ٔؿیطیبثی ایٙشط٘ز( ٚ ثٙبثطایٗ ثبیؿشی اظ ثؿشٝ 50ٞبی ذهٛنی آزضؼ

 قٛز.

 

ثٝ ٔمساض  net.ipv4.conf.all.accept_source_route  ٚnet.ipv4.conf.default.accept_source_routeاٌط 

ٕ٘بیس. فطو ثط ایٗ اؾز وٝ ؾطٚض لبزض  ضا زضیبفز ٕ٘ی source routedٞبی  سٙظیٓ ٌطز٘س، ؾیؿشٓ ثؿشٝ 0

ٞبی ػٕٛٔی( ٚ قجىٝ ٔشهُ ثٝ قجىٝ زاذّی  ٞب ضا ٔبثیٗ ایٙشطفیؽ ٔشهُ ثٝ قجىٝ ایٙشط٘ز )آزضؼاؾز ثؿشٝ

 ٞبی ذهٛنی( ٔؿیطیبثی ٕ٘بیس.  )آزضؼ

 

یٍ ٘طٔبَ، یه ٟٔبػٓ اظ یه آزضؼ زض قطا ٞبی ذهٛنی ٘جبیس ثٝ ایٙشط٘ز ٔؿیطیبثی قٛ٘س.زض يٕٗ آزضؼ

 sourceسٛا٘س ثطای زؾشیبثی ثٝ آزضؼ ذهٛنی ؾطٚضٞب اؾشفبزٜ وٙس ٍٔط ایٙىٝ  ٕ٘ی لبثُ ٔؿیطیبثی ایٙشط٘ز

routed packet ٗٞبی ثب آزضؼ ذهٛنی سٛا٘ٙس ثٝ ؾیؿشٓٞب ٔینٛضر آٖاػبظٜ ایٗ وبض ضا زٞس. زض ای

 بی ٔؿیطیبثی اػبظٜ ایٗ وبض ضا ٘رٛاٞٙس زاز. ٞوٝ دطٚسىُ زؾشیجبثی زاقشٝ ثبقٙس زضنٛضسی

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

ثط ضٚی ؾیؿشٓ غیطفؼبَ اؾز یب   source routed ٞبی ٕ٘بیس وٝ آیب دصیطـ ثؿشٝزؾشٛضار ظیط ٔكرم ٔی

 فؼبَ.

 

# /sbin/sysctl net.ipv4.conf.all.accept_source_route  

net.ipv4.conf.all.accept_source_route = 0  

# /sbin/sysctl net.ipv4.conf.default.accept_source_route  

net.ipv4.conf.default.accept_source_route = 0 

 

 ًحَُ اجشای پیکشتٌذی اهي:

                                                            
50 private 
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ٚ  net.ipv4.conf.all.accept_source_routeدبضأشطٞبی   etc/sysctl.conf/زض فبیُ 

net.ipv4.conf.default.accept_source_route  ٝسٙظیٓ ٌطز٘س. 0ث 

 

net.ipv4.conf.all.accept_source_route=0  

net.ipv4.conf.default.accept_source_route=0 

 

 دبضأشطٞبی ٞؿشٝ فؼبَ ٘یع ثبیؿشی ُٔبثك ظیط سغییط زازٜ قٛ٘س:

 

# /sbin/sysctl -w net.ipv4.conf.all.accept source route=0 

# /sbin/sysctl -w net.ipv4.conf.default.accept_source_route=0 

# /sbin/sysctl -w net.ipv4.route.flush=1 

 

 هثتٌی تش تغییش هسیش ICMPّای  . غیشفؼال ًوَدى پزیشش پیغام5-2-2

ٌٛیٙس  زٞٙس ٚ ٔی ٞبیی ٞؿشٙس وٝ اَلاػبر ٔؿیطیبثی ضا ا٘شمبَ ٔی ثط سغییط ٔؿیط، ثؿشٝٔجشٙی ICMPٞبی  دیغبْ

وبض ٞب ضا ثٝ یه ٔؿیط ػبیٍعیٗ ثفطؾشٙس. ایٗ وٙٙس(، ثؿشٝ )وٝ ثٝ ٔب٘ٙس یه ضٚسط ضفشبض ٔیٞبی ٔٛػٛز  ٔیعثبٖ

 ضٚظ وٙس.  ٞبی ٔؿیطیبثی ؾیؿشٓ ضا ثٝ زٞس وٝ یه زؾشٍبٜ ٔؿیطیبة ذبضػی ػسَٚ اػبظٜ ٔی

 

ضا لجَٛ ثط سغییط ٔؿیط ٔجشٙی ICMPٞبی  ، ؾیؿشٓ دیغب0ْثٝ  net.ipv4.conf.all.accept_redirectsثب سٙظیٓ 

 زٞس. ضٚظ ضؾب٘ی ػسَٚ ٔؿیطیبثی ؾیؿشٓ ضا ٕ٘ی وٙس ٚ ثٙبثطایٗ ثٝ افطاز ذبضػی اػبظٜ ثٝ ٕ٘ی

 

ٔجشٙی ثط سغییط ٔؿیط ؾبذشٍی، ػسَٚ ٔؿیطیبثی ضا سغییط  ICMPٞبی  سٛا٘ٙس ثب اضؾبَ دیغبْ وٙٙسٌبٖ ٔیحّٕٝ

 طلز ثط٘س.ٞب ضا ثٝ ؾٞب ضا ثٝ قجىٝ زیٍطی فطؾشبزٜ ٚ ٕٔىٗ اؾز آٖ زازٜ ٚ ثؿشٝ

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

 قٛ٘س یب ذیط. ثط سغییط ٔؿیط دصیطفشٝ ٔیٔجشٙی ICMPٞبی  ٌطزز وٝ آیب دیغبْ ثب اػطای زؾشٛض ظیط ٔكرم ٔی
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# /sbin/sysctl net.ipv4.conf.all.accept redirects  

net.ipv4.conf.all.accept_redirects = 0  

# /sbin/sysctl net.ipv4.conf.default.accept redirects  

net.ipv4.conf.default.accept_redirects = 0 

 

 ًحَُ اجشای پیکشتٌذی اهي:

زض  net.ipv4.conf.all.accept_redirect  ٚnet.ipv4.conf.default.accept_redirectsثبیؿشی دبضأشطٞبی 

 سغییط زازٜ قٛ٘س: 0ثٝ  etc/sysctl.conf/فبیُ 

 

net.ipv4.conf.all.accept redirects=0  

net.ipv4.conf.default.accept_redirects=0 

 

 دبضأشطٞبی ٞؿشٝ فؼبَ ٘یع ثبیؿشی ُٔبثك ظیط سغییط یبثس:

# /sbin/sysctl -w net.ipv4.conf.all.accept  redirects=0  

# /sbin/sysctl -w net.ipv4.conf.default.accept  redirects=0  

# /sbin/sysctl -w net.ipv4.route.flush=1 

 

 

 تش تغییش هسیش اهيهثتٌی ICMPّای  . غیشفؼال ًوَدى پزیشش پیغام5-2-3

ٞبی ِیؿز gatewayٞب ٞؿشٙس وٝ فمٍ اظ  ICMP redirectثط سغییط ٔؿیط أٗ ٕٞبٖ ٔجشٙی ICMPٞبی  دیغبْ

ٓ قٙبذشٝ قسٜٞب ثطای ؾیؿشgatewayآیٙس. فطو قسٜ اؾز ایٗ فطو ٔیٞبی دیفgatewayقسٜ زض ِیؿز 

 ا٘س.ا٘س ٚ ثٝ احشٕبَ ظیبز أٗ قسٜ
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ثبیؿز دبضأشط ٞبی قٙبذشٝ قسٜ ٚػٛز زاضز. ٔیgatewayاِجشٝ ٞٙٛظ ٞٓ احشٕبَ ثٝ ذُط افشبزٖ حشی 

net.ipv4.conf.all.secure_redirects  ٝضٚظضؾب٘ی ػسَٚ ٔؿیطیبثی ثٝ ٚؾیّٝ  سغییط یبثس سب ؾیؿشٓ اظ ثٝ 0ث

gatewayٝقسٜ )ِٚی سؿریط قسٜ( ٘یع ٔحبفظز قٛز. ٞبی أٗ قٙبذش 

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

ٞبی قٙبذشٝ gatewayثط سغییط ٔؿیط اظ َطفٔجشٙی ICMPٞبی  ٕ٘بیس وٝ دیغبْ اػطای زؾشٛض ظیط ٔكرم ٔی 

 قٛ٘س یب ذیط. قسٜ دصیطفشٝ ٔی

 

# /sbin/sysctl net.ipv4.conf.all.secure  redirects  

net.ipv4.conf.all.secure_redirects = 0  

# /sbin/sysctl net.ipv4.conf.default.secure  redirects  

net.ipv4.conf.default.secure_redirects = 0 

 

 ًحَُ اجشای پیکشتٌذی اهي:

ٚ  net.ipv4.conf.all.secure_redirectsدبضأشطٞبی  etc/sysctl.conf/ثبیؿز زض فبیُ  ٔی

net.ipv4.conf.default.secure_redirects  ٝسغییط یبثٙس: 0ث 

 

net.ipv4.conf.all.secure  redirects=0  

net.ipv4.conf.default.secure_redirects=0 

 

 دبضأشطٞبی ٞؿشٝ فؼبَ ٘یع ثبیؿشی ُٔبثك ظیط سغییط یبثٙس:

 

# /sbin/sysctl -w net.ipv4.conf.all.secure  redirects=0  

# /sbin/sysctl -w net.ipv4.conf.default.secure  redirects=0  

# /sbin/sysctl -w net.ipv4.route.flush=1 
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 ّای هشکَک  . ثثت تست5-2-4ِ

 قٛ٘س.  طجز ٔی kernel logٞبی ٔٙجغ غیطلبثُ ٔؿیطیبثی زض  ٞب ثب آزضؼ ٚلشی ایٗ ٚیػٌی فؼبَ اؾز، ثؿشٝ

 

س وٝ اٌط یه ٟٔبػٓ ثؿشٝ ػؼّی ثٝ ؾطٚض زٞ ٞب ثٝ ٔسیط اػبظٜ ٔی ؾبظی ایٗ ٚیػٌی ٚ طجز ایٗ ثؿشٝ فؼبَ

 اضؾبَ وٙس، آٖ ضا ٔٛضز ثطضؾی لطاض زٞس.

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

 قٛ٘س یب ذیط. ٞبی ٔكىٛن طجز ٔی ٌطزز وٝ آیب ثؿشٝ ثب اػطای زؾشٛضار ظیط، ٔكرم ٔی

 

 # /sbin/sysctl net.ipv4.conf.all.log_martians  

net.ipv4.conf.all.log  martians = 1  

# /sbin/sysctl net.ipv4.conf.default.log  martians 

 net.ipv4.conf.default.log_martians = 1  

 

 ًحَُ اجشای پیکشتٌذی اهي:

ٚ  net.ipv4.conf.all.log_martiansثبیؿز دبضأشطٞبی ٔی etc/sysctl.conf/زض فبیُ 

net.ipv4.conf.default.log_martians   ٝساض زازٜ قٛ٘س:سغییط ٔم 1ث 

 

net.ipv4.conf.all.log_martians=1  

net.ipv4.conf.default.log_martians=1 

 

 دبضأشطٞبی ٞؿشٝ فؼبَ ثبیؿشی ُٔبثك ظیط سغییط یبثٙس:

 

# /sbin/sysctl -w net.ipv4.conf.all.log_martians=1  

# /sbin/sysctl -w net.ipv4.conf.default.log  martians=1  
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# /sbin/sysctl -w net.ipv4.route.flush=1 

 

 

 پخشیّای ّوِ دسخَاست . فؼال ًوَدى ػذم پزیشش5-2-5

سغییط زازٜ قٛز سب ؾیؿشٓ سٕبْ  1ثٝ  net.ipv4.icmp_echo_ignore_broadcastsثبیؿز  ٔی

 ضا حصف وٙس. 52ٚ یب چٙسدركی 51دركیٕٞٝ ICMP echo   ٚtimestampٞبی زضذٛاؾز

 

سٛا٘س  دركی یب چٙسدركی ثطای قجىٝ ٔیثب ٔمبنس ٕٞٝ ICMP echo  ٚtimestampٞبی  دصیطـ زضذٛاؾز

دركی ثب آزضؼ ٔٙجغ  ٕٞٝ ICMPوٙٙسٜ ٔمساض ظیبزی دیبْ ، حsmurfّٕٝزض حّٕٝ  ثبقس. smurfؾبظ حّٕٝ  ظٔیٙٝ

 قٛز. یٞب ضا زٞٙس، سطافیه قجىٝ چٙسیٗ ثطاثط ٔ ٞب ػٛاة ایٗ دیبْ فطؾشس ٚ اٌط ثؿیبضی اظ ٔیعثبٖ ػؼّی ٔی

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

دركی ٚ  ٕٞٝ timestampٞبی  ٚ زضذٛاؾز ICMO echoوٙس وٝ ؾیؿشٓ سٕبْ  اػطای زؾشٛض ظیط ٔكرم ٔی

 چٙسدركی ضا ضز وٙس.

 

# /sbin/sysctl net.ipv4.icmp_echo_ignore_broadcasts  

net.ipv4.icmp_echo_ignore_broadcasts = 1  

 

 ٌذی اهي:ًحَُ اجشای پیکشت

 سغییط زازٜ قٛز: 1ثٝ  net.ipv4.icmp_echo_ignore_broadcastsدبضأشط  etc/sysctl.conf/ثبیؿشی زض فبیُ 

 

net.ipv4.icmp_echo_ignore_broadcasts=1 

                                                            
51 Broadcast 
52 Multicast 
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 دبضأشطٞبی ٞؿشٝ فؼبَ ثبیؿشی ُٔبثك ظیط سغییط یبثٙس:

 

# /sbin/sysctl -w net.ipv4.icmp echo ignore broadcasts=1  

# /sbin/sysctl -w net.ipv4.route.flush=1 

 

 

 Bad Error Message Protection. فؼال ًوَدى 5-2-6

سٙظیٓ ٌطزز سب ٞؿشٝ اظ طجز وطزٖ  1ثٝ ٔمساض  icmp_ignore_bogus_error_responsesثبیؿز  ٔی

ثی logٞبی  یبْ( اػشٙبة ٕ٘ٛزٜ ٚ ػّٛی دطقسٖ فبیُ ؾیؿشٓ ثب دRFC-1122ٞبی ػؼّی )غیط ُٔٙجك ثط  دبؾد

 فبیسٜ ػٌّٛیطی قٛز.

 

 logوٙٙس ٚ زض٘شیؼٝ  ٘جٛزٜ اضؾبَ ٔی RFC-1122ٞبیی وٝ ُٔٙجك ثط  ثؼًی ضٚسطٞب )ٚ ثؼًی ٟٔبػٕبٖ( دبؾد

 وٙٙس.  ٞبی ثی فبیسٜ دط ٔی ؾیؿشٓ ضا ثب دیبْ

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

قٛ٘س یب  دصیطفشٝ ٔی 53غیطُٔٙجك ثب اؾشب٘ساضز ٞبی وٙس وٝ آیب زض ؾیؿشٓ دیغبْ اػطای زؾشٛض ظیط ٔكرم ٔی

 ذیط.

 

# /sbin/sysctl net.ipv4.icmp ignore bogus error responses  

net.ipv4.icmp_ignore_bogus_error_responses = 1 

 

 ًحَُ اجشای پیکشتٌذی اهي:

                                                            
53

 bogus   
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  1ثٝ   net.ipv4.icmp_ignore_bogus_error_responsesدبضأشط  etc/sysctl.conf/ثبیؿز زض فبیُ  ٔی

 سٙظیٓ ٌطزز:

 

net.ipv4.icmp_ignore_bogus_error_responses=1 

 

 دبضأشطٞبی ٞؿشٝ فؼبَ ٘یع ثبیؿشی ُٔبثك ظیط سغییط یبثٙس:

 

# /sbin/sysctl -w net.ipv4.icmp_ignore_bogus_error_responses=1  

# /sbin/sysctl -w net.ipv4.route.flush=1 

 

 

 RFC-recommended Source Route Validationفؼال کشدى  .5-2-7

سغییط زازٜ قٛ٘س سب  1ثٝ   net.ipv4.conf.all.rp_filter  ٚnet.ipv4.conf.default.rp_filterثبیس دبضأشطٞبی 

ثؿشٝ زضیبفشی ثطای سؼییٗ اػشجبض ثؿشٝ قٛز. اٌط  54ٞؿشٝ ِیٙٛوؽ ٔؼجٛض ثٝ اؾشفبزٜ اظ فیّشطیًٙ ػىؽ ٔؿیط

 ٕٞبٖ ایٙشطفیؿی وٝ ثؿشٝ اِٚیٝ زضیبفز قسٜ ثطٍ٘طزز، ثؿشٝ حصف ذٛاٞس قس. قسٜ اظ ثؿشٝ ثطٌكز

 

سٛاٖ  ٞب اؾز وٝ ٕ٘ی ٞبی ؾبذشٍی سٛؾٍ ٟٔبػٓ ٞب ضاٜ ذٛثی ثطای ػٌّٛیطی اظ فطؾشبزٖ ثؿشٝ سٙظیٓ ایٗ دطچٓ

ّیز اقىبَ ٞب ضا زاز. اِجشٝ ثبیؿشی سٛػٝ زاقز وٝ زضنٛضر اؾشفبزٜ اظ ٔؿیطیبثی ٘بٔشمبضٖ، ایٗ لبث دبؾد آٖ

ٚ ... زض ؾیؿشٓ  BGP ،OSPFٕٞچٖٛ  55ٞبی ٔؿیطیبثی دٛیب ایؼبز ذٛاٞس ٕ٘ٛز. ایٗ أط ظٔبٖ اؾشفبزٜ اظ دطٚسىُ

سٛاٖ ایٗ ٚیػٌی ضا فؼبَ  ٌطزز، ٕ٘ی زٞٙسٜ اؾشفبزٜ ٔی زٞس. اٌط اظ ٔؿیطیبثی ٘بٔشمبضٖ ثط ضٚی ؾطٚیؽ ضخ ٔی

 ٕ٘ٛز.

 

                                                            
54 reverse path filtering 
55 Dynamic Routing 
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 ًحَُ تشسسی طحت پیکشتٌذی اهي:

فؼبَ  RFC-recommended source route validationٌطزز وٝ ٚیػٌی  ٛض ظیط ٔكرم ٔیثب اػطای زؾش

 اؾز یب ذیط.

 

# /sbin/sysctl net.ipv4.conf.all.rp filter  

net.ipv4.conf.all.rp_filter = 1  

# /sbin/sysctl net.ipv4.conf.default.rp filter  

net.ipv4.conf.default.rp_filter = 1 

 

 شای پیکشتٌذی اهي:ًحَُ اج

ٚ  net.ipv4.conf.all.rp_filterدبضأشطٞبی  etc/sysctl.conf/ثبیؿز زض فبیُ  ٔی

net.ipv4.conf.default.rp_filter  ٝسٙظیٓ ٌطز٘س: 1ث 

 

net.ipv4.conf.all.rp filter=1  

net.ipv4.conf.default.rp_filter=1 

 

 ط یبثٙس:دبضأشطٞبی ٞؿشٝ فؼبَ ٘یع ثبیؿشی ُٔبثك ظیط سغیی

 

# /sbin/sysctl -w net.ipv4.conf.all.rp_filter=1  

# /sbin/sysctl -w net.ipv4.conf.default.rp filter=1  

# /sbin/sysctl -w net.ipv4.route.flush=1 

 

 

 TCP SYNّای  فؼال ًوَدى کَکی .5-2-8

وٙس سب  ضؾیسٌی ٔی TCP SYN ٞبی نٛضر ػبزی ثٝ ثؿشٝقٛز، ٞؿشٝ ثٝ سٙظیٓ ٔی tcp_syncookieوٝ ظٔب٘ی

 SYNٞبی  قٛز. وٛوی ٚاضز ػُٕ ٔی SYNظٔبٖ لبثّیز وٛوی ثبظ دط قٛز. زض ایٗ وٝ نف اضسجبَبر ٘یٕٝظٔب٘ی
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ضا  SYNػٛاة  SYN|ACKآؾب٘ی ثب وٙٙس. ثٝ ػبی آٖ، ٞؿشٝ ثٝ حبَ وبض ٔیزض ٕٞٝ SYNثسٖٚ اؾشفبزٜ اظ نف 

ٔجسأ،  IPوٙس وٝ حبٚی ٔمساض وس قسٜ آزضؼ  اؾشفبزٜ ٔی TCPزٞس ِٚی اظ یه قٕبضٜ سطسیت ٔؼؼَٛ  ٔی

 threeضا ُٔبثك ضٚـ  ACKٔمهس ٚ قٕبضٜ دٛضر ٚ ظٔبٖ ثؿشٝ اضؾبَ قسٜ اؾز. یه اضسجبٌ زضؾز، ثؿشٝ 

way handshake زٞس وٝ سأییس ٕ٘بیس یه  فطؾشس. ایٗ أط ثٝ ؾطٚض اػبظٜ ٔی ثب قٕبضٜ سطسیت ٔؼؼَٛ ٔی

ٔطثَٛٝ زض  SYNزٞس حشی اٌط  زضیبفز وطزٜ ٚ اػبظٜ ثطلطاضی اضسجبٌ ضا ٔی SYNػٛاة ٔؼشجط ثطای وٛوی 

 نف ٚػٛز ٘ساقشٝ ثبقس.  

 

وٙٙس ٚ زض َی آٖ ؾطٚیؽ ٔٛضز حّٕٝ لطاض  اؾشفبزٜ ٔی DOSثطای اػطای حّٕٝ  SYN floodٟٔبػٕبٖ اظ 

ٔشٛلف  three way handshakeثسٖٚ وبُٔ وطزٖ  SYNٌطفشٝ زض ؾطٚض ضا ثب فطؾشبزٖ سؼساز ظیبزی ثؿشٝ 

ٌصاض٘س وٝ اضسجبٌ ػسیسی قىُ  ثبظ ٞؿشٝ ضا دط ٕ٘ٛزٜ ٚ ٕ٘یٞب ؾطیؼبً نف اضسجبَبر ٘یٕٝ وٙٙس. ایٗ ثؿشٝ ٔی

ٞبی ٔؼشجط ػسیس ضا لجَٛ وٙس حشی اٌط  زٞس وٝ اضسجبٌ ثٝ ؾطٚض اػبظٜ ٔی SYNثٍیطز. زض ایٗ حبِز وٛوی 

 لطاض ٌطفشٝ ثبقس. DOSسحز حّٕٝ 

 

 کشتٌذی اهي:ًحَُ تشسسی طحت پی

 اػطا ٌطزز.زؾشٛض ظیط  ثبیؿزیب ذیط ٔیاؾز  فؼبَ TCP SYN Cookiesثطای ثطضؾی ایٙىٝ 

 

# /sbin/sysctl net.ipv4.tcp syncookies  

net.ipv4.tcp_syncookies = 1 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 سٙظیٓ ٌطزز: 1ثٝ  net.ipv4.tcp_syncookiesثبیؿز دبضأشط  ٔی etc/sysctl.conf/زض فبیُ 

 

net.ipv4.tcp_syncookies=1 
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 دبضأشطٞبی ٞؿشٝ فؼبَ ٘یع ثبیؿشی ُٔبثك ظیط سغییط یبثٙس:

 

# /sbin/sysctl -w net.ipv4.tcp syncookies=1  

# /sbin/sysctl -w net.ipv4.route.flush=1 
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 سینّای تی شثکِ .5-3 
 

 سینّای تی . غیشفؼال ًوَدى ایٌتشفیس5-3-1

ویز  قبّٔیه  CentOSقٛ٘س.  زض زؾشطؼ ٘یؿشٙس اؾشفبزٜ ٔی  ٞبی ؾیٕی وٝ قجىٝؾیٓ ظٔب٘یی ثیٞب قجىٝ

ؾیٓ ضا دیىطثٙسی ٚ ٔٛضز اؾشفبزٜ لطاض ٞبی ثی زٞس قجىٝ اؾز وٝ ثٝ ٔسیطاٖ ؾیؿشٓ اػبظٜ ٔی 56ؾیٓاثعاض ثی

 زٞٙس.

 

بَ ٚلٛع حٕلار ثبِمٜٛ ایٗ اثعاض ٌطزز ثطای وبٞف احشٕ قٛز، سٛنیٝ ٔی ؾیٓ اؾشفبزٜ ٕ٘ی اٌط اظ اضسجبٌ ثی

 غیطفؼبَ ٌطزز. 

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

ی ثبیؿز سأییس ٌطزز وٝ ٕٞٝ ثبقس یب ذیط )ٔی ؾیٓ فؼبَ ٔیٞبی ثی وٙس وٝ ایٙشطفیؽ زؾشٛض ظیط ٔكرم ٔی

 ثبقٙس(: ؾیٓ لُغ ٔی ٞبی ثی ایٙشطفیؽ

 

# ip link show 

 

 

 ًحَُ اجشای پیکشتٌذی اهي:

ٞب  ٌطزز. دؽ اظ قٙبؾبیی آٖؾیٓ اظ زؾشٛضار ظیط اؾشفبزٜ ٔیٞب ٚ سؼٟیعار ثیبیف ِیؿز ایٙشطفیؽثطای ٕ٘

 ثبیؿز ایٙشطفیؽ ذبٔٛـ ٚ یب حصف ٌطزز. ٔی

 

# ip link show  

# iw list  

                                                            
56 Wireless tool kit 
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# ip link set <interface> down  

# rm /etc/sysconfig/network-scripts/ifcfg-<interface> 

 

  IPv6ی پیکشتٌذ .5-4

ٞبی لبثُ ٔؿیطیبثی  ثیكشط ثٛزٜ ٚ  قسٜ اؾز ٚ زاضای آزضؼ  IPv4ػب٘كیٗ دطٚسىُ IPv6ای  دطٚسىُ قجىٝ

 ثبقس. ٔی  IPv4زاضای أٙیز ثیكشطی ٘ؿجز ثٝ 

 

 IPv6. پیکشتٌذی 5-4-1

 ز٘جبَ ٌطزز. IPv6ثبیؿز ایٗ ثرف اظ ٌعاضـ ثطای دیىطثٙسی ٌطزز، ٔی اؾشفبزٜ ٔی IPv6اٌط زضقجىٝ اظ 

 

 IPv6. غیشفؼال ًوَدى تثلیغات هسیشیاتی 5-4-1-1

 وٙس. ایٗ سٙظیٕبر سٛا٘بیی دصیطـ سجّیغبر ٔؿیطیبثی ضا غیطفؼبَ ٔی

 

سٛا٘س فطیجی ثطای ٞسایز سطافیه ثٝ ؾٛی  قٛز ؾیؿشٓ، سجّیغبر ٔؿیطیبثی ضا لجَٛ ٘ىٙس ظیطا وٝ ٔی سٛنیٝ ٔی

وٙس  ٖ ضا زض ٔمبثُ ٔؿیطٞبی اقشجبٜ ٔحبفظز ٔیثطای ؾیؿشٓ آ Hard routes ؾیؿشٓ ٔرطثی ثبقس. سٙظیٓ

 فطو ثٝ یه ضٚسط لبثُ اػشٕبز(.)ٔؼٕٛلاً یه ٔؿیط دیف

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

 ٌطزز.ثطای ثطضؾی ایٙىٝ دصیطـ سجّیغبر ٔؿیطیبثی غیطفؼبَ اؾز، اظ زؾشٛضار ظیط اؾشفبزٜ ٔی

 

# /sbin/sysctl net.ipv6.conf.all.accept ra  

net.ipv6.conf.all.accept ra = 0  

# /sbin/sysctl net.ipv6.conf.default.accept_ra  

net.ipv6.conf.default.accept_ra = 0 
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 ًحَُ اجشای پیکشتٌذی اهي:

 ٚ  net.ipv6.conf.all.accept_raدبضأشطٞبی   etc/sysctl.conf/ثبیؿز زض فبیُ  ٔی

net.ipv6.conf.default.accept_ra  ٝظیٓ ٌطز٘س: سٙ 0ث 

 

net.ipv6.conf.all.accept_ra=0  

net.ipv6.conf.default.accept_ra=0 

 

 دبضأشطٞبی ٞؿشٝ فؼبَ ٘یع ثبیؿشی ُٔبثك ظیط سغییط یبثٙس:

 

# /sbin/sysctl -w net.ipv6.conf.all.accept ra=0  

# /sbin/sysctl -w net.ipv6.conf.default.accept ra=0 

# /sbin/sysctl -w net.ipv6.route.flush=1 
 

 

 IPv6. غیشفؼال ًوَدى پزیشش تغییش هسیش 5-4-1-2

وٙس. دیغبْ سغییط ٔؿیط ٔجشٙی ثط  ٔٙغ ٔی ICMPایٗ سٙظیٕبر ؾیؿشٓ ضا اظ دصیطـ دیغبْ سغییط ٔؿیط ٔجشٙی ثط 

ICMP وٙس.ضؾب٘ی ٔیٞبی ػبیٍعیٗ ثطای اضؾبَ سطافیه اَلاع ، ثٝ ؾیؿشٓ زضثبضٜ ٔؿیط 

 

سٛا٘س فطیجی ثطای ٞسایز  ضا لجَٛ ٘ىٙس ظیطا ٔی ICMPٛز وٝ ؾیؿشٓ، دیغبْ سغییط ٔؿیط ٔجشٙی ثط ق سٛنیٝ ٔی

ثطای ؾیؿشٓ آٖ ضا زض ٔمبثُ ٔؿیطٞبی اقشجبٜ  Hard routesسطافیه ثٝ ؾٛی ؾیؿشٓ ٔرطة ثبقس. سٙظیٓ 

 فطو ثٝ یه ضٚسط لبثُ اػشٕبز(.وٙس )ٔؼٕٛلاً یه ٔؿیط دیف ٔحبفظز ٔی

 

 ت پیکشتٌذی اهي:ًحَُ تشسسی طح

 ٌطزز.اظ زؾشٛضار ظیط اؾشفبزٜ ٔی IPv6 redirectsثطای ثطضؾی غیطفؼبَ ثٛزٖ 
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# /sbin/sysctl net.ipv6.conf.all.accept redirects  

net.ipv6.conf.all.accept_redirect = 0  

# /sbin/sysctl net.ipv6.conf.default.accept redirects  

net.ipv6.conf.default.accept_redirect = 0 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 ٚ  net.ipv6.conf.all.accept_redirectsثبیؿز دبضأشطٞبی  ٔی  etc/sysctl.conf/زض فبیُ 

net.ipv6.conf.default.accept_redirects   ٝسٙظیٓ ٌطز٘س: 0ث 

 

net.ipv6.conf.all.accept redirects=0  

net.ipv6.conf.default.accept_redirects=0  

 

 دبضأشطٞبی ٞؿشٝ فؼبَ ٘یع ثبیؿشی ُٔبثك ظیط سغییط یبثٙس:

# /sbin/sysctl -w net.ipv6.conf.all.accept redirects=0  

# /sbin/sysctl -w net.ipv6.conf.default.accept redirects=0  

# /sbin/sysctl -w net.ipv6.route.flush=1 

 

 IPv6. غیشفؼال ًوَدى 5-4-2

ؾبظی ضا دیبزٜ IPv6ٞب  اظ ؾبظٔبٖ زاضز ِٚی سؼساز وٕی IPv4أشیبظار ثؿیبض ثیكشطی ٘ؿجز ثٝ  IPv6 ٌطچٝ

 ا٘س.ٕ٘ٛزٜ

 

 قٛز ثطای وبٞف احشٕبَ ٚلٛع حٕلار ایٗ ٘ؿرٝ غیطفؼبَ ٌطزز. ، سٛنیٝ ٔیIPv6زض نٛضر ػسْ اؾشفبزٜ اظ 

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

 ضٚ٘س. وبض ٔی ثٝ IPv6ٛزٖ ثزؾشٛضار ظیط ثطای ثطضؾی فؼبَ

 

# grep net.ipv6.conf.all.disable_ipv6 /etc/sysctl.conf  
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net.ipv6.conf.all.disable_ipv6=1  

# /sbin/sysctl net.ipv6.conf.all.disable_ipv6  

net.ipv6.conf.all.disable_ipv6=1 

 

 ًحَُ اجشای پیکشتٌذی اهي:

سٙظیٓ  1ثٝ  etc/sysctl.conf/زض فبیُ  net.ipv6.conf.all.disable_ipv6ثبیؿز إَیٙبٖ حبنُ ٌطزز  ٔی

 قسٜ اؾز.

 

net.ipv6.conf.all.disable_ipv6=1  

 

 دبضأشطٞبی ٞؿشٝ فؼبَ ٘یع ثبیؿشی ُٔبثك ظیط سغییط یبثٙس:

 

# /sbin/sysctl net.ipv6.conf.all.disable_ipv6=1 

 

 

 

 

 TCP Wrappers. ًظة 5-5

 

 TCP Wrappers. ًظة 5-5-1

TCP Wrappers سٛا٘ٙس آٖ ٞبیی وٝ ٔی زؾشطؾی ؾبزٜ ثٛزٜ ٚ ضٚـ طجز اؾشب٘ساضزی ثطای ؾطٚیؽیه ِیؿز

قس٘س اؾشفبزٜ اظ  ٘بٔیسٜ ٔی inetd  ٚxinetdٞبیی وٝ  ضا دكشیجب٘ی وٙٙس، فطاٞٓ آٚضزٜ اؾز. زض ٌصقشٝ، ؾطٚیؽ

 tcp wrapper وٝ زیٍط اظ اظ ظٔب٘ی وطز٘س. ضا دكشیجب٘ی ٔیinetd  ٚxinetd  ٝاؾشفبزٜ ٘كس، ثٝ ٞط ؾطٚیؿی و

 ايبفٝ ٌطزیسٜ اؾز.  libwrap.soضا دكشیجب٘ی وٙس، وشبثرب٘ٝ  tcp wrapperسٛا٘س  ٔی
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TCP Wrappers زٞس وٝ وٝ  ٞبیی لطاض ٔی یه ٔىب٘یعْ ِیؿز زؾشطؾی ؾبزٜ ٚ ٔٙبؾت ضا زض اذشیبض ؾطٚیؽ

 TCP Wrappersسٛا٘ٙس  ٞبیی وٝ ٔی وٝ سٕبْ ؾطٚیؽقٛز  ٕٔىٗ اؾز آٖ ضا زض ذٛز ٘ساقشٝ ثبقٙس. سٛنیٝ ٔی

 ضا دكشیجب٘ی وٙٙس، اظ آٖ اؾشفبزٜ وٙٙس.

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

 ثبیؿز اػطا ٕ٘ٛز: فؼبَ اؾز ٔی TCP Wrapperزؾشٛض ظیط ضا ثطای إَیٙبٖ اظ ایٙىٝ 

 

# yum list tcp wrappers 

tcp_wrappers.<hardware platform>   <release>   <installed> 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 

# yum install tcp_wrappers 

 

 ثبیؿز زؾشٛض ظیط ضا اػطا ٕ٘ٛز: وٙس، ٔی دكشیجب٘ی ٔی TCP Wrappersثطای ثطضؾی ایٙىٝ یه ؾطٚیؽ اظ 

 

# ldd <path-to-daemon> | grep libwrap.so 

 

 ٕ٘بیس. ضا دكشیجب٘ی ٔی TCP Wrappersؾطٚیؽ  زٞس وٝ اٌط زؾشٛض فٛق ذطٚػی ثٝ ٕٞطاٜ زاقز، ٘كبٖ ٔی

 

 etc/hosts.allow/. ایجاد فایل 5-5-2

قسٖ ثٝ ٔیعثبٖ اؾز. ایٗ فبیُ ثٝ ٔؼبظ ثٝ ٚنُ IPوٙس وٝ وساْ آزضؼ  ٔكرم ٔی etc/hosts.allow/فبیُ 

 قٛز. اؾشفبزٜ ٔی etc/hosts.deny/ٕٞطاٜ فبیُ 
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آٚضز وٝ  ٚػٛز ٔی وٙس ٚ ایٗ إَیٙبٖ ضا ثٝ ضا ٟٔیب ٔی IPّٝ وٙشطَ زؾشطؾی ثٝ ٚؾی etc/hosts.allow/فبیُ 

 سٛا٘س ثٝ ؾطٚض ٚنُ قٛز. فمٍ ؾیؿشٓ ٔؼبظ ٔی

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

 اػطا ٕ٘ٛز. etc/hosts.allow/ثبیؿز زؾشٛض ظیط ضا ثطای ثطضؾی ٔحشٛیبر فبیُ  ٔی

 

# cat /etc/hosts.allow  

[contents will vary, depending on your network configuration] 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 ایؼبز ٌطزز: etc/hosts.allow/ثبیؿز فبیُ  ٔی

 

# echo "ALL: <net>/<mask>, <net>/<mask>, …" >/etc/hosts.allow 

 

زٞس وٝ وساْ ثّٛن  ( ٘كبٖ ٔی"192.168.1.0/255.255.255.0")ثطای ٔظبَ  <net>/<mask>ٞط سطویت 

 ثبقس، ٘یبظ ثٝ اسهبَ ثٝ ایٗ ؾیؿشٓ زاضز. ٝ وٝ زض اؾشفبزٜ ؾبظٔبٖ ٔیقجى

 

 etc/hosts.allow/. تشسسی هجَص دستشسی تِ فایل 5-5-3

ٌیطز ٚ  افعاضٞب لطاض ٔیای اؾز وٝ ٔٛضز اؾشفبزٜ ثؿیبضی اظ ٘طْ قبُٔ اَلاػبر قجىٝ etc/hosts.allow/فبیُ 

 ذٛا٘سٖ ثبقس.افعاضٞب لبثُ ثٙبثطایٗ ثبیس ثطای ایٗ ٘طْ
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زاضای ٔؼٛظ ٘ٛقشٗ سٛؾٍ افطاز غیطٔؼبظ ٘یؿز.  etc/hosts.allow/يطٚضی اؾز ُٕٔئٗ قٛیٓ وٝ فبیُ 

سٛا٘س ؾٟٛاً یب اظ َطیك ٘طْ فطو ٔحبفظز قسٜ اؾز، أب اػبظٜ زؾشطؾی ٔیَٛض دیفٞطچٙس وٝ ایٗ فبیُ ثٝ

 افعاضٞبی ٔرطة سغییط وٙس.

 

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

 ثبیؿز زؾشٛض ظیط اػطا ٌطزز. ٔی etc/hosts.allow/ای زیسٖ ٔؼٛظ زؾشطؾی فبیُ ثط

 

# /bin/ls -l /etc/hosts.allow  

-rw-r--r-- 1 root root 2055 Jan 30 16:30 /etc/hosts.allow 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 زؾشٛض ظیط آٖ ضا سهحیح ٕ٘ٛز:ثبیؿز ثب اػطای  اقشجبٜ اؾز، ٔی etc/hosts.allow/اٌط اػبظٜ زؾشطؾی فبیُ

 

# /bin/chmod 644 /etc/hosts.allow 

 

 

 etc/hosts.deny/. ایجاد فایل 5-5-4

ٔؼبظ ثٝ ٚنُ قسٖ ثٝ ٔیعثبٖ ٘یؿز. ایٗ فبیُ  IPوٙس وٝ وساْ آزضؼ  ٔكرم ٔی  etc/hosts.deny/فبیُ 

 ٌیطز. ٔٛضز اؾشفبزٜ لطاض ٔی etc/hosts.allow/ثٝ ٕٞطاٜ فبیُ 

 

 etc/hosts.allow/حبِز ػٌّٛیطی اظ ذُب زاقشٝ ٚ اٌط ٔیعثب٘ی زض ِیؿز فبیُ   etc/hosts.deny/فبیُ

 ٘جبقس، اػبظٜ زؾشطؾی ثٝ ؾطٚض ثٝ ٚی زازٜ ٘رٛاٞس قس.
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 ًحَُ تشسسی طحت پیکشتٌذی اهي:

ی وٝ ٞبی ای دیىطثٙسی قسٜ اؾز وٝ سٕبْ ٔیعثب٘ی ٌٛ٘ٝ ٚػٛز زاضز ٚ ثٝ etc/hosts.deny/ثطضؾی ایٙىٝ فبیُ 

 دصیطز:  ِیؿز ٘كسٜ اؾز ضا ٕ٘ی etc/hosts.allow/نطیحبً زض 

 

# grep "ALL: ALL" /etc/hosts.deny  

ALL: ALL 

 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 ایؼبز ٌطزز: etc/hosts.deny/ثبیؿز فبیُ  ٔی

 

# echo "ALL: ALL" >> /etc/hosts.deny 

 

 

 etc/hosts.deny/. تشسسی هجَص دستشسی تِ فایل 5-5-5

افعاضٞب ٔٛضز اؾشفبزٜ لطاض ٚؾیّٝ ثؿیبضی اظ ٘طْ ای اؾز وٝ ثٝ قبُٔ اَلاػبر قجىٝ etc/hosts.deny/فبیُ 

 ٌیطز ٚ ثٙبثطایٗ ثبیس ثطای ایٗ ٘طْ افعاضٞب لبثُ ذٛا٘سٖ ثبقس.ٔی

 

 

ز. زاضای ٔؼٛظ ٘ٛقشٗ سٛؾٍ افطاز غیطٔؼبظ ٘یؿ  etc/hosts.deny/يطٚضی اؾز ُٕٔئٗ قٛیٓ وٝ فبیُ 

سٛا٘س ؾٟٛاً یب اظ َطیك ٘طْ فطو ٔحبفظز قسٜ اؾز، أب اػبظٜ زؾشطؾی ٔیَٛض دیفٞطچٙس وٝ ایٗ فبیُ ثٝ

 افعاضٞبی ٔرطة سغییط وٙس.
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 ًحَُ تشسسی طحت پیکشتٌذی اهي:

 ثبیؿز زؾشٛض ظیط اػطا ٌطزز: ٔی  etc/hosts.deny/ثطای زیسٖ زؾشطؾی فبیُ 

 

# /bin/ls -l /etc/hosts.deny  

-rw-r--r-- 1 root root 2055 Jan 30 16:30 /etc/hosts.deny  

 

 ًحَُ اجشای پیکشتٌذی اهي:

 ثبیؿز ثب اػطای زؾشٛض ظیط آٖ ضا سهحیح ٕ٘ٛز: اقشجبٜ اؾز، ٔی etc/hosts.deny/ اٌط اػبظٜ زؾشطؾی فبیُ

 

# /bin/chmod 644 /etc/hosts.deny 

 

 

 

 ای غیش سایج ّای شثکِ . پشٍتکل5-6

وٝ وٙس. زض نٛضسی ٞب ضایغ ٘یؿز ضا دكشیجب٘ی ٔیای وٝ اؾشفبزٜ اظ آٖ چٙسیٗ دطٚسىُ قجىٝ CentOSِیٙٛوؽ 

 ٞب غیطفؼبَ ٌطز٘س.   ٌطزز وٝ آٖ ثبقس، دیكٟٙبز ٔیٞب ٘یبظی ٕ٘ی ثٝ ایٗ دطٚسىُ

 

 DCCP. غیشفؼال ًوَدى 5-6-1

ضاٞی  DCCPوٙس.  فٙی دكشیجب٘ی ٔیای ٚ سّ وبض وطزٜ ٚ اظ ػطیبٖ چٙسضؾب٘ٝ 58زض لایٝ ا٘شمبَ 57DCCPدطٚسىُ 

ٞب ضا  زاقشٝ ثبقس، أب سطسیت سحٛیُ ثؿشٝ 59ی وبضثطزوٝ وبضی ثٝ لایٝ ثطای وٙشطَ اظزحبْ اؾز ثسٖٚ آٖ

 وٙس. ضػبیز ٕ٘ی

                                                            
57 Datagram Congestion Control Protocol 
58 Transport layer 
59 Application layer 
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ٌطزز ثطای وبٞف احشٕبَ ٚلٛع حٕلار ثبِمٜٛ ثط  وٝ ایٗ دطٚسىُ ٔٛضز ٘یبظ ٕ٘ی ثبقس، دیكٟٙبز ٔی زض نٛضسی

 آٖ ٘هت ٘جبقس. ضٚی ؾیؿشٓ، زضایٛض

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

 ثط ضٚی ؾیؿشٓ فؼبَ اؾز یب غیطفؼبَ. DCCPوٙس وٝ  زؾشٛض ظیط سؼییٗ ٔی

 

# grep "install dccp /bin/true" /etc/modprobe.d/CIS.conf  

install dccp /bin/true 
 

 ًحَُ اجشای پیکشتٌذی اهي:

 

# echo "install dccp /bin/true" >> /etc/modprobe.d/CIS.conf 

 

 

 

 SCTP. غیشفؼال ًوَدى 5-6-2

نٛضر چٙس ػطیبٖ اظ  اؾز وٝ ثطای دكشیجب٘ی اظ اضسجبَبر دیبٔی )ثٝ یه دطٚسىُ لایٝ ا٘شمبَ 60SCTPدطٚسىُ 

ثب سطویجی اظ  TCP  ٚUDPٌیطز. ایٗ دطٚسىُ ػّٕىطزی قجیٝ  ٞب زض یه اضسجبٌ( ٔٛضز اؾشفبزٜ لطاض ٔی دیبْ

ؾبظی وٙشطَ اظزحبْ قجیٝ  ٞب ٚ دیبزٜ ٚ ضػبیز سطسیت دیبْ UDPثٛزٖ قجیٝ  61ٌطازٚ زاضز )دیبْ ٞبی ٞط ٚیػٌی

TCP.) 

 

                                                            
60 Stream Control Transmission Protocol 
61 Message-oriented 
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ٌطزز وٝ ٔبغَٚ ٞؿشٝ آٖ ثبضٌعاضی ٘كٛز ٚ ایٗ ؾطٚیؽ ثطای  قٛز، سٛنیٝ ٔی اٌط اظ ایٗ دطٚسىُ اؾشفبزٜ ٕ٘ی

 وبٞف احشٕبَ ٚلٛع حٕلار ثبِمٜٛ غیطفؼبَ ٌطزز. 

 

 تٌذی اهي:ًحَُ تشسسی طحت پیکش

 ثط ضٚی ؾیؿشٓ غیطفؼبَ اؾز یب ذیط.  SCTPوٙس وٝ آیب زؾشٛض ظیط ٔكرم ٔی

 

# grep "install sctp /bin/true" /etc/modprobe.d/CIS.conf  

install sctp /bin/true 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 

# echo "install sctp /bin/true" >> /etc/modprobe.d/CIS.conf 

 

 

 RDSغیشفؼال ًوَدى . 5-6-3

یه دطٚسىُ لایٝ ا٘شمبَ اؾز وٝ ثطای ٟٔیب وطزٖ ظٔبٖ سأذیط وٓ ٚ اضسجبَبر دٟٗ ثب٘س ثیٗ  RDS62 دطٚسىُ

cluster node.ٞب َطاحی قسٜ اؾز. ایٗ دطٚسىُ سٛؾٍ قطوز اٚضاوُ سٛؾؼٝ زازٜ قسٜ اؾز 

 

ضٌعاضی ٘كٛز ٚ ایٗ ؾطٚیؽ ثطای ٌطزز وٝ ٔبغَٚ ٞؿشٝ ثب قٛز، سٛنیٝ ٔی اٌط اظ ایٗ دطٚسىُ اؾشفبزٜ ٕ٘ی

 وبٞف احشٕبَ ٚلٛع حٕلار ثبِمٜٛ غیطفؼبَ ٌطزز.

  

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

 ثط ضٚی ؾیؿشٓ غیطفؼبَ اؾز یب ذیط. RDSوٙس وٝ  زؾشٛض ظیط سؼییٗ ٔی

                                                            
62 Reliable Datagram Sockets 
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# grep "install rds /bin/true" /etc/modprobe.d/CIS.conf 

install rds /bin/true 
 

 ی پیکشتٌذی اهي:ًحَُ اجشا

 

# echo "install rds /bin/true" >> /etc/modprobe.d/CIS.conf 

 

 

 TIPC. غیشفؼال ًوَدى 5-6-4

 ٞب َطاحی قسٜ اؾز.cluster nodeثطای ٟٔیب وطزٖ اضسجبَبر ثیٗ  63TIPCدطٚسىُ 

 

طای وبٞف احشٕبَ ٌطزز وٝ ٔبغَٚ ٞؿشٝ ثبضٌعاضی ٘كٛز ٚ ث قٛز، سٛنیٝ ٔی اٌط اظ ایٗ دطٚسىُ اؾشفبزٜ ٕ٘ی

 ٚلٛع حٕلار ثبِمٜٛ غیطفؼبَ ٌطزز. 

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

 ثط ضٚی ؾیؿشٓ غیطفؼبَ اؾز یب ذیط. TIPCوٙس وٝ  زؾشٛض ظیط سؼییٗ ٔی

 

# grep "install tipc /bin/true" /etc/modprobe.d/CIS.conf  

install tipc /bin/true 
 

 

 ًحَُ اجشای پیکشتٌذی اهي:
 

# echo "install tipc /bin/true" >> /etc/modprobe.d/CIS.conf 

                                                            
63 Transparent Inter-Process Communication 
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 firewalld. فؼال ًوَدى 5-7

IPtables ٞبی  زٞس ػسَٚ یه ثط٘بٔٝ وبضثطزی اؾز وٝ ثٝ ٔسیط ؾیؿشٓ اػبظٜ ٔیIP ظ٘ؼیطٜ ٚ لٛا٘یٗ ٟٔیب ،

 .قسٜ سٛؾٍ فبیطٚاَ ٞؿشٝ ِیٙٛوؽ ضا دیىطثٙسی ٕ٘بیس

 

ثبقس وٝ أىبٖ اػبظٜ سغییطار ضا زض ٞط ظٔبٖ ثسٖٚ ایؼبز اذشلاَ زض  دٛیب ٔییه فبیطٚاَ  firewalldؾطٚیؽ 

 زٞس.زٞی، ثب ثبضٌیطی ٔؼسز ذٛز ٔی ؾطٚیؽ

 

ٞب ٚ  یه فبیطٚاَ، حفبظز ٚ أٙیز ثیكشطی ضا ثٝ ٚؾیّٝ ٔحسٚز وطزٖ اضسجبَبر زض زاذُ ٚ ذبضع آزضؼ

 وٙس. ٞبی ٔكرم قسٜ ثطای ؾیؿشٓ ِیٙٛوؽ ٟٔیب ٔی دٛضر
 

 تشسسی طحت پیکشتٌذی اهي:ًحَُ 

 ثبقس یب ذیط: ثط ضٚی ؾیؿشٓ فؼبَ ٔی firewalldوٙس وٝ  اػطای زؾشٛض ظیط ٔكرم ٔی

 

# systemctl is-enabled firewalld 

 enabled 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 

# systemctl enable firewalld 

2  
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3  

 . ًظاست ٍ ثثت ٍقایغ6 4

٘حٜٛ دیىطثٙسی طجز ٚلبیغ ٚ ٘ظبضر ثط ٚلبیغ طجز قسٜ ثب اؾشفبزٜ  قٛز، ٔٛاضزی وٝ زض ایٗ ثرف سٛنیف ٔی

 ٚػٛز زاضز. CentOS 7اظ اثعاضٞبیی اؾز وٝ زض 

 

آٚضز( ٚ  وٝ أىبٖ ٘ظبضر ضا فطاٞٓ ٔی logwatch)ٕٞطاٜ ثب rsyslog قٛز وٝ ثطای طجز ٚلبیغ اظ  سٛنیٝ ٔی

آٚضز( اؾشفبزٜ قٛز سب ثٝ َٛض  ضا فطاٞٓ ٔیوٝ أىبٖ ٘ظبضر   aureport)ٕٞطاٜ ثبaudits ثطای ٘ظبضر اظ 

 ٞب ٔب٘یشٛض وٙس. ذٛزوبض ٚلبیغ طجز قسٜ ضا ثطای سكریم ٘فٛش ٚ ضفشبض ٔكىٛن ؾیؿشٓ

 

ٌطزز وٝ وذی  قٛ٘س، سٛنیٝ ٔی ٞبی ایٗ ثرف سِٛیس ٔی ٞبی طجز ٚلبیغ ٔحّی وٝ ثٙب ثٝ سٛنیٝ ػلاٜٚ ثط فبیُ

اضی قسٜ ثٝ یه ؾطٚض ٔطوعی أٗ ٔٙشمُ قٛ٘س. طجز ٚلبیغ ٞبی طجز ٚلبیغ اظ َطیك یه اضسجبٌ ضٔعٌص فبیُ

ؾبظی ٚلبیغ ٔرشّف ضا فطاٞٓ ؾبذشٝ ٚ زض٘شیؼٝ ثٝ سكریم ثٟشط  زض یه ٔىبٖ ٔشٕطوع، أىبٖ ٕٞجؿشٝ

آٚضز  ٚػٛز ٔی وٙس. زض يٕٗ زاقشٗ یه وذی زْٚ اظ اَلاػبر طجز ٚلبیغ ایٗ إَیٙبٖ ضا ثٝ حٛازص وٕه ٔی

  ٚػٛز زاض٘س.  ٞبُ یفب ٗیسٛؾٍ ٘فٛشٌط، ٕٞچٙبٖ ا غیطجز ٚلب یٞب ٚ سرطیت فبیُوٝ زض نٛضر سؿریط ؾیؿشٓ 

 

ٞبی سؼٟیعار ٔرشّفی اؾز  ٞبی طجز ٚلبیغ ٘یبظٔٙس ؾٙىطٖٚ ثٛزٖ ؾبػز ؾبظی فبیُ وٝ ٕٞجؿشٝ ػبیی اظ آٖ

ٔشهُ  ٞب ٚ سؼٟیعاسی وٝ ثٝ قجىٝ ٔحّی قٛز وٝ ظٔبٖ ؾیؿشٓ وٙٙس، سٛنیٝ ٔی وٝ فبیُ طجز ٚلبیغ سِٛیس ٔی

اؾز وٝ ثٝ ٚؾیّٝ   Network Time Protocol (NTP)وبض ؾبظی ٌطزز. دطٚسىُ اؾشب٘ساضز ایٗٞؿشٙس ٍٕٞبْ

 قٛز.  ٞب دكشیجب٘ی ٔی ثیكشط زؾشٍبٜ
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 rsyslog. پیکشتٌذی 6-1

 syslogdافعاض ٘ؿجز ثٝ  ٌطزز. ایٗ ٘طْ دیكٟٙبز ٔی  syslogdثٝ ػٙٛاٖ ػبیٍعیٙی ثطای زایٕٖٛ rsyslogافعاض ٘طْ

ا٘شربثی ٚ أىبٖ ضٔعٌصاضی  logزازٜ ٞب، فطٔز دبیٍبlogٌٜطای ٞبی ثیكشطی اظ ػّٕٝ اضؾبَ اسهبَ سٛا٘بیی

 زض ََٛ ٔؿیط ثطای ٚضٚز ثٝ ؾطٚض ٔطوعی زاضز.  logٞبی  زازٜ

 

 rsyslog. ًظة تستِ 6-1-1

زاضز. ثٝ  syslogٞبی ثیكشطی ٘ؿجز ثٝ  ػبُٔ اؾز وٝ لبثّیز ی ػسیس ؾیؿشٓ یه افعٚ٘ٝ rsyslogثؿشٝ 

 آٚضز. زازٜ ضا فطاٞٓ ٔیٞب ٚ دكشیجب٘ی اظ دبیٍبٜ ، أىبٖ فیّشط دیبTCPْػٙٛاٖ ٔظبَ، اضسجبٌ چٙس ٘ری، اضسجبٌ 

 

افعاض ضا سٛػیٝ  وٝ زض ثرف لجّی ثساٖ اقبضٜ قس، ٘هت ٚ دیىطثٙسی ایٗ ٘طْ rsyslogٞبی أٙیشی  دیكطفز

 وٙس. ٔی

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

 ضٚز. وبض ٔی زؾشٛض ظیط ثٝ rsyslogثطضؾی ٘هت ثٛزٖ  ثطای

 

# rpm -q rsyslog  

rsyslog.<package version>.<hardware platform> 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 

# yum install rsyslog 

 

 

  rsyslog.  فؼال ًوَدى سشٍیس 6-1-2

 فؼبَ اؾز اؾشفبزٜ ٕ٘ٛز. rsyslogثطای إَیٙبٖ اظ ایٙىٝ ؾطٚیؽ  systemctlسٛاٖ اظ زؾشٛض  ٔی
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 زض حبَ اػطا ٘ساضز. syslogغیطفؼبَ اؾز، زض ٚالغ ؾیؿشٓ ؾطٚیؽ  rsyslogاٌط ؾطٚیؽ 
 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

 ثبقس یب ذیط. فؼبَ ٔی rsyslogوٙس وٝ آیب  اػطای زؾشٛض ظیط ٔكرم ٔی

 

# systemctl is-enabled rsyslog  

enabled 

 

 

 یکشتٌذی اهي:ًحَُ اجشای پ

 

# systemctl enable rsyslog 

 

 

 etc/rsyslog.conf/. پیکشتٌذی 6-1-3

ٞبی ذبنی اظ  ٞبیی وٝ ثبیؿشی ثطای طجز ٚلبیغ ولاؼ لٛا٘یٗ طجز ٚلبیغ ٚ فبیُ etc/rsyslog.conf/فبیُ 

 وٙس.  ٞب ٔٛضز اؾشفبزٜ لطاض ٌیط٘س ضا ٔكرم ٔی دیبْ

 

، suقٛز )ٔظُ سلاـ ٔٛفك یب ٘بٔٛفك ثطای  اضؾبَ ٔی rsyslogظ َطیك ٔمساض ظیبزی اظ اَلاػبر ٟٔٓ أٙیشی ا

 ٞبی ٚضٚز زض ؾُح وبضثط ضیكٝ ٚ ...(. ٞبی ثطای ٚضٚز ٘بٔٛفك، سلاـ سلاـ

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:
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ثبیؿز ٔحشٛای فبیُ  ثطای إَیٙبٖ اظ ایٙىٝ لٛا٘یٗ طجز ٚلبیغ ثٝ نٛضر ٔٙبؾت سٙظیٓ قسٜ اؾز، ٔی

/etc/rsyslog.conf ٝٞبی  ػلاٜٚ ثب اػطای زؾشٛض ظیط اظ ایٙىٝ فبیُثطضؾی ٌطزز. ثlog  اَلاػبر ضا طجز

 ٌطزز: وٙٙس إَیٙبٖ حبنُ ٔی ٔی

 

# ls -l /var/log/ 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 َٛض ٔٙبؾت ثطای ؾیؿشٓ ٚیطایف ٌطز٘س: ذٌُٛ ظیط ثٝ etc/rsyslog.conf/ثبیؿز زض فبیُ  ٔی

 

auth,user.* /var/log/messages  

kern.* /var/log/kern.log  

daemon.* /var/log/daemon.log  

syslog.* /var/log/syslog  

lpr,news,uucp,local0,local1,local2,local3,local4,local5,local6.* /var/log/unused.log  

 

# Execute the following command to restart rsyslogd  

# pkill -HUP rsyslogd 

 

 

   rsyslogّای ثثت ٍقایغ  . ایجاد ٍ تٌظین سطح دستشسی تشای فایل6-1-4

 ثشٛا٘س زاذُ آٖ ثٙٛیؿس.  rsyslogٚػٛز زاقشٝ ثبقس سب  logثبیؿشی یه فبیُ 

 

ثٙبثطایٗ ٟٔٓ اؾز وٝ اظ ٚػٛز فبیُ ٚ ٕٞچٙیٗ ٔؼٛظٞبی نحیح زؾشطؾی ثساٖ فبیُ إَیٙبٖ حبنُ ٌطزز 

 ٌطزز. حؿبؼ، آضقیٛ قسٜ ٚ اظ آٖ ٔحبفظز ٔی rsyslogٞبی ٜ سب ُٕٔئٗ ثٛز وٝ زاز

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:
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ثبیؿز زؾشٛض ظیط اػطا ٌطزز ٚ  ِیؿز قسٜ اؾز، ٔی etc/rsyslog.conf/وٝ زض فبیُ  logfileثطای ٞط 

ی وٝ ٞبی )ثطای ؾبظٔبٖ 0600ٚ ٔؼٛظ زؾشطؾی  root:rootنٛضر  ثٝ <owner>:<group>ثطضؾی قٛز وٝ 

ٞبیی وٝ یه  )ثطای ؾبظٔبٖ 0640ثب ٔؼٛظ زؾشطؾی  root:securegrpا٘س( ٚ  یه ٌطٜٚ أٙیشی سؼطیف ٘ىطزٜ

 ثبقس: ا٘س( ٔی ٌطٜٚ أٙیشی سؼطیف وطزٜ

 

# ls -l <logfile> 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 ٖا٘س، دٛقٝ  ٞبیی وٝ یه ٌطٜٚ ٔسیطیز أٙیشی سؼطیف ٘ىطزٜ ثطای ؾبظٔب/var/log/ ؼبز ٌطزز ٚ ای

 ِیؿز قسٜ اؾز، زؾشٛضار ظیط اػطا ٌطزز:  etc/rsyslog.conf/وٝ زض فبیُ  <logfile>ثطای ٞط 

 

touch <logfile>  

# chown root:root <logfile>  

# chmod og-rwx <logfile> 

 

 ٖا٘س، دٛقٝ  ٞبیی وٝ یه ٌطٜٚ ٔسیطیز أٙیشی سؼطیف وطزٜ ثطای ؾبظٔب/var/log/  ٚ ایؼبز ٌطزز

ا٘س، زؾشٛضار ظیط اػطا ٌطزز )ثب ٘بْ ِیؿز قسٜ  etc/rsyslog.conf/وٝ زض فبیُ  <logfile>طای ٞط ث

 ٌطٜٚ أٙیشی سؼطیف قسٜ(: 

 

# touch <logfile>  

# chown root:<securegrp> <logfile>  

# chmod g-wx,o-rwx<logfile> 

 

 64دٍسٍقایغ ساُ ثثت  ّا تِ یک هیضتاىlogتشای اسسال  rsyslog. تٌظین 6-1-5

                                                            
64 remote log host 



 

 138اص 117طفحِ                                                                                        
 

 هركس هديريت اهداد و هواهنگي عوليات رخدادهاي رايانه اي                       

زٚض ضا زاضز وٝ ٚلبیغ ضاٜ طجز  آٚضی قسٜ ثٝ یه ٔیعثبٖٞبی ػٕغlogسٛا٘بیی فطؾشبزٖ  rsyslogاثعاض 

syslogd(8) ٞبی ضاٜ زٚض ضا زاقشٝ وٝ ایٗ أط ؾطثبض  ٞب اظ ٔیعثبٖ وٙس. ٕٞچٙیٗ سٛا٘بیی زضیبفز دیبْ ضا اػطا ٔی

 زٞس. ضا وبٞف ٔی 65ضاٞجطی

 

زض ٔمبثُ حٕلار ٔحّی  logزٚض اظ یىذبضچٍی ٚ نحز ثط ضٚی یه ٔیعثبٖ ضاٜ logٞبی  ی زازٜشذیطٜ

ٞبیی logسٛا٘س  زؾز آٚضز،  ٔی وٙس. اٌط یه ٟٔبػٓ زؾشطؾی وبضثط ضیكٝ ثٝ ؾیؿشٓ ٔحّی ضا ثٝ ٔحبفظز ٔی

 وبضی ٕ٘ٛزٜ یب حصف وٙس.وٝ زضؾیؿشٓ ٔحّی شذیطٜ قسٜ اؾز ضا زؾز

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

ٞب ثٝ logوٝ إَیٙبٖ حبنُ ٌطزز وٝ َٛضی ثبیؿز ٔطٚض ٚ ثطضؾی ٌطزز، ثٝ ٔی etc/rsyslog.conf/بیُ ف

٘بْ ٔیعثبٖ طجز ٚلبیغ ٔطوعی  logfile.example.comقٛ٘س )وٝ زض آٖ  ؾٛی ٔیعثبٖ ٔطوعی فطؾشبزٜ ٔی

 ثبقس(: ٔی

 

# grep "^*.*[^I][^I]*@" /etc/rsyslog.conf  

*.* @@loghost.example.com 

 

 ًحَُ اجشای پیکشتٌذی اهي:

ٚیطایف ٚ ؾُط ظیط ثٝ آٖ  ايبفٝ ٌطزز )وٝ زض آٖ  etc/rsyslog.conf/ ثبیؿز فبیُ ٔی

logfile.example.com ثبقس(: ٘بْ ٔیعثبٖ طجز ٚلبیغ ٔطوعی ٔی 

*.* @@loghost.example.com  

# Execute the following command to restart rsyslogd  

# pkill -HUP rsyslogd 

 

                                                            
65

 administrative 
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وٙس وٝ  ٞب ثٝ ؾٛی ؾطٚض ٞسایز ٔیlogثطای فطؾشبزٖ  TCP ضا ثٝ اؾشفبزٜ اظ  rsyslog(، @@ػلأز ) ًکتِ:

 اظ إَیٙبٖ ثیكشطی ثطذٛضزاض اؾز. UDP٘ؿجز ثٝ 

 

 

 ٍقایغ هؼشفی شذُ ّای ثثت فقط اص هیضتاى rsyslogدٍس ّای اص ساُ . قثَل پیام6-1-6

ثٝ  ModLoadدصیطز.  آیٙس ضا ٕ٘ی زٚض ٔیٞبی ضاٜ ٞبیی وٝ اظ ؾیؿشٓ دیبْ rsyslogفطو، زض حبِز دیف

rsyslog  ٌٛیس وٝ ٔبغَٚ  ٔیimtcp.so ْٞبی  ثبضٌیطی ٌطزز سب ثشٛا٘س زض قجىٝ دیبTCP ٝٙی ضا ثكٙٛز. ٌعی

“InputTCPServerRun”  ٝثrsyslog زٞس وٝ ثٝ دٛضر ذبنی ٌٛـ وٙس. زؾشٛض ٔی 

 

ای دیىطثٙسی قسٜ اؾز وٝ فمٍ  ٌٛ٘ٝ زٚض ثٝٚلبیغ ضاٜ طجز  وٙس وٝ ٔیعثبٖ یٗ ٔیسٛيیحبر زض ایٗ ثرف سًٕ

ٞبی  اظ ؾٛی ٔیعثبٖ ای ضا  rsyslog)ٞبی( ٔكرم قسٜ لجَٛ وٙس ٚ ٞیچ دیبْ  ضا اظ ٔیعثبٖ rsyslogٞبی  زازٜ

طاٖ ؾیؿشٓ وٙس وٝ ٔسی ٞبی ػؼّی ضا ٌطفشٝ ٚ سًٕیٗ ٔیlogوبض ػّٛی زضیبفز سؼطیف ٘كسٜ لجَٛ ٘ىٙس. ایٗ

 وٙٙس. ٘ؿجشبً وبّٔی ضا زض ٔحُ ٔطوعی ثطضؾی ٔی syslogٞبی  زازٜ
 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

 ٌطزز: زٚض ٌٛـ وٙس، سٛؾٍ زؾشٛضار ظیط ٔكرم ٔیٞبی اظ ضاٜثٝ دیبْ rsyslogوٝ زض نٛضسی
 

# grep '$ModLoad imtcp.so' /etc/rsyslog.conf  

$ModLoad imtcp.so  

# grep '$InputTCPServerRun' /etc/rsyslog.conf  

$InputTCPServerRun 514   
 

 ًحَُ اجشای پیکشتٌذی اهي:

ٚیطایف ٚ ذٌُٛ  etc/rsyslog.conf/ثبیؿز فبیُ  ٞب زضیبفز ٌطزز، ٔی آٖ logٞبیی وٝ ثبیؿشی ثطای ٔیعثبٖ

 ظیط زض آٖ اظ حبِز سٛيیحبر ذبضع ٌطز٘س:
 

$ModLoad imtcp.so  
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$InputTCPServerRun 514 

 

نٛضر سٛيیحبر زض ٘ظط  ٞب زضیبفز ٌطزز، ایٗ ذٌُٛ ثبیس ثٝ آٖ logٞبیی وٝ ٘جبیؿشی  ثطای ٔیعثبٖ ًکتِ:

 ٌطفشٝ قٛ٘س.

 

 اػطا ٌطزز: rsyslogdا٘ساظی زٚثبضٜ ثبیؿز ثطای ضاٜ زؾشٛض ظیط ٔی

 

# pkill -HUP rsyslogd 

 

 

 Accounting. پیکشتٌذی سیستن حساتشسی یا 6-2

ٞبی ذٛز ضا ٔب٘یشٛض وطزٜ ٚ  زٞس سب ؾیؿشٓ ثٝ ٔسیطاٖ ؾیؿشٓ اػبظٜ ٔی auditdٚؾیّٝ  ؾیؿشٓ ثٝ 66حؿبثطؾی

ضٚیسازٞب زض  فطو،  نٛضر دیف ٞب ضا سكریم زٞٙس. ثٝ ٞبی غیطٔؼبظ ٚ سغییط فبیُ زؾشطؾی

/var/log/audit/audit.log ضا  ٞبضز زیؿه  قٛ٘س. شذیطٜ ایٗ ضٚیسازٞب حؼٓ ٔشٛؾُی اظ فًبی شذیطٜ ٔی

 وٙس.  زض٘شیؼٝ زض٘ظط ٌطفشٗ حؼٓ ٔٙبؾجی فًبی شذیطٜ زازٜ ثسیٗ ٔٙظٛض اِعأی اؾز.  اؾشفبزٜ ٔی

 

 ّا . پیکشتٌذی ًگْذاسی داد6-2-1ُ

٘شبیغ ضا زض  auditdفطو َٛض دیف ثؿیبض ٟٔٓ اؾز. ثٝ audit logsسٙظیٓ ٔمساض فًبی ٔٙبؾت ثطای شذیطٜ 

زاضز. زضنٛضر دط  ٞبی لسیٕی ضا ٍ٘ٝ ٔی وذی اظ ٘ؿرٝ 4ٚ فمٍ  شذیطٜ ٕ٘ٛزٜ 5MBفبیّی ثب ؾبیع ٔبوعیٕٓ 

ثبیؿز ٔمساض فًبی لاظْ ضا ثٝ  ضٚ ٔی ضٚز. اظ ایٗ ٞبی لسیٕی اظ ثیٗ ٔیaudit logقسٖ ایٗ فًب، ٔمساضی اظ 

 زضؾشی ٔحبؾجٝ ٕ٘ٛز.
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 ّای حساتشسی log. پیکشتٌذی سایض هخضى ًگْذاسی 6-2-1-1

ٞبی  ثٝ حساوظط ؾبیع ذٛز ثطؾس، لاي logثبیؿز سٙظیٓ ٕ٘ٛز. ٚلشی فبیُ  ٔی ضا audit logحساوظط ؾبیع فبیُ 

 ػسیس زض یه فبیُ ػسیس قطٚع ثٝ شذیطٜ قسٖ ذٛاٞس وطز. 

 

ثؿیبض ٟٔٓ اؾز )ثطای ایٙىٝ ضٚی ؾیؿشٓ سبطیط ٔٙفی ٍ٘صاقشٝ  logٞبی  سؼییٗ ؾبیع ٔٙبؾت ثطای شذیطٜ فبیُ

 ای ٌٓ ٘كٛز(. ٚ زازٜ

 

 

 کشتٌذی اهي:ًحَُ تشسسی طحت پی

 ثبیؿز زؾشٛض ظیط اػطا ٌطزز: ٔی  audit logٞبی ثطای سؼییٗ حساوظط ؾبیع فبیُ

 

# grep max log file /etc/audit/auditd.conf  

max_log_file = <MB> 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 سٙظیٓ ٌطزز: max_log_fileثبیؿز دبضأشط  ٔی etc/audit/auditd.conf/زض فبیُ 

 

max_log_file = <MB> 

 

 ثبقس. زٞٙسٜ حؼٓ فبیُ ثطاؾبؼ ٍٔبثبیز ٔیػسزی اؾز وٝ ٘كبٖ MB ًکتِ:

 

 ّای تشسسی log. غیشفؼال ًوَدى سیستن ٌّگام پش شذى 6-2-1-2

نٛضر وبُٔ دط قس،  ٞب ثaudit logٝوٝ فبیُ ای سٙظیٓ ٌطزز سب ظٔب٘ی سٛا٘س ثٝ ٌٛ٘ٝ ٔی  auditdزایٕٖٛ 

 ؾیؿشٓ ٔشٛلف ٌطزز.
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ٞبی أٙیشی سكریم زؾشطؾی غیطٔؼبظ ٚ ػسْ ا٘ىبض ثیف اظ  ر ٘یبظ ثٝ ؾُح ثبلای أٙیز، ِٔٛفٝزض نٛض

 دصیطی ؾیؿشٓ زاضای إٞیز اؾز. ِٔٛفٝ زؾشطؼ
 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

ٞب دط قٛز، ثٝ ٔسیط ٞكساض زٞس ٚ audit logای دیىطثٙسی قسٜ ثبقس وٝ ٚلشی فبیُ  ٌٛ٘ٝ ثٝ Auditdاٌط 

 ٕ٘بیٙس:  وٙس، زؾشٛضار ظیط ایٗ ٔٛيٛع ضا ٔكرم ٔی 67ٔشٛلف ؾیؿشٓ ضا

 

# grep space_left_action /etc/audit/auditd.conf  

space left action = email  

# grep action mail acct /etc/audit/auditd.conf  

action mail acct = root 

 # grep admin_space_left_action /etc/audit/auditd.conf  

admin_space_left_action = halt 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 ايبفٝ ٌطز٘س: etc/audit/auditd.conf/ثبیؿز ذٌُٛ ظیط ثٝ فبیُ  ٔی

 

space left action = email  

action mail acct = root  

admin_space_left_action = halt 
 

 

 ی اطلاػات حساتشسی. ًگْذاسی ّو6-2-1-3ِ

آذط شذیطٜ قسٜ )وٝ ٞط یه ثعضٌشطیٗ ؾبیع دیىطثٙسی قسٜ ضا زاض٘س( ضا ٍٟ٘ساضی  log، چٟبض auditdٔؼٕٛلاً 

 وٙس. سطیٗ فبیُ ضا حصف ٔی ٕ٘ٛزٜ ٚ ثب ایؼبز فبیُ ػسیس، لسیٕی
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ٞبی لسیٕی ضا ٍٟ٘ساضی ٕ٘ٛز. ٌبٞی  سٛاٖ سؼساز ثیكشطی اظ فبیُ زض نٛضر ٘یبظ ثٝ ؾُح ثبلای أٙیز، ٔی

 ؾبظی ايبفی اؾز.  ٞب ثؿیبض ثیكشط اظ ٞعیٙٝ ذطیس فًبی شذیطٜ اضظـ ایٗ فبیُ

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

 ثبیؿز زؾشٛض ظیط اػطا ٌطزز: ٞب ٔیaudit logثطای سؼییٗ ٚيؼیز ٍٟ٘ساضی  

 

# grep max log file action /etc/audit/auditd.conf  

max_log_file_action = keep_logs 

 

 تٌذی اهي:ًحَُ اجشای پیکش

 ايبفٝ ٌطزز: etc/audit/auditd.conf/ثبیؿز ثٝ فبیُ  ذٌُٛ ظیط ٔی
 

max_log_file_action = keep_logs 

 

 auditd. فؼال ًوَدى سشٍیس 6-2-2

 ثطای شذیطٜ ضٚیسازٞبی ؾیؿشٓ ٘هت ٚ فؼبَ ٌطزز.  auditdثبیؿشی زایٕٖٛ 

 

 ٞبی غیط ٔؼبظ ثٝ ؾیؿشٓ قٛ٘س. شٛػٝ زؾشطؾیزٞس وٝ ٔ طجز ضٚیسازٞبی ؾیؿشٓ ثٝ ٔسیطاٖ ؾیؿشٓ اػبظٜ ٔی
 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

 ثبقس. ثط ضٚی ؾیؿشٓ فؼبَ ٔی auditdٌطزز وٝ  ثب اػطای زؾشٛض ظیط إَیٙبٖ حبنُ ٔی

 

# systemctl is-enabled auditd  

enabled 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 



 

 138اص 113طفحِ                                                                                        
 

 هركس هديريت اهداد و هواهنگي عوليات رخدادهاي رايانه اي                       

# systemctl enable auditd 

 

 

 شًَذ ششٍع هی auditdَدى حساتشسی فشآیٌذّایی کِ قثل اص . فؼال ًو6-2-3

ٞبیی وٝ أىبٖ حؿبثطؾی قسٖ زاقشٝ ِٚی لجُ اظ ضاٜ َٛضی دیىطثٙسی ٌطزز وٝ دطزاظـ Grubثبیؿز  ٔی

ٞبی ٔرطة  قٛ٘س ٘یع حؿبثطؾی قٛ٘س. زض٘شیؼٝ احشٕبَ ػسْ سكریم فؼبِیز ا٘ساظی ٔیضاٜ auditdا٘ساظی 

 وبٞف ذٛاٞس یبفز. 

 
 

 حَُ تشسسی طحت پیکشتٌذی اهي:ً

ٔٙبؾت ثٛزٜ ٚ ٚلبیغ  boot/grub2/grub.cfg/سٛاٖ ُٕٔئٗ قس وٝ دیىطثٙسی  ثب اؾشفبزٜ اظ زؾشٛض ظیط ٔی

 ٌطزز:  قٛ٘س ٘یع طجز ٔی قطٚع ٔی auditdٞبیی وٝ لجُ اظ  دطٚؾٝ
 

# grep "linux" /boot/grub2/grub.cfg 
 

 اؾز. audit=1قٛز، زاضای دبضأشط  قطٚع ٔی Linuxب ثبیؿشی إَیٙبٖ حبنُ ٌطزز وٝ ٞطذُی وٝ ث

 

 ًحَُ اجشای پیکشتٌذی اهي:

 سٙظیٓ ٌطزز. audit=1ٔمساض  GRUB_CMDLINE_LINUXثرف   etc/default/grub/ثبیؿز زض قبذٝ  ٔی

 

GRUB_CMDLINE_LINUX="audit=1" 

 

 ثٝ ضٚظضؾب٘ی ٌطزز: grubٚ ؾذؽ ثب اؾشفبزٜ اظ زؾشٛض ظیط دیىطثٙسی 
 

# grub2-mkconfig -o /boot/grub2/grub.cfg 
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 دٌّذ . ثثت سٍیذادّایی کِ تاسیخ ٍ صهاى سا تغییش هی6-2-4

زٞٙس، طجز قٛ٘س. زض ایٗ ثرف دبضأشطٞبیی  سٙظیٓ  ثبیؿشی ضٚیسازٞبیی وٝ سبضید ٚ ظٔبٖ ؾیؿشٓ ضا سغییط ٔی

)سٙظیٓ ؾبػز، ثب اؾشفبزٜ اظ  settimeofday)سٙظیٓ ؾبػز ٞؿشٝ(،  adjtimex وٝ  قٛ٘س سب زضنٛضسی ٔی

timeval  ،)ؾبذشبضٞبی ٔحسٚزٜ ظٔب٘ی ٚstime  َ( یب 1/1/1970)ثب اؾشفبزٜ اظ طب٘یٝ اظ ؾبclock_settime  ٝاو(

زٞس( اػطا قٛ٘س، ضذساز ٔطثَٛٝ زض لبِت یه ضوٛضز حؿبثطؾی  ػبظٜ سٙظیٓ چٙس ؾبػز ٚ سبیٕط زاذّی ضا ٔی

 ظزٜ قٛز. ”time-change“قٛز ٚ ثٝ آٖ ثطچؿت شذیطٜ  var/log/audit.log/زض فبیُ 

 

 ٞبی ٔرطة زض ؾیؿشٓ ثبقس. سٛا٘س ٘كب٘ٝ فؼبِیز سغییطار غیطٔٙشظطٜ زض سبضید ٚ یب ظٔبٖ ؾیؿشٓ ٔی

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

قٛ٘س  زٞٙس، طجز ٔی وٙٙس وٝ آیب ضٚیسازٞبیی وٝ ظٔبٖ ٚ سبضید ؾیؿشٓ ضا سغییط ٔی زؾشٛضار ظیط ٔكرم ٔی

 یب ذیط. 

 

 قٛز. ثبیؿز اػطا ٌطزز ٚ ُٕٔئٗ قس وٝ ذطٚػی ٘كبٖ زازٜ ٔی ثیشی، زؾشٛض ظیط ٔی64ٞبی  زض ؾیؿشٓ

 

 ٔكرم ٌطزز. "a exit,always-"ٕٔىٗ اؾز ثٝ نٛضر  "a always,exit-" ًکتِ:

 

# grep time-change /etc/audit/audit.rules 

 -a always,exit -F arch=b64 -S adjtimex -S settimeofday -k time-change 

 -a always,exit -F arch=b32 -S adjtimex -S settimeofday -S stime -k time-change 

 -a always,exit -F arch=b64 -S clock_settime -k time-change 

 -a always,exit -F arch=b32 -S clock_settime -k time-change 

 -w /etc/localtime -p wa -k time-change  
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 قٛز. ثبیؿز زؾشٛض ظیط اػطا ٌطزز ٚ ُٕٔئٗ قس وٝ ذطٚػی ٘كبٖ زازٜ ٔی ثیشی، ٔی32ٞبی  زض ؾیؿشٓ

 ٔكرم قٛز. "a exit,always-"ٕٔىٗ اؾز ثٝ نٛضر  "a always,exit-" ًکتِ:

 

# grep time-change /etc/audit/audit.rules  

-a always,exit -F arch=b32 -S adjtimex -S settimeofday -S stime -k time-change  

-a always,exit -F arch=b32 -S clock_settime -k time-change  

-w /etc/localtime -p wa -k time-change  

 

 ًحَُ اجشای پیکشتٌذی اهي:

 ايبفٝ ٌطزز. etc/audit/audit.rules/ثبیؿز ذٌُٛ ظیط زض فبیُ  ثیشی، ٔی 64ٞبی  ثطای ؾیؿشٓ

 

-a always,exit -F arch=b64 -S adjtimex -S settimeofday -k time-change  

-a always,exit -F arch=b32 -S adjtimex -S settimeofday -S stime -k time-change  

-a always,exit -F arch=b64 -S clock_settime -k time-change  

-a always,exit -F arch=b32 -S clock_settime -k time-change 

 -w /etc/localtime -p wa -k time-change  

 

# Execute the following command to restart auditd  

# pkill -P 1 -HUP auditd 

 

 ايبفٝ ٌطزز. etc/audit/audit.rules/ثبیؿز ذٌُٛ ظیط زض فبیُ  ثیشی، ٔی 32ٞبی  ثطای ؾیؿشٓ

 

-a always,exit -F arch=b32 -S adjtimex -S settimeofday -S stime -k time-change 

 -a always,exit -F arch=b32 -S clock_settime -k time-change  

-w /etc/localtime -p wa -k time-change  

 

# Execute the following command to restart auditd  

# pkill -P 1-HUP auditd 
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 دٌّذ تغییش هی . ثثت سٍیذادّایی کِ اطلاػات کاستش/گشٍُ سا6-2-5

)ضٔعػجٛض( یب  shadow  ٚgshadow)قٙبؾٝ وبضثطی(، group , passwd ٞبی ثبیؿشی ضٚیسازٞبیی وٝ ثط فبیُ

/etc/security/opasswd  دؿٛضزٞبی لسیٕی( ٝی یبزآٚضی دبضأشطٞب زض سٙظیٕبر  ثط دبیPAM  سأطیط )

قٛ٘س یب  ٔكرهبر  ی وٝ ثطای ٘ٛقشٗ ثبظ ٔیٞبی ٌصاضز، طجز ٌطز٘س. دبضأشطٞبی ٔٛػٛز زض ایٗ ثرف، فبیُ ٔی

ٞب ضا زض  آٖ "identity"وٙٙس )ٔب٘ٙس ٔؼٛظٞبی زؾشطؾی( ضا ٘ظبضر وطزٜ ٚ ثب افعٚزٖ ثطچؿت  ٞب سغییط ٔی آٖ

 وٙٙس. ٔكرم ٔی audit logفبیُ 

 

ؼبظ ؾؼی سٛا٘س ٘كب٘ٝ ایٗ ثبقس وٝ ؾیؿشٓ سؿریط قسٜ ٚ یه وبضثط غیط ٔ ٞب ٔی سغییطار غیطٔٙشظطٜ ایٗ فبیُ

 وٙس. ٞبی وبضثطی ذُط٘بن ضا ايبفٝ ٔی ٞبیف زاقشٝ ٚ یب حؿبة وطزٖ فؼبِیززض دٟٙبٖ
 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

زٞٙس طجز قٛ٘س، زؾشٛض ظیط ایٗ ٔٛيٛع ضا  وٝ ضٚیسازٞبیی وٝ اَلاػبر وبضثط/ٌطٜٚ ضا سغییط ٔی زض نٛضسی

 ٕ٘بیس. ٔكرم ٔی
 

# grep identity /etc/audit/audit.rules  

-w /etc/group -p wa -k identity 

-w /etc/passwd -p wa -k identity 

-w /etc/gshadow -p wa -k identity  

-w /etc/shadow -p wa -k identity  

-w /etc/security/opasswd -p wa -k identity 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 ايبفٝ ٌطزز. etc/audit/audit.rules/ثبیؿز ثٝ فبیُ  ذٌُٛ ظیط ٔی

 

-w /etc/group -p wa -k identity  

-w /etc/passwd -p wa -k identity  

-w /etc/gshadow -p wa -k identity  
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-w /etc/shadow -p wa -k identity  

-w /etc/security/opasswd -p wa -k identity  

 

# Execute the following command to restart auditd  

# pkill -P 1-HUP auditd 

 

 دٌّذ . ثثت سٍیذادّایی کِ تٌظیوات شثکِ سیستن سا تغییش هی6-2-6

  ٞبی ؾیؿشٕی  ٞبی قجىٝ یب فطاذٛا٘ی ؾیؿشٓ شذیطٜ قٛ٘س. دبضأشطٞبی ظیط ثط فطاذٛا٘ی ثبیؿشی سغییطار فبیُ

sethostnameٓٞبی ٔیعثبٖ( ٚ  )سٙظیٓ ٘بْ ؾیؿشsetdomainname ٞب( ٘ظبضر  شٓ)سٙظیٓ ٘بْ زأٙٝ ؾیؿ

ٞبی  وٙٙس. زیٍط دبضأشطٞب ثط فبیُ وٙٙس ٚ زض ٍٞٙبْ ذطٚع اظ فطاذٛاٖ، ضٚیساز ضخ زازٜ ضا شذیطٜ ٔی ٔی

/etc/issue  ٚ/etc/issue.net ْقٛ٘س(،  ٞبیی وٝ لجُ اظ ٚضٚز ثٝ ؾیؿشٓ ٕ٘بیف زازٜ ٔی )دیب/etc/hosts  ُفبی(

ٞبی  )دٛقٝ قبُٔ اؾىطیذز etc/sysconfig/network/ ٔطسجٍ( ٚ   IPٞبی  قبُٔ ٘بْ ٔیعثبٖ ٚ آزضؼ

  وٙٙس. ایٙشطفیؽ قجىٝ ٚ سٙظیٕبر( ٘ظبضر ٔی

 

سغییطار غیطٔؼبظ احشٕبِی زض ٘بْ ٔیعثبٖ ٚ ٘بْ زأٙٝ ؾیؿشٓ  sethostname  ٚsetdomainname٘ظبضر ثط 

ی  قٛز وٝ ثطدبیٝ ٔیاطط قسٖ آٖ زؾشٝ اظ دبضأشطٞبی أٙیشی  ٞب ٔٛػت ثی سغییطار ایٗ ٘بْ وٙس. ضا ٔكرم ٔی

 ا٘س.  ٞب سٙظیٓ قسٜ آٖ ٘بْ

 

وٙس سب وبضثطاٖ ٚ  سٛا٘س ٘كبٖ زٞس وٝ یه وبضثط غیطٔؼبظ سلاـ ٔی ٔی etc/hosts/سغییطار زض فبیُ 

ٚ  etc/issue/ٞبی اقشجبٞی ٔشهُ قٛ٘س. ٘ظبضر ثط  ٞبی ٔبقیٗ ضا فطیت زازٜ سب ثٝ ٔبقیٗ دطٚؾٝ

/etc/issue.net ٕٖٞب لطاض زٞٙس ٚ وبضثطا وٙٙسٜ زض آٖ فبیُسٛا٘ٙس اَلاػبر ٌٕطاٜ بٖ ٔیٟٔٓ اؾز، ظیطا ٟٔبػ 

 ی اَلاػبر ثٝ ؾٛی ذٛز ٞسایز ٕ٘بیٙس.ضا ثطای سٟیٝ

سٛا٘س ٔٛػت سؿریط یب غیطلبثُ  ٘یع ٟٔٓ اؾز ظیطا سغییط ایٗ فبیُ ٔی  etc/sysconfig/network/٘ظبضر ثط 

 زؾشطؼ قسٖ ٔبقیٗ ٌطزز. 
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 قٛ٘س. شذیطٜ ٔی "system-locale"سٜ زض ایٗ ثرف ثب ثطچؿت ق auditسٕبْ ضوٛضزٞبی 

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

ثبیؿز زؾشٛض ظیط اػطا قسٜ ٚ إَیٙبٖ حبنُ ٌطزز وٝ ذطٚػی ٕ٘بیف زازٜ  ثیشی، ٔی 64ٞبی  زض ؾیؿشٓ

 قسٜ ُٔبثك آٖ چیعی اؾز وٝ زض ذطٚػی ٕ٘بیف زازٜ قسٜ  اؾز. 

 

 ٔكرم قٛز. "a exit,always-"ىٗ اؾز ثٝ نٛضر ٕٔ "a always,exit-" ًکتِ:

 

# grep system-locale /etc/audit/audit.rules  

-a exit,always -F arch=b64 -S sethostname -S setdomainname -k system-locale  

-a exit,always -F arch=b32 -S sethostname -S setdomainname -k system-locale  

-w /etc/issue -p wa -k system-locale  

-w /etc/issue.net -p wa -k system-locale  

-w /etc/hosts -p wa -k system-locale  

-w /etc/sysconfig/network -p wa -k system-locale  

 

ثبیؿز زؾشٛض ظیط اػطا قسٜ ٚ إَیٙبٖ حبنُ ٌطزز وٝ ذطٚػی ٕ٘بیف زازٜ  ثیشی، ٔی 32ٞبی  زض ؾیؿشٓ

 ٖ چیعی اؾز وٝ زض ذطٚػی ٕ٘بیف زازٜ قسٜ  اؾز.قسٜ ُٔبثك آ

 

 ٔكرم قٛز. "a exit,always-"ٕٔىٗ اؾز ثٝ نٛضر  "a always,exit-" ًکتِ:

 

# grep system-locale /etc/audit/audit.rules  

-a exit,always -F arch=b32 -S sethostname -S setdomainname -k system-locale  

-w /etc/issue -p wa -k system-locale  

-w /etc/issue.net -p wa -k system-locale  

-w /etc/hosts -p wa -k system-locale  

-w /etc/sysconfig/network -p wa -k system-locale  
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 ًحَُ اجشای پیکشتٌذی اهي:

 ايبفٝ ٌطزز: etc/audit/audit.rules/ثبیؿز ؾُط ظیط ثٝ فبیُ  ثیشی، ٔی 64ٞبی  ثطای ؾیؿشٓ

-a exit,always -F arch=b64 -S sethostname -S setdomainname -k system-locale  

-a exit,always -F arch=b32 -S sethostname -S setdomainname -k system-locale  

-w /etc/issue -p wa -k system-locale  

-w /etc/issue.net -p wa -k system-locale  

-w /etc/hosts -p wa -k system-locale  

-w /etc/sysconfig/network -p wa -k system-locale 

 

# Execute the following command to restart auditd  

# pkill -P 1-HUP auditd 

 

 ايبفٝ ٌطزز: etc/audit/audit.rules/ثبیؿز ؾُط ظیط ثٝ فبیُ  ثیشی، ٔی 32ٞبی  ثطای ؾیؿشٓ
 

-a exit,always -F arch=b32 -S sethostname -S setdomainname -k system-locale  

-w /etc/issue -p wa -k system-locale  

-w /etc/issue.net -p wa -k system-locale  

-w /etc/hosts -p wa -k system-locale  

-w /etc/sysconfig/network -p wa -k system-locale 

 

# Execute the following command to restart auditd  

# pkill -P 1-HUP auditd 
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 دٌّذ سا تغییش هی  68. ثثت سٍیذادّایی کِ سیستن کٌتشل دستشسی اجثاسی6-2-7

٘ظبضر ٌطزز. دبضأشطٞبی ظیط ٞط زؾشطؾی ٘ٛقشٙی   SELinuxثبیؿز ثط ؾیؿشٓ وٙشطَ زؾشطؾی اػجبضی  ٔی

 وٙٙس. ضا ٔب٘یشٛض ٔی etc/selinux/یب سغییط ٔكرهبر زض قبذٝ 

 

ٞبی زؾشطؾی سلاـ  سٛا٘س ٘كبٖ زٞس وٝ یه وبضثط غیطٔؼبظ ثطای سغییط وٙشطَ ٞب زض ایٗ دٛقٝ ٔی سغییط فبیُ

 زٞس. ٞبی أٙیشی ضا سغییط ٔی وٙس ٚ ٔحشٛا ٔی

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

ؾشٛض ظیط قٛ٘س، سٛؾٍ ز زٞٙس طجز  وٝ ضٚیسازٞبیی وٝ ؾیؿشٓ وٙشطَ زؾشطؾی اػجبضی ضا سغییط ٔی زض نٛضسی

 ٌطزز. ٔكرم ٔی

 

 # grep MAC-policy /etc/audit/audit.rules  

-w /etc/selinux/ -p wa -k MAC-policy 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 ايبفٝ ٌطزز: etc/audit/audit.rules/ثبیؿز ؾُط ظیط ثٝ فبیُ  ٔی

 

-w /etc/selinux/ -p wa -k MAC-policy  

 

 ذٛاٞس قس: auditd٘ساظی زٚثبضٜ اػطای زؾشٛض ظیط ثبػض ضاٜ ا

  

# pkill -P 1-HUP auditd  

 

                                                            
68 Mandatory Access Controls (MAC) 
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 آٍسی سٍیذادّای ٍسٍد ٍ خشٍج تِ/اص سیستن . جوغ6-2-8

ثبیؿشی ثط ضٚیسازٞبی ٚضٚز ثٝ ؾیؿشٓ ٚ ذطٚع اظ ؾیؿشٓ ٘ظبضر نٛضر ٌیطز. دبضأشطٞبی ظیط سغییطار 

ٞبی ٘بٔٛفك ضا  ٚضٚز ثٝ ؾیؿشٓ  var/log/faillog/وٙٙس. فبیُ  ٞبی ٔطسجٍ ثب ٚضٚز ٚ ذطٚع ضا دیٍیطی ٔی فبیُ

ثبقس وٝ آذطیٗ ثبض یه وبضثط، ٔٛفك ثٝ ٚضٚز  قبُٔ ضوٛضزٞبیی ٔی var/log/lastlog/فبیُ  وٙس. دیٍیطی ٔی

زاضز ٚ ثب ٚاضز  ٞبی ٘بٔٛفك ضا ٍ٘ٝ ٔی ضز ٚضٚز ثٝ ؾیؿشٓ var/log/btmp/ثٝ ؾیؿشٓ ٌطزیسٜ اؾز.  فبیُ 

 قٛز.  ذٛا٘سٜ ٔی usr/bin/last -f /var/log/btmp/وطزٖ زؾشٛض 

 

 قٛ٘س. شذیطٜ ٔی ”logins“سٕبٔی ضوٛضزٞبی ایٗ ثرف ثب ثطچؿت 

 

سٛا٘س ثٝ ٔسیط ؾیؿشٓ زض سكریم حٕلاسی ٕٞچٖٛ اػطای حٕلار  ٘ظبضر ثط ضٚیسازٞبی ٚضٚز ٚ ذطٚع ٔی

brute force .وٕه ٕ٘بیس 

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

 ٕ٘بیس. ضا ٔكرم ٔیقٛ٘س، زؾشٛض ظیط آٖ ی ٚضٚز ٚ ذطٚع طجز وٝ ضٚیسازٞب زض نٛضسی

 

# grep logins /etc/audit/audit.rules  

-w /var/log/faillog -p wa -k logins  

-w /var/log/lastlog -p wa -k logins  

-w /var/log/tallylog -p wa -k logins 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 ايبفٝ ٌطز٘س. etc/audit/audit.rules/ُ ثبیؿز ثٝ فبی ذٌُٛ ظیط ٔی
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-w /var/log/faillog -p wa -k logins  

-w /var/log/lastlog -p wa -k logins  

-w /var/log/tallylog -p wa -k logins  

 

# Execute the following command to restart auditd  

# pkill -HUP -P 1 auditd 

 

 

 

 شٍع ًشستآٍسی اطلاػات ش . جوغ6-2-9

ٞبی ٔطسجٍ  ٘ظبضر ٌطز٘س. دبضأشطٞبی ایٗ ثرف سغییطار ٔطثٌٛ ثٝ فبیُ 69ثبیؿشی ضٚیسازٞبی قطٚع ٘كؿز

سٕبْ وبضثطا٘ی وٝ زض حبَ حبيط ثٝ ؾیؿشٓ  var/run/utmp/وٙٙس. فبیُ  ثب ضٚیسازٞبی ٘كؿز ضا دیٍیطی ٔی

 ٕ٘بیس. ا٘س ضا دیٍیطی ٔیٚاضز قسٜ

 وٙس.  ٞب، ذبٔٛـ وطزٖ ٚ ضیؿشبضر وطزٖ ضا دیٍیطی ٔی ٚضٚزٞب، ذطٚع ضٚیسازٞبی var/log/wtmp/فبیُ 

 

 قٛ٘س. شذیطٜ ٔی "session"ی ضوٛضزٞبی حؿبثطؾی ثب ثطچؿت ٕٞٝ

 

 سٛا٘س ثٝ ٔسیط ؾیؿشٓ ثطای ٚضٚز زض ظٔبٖ ٘بٔؼَٕٛ ٞكساض زٞس. ٞب ٔی ٘ظبضر ثط سغییط ایٗ فبیُ

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

 ٌطزز. ٌیطز، سٛؾٍ زؾشٛض ظیط ٔكرم ٔی ػبر قطٚع ٘كؿز ا٘ؼبْ آٚضی اَلا اٌط ػٕغ

 

# grep session /etc/audit/audit.rules  

-w /var/run/utmp -p wa -k session  

-w /var/log/wtmp -p wa -k session  

-w /var/log/btmp -p wa -k session 

                                                            
69 session initiation 
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 ًحَُ اجشای پیکشتٌذی اهي:

 ايبفٝ ٌطز٘س: etc/audit/audit.rules/ثبیؿز ذٌُٛ ظیط ثٝ فبیُ  ٔی
 

-w /var/run/utmp -p wa -k session  

-w /var/log/wtmp -p wa -k session  

-w /var/log/btmp -p wa -k session  

# Execute the following command to restart auditd  

# pkill -HUP -P 1 audit 

 

 شل دستشسی اختیاسیآٍسی سٍیذادّای تغییش هجَص کٌت. جوغ6-2-11

ٞبی  ٞب، ٔبِىیز ٚ ٌطٜٚ فبیُ ٘ظبضر نٛضر دصیطز. دبضأشط ٞب، ٚیػٌی ثبیؿز ثط سغییط زؾشطؾی ثٝ فبیُ ٔی

ٌصاض٘س  ٞبی فبیُ سبطیط ٔی ٞب ٚ ٚیػٌی ٞبی ؾیؿشٕی وٝ ثط ضٚی زؾشطؾی ثیبٖ قسٜ زض ایٗ ثرف، ثط فطاذٛا٘ی

ثط ضٚی ؾُح زؾشطؾی یه فبیُ  chmod , fchmod  ٚ fchmodatٞبی ؾیؿشٕی  وٙٙس. فطاذٛا٘ی ٘ظبضر ٔی

ضٚی ٔبِىیز ٚ ٌطٜٚ فبیُ  Chown , fchown , fchownat  ٚlchownٞبی ؾیؿشٕی  ٌصاض٘س. فطاذٛا٘ی سأطیط ٔی

 , removexattrٞبی فبیُ ٌؿشطـ یبفشٝ( ٚ  )سٙظیٓ ٚیػٌیSetxattr , lsetxattr , fsetxattr ٌصاض٘س.  سأطیط ٔی

lremovexattr , fremovexattr یبفشٝ ضا ٞبی فبیُ ٌؿشطـ ٞبی فبیُ ٌؿشطـ یبفشٝ( ٚیػٌی )حصف ٚیػٌی

( ٘ٛقشٝ auid>=1000) وٙٙس. زض ٕٞٝ ٔٛاضز، ضوٛضز حؿبثطؾی فمٍ ثطای وبضثطاٖ غیطؾیؿشٕی  وٙشطَ ٔی

 (. auid=4294967295قٛ٘س ) قٛز ٚ ضٚیسازٞبی زایٕٖٛ ٘بزیسٜ ٌطفشٝ ٔی ٔی

 

 قٛ٘س. شذیطٜ ٔی "perm_mod"ٔطثٌٛ ثٝ ایٗ ثرف ثب ثطچؿت ٞبی حؿبثطؾی  ی ضوٛضزٕٞٝ

 

ٞبی افطاز ٟٔبػٓ یب ٕٔٛاضز ٘مى ؾیبؾز  سٛا٘س ثٝ ٔسیط ؾیؿشٓ زضثبضٜ فؼبِیز ٞب ٔی ٘ظبضر ثط سغییط ایٗ فبیُ

 ٞكساض زٞس.
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 ًحَُ تشسسی طحت پیکشتٌذی اهي:

ذطٚػی ٕ٘بیف زازٜ قسٜ  إَیٙبٖ ٚؾیّٝ  ثبیؿز زؾشٛض ظیط اػطا ٌطزز ٚ ثٝ ثیشی، ٔی 64ٞبی  زض ؾیؿشٓ

 قٛ٘س. حبنُ ٌطزز وٝ سغییطار ؾُح زؾشطؾی طجز ٔی

 

 ٔكرم قٛز. "a exit,always-"ٕٔىٗ اؾز ثٝ نٛضر  "a always,exit-" ًکتِ:

# grep perm mod /etc/audit/audit.rules  

-a always,exit -F arch=b64 -S chmod -S fchmod -S fchmodat -F auid>=1000 \  

-F auid!=4294967295 -k perm mod  

-a always,exit -F arch=b32 -S chmod -S fchmod -S fchmodat -F auid>=1000 \  

-F auid!=4294967295 -k perm mod  

-a always,exit -F arch=b64 -S chown -S fchown -S fchownat -S lchown -F auid>=1000 \  

-F auid!=4294967295 -k perm mod  

-a always,exit -F arch=b32 -S chown -S fchown -S fchownat -S lchown -F auid>=1000 \ 

-F auid!=4294967295 -k perm mod  

-a always,exit -F arch=b64 -S setxattr -S lsetxattr -S fsetxattr -S removexattr -S \  

lremovexattr -S fremovexattr -F auid>=1000 -F auid!=4294967295 -k perm mod  

-a always,exit -F arch=b32 -S setxattr -S lsetxattr -S fsetxattr -S removexattr -S \  

lremovexattr -S fremovexattr -F auid>=1000 -F auid!=4294967295 -k perm mod 

 

ی ٕ٘بیف زازٜ قسٜ  إَیٙبٖ ٚؾیّٝ ذطٚػ ثبیؿز زؾشٛض ظیط اػطا ٌطزز ٚ ثٝ ثیشی، ٔی 32ٞبی  زض ؾیؿشٓ

 قٛ٘س. حبنُ ٌطزز وٝ سغییطار ؾُح زؾشطؾی طجز ٔی

 

 ٔكرم قٛز. "a exit,always-"ٕٔىٗ اؾز ثٝ نٛضر  "a always,exit-" ًکتِ:
 

# grep perm_mod /etc/audit/audit.rules  

-a always,exit -F arch=b32 -S chmod -S fchmod -S fchmodat -F auid>=1000 \  

-F auid!=4294967295 -k perm mod  

-a always,exit -F arch=b32 -S chown -S fchown -S fchownat -S lchown -F auid>=1000 \  

-F auid!=4294967295 -k perm mod  

-a always,exit -F arch=b32 -S setxattr -S lsetxattr -S fsetxattr -S removexattr -S \ lremovexattr -S 

fremovexattr -F auid>=1000 -F auid!=4294967295 -k perm_mod 

 



 

 138اص 125طفحِ                                                                                        
 

 هركس هديريت اهداد و هواهنگي عوليات رخدادهاي رايانه اي                       

 ًحَُ اجشای پیکشتٌذی اهي:

 ايبفٝ ٌطزز:  etc/audit/audit.rules/ثبیؿز ذٌُٛ ظیط ثٝ فبیُ  ثیشی، ٔی 64ٞبی  ثطای ؾیؿشٓ

 

-a always,exit -F arch=b64 -S chmod -S fchmod -S fchmodat -F auid>=1000 \  

-F auid!=4294967295 -k perm mod  

-a always,exit -F arch=b32 -S chmod -S fchmod -S fchmodat -F auid>=1000 \  

-F auid!=4294967295 -k perm mod  

-a always,exit -F arch=b64 -S chown -S fchown -S fchownat -S lchown -F auid>=1000 \  

-F auid!=4294967295 -k perm mod  

-a always,exit -F arch=b32 -S chown -S fchown -S fchownat -S lchown -F auid>=1000 \ 

-F auid!=4294967295 -k perm mod  

-a always,exit -F arch=b64 -S setxattr -S lsetxattr -S fsetxattr -S removexattr -S \  

lremovexattr -S fremovexattr -F auid>=1000 -F auid!=4294967295 -k perm mod  

-a always,exit -F arch=b32 -S setxattr -S lsetxattr -S fsetxattr -S removexattr -S \ 

 lremovexattr -S fremovexattr -F auid>=1000 -F auid!=4294967295 -k perm mod  

 

# Execute the following command to restart auditd  

# pkill -HUP -P 1 auditd 

 

 ايبفٝ ٌطز٘س:  etc/audit/audit.rules/ثبیؿز ذٌُٛ ظیط ثٝ فبیُ  ثیشی، ٔی 32ٞبی  ؾیؿشٓ ثطای

-a always,exit -F arch=b32 -S chmod -S fchmod -S fchmodat -F auid>=1000 \  

-F auid!=4294967295 -k perm mod  

-a always,exit -F arch=b32 -S chown -S fchown -S fchownat -S lchown -F auid>=1000 \ 

-F auid!=4294967295 -k perm mod  

-a always,exit -F arch=b32 -S setxattr -S lsetxattr -S fsetxattr -S removexattr -S \ 

 lremovexattr -S fremovexattr -F auid>=1000 -F auid!=4294967295 -k perm_mod  

# Execute the following command to restart auditd 

 # pkill -HUP -P 1 auditd 

 

 ّا آٍسی دستشسی غیشهجاص ًاهَفق تِ فایل. جوغ6-2-11

ٞب ٘ظبضر ا٘ؼبْ ٌیطز. دبضأشطٞبی ظیط ثب  ٞبی غیطٔؼبظ ٘بٔٛفك ثطای زؾشطؾی ثٝ فبیُ ثبیؿز ثط سلاـ ٔی

( truncate,ftruncate( ٚ ػبثؼب وطزٖ )open,openat(، ثبظوطزٖ )creatوٝ ؾبذشٗ ) ٞبی ؾیؿشٕی  فطاذٛا٘ی

ٌطزز وٝ وبضثط  حؿبثطؾی فمٍ ٍٞٙبٔی طجز ٔی logوٙٙس، زض اضسجبٌ ٞؿشٙس. یه ضوٛضز  ٞب ضا وٙشطَ ٔی فبیُ
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( یب ػٛاة فطاذٛا٘ی اظ ؾیؿشٓ auid=4294967295( یب یه ضٚیساز زایٕٖٛ ٘جبقس )auid>=1000ٕٔشبظ ٘جٛزٜ )

ٔطسجٍ ثب  )ثؼًی زیٍط اظ ذُبٞبی زائٕی  EPERMُ( یب )ػسْ اػبظٜ زؾشطؾی ثٝ فبی EAACCESیىی اظ حبلار 

 ذبل( ٘جبقس.  ٞبی ؾیؿشٕی  فطاذٛا٘ی

 

 قٛ٘س. شذیطٜ ٔی "access"ی ضوٛضزٞبی حؿبثطؾی فٛق ثب ثطچؿت ٕٞٝ

 

ای ثبقس وٝ قرم یب  سٛا٘س ٘كب٘ٝ ٞب ٔی ػسْ ٔٛفمیز زض سلاـ ثطای ثبظ وطزٖ، ؾبذشٗ یب ػبثؼب وطزٖ فبیُ

 ی زؾشطؾی غیطٔؼبظ ثٝ فبیُ زاقشٝ اؾز.فطآیٙسی سلاـ ثطا

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

ثبیؿز زؾشٛض ظیط اػطا ٌطزز ٚ سٛؾٍ ذطٚػی ٕ٘بیف زازٜ قسٜ  إَیٙبٖ حبنُ  ثیشی، ٔی 64ٞبی  زض ؾیؿشٓ

 قٛز. آٚضی ٔیٞب ػٕغ ٞبی ٘بٔٛفك ثطای زؾشطؾی ثٝ فبیُ ٌطزز وٝ سلاـ

 

 ٔكرم قٛز. "a exit,always-"ثٝ نٛضر ٕٔىٗ اؾز  "a always,exit-" ًکتِ:

 

# grep access /etc/audit/audit.rules  

-a always,exit -F arch=b64 -S creat -S open -S openat -S truncate -S ftruncate \  

-F exit=-EACCES -F auid>=1000 -F auid!=4294967295 -k access  

-a always,exit -F arch=b32 -S creat -S open -S openat -S truncate -S ftruncate \  

-F exit=-EACCES -F auid>=1000 -F auid!=4294967295 -k access  

-a always,exit -F arch=b64 -S creat -S open -S openat -S truncate -S ftruncate \  

-F exit=-EPERM -F auid>=1000 -F auid!=4294967295 -k access  

-a always,exit -F arch=b32 -S creat -S open -S openat -S truncate -S ftruncate \  

-F exit=-EPERM -F auid>=1000 -F auid!=4294967295 -k access 

 

ثبیؿز زؾشٛض ظیط اػطا ٌطزز ٚ سٛؾٍ ذطٚػی ٕ٘بیف زازٜ قسٜ  إَیٙبٖ حبنُ  ثیشی، ٔی 32ٞبی  زض ؾیؿشٓ

 قٛز. آٚضی ٔی ٞب ػٕغ شطؾی ثٝ فبیُٞبی ٘بٔٛفك ثطای زؾ ٌطزز وٝ سلاـ
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 ٔكرم قٛز. "a exit,always-"ٕٔىٗ اؾز ثٝ نٛضر  "a always,exit-" ًکتِ:

 

# grep access /etc/audit/audit.rules  

-a always,exit -F arch=b32 -S creat -S open -S openat -S truncate -S ftruncate \  

-F exit=-EACCES -F auid>=1000 -F auid!=4294967295 -k access  

-a always,exit -F arch=b32 -S creat -S open -S openat -S truncate -S ftruncate \  

-F exit=-EPERM -F auid>=1000 -F auid!=4294967295 -k access 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 ايبفٝ ٌطزز. etc/audit/audit.rules/ثبیؿز ذٌُٛ ظیط ثٝ فبیُ  ثیشی، ٔی 64ٞبی  زض ؾیؿشٓ

 

-a always,exit -F arch=b64 -S creat -S open -S openat -S truncate -S ftruncate \  

-F exit=-EACCES -F auid>=1000 -F auid!=4294967295 -k access  

-a always,exit -F arch=b32 -S creat -S open -S openat -S truncate -S ftruncate \  

-F exit=-EACCES -F auid>=1000 -F auid!=4294967295 -k access  

-a always,exit -F arch=b64 -S creat -S open -S openat -S truncate -S ftruncate \  

-F exit=-EPERM -F auid>=1000 -F auid!=4294967295 -k access  

-a always,exit -F arch=b32 -S creat -S open -S openat -S truncate -S ftruncate \  

-F exit=-EPERM -F auid>=1000 -F auid!=4294967295 -k access 

 # Execute the following command to restart auditd  

# pkill -HUP -P 1 auditd 

 

 ايبفٝ ٌطز٘س. etc/audit/audit.rules/ثبیؿز ذٌُٛ ظیط ثٝ فبیُ  ثیشی، ٔی 32ٞبی  زض ؾیؿشٓ

 

-a always,exit -F arch=b32 -S creat -S open -S openat -S truncate -S ftruncate \  

-F exit=-EACCES -F auid>=1000 -F auid!=4294967295 -k access  

-a always,exit -F arch=b32 -S creat -S open -S openat -S truncate -S ftruncate \  

-F exit=-EPERM -F auid>=1000 -F auid!=4294967295 -k access 

 # Execute the following command to restart auditd  

# pkill -HUP -P 1 auditd 
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 آٍسی دستَسّای هوتاص هَسد استفادُ . جوغ6-2-12

ٞب زض ٍٞٙبْ اػطا ؾز قسٜ  آٖ setgidیب  setuidٞبیی وٝ ثیز  ٞبی ٕٔشبظ ٔب٘یشٛض ٌطز٘س )آٖ ثبیؿز ثط٘بٔٝ ٔی

 یه وبضثط غیطٕٔشبظ ایٗ زؾشٛضٞب ضا اػطا ٕ٘ٛزٜ اؾز، اَلاع زازٜ قٛز. وٝاؾز( ٚ زض نٛضسی

 

سٛا٘س ٘كب٘ٝ ایٗ ثبقس وٝ قرهی ؾؼی زض زؾشطؾی  اػطای زؾشٛضار ٕٔشبظ سٛؾٍ وبضثطاٖ غیط ٕٔشبظ ٔی

 غیطٔؼبظ ثٝ ؾیؿشٓ زاضز.

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

ٔكرم قسٜ  findزض زؾشٛض  setuid/setgidٔٝ ثبیؿشی ثطضؾی وطز وٝ یه ؾُط حؿبثطؾی ثطای ٞط ثط٘ب

 ٞبی ثیبٖ قسٜ اؾز.  اؾز وٝ زاضای ٚیػٌی

 

 ًحَُ اجشای پیکشتٌذی اهي:

ٞبی ٕٔشبظ اػطا وٙس ٚ  ثطای حُ ایٗ ٔكىُ، ٔسیط ؾیؿشٓ ثبیؿشی یه زؾشٛض ػؿشؼٛ ثطای دیسا ٕ٘ٛزٖ ثط٘بٔٝ

 ٔشطٞبی حؿبثطؾی ٔطسجٍ ػجبضسٙس اظ:ٞب ايبفٝ ٕ٘بیس. دبضا ؾذؽ یه ؾُط حؿبثطؾی ثطای ٞطوساْ اظ آٖ

 -F path=" $1 "  :  ٞط ٘بْ فبیُ وٝ اظ َطیك زؾشٛضfind قٛز ٚ ثب  ٌصاقشٝ ٔیawk قٛز. دطزاظـ ٔی 

 -F perm=x  قٛز. : اٌط فبیُ اػطا قسٜ ثبقس، یه ضوٛضز حؿبثطؾی ٘ٛقشٝ ٔی 

 -F auid>=1000 قٛز. ٘ٛقشٝ ٔی : اٌط وبضثط غیط ٕٔشبظی زؾشٛضی ضا اػطا وٙس، یه ضوٛضز 

 -F auid!= 4294967295 ٌیطز. : ضٚیسازٞبی زایٕٖٛ ضا ٘بزیسٜ ٔی 

 

 قٛ٘س. شذیطٜ ٔی "privileged"ٕٞٝ ی ضوٛضزٞبی حؿبثطؾی ثب ثطچؿت 

 

# find PART -xdev \( -perm -4000 -o -perm -2000 \) -type f | awk '{print \ 

"-a always,exit -F path=" $1 " -F perm=x -F auid>=500 -F auid!=4294967295 \  

-k privileged" }' 
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 ايبفٝ ٌطز٘س. etc/audit/audit.rules/ثبیؿز ثٝ  فبیُ  ؾذؽ ایٗ ذٌُٛ ٔی

 

 ّا ّای هَفق فایل سیستن mountآٍسی . جوغ6-2-13

ٚ  mountٞبی ؾیؿشٕی  ٔب٘یشٛض ٌطز٘س. فطاذٛاٖ mount ٞبی ؾیؿشٕی ثبیؿز اؾشفبزٜ اظ فطاذٛاٖ ٔی

unmount ، ٓٞبی  وٝ فطاذٛاٖوٙٙس. دبضأشطٞبی ظیط، ظٔب٘ی ٞب ضا وٙشطَ ٔی ؾٛاض قسٖ ٚ دیبزٜ قسٖ فبیُ ؾیؿش

 وٙٙس.  قٛز، یه ضوٛضز حؿبثطؾی طجز ٔی ٚؾیّٝ وبضثطاٖ غیطٕٔشبظ اؾشفبزٜ ٔی ثٝ mountؾیؿشٕی 

 

ٞطچٙس وٝ دیٍیطی زؾشٛض ٞب سٛؾٍ وبضثط غیطٕٔشبظ، غیط ٔؼَٕٛ اؾز.  ؾیؿشٕٓ٘ٛزٖ فبیُ mountاوظط ٔٛالغ 

mount زٞس وٝ ٔسیبیی ذبضػی ٕٔىٗ اؾز  ثٝ ٔسیط ؾیؿشٓ ٘كبٖ ٔیmount ٜٞبیی  قسٜ ثبقس، أب زلیمبً زاز

ای ثٝ ٔسیب  زٞس. ٔسیطاٖ ؾیؿشٓ ٔبیُ ٞؿشٙس ثسا٘ٙس وٝ آیب زازٜ قسٜ اؾز ضا ٘كبٖ ٕ٘ی 70وٝ ثٝ ٔسیب نبزض

٘یبظ ثٝ زؾشطؾی ٘ٛقشٙی ثٝ فبیُ  open ,create  ٚtruncateٞبی ؾیؿشٕی  نبزض قسٜ اؾز یب ذیط. فطاذٛا٘ی

سٛا٘س ٘كب٘ٝ ذٛثی ثبقس وٝ ػُٕ ٘ٛقشٗ اسفبق افشبزٜ اؾز. سٟٙب ضاٞی وٝ  ایٗ أط ٔی ٔسیب ذبضػی زاض٘س.

آٔیع  سٛا٘س ٚالؼبً ایٗ ٔٛيٛع ضا ثٝ اطجبر ثطؾب٘س ایٗ اؾز وٝ ػّٕیبر ٘ٛقشٗ ضٚی ٔسیبی ذبضػی ٔٛفمیز ٔی

َٛض وّی ایٗ أط دیكٟٙبز  ضا دط وٙس ٚ ثٝ  audit logؾطیؼبً  سٛا٘س ٘ٛقشٗ ٔی  ٞبی ؾیؿشٕی ذٛاٖثبقس. طجز فطا

آٔیع ثٛزٖ نسٚض زازٜ ثٝ ٔسیب ٚػٛز زاضز وٝ  ٞبی طجز ٔٛفمیز ٞبیی ثطای دیىطثٙسی ٌعیٙٝ ٌطزز. سٛنیٝ ٕ٘ی

 ٘بٔٝ ذبضع اؾز. اظ ٞسف ایٗ سٛنیٝ

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

قٛز إَیٙبٖ  ثبیؿز زؾشٛض ظیط اػطا ٌطزز ٚ سٛؾٍ ذطٚػی وٝ ٘كبٖ زازٜ ٔی ثیشی، ٔی 64ٞبی  شٓثطای ؾیؿ

 .ٌطزز ٞب طجز ٔی ؾیؿشٓفبیُ mountحبنُ ٌطزز وٝ 

                                                            
70 Export 
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 ٔكرم قٛز. "a exit,always-"ٕٔىٗ اؾز ثٝ نٛضر  "a always,exit-" ًکتِ:

 

# grep mounts /etc/audit/audit.rules  

-a always,exit -F arch=b64 -S mount -F auid>=1000 -F auid!=4294967295 -k mounts  

-a always,exit -F arch=b32 -S mount -F auid>=1000 -F auid!=4294967295 -k mounts 

 

قٛز إَیٙبٖ  ثبیؿز زؾشٛض ظیط اػطا ٌطزز ٚ سٛؾٍ ذطٚػی وٝ ٘كبٖ زازٜ ٔی ثیشی، ٔی 32ٞبی  ثطای ؾیؿشٓ

 قٛ٘س یب ذیط.  ٞب طجز ٔی ؾیؿشٓفبیُ mountحبنُ ٌطزز، آیب 

 

 ٔكرم قٛز. "a exit,always-"ٕٔىٗ اؾز ثٝ نٛضر  "a always,exit-" ًکتِ:

# grep mounts /etc/audit/audit.rules  

-a always,exit -F arch=b32 -S mount -F auid>=1000 -F auid!=4294967295 -k mounts 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 ايبفٝ ٌطزز. etc/audit/audit.rules/ثبیؿز ؾُط ظیط ثٝ فبیُ  ثیشی ٔی 64ٞبی  شٓزض ؾیؿ

 

-a always,exit -F arch=b64 -S mount -F auid>=1000 -F auid!=4294967295 -k mounts  

-a always,exit -F arch=b32 -S mount -F auid>=1000 -F auid!=4294967295 -k mounts  

# Execute the following command to restart auditd  

# pkill -HUP -P 1 auditd 

 

 ايبفٝ ٌطزز. etc/audit/audit.rules/ثبیؿز ؾُط ظیط ثٝ فبیُ  ثیشی ٔی 32ٞبی  زض ؾیؿشٓ

 

-a always,exit -F arch=b32 -S mount -F auid>=1000 -F auid!=4294967295 -k mounts  

# Execute the following command to restart auditd  

# pkill -HUP -P 1 auditd 
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 آٍسی سٍیذادّای حزف فایل تَسط کاستش. جوغ6-2-14

ٞب ٔب٘یشٛض ٌطز٘س. ایٗ  ٞب یب سغییط ٚیػٌی فبیُ ٞبی ٔطسجٍ ثب حصف یب سغییط ٘بْ فبیُ ثبیؿز فطاذٛاٖ ٔی

 renameٌی یه فبیُ(، )حصف ٚیػ unlinkat،  )حصف یه فبیُ( unlinkٞبی ؾیؿشٕی  سٙظیٕبر فطاذٛاٖ

ٞب ضا ثب ثطچؿت  )سغییط ٘بْ یه ٚیػٌی فبیُ( ضا ٔب٘یشٛض وطزٜ ٚ آٖ renameat)سغییط ٘بْ یه فبیُ( ٚ 

"delete" وٙٙس. شذیطٜ ٔی 

 

ای ثبقس وٝ فبیّی  سٛا٘س ثطای ٔسیط ؾیؿشٓ ٘كب٘ٝ ٞب سٛؾٍ وبضثطاٖ غیطٕٔشبظ ٔی ٔب٘یشٛضوطزٖ ایٗ فطاذٛا٘ی

 ٞبی ٔحبفظز قسٜ اسفبق افشبزٜ اؾز.  فبیُ حصف ٚ یب سغییطاسی زض

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

قٛز إَیٙبٖ  ثبیؿز زؾشٛض ظیط اػطا ٌطزز ٚ سٛؾٍ ذطٚػی وٝ ٘كبٖ زازٜ ٔی ثیشی، ٔی 64ٞبی  ثطای ؾیؿشٓ

 .ٌطزز قٛز، زض ؾیؿشٓ طجز ٔی حبنُ ٌطزز وٝ اٌط فبیّی سٛؾٍ وبضثط حصف ٔی
 

# grep delete /etc/audit/audit.rules  

-a always,exit -F arch=b64 -S unlink -S unlinkat -S rename -S renameat -F auid>=1000 \  

-F auid!=4294967295 -k delete 

-a always,exit -F arch=b32 -S unlink -S unlinkat -S rename -S renameat -F auid>=1000 \  

-F auid!=4294967295 -k delete 

 

قٛز إَیٙبٖ  ثبیؿز زؾشٛض ظیط اػطا ٌطزز ٚ سٛؾٍ ذطٚػی وٝ ٘كبٖ زازٜ ٔی ثیشی، ٔی 32ٞبی  ؾیؿشٓ ثطای

 .قٛز حبنُ ٌطزز وٝ اٌط فبیّی سٛؾٍ وبضثط حصف ٌطزز، زض ؾیؿشٓ طجز ٔی

 

# grep delete /etc/audit/audit.rules  

-a always,exit -F arch=b32 -S unlink -S unlinkat -S rename -S renameat -F auid>=1000 \  

-F auid!=4294967295 -k delete 
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 ًحَُ اجشای پیکشتٌذی اهي:

ای ثبقس وٝ ضٚیسازٞبی حصف قسٖ فبیُ سٛؾٍ وّیٝ  ٌٛ٘ٝ حسالُ ثبیؿشی دیىطثٙسی ؾیؿشٓ حؿبثطؾی ثٝ

 وبضثطاٖ اظ ػّٕٝ وبضثط ضیكٝ طجز ٌطزز.

 

 ايبفٝ ٌطزز. etc/audit/audit.rules/ثبیؿز ٔشٗ ظیط ثٝ فبیُ  ثیشی ٔی 64ٞبی  زض ؾیؿشٓ
 

-a always,exit -F arch=b64 -S unlink -S unlinkat -S rename -S renameat -F auid>=1000 \  

-F auid!=4294967295 -k delete  

-a always,exit -F arch=b32 -S unlink -S unlinkat -S rename -S renameat -F auid>=1000 \  

-F auid!=4294967295 -k delete  

# Execute the following command to restart auditd  

# pkill -HUP -P 1 auditd 

 

 ايبفٝ ٌطزز. etc/audit/audit.rules/ثبیؿز ٔشٗ ظیط ثٝ فبیُ ثیشی ٔی 32ٞبی  زض ؾیؿشٓ

-a always,exit -F arch=b32 -S unlink -S unlinkat -S rename -S renameat -F auid>=1000 \  

-F auid!=4294967295 -k delete  

# Execute the following command to restart auditd  

# pkill -P 1-HUP auditd 

 

 

 آٍسی تغییشات دس حَصُ هذیشیت سیستن . جوغ6-2-15

َٛض نحیح دیىطثٙسی قسٜ ثبقس،  ثبیؿز سغییطار حٛظٜ ٔسیطیز ؾیؿشٓ ٔب٘یشٛض ٌطزز. اٌط ؾیؿشٓ ثٝ ٔی

وٙٙس. زض ایٗ  ثطای زؾشطؾی ٕٔشبظ اؾشفبزٜ ٔی sudoاٖ ؾیؿشٓ اَٚ ٚاضز ؾیؿشٓ قسٜ ٚ ثؼس اظ زؾشٛض ٔسیط

 حبِز أىبٖ ٔب٘یشٛض وطزٖ سغییطار زض حٛظٜ ٔسیطیز ٚػٛز زاضز. 
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قٛز. ضوٛضزٞبی حؿبثطؾی ایٗ  ٘ٛقشٝ ٔی etc/sudoers/ٞبی آٖ سغییط یبثس، زض فبیُ  وٝ فبیُ یب ٚیػٌیظٔب٘ی

 قٛ٘س. شذیطٜ ٔی "scope"طچؿت ثرف ثب ث

 

 سٛا٘س ٘كبٖ زٞس وٝ حٛظٜ فؼبِیز ٔسیطیز ؾیؿشٓ سغییط ٕ٘ٛزٜ اؾز. ٔی etc/sudoers/سغییط زض فبیُ 
 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

 ٌطزز. شذیطٜ ٔی etc/sudoers/ٌطزز وٝ سغییطار زض  ثب اػطای زؾشٛض ظیط ٔكرم ٔی
 

# grep scope /etc/audit/audit.rules  

-w /etc/sudoers -p wa -k scope 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 ايبفٝ ٌطز٘س. etc/audit/audit.rules/ثبیؿز ثٝ فبیُ  ذٌُٛ ظیط ٔی

 

-w /etc/sudoers -p wa -k scope  

# Execute the following command to restart auditd  

# pkill -HUP -P 1 auditd 

 

 (sudolog)ّای هذیش سیستن  تآٍسی فؼالی. جوغ6-2-16

  ٔب٘یشٛض ٌطزز. اٌط ؾیؿشٓ زضؾز دیىطثٙسی قسٜ ثبقس ٚ اؾشفبزٜ اظ زؾشٛض sudoثبیؿز فبیُ طجز ٚلبیغ  ٔی

su ٕٝٞ ،قٛ٘س وٝ اَٚ ٚاضز قٛ٘س ٚ ؾذؽ اظ  ی ٔسیطاٖ ؾیؿشٓ ٔؼجٛض ٔیغیطفؼبَ قسٜ ثبقسsudo  ثطای

قٛز.  طجز ٔی var/log/sudo.log/ی زؾشٛضار ٔسیطاٖ زض ٕٝاػطای زؾشٛضار ٕٔشبظ اؾشفبزٜ وٙٙس. زض٘شیؼٝ ٞ

 قٛز. ٘ٛقشٝ ٔی var/log/sudo.log/قٛز، یه ضٚیساز حؿبثطؾی زض فبیُ  وٝ یه زؾشٛض اػطا ٔیٞط ظٔب٘ی

 



 

 138اص 134طفحِ                                                                                        
 

 هركس هديريت اهداد و هواهنگي عوليات رخدادهاي رايانه اي                       

ذٛزـ  logزٞس وٝ ٔسیط ؾیؿشٓ یه زؾشٛض اػطا وطزٜ یب فبیُ  ٘كبٖ ٔی var/log/sudo.log/سغییط زض فبیُ 

سٛا٘س ضٚیسازٞبی ٘ٛقشٝ قسٜ زض ز٘جبِٝ حؿبثطؾی ضا ثب ضوٛضز ٘ٛقشٝ قسٜ زض  ٔسیط ٔی زؾشىبضی قسٜ اؾز.

/var/log/sudo.log  .ثطضؾی ٕ٘ٛزٜ ٚ ثٝ اػطا قسٖ زؾشٛضٞبی غیطٔؼبظ دی ثطز 

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

 قٛ٘س یب ذیط. ٞبی ٔسیط طجز ٔی ٌطزز وٝ آیب فؼبِیز ثب زؾشٛض ظیط ٔكرم ٔی
 

# grep actions /etc/audit/audit.rules  

-w /var/log/sudo.log -p wa -k actions 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 ايبفٝ ٌطز٘س. etc/audit/audit.rules/ثبیؿز ذٌُٛ ظیط ثٝ فبیُ  ٔی

-w /var/log/sudo.log -p wa -k actions  

# Execute the following command to restart auditd  

# pkill -HUP -P 1 auditd 



 

 138اص 135طفحِ                                                                                        
 

 هركس هديريت اهداد و هواهنگي عوليات رخدادهاي رايانه اي                       

 هاطٍل ّستِ  72ٍ تخلیِ 71آٍسی تاسگزاسی. جوغ6-2-17

)٘هت یه ٔبغَٚ ٞؿشٝ(،  insmodٞبی  ثبیؿز ٔب٘یشٛض ٌطزز. ثط٘بٔٝ ثبضٌصاضی ٚ سرّیٝ ٔبغَٚ ٞؿشٝ ٔی

rmmod  ٚ )ٝحصف یه ٔبغَٚ ٞؿش(modprobe ٜٞب ٚ  سط ثطای ثبضٌصاضی ٚ سرّیٝ ٔبغَٚ)یه ثط٘بٔٝ دیچیس

 Init_moduleٞبی ؾیؿشٕی  وٙٙس. فطاذٛاٖ ٞب ضا وٙشطَ ٔی ٞبی زیٍط(، ثبضٌصاضی ٚ سرّیٝ ٔبغَٚ ثؼًی ٚیػٌی

 وٙٙس.  ٞب ضا وٙشطَ ٔی )حصف یه ٔبغَٚ( ثبضٌصاضی ٚ سرّیٝ ٔبغَٚ delete_module)ثبضٌصاضی یه ٔبغَٚ( ٚ 

 

ضز حؿبثطؾی ثب سٕبٔی اػطاٞبی ثط٘بٔٝ یب فطاذٛا٘ی ؾیؿشٕی اظ ثبضٌصاضی ٚ سرّیٝ ٔبغَٚ یه ضوٛ

 وٙس. شذیطٜ ٔی "modules"ثطچؿت

 

ای ثبقس وٝ  سٛا٘س ثطای ٔسیط ؾیؿشٓ ٘كب٘ٝ ٔٛضز اؾشفبزٜ ٔی insmod ،rmmod  ٚmodprobeٔب٘یشٛض وطزٖ  

ا٘س ٚ أىبٖ ثٝ ذُط افشبزٖ أٙیز ؾیؿشٓ وبضثطاٖ غیطٔؼبظ یه ٔبغَٚ ٞؿشٝ ضا ثبضٌصاضی یب سرّیٝ وطزٜ

ای اظ آٖ اؾز وٝ یه  ٘كب٘ٝ init_module  ٚdelete_moduleٞبی ؾیؿشٕی  ٛاٖٚػٛز زاضز. ٘ظبضر ثط فطاذ

 وبضثط غیط ٔؼبظ سلاـ ثٝ اؾشفبزٜ اظ یه ثط٘بٔٝ ٔشفبٚر ثطای ثبضٌصاضی ٚ سرّیٝ ٔبغَٚ زاضز.

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

 یب ذیط. قٛز وٙس وٝ آیب ثبضٌصاضی ٚ سرّیٝ ٔبغَٚ ٞؿشٝ طجز ٔی اػطای زؾشٛض ظیط ٔكرم ٔی

 

 ٔكرم قٛز. "a exit,always-"ٕٔىٗ اؾز ثٝ نٛضر  "a always,exit-" ًکتِ:

 

# grep modules /etc/audit/audit.rules  

-w /sbin/insmod -p x -k modules  

-w /sbin/rmmod -p x -k modules  

-w /sbin/modprobe -p x -k modules  

                                                            
71 Loading 
72 Unloading 
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For 32 bit systems  

-a always,exit -F arch=b32 -S init_module -S delete_module -k modules  

For 64 bit systems  

-a always,exit -F arch=b64 -S init_module -S delete_module -k modules  

 

 ًحَُ اجشای پیکشتٌذی اهي:

 ايبفٝ ٌطزز. etc/audit/audit.rules/ثبیؿز ثٝ فبیُ  ذٌُٛ ظیط ضا ٔی

-w /sbin/insmod -p x -k modules  

-w /sbin/rmmod -p x -k modules  

-w /sbin/modprobe -p x -k modules  

For 32 bit systems, add  

-a always,exit -F arch=b32 -S init_module -S delete_module -k modules  

For 64 bit systems, add  

-a always,exit -F arch=b64 -S init_module -S delete_module -k modules 

 

 audit. تغییشًاپزیش ًوَدى پیکشتٌذی 6-2-18

سٙظیٓ  .سغییط زاز auditctlثبیؿشی ؾیؿشٓ حؿبثطؾی َٛضی دیىطثٙسی قٛز وٝ ٘شٛاٖ لٛا٘یٗ حؿبثطؾی ضا ثب 

سٛا٘س زض ٍٞٙبْ  سٟٙب ٔی auditوٙس وٝ ثٝ حبِز سغییط٘بدصیط ثطٚز. سغییط  حؿبثطؼ ضا ٔؼجٛض ٔی "e 2-"دطچٓ 

 ظی ٔؼسز ؾیؿشٓ اػٕبَ ٌطزز.ا٘ساضاٜ

 

سغییطاسی زض ؾیؿشٓ حؿبثطؾی  auditctlسٛا٘ٙس ثب اؾشفبزٜ اظ  زض حبِز غیطلبثُ سغییط، وبضثطاٖ غیطٔؼبظ ٕ٘ی

 ٞبی ٔرطة ذٛز ضا دٟٙبٖ ٕ٘بیٙس.  اػٕبَ ٕ٘ٛزٜ ٚ فؼبِیز

 

سیطاٖ ؾیؿشٓ ثٝ زض حبِز غیطلبثُ سغییط، سغییط دیىطثٙسی ثب ثبظ٘كب٘ی ؾیؿشٓ ٕٞطاٜ اؾز ٚ زض٘شیؼٝ ٔ

 قٛ٘س. احشٕبَ ظیبز ٔشٛػٝ ضیجٛر قسٖ ؾیؿشٓ ٔی

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:
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 سغییط٘بدصیط اؾز یب ذیط. auditوٙس وٝ آیب سٙظیٕبر  اػطای زؾشٛض ظیطٔكرم ٔی

 

# grep "^-e 2" /etc/audit/audit.rules  

-e 2 

 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 ايبفٝ ٌطزز. etc/audit/audit.rules/ ثبیؿز ثٝ فبیُ ؾُط ظیط ٔی

 

-e 2 

 

 ثبقس. etc/audit/audit.rules//ایٗ ؾُط  ثبیس آذطیٗ ؾُط زض فبیُ  ًکتِ:

 

 logrotate. پیکشتٌذی 6-3

ٞبی غیطلبثُ logٞب یب ؾبذشٗ logٞب، ثٝ َٛض ٔطست اظ دط قسٖ ؾیؿشٓ ثب  فبیُ rotating logؾیؿشٓ ثب لبثّیز 

 rotate  ٞبی ، فبیُ دیىطثٙسی ثطای فبیُ etc/logrotate.d/syslog/وٙس. فبیُ  یٔسیطیز ثعضي ػٌّٛیطی ٔ

log ّٝاؾز ٚ ثٝ ٚؾیrsyslog  یبsyslog ٞب ثٝ نٛضر ٞفشٍی ثب ثط٘بٔٝ  قٛز. ایٗ فبیُ ؾبذشٝ ٔیcron  ،rotate 

 قٛ٘س. قٛ٘س ٚ حساوظط سب چٟبض ٞفشٝ ٍٟ٘ساضی ٔی ٔی

 

ٞب ضا زض  سٛا٘س ثٝ ؾبزٌی ایٗ فبیُ ، یه ٔسیط ؾیؿشٓ ٔیlogٞبی  یُثب وٛچه ٚ لبثُ ٔسیطیز ٍ٘ٝ زاقشٗ فب

 وٙس. ٞبی ثعضي نطف ٔی ٞبی زیٍط آضقیٛ وٙس ٚ ظٔبٖ وٕشطی ٘ؿجز ثٝ فبیُ ؾیؿشٓ

 

 ًحَُ تشسسی طحت پیکشتٌذی اهي:

 ثٝ نٛضر ٔٙبؾت دیىطثٙسی قسٜ اؾز یب ذیط. logrotateٌطزز وٝ سٛا٘بیی  ثب زؾشٛض ظیط ٔكرم ٔی
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# grep '{' /etc/logrotate.d/syslog  

/var/log/messages /var/log/secure /var/log/maillog /var/log/spooler /var/log/boot.log /var/log/cron { 

 

 ًحَُ اجشای پیکشتٌذی اهي:

 ٔٙبؾت ٚیطایف ٌطزز. logػٟز زاقشٗ ؾیؿشٓ  etc/logrotate.d/syslog/ثبیؿز فبیُ  ٔی

 

/var/log/messages /var/log/secure /var/log/maillog /var/log/spooler /var/log/boot.log /var/log/cron { 

 


