
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

  

 بررسي امنيت سيستم هاي داراي بلوتوث

 



 

  
 2 

 

 

Contents 

 4 ...................................................................................................... بلوتوث  یفناور یمعرف 

 4 ..................................................................................................................................... مقدمه 

 5 ............................................................................................................................... خچهیتار 

 6 ............................................................................................................. ارتباط ینحوه برقرار 

 6 ........................................................................................................... شبکه با بلوتوث جادیا 

 7 ........................................................................................................................ تداخل امواج 

 8 ................................................................................................................................. یمعمار 

 9 .................................................................................................................................. پروتکل 

 11 ..................................................................................................................................... ایمزا 

 12 .................................................................................................................................. کاربرد 

 15 ............................................................................................................. بلوتوث ینسخه ها 

 22........................................................................................ بلوتوث یفناور تیامن یبررس 

 22 ........................................................................................................ یبخش اول : امن ساز 

 22 ............................................................................................................................................ مقدمه 

 23 ............................................................................ بلوتوث یمرتبط با فناور یتیامن داتیتهد 

 23 ...................................................................................................... داتیحفاظت در مقابل تهد 

 24 ........................................................................................................... انتقال داده به صورت امن 

 24 ................................................................................................. در بلوتوث تیامن جادیا کیتکن 

 25 ................................................................ است؟ یتیخطر امن کیبخش دوم:چرا بلوتوث  

 25 ............................................................................................................................................ مقدمه 

 25 ............................................................................. .ستندیخوب ن یارتباطات امن به حد کاف 

 27 ............................................................. حمله همچنان وجود دارند . یاز بردار ها یاریبس 

 29 ................................................................................. دیشویم دایهم پ یدر حالت مخف یحت 

 30.................................................................................................... جیبخش سوم: حملات را 

 30 ...................................................................................................................... حملات یکل وهیش 



 

  
 3 

 

 31 .................................................................................................................. انواع حملات بلوتوث 

 BlueBorne ..................................................................................................................... 32حمله  

 36 ...................................................................................................................... یجمع بند 

 36 ................................................................................................................. بلوتوث  ی ندهیآ 

 37 .......................................................................................................................... یریگجهینت 

 37 ......................................................................................................................... سخن آخر 

 38.................................................................................................................................. منابع 

 

 

 

 

 



 

  
 4 

 

 بلوتوث  معرفي فناوري 
 

 

 مقدمه 

 یکه از تکنولوژ باشد،یم میسیو ب نهیکم، کم هز یانرژ یکوتاه برد، بهره بر وندیپ یاستاندارد برا کی

دندان  ای. بلوتوث باشدیم ۸۰۲٫۱۵ یهاWPAN بنام IEEE استاندارد یکنون یتکنولوژ برد،یبهره م ییویراد

 کیاست که از نام  گریهر اطلاعات د ایعکس  ام،یفرستادن پ یکم برا یبا دور یمیسیب ینام بازرگان ،یآب

که قبول آن را به  ،یدینکته کل نیبلوتوث شامل چند یالهام گرفته شده است. فناور یناویپادشاه منطقه اسکاند

که  دهدیم رااجازه  نیا یجانب یهاو کوتاه برد آن به دستگاه میسیب یی. تواناباشدیم کند،یطور گسترده آسان م

 یزهایها با اشکال و ساها که از اتصال دهندهشدن کابل نیگزیارتباط برقرار کنند، جا ییواسط هوا کیتوسط 

 کیکه آن را به  کندیم یبانیبلوتوث هردو نوع داده و صوت را پشت -. دندکریاستفاده م ره،یگ نیمختلف و چند

 ریبلوتوث از فرکانس غ -است. را قادر به ارتباط کرده لیوسا از یاریاست که بسنموده لیتبد آلدهیا یتکنولوژ

 .قابل دسترس است ایدن یو در هرجا کندیمنظم استفاده م

های کوچک برد بین وسایل مجهز به تراشهسیم است که ارتباطات کوتاهبلوتوث یک رشته خصوصیت بی

کند. بلوتوث یک استاندارد رادیویی و پروتکل ارتباطی برای مصارف با توان و اختصاصی بلوتوث را تعریف می

شود. بلوتوث در حقیقت ا فعال میهباشد که با نصب یک میکروچیپ ارزان قیمت در دستگاهپایین و برد کوتاه می

شود. این بلوتوث هم شناخته می IEEE ۸۰۲٫۱۵سیم شخصی است که با استاندارد های بینام تجاری برای شبکه

شود. اختراع تکنولوژی بلوتوث های نزدیک و ارسال پیغام، عکس و یا هر اطلاعات دیگر استفاده میبرای فاصله

های مفیدش وجود آورد. تنها یکی از ویژگیها بهویژه موبایلارتباطات به ی صهتحول عظیمی در عر ۱۹۹۴در سال 

ها، ادارات و منازل بود. مانند حذف سیم بین موس و کامپیوتر، حذف سیم بین های بسیار از سازمانحذف سیم

 …صفحه کلید و کامپیوتر، حذف سیم بین موبایل و کامپیوتر و

هلند است. بلوتوث یا به عبارتی دندان آبی از نام پادشاه دانمارک بنام مخترع بلوتوث، یاپ هارتسن اهل 

است. این تکنولوژی یک استاندارد رادیویی و پروتکل ارتباطی برای ارتباط یا هارالد بلوتوث الهام گرفته شده

 اتصال با فاصله کوتاه است.

های ارتباطی مشترک باید دارای سیستمزمانی که دو دستگاه الکترونیکی نیاز به ارتباط با یکدیگر دارند، 

 به روش بلوتوث باشند؛ یعنی هر دو دستگاه باید مجهز به تراشه یا میکروچیپ بلوتوث باشند
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 تاریخچه 

میلادی بود. وی در سال  ۹۸۵تا  ۹۴۰های نام پادشاه دانمارک در سال  ۱آبی )بلوتاند( اولهارالد دندان

آبی نیز جنگ برای دستیابی به گنج در ها، دنداندنیا آمد. مانند بسیاری دیگر از وایکینگمیلادی به ۹۱۰

دانست. زمانی که خواهر بلوتاند، همسرش اریک ــ پادشاه نروژ ــ را در جنگ های دیگر را باارزش میسرزمین

هارالد خواست تا زمام امور در نروژ را  سختی که نروژیان درگیر آن بودند از دست داد، به دانمارک آمد و از

دست گیرد و آرامش و امنیت را در نروژ برقرار کند. هارالد نیز از این فرصت استفاده کرده و قلمرو حکومت به

خود را گسترش داد. تا قبل از این زمان، نروژ و دانمارک همیشه درحال جنگ با یکدیگر بودند و افراد زیادی 

میلادی، هارالد که در اوج قدرت خود بود، اعلام صلح میان دو  ۹۶۰شدند. در سال می ها کشتهدر این جنگ

کشور نمود و با گسترش قلمرو پادشاهی خود، همزمان بر دو کشور دانمارک و نروژ فرمانروایی کرد. وی 

وژ را به هم بود، کامل نمود. هارالد بلوتاند، دانمارک و نریکپارچگی بین کشورها را، که پدرش آغاز کرده

است. به افتخار هارالد دنیای کامپیوترها و ارتباطات را به هم پیوند داده« بلوتوث»گونه که امروزه پیوند داد، همان

آبی، که مردم دو کشور را با هم پیوند داده و با ایجاد ارتباط بین دو کشور، آنها را از جنگ و مصیبتی که دندان

فناوریی را که امروزه دنیای کامپیوتر و ارتباطات را به هم پیوند داده بلوتوث  گیرشان بود نجات داد، نامدامن

 اند.نهاده

شکل گرفت. اریکسون که یک  ۱۹۹۴فکر اولیه بلوتوث در شرکت تلفن همراه اریکسون در سال 

ه هزینمصرف، کمسوئدیِ ارتباطات راه دور است، در آن زمان درحال ساخت یک ارتباط رادیویی کم شرکت

شروع شد و فکر اولیه به فراتر از  ۱۹۹۵سیم بود. کار مهندسی در سال های همراه و یک گوشی بیبین تلفن

اریکسون  ۱۹۹۸یل همراه شود. در سال وسا انواع  ها توسعه یافت تا شامل همههای آنهای همراه و گوشیتلفن

 به وجود آمد. SIGروه ای را امضا کرد که بر اساس آن گنامهبا چند شرکت دیگر موافقت

( گرفته Harald Blåtandاین نام از نام یک پادشاه دانمارکی به نام هارالد بلوتاند )به دانمارکی: 

دارد. « آبیدندان»تلفظ شد، که معنای « بلوتوث»شکل یسی، بهانگل زبان به انتقال از بعد بلوتاند،  است. کلمهشده

سوئد جنوبی و نروژ شمالی را متحد کرد. این کار به او شهرت یک  آمیز، دانمارک،طور صلحاین حکمران به

پادشاه ماهر در ارتباط و مذاکره را در تاریخ داد. شرکت اریکسون اسم بلوتوث را به این فناوری داد، چون 

 آمیز وسایل مختلف را متحد کند.طور صلحامیدوار بود بتواند به
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 نحوه برقراري ارتباط 

بلوتوث حاوی یک تراشه فرستنده/گیرنده   شود، هر وسیلههای رادیویی انجام میفرکانسارتباط با 

کند. این فرکانس کار می GHz ۲٫۴۸تا  GHz ۲٫۴سانتیمتر است، که در باند فرکانسی  ۴شکل به ضلع مربعی

داشتن مجوز را های از این لحاظ انتخاب شده، که در سراسر جهان به طور رایگان در دسترس است و محدودیت

المللی برای استفاده توسط لوازم علمی، پزشکی و صنعتی کنار ندارد. این باند فرکانس طبق یک توافق نامه بین

شود که هرکدام پهنای باند کانال تقسیم می ۷۹به  ISMگویند؛ باند می ISMگذاشته شده و اصطلاحاً به آن 

۱MHz ۷۲۳ای دارند. بلوتوث ازلحاظ نظری پهنای باند یک مگابایت در ثانیه را دارد، که سرعتی نزدیک به 

رسی به اینترنت ها بین وسایل دستی و دستکیلوبیت در ثانیه است. این سرعت خیلی بالا نیست، اما برای انتقال داده

 کاملاً کافی است.

 

 2ایجاد شبکه با بلوتوث 

گونه ای طراحی شده است که در محیط های چند کاربره به راحتی می تواند کار تکنولوژی بلوتوث به 

کند. پس یکی از بزرگترین مزایای این تکنولوژی، آن است که به کمک آن می توان تجهیزات دارای بلوتوث 

نوع ارتباط  است و یا از Point to Pointرا در یک شبکه قرار داد. ارتباطی که بلوتوث برقرار می کند یا از نوع 

Point to Multipoint :می باشد.شبکه هایی که به این صورت ایجاد می شوند، در دو گروه قرار می گیرند 

۱. Piconet   این شبکه حداکثر حاوی هشت دستگاه می باشد که حداقل باید یکی از آنها

Master  دیگر تای هفت حداکثر و Slave .باشند 

۲. Scatternet  حداکثر شامل ده شبکه از نوعPiconet .می باشد 

باید تحت پوشش یک فرکانس رادیویی و با یک کانال ارتباطی  Piconetدستگاه های یک شبکه 

-BD»بیتی منحصر به فرد می باشد  ۴۸مشترک، ارتباط برقرار نمایند. آدرس هر دستگاه بصورت یک آدرس 

Address»  که بر مبنای پروتکلIEEE 802.11  یا WLAN .ایجاد شده است 
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و  Masterکه ترکیبی از یک دستگاه  Piconet، ساده ترین نوع شبکه  aدر شکل فوق قسمت  •

 می باشد، نمایش داده شده است. Slaveیک دستگاه 

و سه تای دیگر  Master، شبکه ای با چهار دستگاه که یکی از آنها  bدر شکل فوق قسمت  •

Slave .بوده، نمایش داده شده است 

 Piconetکه ترکیبی از سه شبکه  Scatternet، مثالی از یک شبکه  cدر شکل فوق قسمت  •

 می باشد، نمایش داده شده است.

 در مورد برقراری ارتباط بوسیله بلوتوث با سایر تجهیزات بلوتوث دار، به دو نکته زیر توجه نمایید: 

 نکته این به توجه. یابد می ادامه متر ۱۰۰ حداکثر تا و شده آغاز متر یک از بلوتوث تجهیزات برد •

 .است شده طراحی کوتاه فواصل در ارتباط جهت بلوتوث تکنولوژی که باشد می ضروری

مواج سایر دستگاه ها تداخل کند و ا با شما بلوتوث دستگاه توسط تولیدی امواج است ممکن •

کارکردن با تلفن همراه ممنوع می باشد. یکی از دلایل سبب مشکل گردد. بطور مثال در هواپیما، 

وجود این ممنوعیت آن است که امواج بلوتوث با امواج دستگاه های ناوبری هواپیما تداخل کرده 

واهد شد. به همین علت تلفن همراه یا خ هواپیما کنترل و ناوبری امر در  و سبب بروز مشکلاتی

 بلوتوث قرار داشته باشد، نباید در هواپیما روشن باشند. هرگونه تجهیزاتی که در آن ریز تراشه

 

 تداخل امواج 

وات است. میلی ۱های بسیار ضعیفی درحدود ها برای جلوگیری از تداخل امواج ارسال سیگنالیکی از راه

کند؛ و هم چنین استفاده متر محدود می۱۰های بلوتوث را به حدود استفاده از امواج کم قدرت، شعاع برد سیگنال

های ضعیف ایجاد تداخل بین امواج بلوتوث با امواج تلفن همراه، کامپیوتر یا دستگاه تلویزیون از این گونه سیگنال
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( FHSSیا)« جهش فرکانس در طیف گسترده»شود. بلوتوث از یک فناوری دیگر به نام طورکلی منتفی میبه

رساند. بر ل استفاده از فرکانس برابر توسط دو دستگاه به طور همزمان را تقریباً به صفر میگیرد، که احتمابهره می

فرد که به صورت اتفاقی از میان یک فرکانس منحصربه ۷۹پایه این تکنولوژی هر وسیله این امکان را دارد که از 

دهد. ر منظم تغییر فرکانس میشوند، استفاده کند؛ و به طوهای از پیش تعیین شده انتخاب میسری فرکانس

افتد، بر پایه همین بار در ثانیه اتفاق می ۱۶۰۰درمورد بلوتوث این عمل تغییر فرکانس در دستگاه فرستنده حدود 

سیم جلوگیری های بیهایی مثل کنترل درب پارکینگ یا تلفنتکنولوژی از اختلال بین امواج بلوتوث با دستگاه

 شود.می

 

 

 معماري 

پیکونت است که از یک گره اصلی و حداکثر هشت گره پیر و فعال "یه در سیستم بلوتوث یک واحد پا

توان چندین پیکونت داشت و حتی است. در یک فضای بزرگ و واحد میبه فاصله حداکثر ده متر، تشکیل شده

های ای از پیکونتکند، به هم متصل کرد. به مجموعهها را از طریق یک گره که نقش پل ایفاء میتوان آنمی

تواند شود. در یک پیکونت علاوه بر هفت گره فعال پیرو، میمتصل بهم اصطلاحاً( شبکه متفرق/پراکنده( گفته می

ها را در حالت استراحت و هایی هستند که گره اصلی آنها دستگاهگره غیر فعال وجود داشته باشد. این ۲۵۵تا 

تواند انجام اهش یابد. یک دستگاه در حالت غیر فعال هیچ کاری نمیکم توان وارد کرده تا مصرف باتری آن ک

 [۲رسد، پاسخ بدهد.]که از گره اصلی می Beaconدهد به جز آن که به سیگنال فعال سازی خود یا سیگنال 

ها جهت برقراری ارتباط با یکدیگر گیرند آنهنگامی که دو دستگاه بلوتوث دار در محدوده ارتباط قرار می

شود. یک دستگاه به عنوان کنند. اگر در آن زمان هیچ پیکونتی موجود نباشد یک فرایند مبادله فعال میش میتلا

شوند. گره اصلی فرکانس، ترتیب های پیرو انتخاب میشود و بقیه به عنوان گرهی در نظر گرفته میاصل  گره

کند. گره اصلی هم چنین مسئول تعلیم دادن های پیرو را انتخاب میبندی و ترتیب گرههای فرکانس، زمانپرش

 های غیرفعال است.های دیگر برای زمانهای پیرو برای تغییر وضعیت دادن به حالتگره

گره اصلی و پیرو باید اطلاعات ساعت و آدرس را به منظور وارد شدن گره پیرو به پیکونت متعلق به آن 

فرد برای ایجاد مدل ( منحصربهGlobal IDشخصه جهانی)گره اصلی، مبادله کنند. هر دستگاه بلوتوث یک م

 ( دارد.hopping patternپرش )

امواج رادیویی گره اصلی مشخصه جهانی و اختلاف ساعت خود را با هر گره پیرو موجود در پیکونت 

 کند.خود تقسیم می

 

 تواند دریکی از حالات زیر باشد:یک دستگاه بلوتوث می
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۱. Standby .آماده به خدمت(: هنگامی است که دستگاه روشن است ولی به پیکونت وصل نیست( 

۲. Inquiry هایش را برای پیدا کردن دستگاهایی )در حال جستجو(: هنگامی است که در خواست

 .تواند به آنها وصل شودمی فرستدکه می

۳.  Page ایی است که دستگاه ه)فراخوانی(: مربوط به گره اصلی در پیکونت است و به معنی پیغام

 کند.های پیرو جهت اتصال به پیکونت ارسال میبرای دعوت گره

۴. Connect ی و دستگاه جدید برقرار شود. اصل  )اتصال(: وقتی که ارتباط موفقیت آمیز بین گره

درآمده و یک آدرس فعال  connectedکند به حالت -دستگاه جدید که نقش پیرو را بازی می

 کند.دریافت می

۵. Transmit باشد. وقتی که ارسال یم خود  )ارسال(: حالتی است که دستگاه در حال ارسال داده

 آید.در می connectedداده تمام شد به حالت 

۶. Sniffی زمان  بازه  باشد و به اندازهیرو میپ  مصرف دستگاه است که مربوط به گره: حالت کم

دستگاه در زمان مشخص شده برای انتقال اطلاعات بیدار . ۳کندز قبل تعیین شده استراحت میا

مشخص  sniffگردد تا زمان شود(، سپس دستگاه دوباره به حالت غیرفعال برمیشود )فعال میمی

 ی فرا برسد.بعدشده 

۷. Hold  ای یرو به مدت از پیش تعیین شدهپ)حالت انتظار(: حالت کم مصرف دیگری است که گره

 گیرد.ای صورت نمیدر این حالت انتقال دادهغیرفعال است، اگرچه 

 

ای برای ارسال یا دریافت نداشته باشد ممکن است دستگاه اصلی، آن را به سمت وقتی که دستگاه پیرو داده

شود، آدرس فعال خود را در پیکونت حالت استراحت هدایت کند. وقتی که دستگاه وارد حالت استراحت می

کند، عال میی آن را از حالت غیرفعال دوباره فاصلیروایی که، گره پ  ز آن به گرهکند. این آدرس پس ارها می

 شود.اختصاص داده می

 

 

 پروتکل 

اند. ساختار بندی شدههای متعددی دارد که به طور ناموزون در چند لایه گروهاستاندارد بلوتوث پروتکل

در  IEEEکند. با این وجود یگر تبعیت نمید  یا هر مدل شناخته شده ۸۰۲، مدل OSI, TCP/IPها از مدل لایه

                                                 

 
3 sleep 
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اصلاح  ۸۰۲  سازگار تر شود. معماری پروتکل بلوتوث که توسط کمیته ۸۰۲حال اصلاح بلوتوث است تا با مدل 

 [۲است.]شده

 کند که عبارتند از:بلوتوث، پروتکلی است که بلوتوث را به سه گروه منطقی تقسیم می  مشخصه

 گروه پروتکل انتقال .۱

 های میانیگروه پروتکل لایه .۲

 گروه کاربردها .۳

دهند که محل یکدیگر را تعیین کنند های مجهز به بلوتوث این امکان را میهای انتقال به دستگاهپروتکل

ها مدیریت نمایند. به این نکته باید بالاتر و درخواست  های لایههای فیزیکی و منطقی را توسط پروتکلو لینک

در اسم این پروتکل به این منظور نیست که این پروتکل منطبق با  Transport  توجه نمود که استفاده از واژه

و  Data link  ها مطابق با لایهباشد. بلکه این پروتکلانتقال از مدل ارجاعی اتصال داخلی سیستم باز، نمی  لایه

های رادیویی، باند پایه، مدیریت لینک، کنترل منطقی اتصال و انطباق و باشند. لایهمی OSIفیزیکی از مدل   لایه

ها های انتقال قرار دارند. این پروتکلشود، در گروه پروتکلنامیده می HCIواسط کنترل ند میزبان که به صورت 

ها در این گروه برای پشتیبانی از ارتباط بین نند. تمام پروتکلکزمان و غیرزمان را پشتیبانی میهردو انتقال هم

 های مجهز به بلوتوث لازمند.دستگاه

باشند. های استاندارد صنعتی میهای میانی شامل سه قسمت و پروتکلها به نام پروتکلگروه دوم از پروتکل

های موجود و جدید امکان درخواستها به . این پروتکلSIGهای ایجاد و توسعه یافته توسط مانند پروتکل

های استاندارد صنعتی شامل پروتکل نقطه به نقطه های بلوتوث عمل کنند. پروتکلدهند که بر روی لینکمی

(PPP( پروتکل اینترنت ،)IP( پروتکل کنترل انتقال ،)TCPپروتکل ،)های درخواست بی(سیمWAP و )

 شوند.(نتیجه میIrDA) قرمز مادون  تجمیع داده توسط اشعهباشند که از ((میOBEXهای تبادل شئ پروتکل

 

 که صرفاً مرتبط با بلوتوث هستند، شامل: SIGهای ایجاد شده توسط گروه پروتکل

سازد، به صورت یکپارچه را قادر می legacyهای ( که درخواستRFCOMM( مقلد پورت سریال )۱

 serialسازی استاندارد درگاه سریال )های انتقال بلوتوث فعالیت کنند. پروتکلی جهت شبیهبر روی پروتکل

port است که در تمام )PCشود. این ها از آن برای اتصال صفحه کلید، موس، مودم و امثال آن استفاده می

 های قدیمی به سهولت استفاده کرد.وان از دستگاهپروتکل برای آن طراحی شده تا بت

پروتکلی  telephonyکه  telephonyاست، برای مدیریت عملیات که مبتنی بر بسته TCS( پروتکل ۲

بی درنگ است که برای سه پروفایل انتقال صدا به کارمی آید. این پروتکل همچنین تنظیم و قطع ارتباط را برعهده 

 دارد.

های موجود دهد اطلاعاتی درمورد سرویسها اجازه می( که به دستگاهSDPدمات )( پروتکل کشف خ۳

شود، کاربرد یکدیگر به دست آورند. به طورکلی برای کشف و تشخیص انواع خدماتی که درون شبکه عرضه می
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بالا  های موجود یک اولویتهای موجود و خط اتصال یک پارچه بین درخواستدارد. استفاده مجدد از پروتکل

 .بود بلوتوث مشخصات  در توسعه

ها باشد. آنکنند، میهای بلوتوث استفاده میهای فعلی، که از لینکگروه درخواست شامل درخواست

های مطلع از بلوتوث باشند. این لایه محل قرارگرفتن مانند درخواست legacyهای توانند شامل درخواستمی

های های موجود در لایهها است. این لایه برای انجام کار از خدمات پروتکلهای کاربردی و پروفایلانواع برنامه

گیرد. های مختص به خود را به خدمت میای از پروتکلگیرد. هر برنامه کاربردی، زیرمجموعهزیرین بهره می

ها از پروتکل به برخیی آنها، فقط کاربرد  ( بسته به نوع برنامهHeadsetسیم)ای مثل گوشی بیابزارهای ویژه

 نیازمندند.

 

 مزایا  

 ( از طریق سیمDataمحدودیت در انتقال داده) .۱

به  USB( و یا parallelهای سریال یا موازی)کنند از طریق رابطهایی که با سیم کار میدستگاه •

-شوند. اگر از ارتباط سریال استفاده شود در هر سیکل زمانی یک بیت ارسال میکامپیوتر متصل می

نماید. این مقادیر در دنیای ارتباطات بیت را ارسال می ۱۶تا  ۸شود و ارتباط موازی در هر سیکل 

 است.پرسرعت امروزی بسیار کم است؛ که این مشکل با امواج بلوتوث حل شده

 

 ارزان فناوری بلوتوثقیمت  .۲

ها های بلوتوث قیمت بسیار مناسب آن است. قیمت این تراشهیکی دیگر از دلایل استفاده از تراشه •

ای رایگان است گیگا هرتز که محدوده ۲٫۴۸تا  ۲٫۴۰است. این تکنولوژی از محدوده فرکانس 

 شود.کانال ارتباطی را شامل می ۷۹کند که استفاده می

 

 طلاعات در بلوتوثسرعت انتقال ا .۳

کیلوبایت در ثانیه خواهد بود. در این نوع  ۴۲۳از ارتباط همزمان استفاده شود نرخ انتقال اطلاعات  •

زمان قادر به دریافت و ارسال اطلاعات هستند. در نوع ارتباط دستگاه فرستنده و گیرنده به طور هم

کیلوبایت در ثانیه خواهد بود.  ۷۲۰عات دیگر ارتباط که ارتباط غیرهمزمان نام دارد نرخ انتقال اطلا

زمان، قابلیت ارسال و دریافت در یک زمان البته با وجود سرعت بیشتر این ارتباط نسبت به ارتباط هم

 را ندارد.

 

 برتری بلوتوث در مقابل تکنولوژی مادون قرمز .۴
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اطلاعات صورت گیرد، بایست در مقابل هم قرار بگیرند تا ارسال فرستنده مادون قرمز و گیرنده آن می •

گیرد. یکی در غیر این صورت و وجود داشتن مانعی در بین راه، انتقال اطلاعات به درستی صورت نمی

توان اطلاعات را است. به این معنی که فقط می« یک به یک»دیگر از مشکلات مادون قرمز اصطلاح 

قادر به ارسال اطلاعات از یک از یک دستگاه تنها به یک دستگاه دیگر ارسال نمود و در یک لحظه 

 از طریق بلوتوث قابل رفع است IrDAدستگاه به چند دستگاه نخواهیم بود اما هر دو مشکل 

 

 عدم تداخل امواج بلوتوث با دیگر امواج .۵

کند و این تکنیک استفاده می FHSSبرای جلوگیری از تداخل اطلاعات بلوتوث از تکنیکی به نام  •

دهد که در یک محدوده فرکانسی مشخص شده به صورت خودکار تغییر ها اجازه میبه دستگاه

های بار در ثانیه کانال ۱۶۰۰فرکانس داشته باشند. در واقع در این تکنولوژی یابنده کانال آزاد بیش از 

بر باشد و در صورت ایجاد یک ارتباط جدید های اشغال شده با خکند تا از کانالارتباطی را چک می

 یک کانال آزاد را به آن ارتباط اختصاص دهد.

 

 اتوماتیک بودن .۶

های بلوتوث به طور خودکار یکدیگر را تشخیص داده و ارتباط برقرار های مجهز به تراشهدستگاه •

 کنند.ها بدون دستور ما یا با دستور ما انتقال پیدا میکنند و دادهمی

 

 صرف بودنکم م .۷

احتیاج به انرژی بسیار کم برای برقراری ارتباط با وسایل دیگر موجب صرفه جویی زیاد در مصرف  •

میلی ۱کند فقط شود. هر سیگنال بلوتوثی که که گوشی تلفن همراه ارسال یا دریافت میباتری می

ت تأثیری روی باتری توانیم بگوییم که این فعالیکند یعنی در واقع میوات از باتری آن را مصرف می

 ندارد.

 کاربرد 

 های کوچک که پهنای باند کمی مورد نیاز است.سیم بین کامپیوترها در محیطایجاد شبکه بی •

های ورودی و خروجی کامپیوترهای شخصی، مانند صفحه کلید، سیم با دستگاهایجاد ارتباط بی •

 چاپگر، موس و میکروفن.

 PDAsاست که آنها را قادر ساخته که به کامپیوترها وداشته های سلولیبلوتوث فروش زیادی در تلفن •

 LANسیم ها متصل شوند و به این ترتیب یک شبکه بیها و بسیاری دیگر از دستگاه hands freeو 

مشهورترین  hands freeسیم ارتباط میان یک تلفن همراه و کنند. به طوریکه کنترل بیرا ایجاد می
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 باشد.کاربرد آن می

بعضی از دستگاه های پرینتر به تکنولوژی بلوتوث مجهز می باشند. به  :ارسال تصاویر جهت چاپ •

یا گوشی تلفن همراه خود،  تصاویر مورد علاقه   PDAهمین خاطر شما قادر خواهید بود  تا از طریق 

 خود را از طریق بلوتوث برای چاپ ارسال نمایید.

و کامپیوترها از طریق  PDAsهای موبایل و بین گوشی و غیره( voiceانتقال فایل )مثل عکس و  •

OBEX. 

•  handsfree  بلوتوث برای گوشی موبایل وsmart phoneها 

،  ابزارهای پزشکی،  گیری و آزمایشهای اندازهدستگاه)  زین کردن ارتباطات سریال سیمی درجایگ •

 ( وسایل کمک شنوایی ،  GPSگیرندهای 

 شد.در آنها استفاده می INFRAREDهای کنترل راه دور که سابقاً از تکنولوژی در دستگاه •

 تلفن در آن hands freeعنوان اتومبیل و استفاده از تکنولوژی بلوتوث به •

 کنترل از راه دور تلویزیون بجای اینفرارد •

 PLAYSTATION  3و NINTENDOشرکت  WIIهای بازی، مانند سیم کنسولکنترل بی •

 سیم خود از این تکنولوژی استفاده کنند.های بازی بیسونی که هر دو قرار است در دسته

 و همچنین هدفون بلوتوث و دیگر محصولات صوتی پرتابل اسپیکر بلوتوث •

به کمک گوشی تلفن همراه و تکنولوژی بلوتوث و یا تجهیزات خاص منظوره :  تعویض کننده اسلاید •

مطالب در جلسات یا کنفرانس ها، اسلاید های خود را از راه دور تعویض  می توانید در زمان ارائه

 کنید.
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 مثال هایی از کاربرد

یتور استفاده مان به نسبت معمول حد از دورترتواند در فاصله یک موس مجهز به تکنولوژی بلوتوث می •

 شود.

تور مورد استفاده قرار گیرد. ی نسبت به مانیدورتر  تواند در فاصلهیک صفحه کلید مجهز به بلوتوث می •

دهد. باشند، کاهش می( میlong-sightedاین امکان فشار بر روی چشم را برای افرادی که دوربین)

 دهد.شود را کاهش مییسی که از مانیتور ساطع میالکترومغناط  افزایش فاصله هم چنین اثر تشعشع

یک کامپیوتر را پشتیبانی کنند. )به روش  این گونه صفحه کلیدها این توانایی را دارند که بیش از

 سوئیچینگ دینامیک(

تاپ( هم چنان در چمدان قرار دارد. هنگامی استفاده از ایمیل هنگامی که کامپیوتر قابل حمل ما )لپ •

گیریم مبتنی براین کند، یک هشدار از طریق تلفن موبایل خود میتاپ ما یک ایمیل دریافت میکه لپ

یش تلفن همراه نما  ها رسیده را در صفحهتوانیم تمام ایمیلاست. هم چنین مییدهکه ایمیل جدید رس

 ایم، بخوانیم.باز نموده و آنهایی را که انتخاب کرده

تاپ خود درخواست کند که تواند از لپفردی که جهت کسب وکار همواره در حال سفر است، می •

چاپی   شود، مکان یابی نموده و یک نتیجهییک چاپگر مناسب را به محضی که به سالن هتل وارد م

 است، به آن بفرستد.تاپ پاسخ مثبت دادهاست و به درخواست لپرا هنگامی که چاپگر یافت شده

 های فاکس.اتصال بدون کابل به چاپگرها و دستگاه •

 های دیجیتالی و ویدئو پروژکتورها.اتصال بدون کابل به دوربین •
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 .hands freeولی به اتصال بدون سیم از تلفن سل •

 

 سخه هاي بلوتوثن 

 تر امنیت متفاوت هستند. قابلیتهای مختلف بلوتوث از نظر سرعت، مصرف انرژی و از همه مهمنسخه

EDR و HS کند و امنیت ارتباط با سرعت را بیشتر می ۴.۲ها در بلوتوث طور افزایش حجم بستهو همین

 .دهی ابزار مجهز به بلوتوث در شبکه، متفاوت استطور روش آدرسرمزگذاری داده و همین

های قبلی سازگاری دارند. به های جدید، با نسخهویژگی اساسی استاندارد بلوتوث این است که نسخه

 د، سازگار است.دارن ۳و  ۲تی که بلوتوث ، با محصولا۴.۰عنوان مثل ابزاری مجهز به بلوتوث 

 

 ۱.۱ وB ۱.۰ و ۱.۰ بلوتوث

ی استاندارد بلوتوث، همراه با مشکلات فراوان معرفی شده و ارتباط وسایل مختلف، با اولین نسخه

 شد.سازگاری مطلوبی دنبال نمی

افزاری دستگاه را در فرایند کردند مجبور بودند آدرس سختها استفاده میهایی که از این نسخهدستگاه

Hand shakingشد.دو دستگاه فاش کنندکه در این صورت اصل پنهان نگه داشتن هویت دستگاه نقض می 

رمزگذاری نشده را  هایسیم با کانالبسیاری از مشکلات موجود را حل کرد و ارتباط بی ۱.۱ی نسخه 

 .نیز به بلوتوث اضافه شد RSSI ممکن کرد. علاوه بر این نمایش قدرت سیگنال دریافتی یا به اختصار

 

 ۱.۲ بلوتوث

تغییرات مهم این نسخه شامل افزایش سرعت اکتشاف و برقراری ارتباط بین وسایل مجهز به بلوتوث، 

کیلوبیت  ۷۲۱استفاده از باندهای فرکانسی مختلف برای مقابله با تداخل سیگنال، افزایش عملیاتی سرعت ارتباط تا 

ای که درست منتقل های دادهمجدد بسته و در نهایت بهبود استریم صدا با ارسال ۱.۱ی بر ثانیه نسبت به نسخه

 .اند، استنشده

 

  EDRو ۲.۰ بلوتوث

 Enhanced Data Rate یا EDR معرفی شد. ویژگی مهم این نسخه معرفی ۲۰۰۴در سال  ۲بلوتوث 

نیست بلکه به عنوان  ۲.۰های اصلی بلوتوث جزء مشخصه EDR .ی بهینه شده استبه معنی سرعت انتقال داده

 .پشتیبانی نکنند EDR ، از۲.۰یک قابلیت اضافی در نظر گرفته شده و لذا ممکن است تجهیزات مجهز به بلوتوث 

 

• EDR دارد. ییاست و سرعت بالا ۲.۱ ای ۲بلوتوث  یاضاف تیقابل 
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مگابیت بر ثانیه است اما در آزمایش واقعی، سرعت آن چیزی در  ۳معادل  EDR سرعت نامی •

 مگابیت بر ثانیه است ۲.۱حد 

•  EDR از ترکیب دو روش مدولاسیون SFSK و PSK گیردبهره می. 

•  EDRدهدتوان مصرفی را نیز به کمک کاهش سیکل کاری کاهش می. 

ندارد و حتی برخی سازندگان، محصولات مجهز به  ۱.۲ی تغییرات زیادی نسبت به نسخه ۲.۰بلوتوث 

 .کنند، البته بدون سرعت بیشترمعرفی می ۲.۰ی قبلی را با ذکر پشتیبانی از بلوتوث نسخه

 

 

 

 

 

  EDRو ۲.۱ بلوتوث

 

 EDR به همراه ۲.۰پشتیبانی از بلوتوث 

 

های آن اعلام شده، امنیت ارتباط بیشتر شده است. جفت شدن مشخصه ۲۰۰۷در این نسخه که سال 

یا به صورت  Extended inquiry response .  گیردمحصولات دارای بلوتوث با امنیت بیشتری صورت می

تر، امنیت ارتباط را بهبود قبل از برقراری ارتباط با بررسی موارد امنیتی بیشتر و فیلتر کردن کامل EIR مخفف

 .بخشدمی

  HSو ۳.۰ بلوتوث

رسد مگابیت بر ثانیه می ۲۴به  HS به همراه ۳.۰معرفی شد. سرعت تئوری بلوتوث  ۲۰۰۹این نسخه در سال 

 هم مثل HS .شوداستفاده می ۸۰۲.۱۱گیرد بلکه از لینک ارتباطی ولیکن انتقال داده توسط بلوتوث صورت نمی

EDR یک قابلیت اضافی است و اگر لوگوی HS  روی محصولی درج نشده باشد، سرعت لینک بلوتوث به

گیرد، صرفاً بلوتوث فعال است و زمانی مراتب کمتر خواهد بود. زمانی که ارسال داده با سرعت کمی صورت می

http://gadgetnews.ir/wp-content/uploads/2015/11/bluetooth-1.jpg
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شود، وارد عمل شده و انتقال فای استفاده می که معمولاً در وای ۸۰۲.۱۱شود، های بزرگ داده ارسال میکه بسته

 .گیردرعت بسیار بالاتری صورت میداده با س

 
 HSو  EDRبه همراه  ۳.۰از بلوتوث  یبانیپشت

 

سازی توان مصرفی با اضافه کردن سیستم کنترلی حلقه بسته برای بررسی و کنترل توان مصرفی، اضافه بهینه

اطمینان بالا )بدون برای برقراری ارتباطی با قابلیت اطمینان بالا و یا بدون قابلیت  SM و ERTM شدن دو حالت

 .ها مهم این نسخه استارسال مجدد داده و کنترل جریان داده( از ویژگی

 

  BLEیا مصرفکم بلوتوث و ۴.۰ بلوتوث
 

 .شود، اعلام شد که با نام بلوتوث اسمارت )هوشمند( شناخته می ۴.۰های بلوتوث مشخصه ۲۰۱۰در سال 

و بلوتوث  (High Speed) سه حالت بلوتوث کلاسیک )قدیمی(، بلوتوث بسیار سریع در این نسخه ،

 به عنوان سه پروتکل ارتباطی تعریف شد. (Blutooth Low Energy) مصرفکم

تر بلوتوث است و حالت های قدیمیفای است و بلوتوث کلاسیک مثل نسخه-بلوتوث بسیار سریع مبتنی بر وای 

 .سابق است Wibree مصرف مشابهکم

است.بلوتوث  AES افزایش امنیت و رمزگذاری، BLE تر، شامل تغییراتی مثل کاربرد ساده ۴.۰بلوتوث 

 .رودمصرف با نام بلوتوث اسمارت هم به کار میکم

BLE است، پروتکلی برای  ۴.۰ار مهم بلوتوث بسی هایزیرمجموعه از مصرفکم بلوتوث مخفف یا

تر از بلوتوث مصرف از نظر توان مصرفی، بهینهمصرف. بلوتوث کمبرقراری سریع لینک ارتباطی ساده و البته کم

است و در محصولاتی مثل اینترنت اشیاء )وسایل منزل و وسایل پوشیدنی( کاربرد  ۳.۰تا بلوتوث  ۱.۰

، BLE ادامه داد. در واقع به جای ذکر پشتیبانی ازبا تغییر نام به راه خود  ۲۰۱۱در سال  BLE .دارد

http://gadgetnews.ir/wp-content/uploads/2015/11/bluetooth-2.jpg
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برای حسگرها مورد  Bluetooth Smart برای محصولات و لوگوی Bluetooth Smart Ready لوگوی

 .شوددر جدول مشخصات محصولات مختلف دیده می BLE استفاده قرار گرفت. البته هنوز هم پشتیبانی از

 

 

 لوگوی آن مصرف وبلوتوث اسمارت یا بلوتوث کم

 

 

 

ی دیگر محصولاتی شود، دستهمصرف در سمت راست دیده میر تصویر زیر محصولاتی با بلوتوث کم د

مصرف پشتیبانی کنند با بلوتوث معمولی در سمت چپ است. وسایل مجهز به بلوتوث ممکن است از بلوتوث کم

 .مصرف دوگانه دارندبلوتوث کم گوییم کهشوند و اصطلاحاً میو در این صورت به هر دو نوع متصل می

 

 

 مصرف در سمت راست و بلوتوث معمولی در سمت چپمحصولاتی با بلوتوث کم

 

سازی شده، یک حالته که در حقیقت شامل همین پروتکل بدون مصرف به دو شکل پیادهبلوتوث کم

کلاسیک در قالب یک کنترلر مصرف را در کنار بلوتوث های دیگر است و حالت دوگانه که بلوتوث کمپروتکل

ی تراشه چندان تفاوتی با حالت یگانه ندارد و به همین علت کند. حالت دوگانه از نظر هزینهبلوتوث پشتیبانی می

http://gadgetnews.ir/wp-content/uploads/2015/11/bluetooth-3.jpg
http://gadgetnews.ir/wp-content/uploads/2015/11/bluetooth-4.png
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 .اندهای بزرگی مثل کوآلکام، تگزاس اینسترومنت و برودکام از آن استقبال کردهکمپانی

 

 مصرف و کلاسیکنویسی اندروید( و پشتیبانی از بلوتوث کمواسط برنامه ۱۸ی نسخه) ۴.۳اندروید 

های بعدی، و نسخه ۴.۳به بعد پشتیبانی شده و در حقیقت اندروید  ۱۸بلوتوث دوگانه در اندروید استودیوی 

 .کننداز این کنترلر دوگانه پشتیبانی می

 

 ۴.۱ بلوتوث

افزار بلوتوث افزاری برای سختمعرفی شد که در حقیقت یک بروزرسانی نرم ۲۰۱۳این نسخه در سال 

های این نسخه اضافه شدن چند قابلیت جدید و بهبود افزار جدید وجود ندارد. ویژگیاست و نیازی به سخت ۴.۰

المه با و بهبود معماری صوتی برای پشتیبانی از مک ۸۰۲.۱۱n PALو  LTE زمان ازکاربری است. پشتیبانی هم

 .است ۴.۱های بلوتوث پوشش باند عریض از جمله قابلیت

 

 ۴.۲ بلوتوث

های اساسی برای اینترنت اشیاء اضافه شده معرفی شده و در آن برخی ویژگی ۲۰۱۴این نسخه در سال 

دهی محصولات در شبکه بسیار عظیم اینترنت اشیاء برای آدرس IPv6 ترین مورد پشتیبانی ازاست.شاید مهم

میلیارد محصول پوشیدنی و وسایل منزل و محیط  ۲۸بیش از  ۲۰۲۰های اولیه، در سال باشد چرا که بنابر تخمین

ی آن را توانایی ارایه IPv4 ها بیش از چیزی است کهIP کار، به اینترنت متصل هستند و به این ترتیب تعداد

 .ددار

 

http://gadgetnews.ir/wp-content/uploads/2015/11/bluetooth-5.png
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 در بلوتوث اسمارت IPv6 پشتیبانی از

 

های داده تا حداکثر برابر است. با افزایش حجم بسته ۲.۵ی قبلی حدود نسبت به نسخه ۴.۲سرعت بلوتوث 

 .شودبرابر، سرعت اشاره شده حاصل می ۱۰

ی ی پردازندهدهی بر عهدهامنیت محصولات بهینه شده و در عین حال توان مصرفی کمتر است. آدرس

دهد و از طرفی اگر سایر محصولات اصلی نیست بلکه کنترلر بلوتوث با مصرف انرژی کمتر این کار را انجام می

 .شودو به آنها متصل نمیبه عنوان محصول مورد اعتماد تعریف نشده باشند، بلوتوث اسمارت فعال نشده 

 

 

 ی قبلی استبرابر نسخه ۲.۵برابر، حداکثر  ۱۰ها تا با افزایش حجم بسته ۴.۲سرعت بلوتوث 

 

 

 :است زیر موارد شامل ۴.۲ بلوتوث مهم هایویژگی و هاقابلیت

بایت و افزایش سرعت تبادل  ۲۵۱بایت به  ۲۷مصرف از های داده در محصولات کمافزایش حجم بسته •

 .کیلوبیت بر ثانیه که در مقال اینترنت اشیاء بسیار مفید است ۸۰۰داده به بیش از 

 .تر استی ارتباطی با مصرف انرژی پایین، بهینهمحدوده •

http://gadgetnews.ir/wp-content/uploads/2015/11/bluetooth-6.png
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 .مصرف، بیشتر شده استامنیت با جلوگیری از ردیابی محصولاتی با بلوتوث کم •

 .نظیمات توان مصرفی بهبود پیدا کرده استتر تتوان مصرفی با تغییرات جزئی •

کند. این الگوریتم مصرف را بیشتر میامنیت ارتباط محصولاتی با بلوتوث کم FIPS رمزگذاری مبتنی بر •

ای برای گسترش اینترنت اشیاء به در بلوتوث کلاسیک، بسیار امن است و لازمه AES رمزگذاری، مثل

 .آیدحساب می
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 وتوثفناوري بلامنيت بررسي  
 

 امن سازيبخش اول :  

 مقدمه 

تکنولوژی بلوتوث را می توان در خانه، محل کار، ماشین و ... مورد استفاده قرار داد. تکنولوژی بلوتوث 

در زمان انتقال اطلاعات بصورت بسیار امن و با محافظت و جلوگیری از هرگونه نفوذ و مداخله،عملیات انتقال 

که »البته امنیت بلوتوث بطور کامل و صد در صد نمی باشد و نفوذگران حرفه ای اطلاعات را انجام می دهد.  

با کمک تجهیزات پیشرفته خود، قادر به ردگیری امواج بلوتوث و سرقت یا « تعداد آنها بسیار معدود می باشند

نسخه های جدیدتر دستکاری اطلاعات در حال انتقال می باشند. ذکر این نکته خالی از لطف نمی باشد که با ظهور 

 از این تکنولوژی، بحث امنیت و سرعت ارتقاء یافته و روز به روز از تعداد نفوذگران فوق کاسته خواهد شد.

تکنولوژی بلوتوث از همان ابتدا بصورت امن طراحی شده است. به طور کلی سه مدل امنیتی برای برقراری 

 یک ارتباط بی سیم از طریق بلوتوث وجود دارد :

 

• Security Mode 1: non-Secure 

 بدون امنیت است. •

• Security Mode 1: Service Level Enforced Security 

 کند، بعد از اینکه کانال ارتباطی پیدا شد.امنیت را برقرار می دهیدر مرحله سرویس •

• Security Mode 1: Link Level Enforced Security 

 از اینکه کانال ارتباطی پیدا شود.کند، قبل در مرحله لینک امنیت را ایجاد می •

 

تولیدکنندگان در زمان تولید هر محصول، نوع مدل امنیتی آن را تعیین می کنند. مدل های امنیت در دستگاه 

وجود  untrusted deviceو   trusted deviceها و سرویس ها متفاوت است. برای دستگاه ها دو سطح  

، دستگاهی است که قبلا با دستگاه ما ارتباط برقرار کرده است و بطور نا یا مورد اعتماد trustدارد. یک دستگاه 

 محدود به تمام سرویس های داخل دستگاه دسترسی دارد.

 سرویس ها نیز دارای سه سطح امنیتی می باشند:

• Service that require authorization and authentication 

• Service that require authentication only 

• Service that are open to all devices. 
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 تهدیدات امنيتي مرتبط با فناوري بلوتوث  

توان یک محیط می« رمزنگاری»و یا « تأیید»های خاصی نظیر با رعایت نکات ایمنی و بکارگیری پتانسیل

که از بلوتوث  ایمن ارتباطی را ایجاد نمود که دارای شرایط ایمنی مساعدی باشد. تعداد زیادی از دستگاه هائی

نمایند ( در مقابل رمزهای عبوری استفاده میPin codeنمایند از کدهای عددی کوچک )موسوم بهاستفاده می

تواند مشکلات امنیتی خاص خود را به دنبال داشته باشد. در صورتی که افراد غیرمجاز قادر و همین موضوع می

های ناخواسته نموده و یا حتی انند اقدام به ارسال پیامتوبه تشخیص و ردیابی یک دستگاه بلوتوث گردند، می

های موجود به تواند با استفاده از مکانیزمالامکان استفاده از دستگاه بلوتوث را غیرممکن نمایند. یک مهاجم می

 رساند اطلاعات موجود بر روی دستگاه مورد نظر دستیابی و حتی به آنان آسیب

 

 حفاظت در مقابل تهدیدات 

 .گرددغیرفعال کردن بلوتوث در زمانی که از آن استفاده نمی .۱

ها استفاده از بلوتوث در حالت نهان. با پیکربندی دستگاه مورد نظر در حالت نهان، سایر دستگاه  .۲

های گردد که دستگاهقادر به شناسائی دستگاه مورد نظر نخواهند بود. این موضوع باعث نمی

« جفت»ها را توان دستگاهاط با یکدیگر نباشند. در چنین مواردی میبلوتوث قادر به برقراری ارتب

 توانند حتی در حالت نهان نیز با یکدیگر ارتباط برقرار نمایند.نمود. بدین ترتیب آنان می

با استفاده از  یانتقال اطلاعات حساس و شخص یاارتباط  یکه ممکن است از برقرار ییتا جا .۳

 .یدکن یدستگاه بلوتوث خوددار

متصل  یکدیگرکه هر دو ابزار بلوتوث به  ی(، هنگامیکه به طور رندم )تصادف یاز کلمات رمزقو .۴

به شما  یرمنتظرهغ یکه درخواست ها ی. رمز عبور را هنگامیدشود استفاده کن یم یجادشوند، ا یم

 .یدرسد هرگز وارد نکن یم

سرقت  یامفقود و  ی. ابزارهایدبه عمل آور یزیکیاز دستگاه در تمام زمان ها مراقبت و حفاظت ف .۵

 .یدحذف کن یدشو یکه با بلوتوث به آن متصل م ییدستگاه ها یستشده را از ل

شما ارسال  یاتصالات ناخواسته بلوتوث برا یقکه از طر ییبرنامه ها یا یوستپ یها یلفا یرشاز پذ .۶

خود را به گونه  یستمس یماتو تنظ یدو درخواست اتصال آن ها را رد کن یدکن یشود خوددار یم

 باشد. یمخف یاو  ییشناسا یرقابلغ یستمکه در قسمت بولوتوث س یدانجام ده یا
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 انتقال داده به صورت امن 

بار  ۱۶۰۰باشد. به علاوه طرح جهش فرکانسی به صورت کافی دارای رمز و شناسایی می  بلوتوث به اندازه

 باشد:در ثانیه تأثیر گذار است. در بلوتوث صحت اطلاعات دارای این اجزا می

 تولید عدد به صورت تصادفی •

 رمزنگاری •

 رمزگذاری کلید مدیریت •

 شناسایی و تصدیق •

 

 تکنيک ایجاد امنيت در بلوتوث 

فرد دارد. رویه تأیید استفاده از کلیدهای متقارن بیتی منحصربه ۴۸هر وسیله مبتنی بر بلوتوث یک آدرس 

شود بیتی که به صورت تصادفی انتخاب می ۱۲۸شود. این کلید بیتی انجام می ۱۲۸هست و رمزنگاری با کلیدی 

ارتباطی ها را بر عهده دارد. وقتی دو سیستم مبتنی بر بلوتوث یک کانال انجام مذاکرات امنیتی بین دستگاه  وظیفه

( Pass Keyکنند. برای اینکار یک کلید عبور )کنند. هر دو یک کلید آغازین را ایجاد میبین همدیگر برقرار می

( بر Link Keyشود و کلید پیوندی )شود و کلید آغازین ساخته مییا شماره شناسایی شخصی وارد ارتباط می

 شود.پیوندی برای شناسایی طرف ارتباط استفاده می شود. از این به بعد کلیداساس کلید آغازین محاسبه می

شود. مثل هر کلید دیگری کلیدهای نامیده می PINاولین چالش امنیتی کلید عبور هست که به اختصار 

تواند کلیدهای آغازین طولانی از کلیدهای کوتاه امن تر هستند. اگر هکری بتواند کلید عبور را کشف کند می

تواند محاسبات را برای و بعد از آن کلید پیوندی را بدست آورد. کلید عبوری طولانی میممکن را محاسبه کند 

 یافتن کلیدهای بعدی بسیار سخت بکند.

شود که این یک نقطه ضعف اساسی به حساب های رمزنگاری نشده میکلید آغازین جایگزین لینک

ت در محل امن تری قرار بگیرد. چرا که یک آید. بهتر است که در پردازش هر دو دستگاه بلوتوث این قسممی

 PINشود را ضبط کند و از آن برای خلق های انتقالی که به یک دستگاه بلوتوث فرستاده میتواند دادههکر می

تواند امنیت یک ارتباط بلوتوث استفاده کند. هم چنین استفاده از یک کلید عبوری ثابت و کوتاه در تمام مواقع می

 به خطر بیندازد. را کاملاً به

تواند ترکیبی از کلیدها یا کلیدهای واحد باشد. بهترین حالت امنیتی این است که از کلید لینک می

کنیم. باید برای همه کلیدهای ترکیبی شامل کلیدهای واحد استفاده شود. وقتی از یک کلید واحد استفاده می

های مجاز به اشتراک گذاشته شود. د باید برای تمامی دستگاهتعاملات امنیتی از همان کلید استفاده نمود و این کلی

 تواند به ترافیک شبکه دسترسی داشته باشد.این یعنی هر دستگاه مجاز می
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 بخش دوم:چرا بلوتوث یک خطر امنيتي است؟ 

 مقدمه 

این بخش قصد داریم به این سوال پاسخ دهیم که چرا بلوتوث یک خطر امنیتی است و برای حل این در 

 مشکل چه باید کرد؟

 : ۴در اطراف ما داستان ها و باور های اشتباه بسیاری در مورد بلوتوث  وجود دارد

 فعال سازی بلوتوث عمر باتری را کاهش میدهد. -۱

 امواج بلوتوث برای سلامتی مضر است. -۲

با بردی  ۳بلوتوث فقط در اتاق های کوچک کار میکند ) بلوتوث دارای سه کلاس میباشد : کلاس  -۳

 متر ( ۱۰۰با بردی حدود  ۱متر ؛ کلاس  ۱۰با بردی حدود  ۲متر ؛ کلاس  ۱۰متر از ک

 بلوتوث در حالت مخفی )غیر قابل مشاهده ( امن هستند. -۴

 با هم  تداخل دارند. Wi-Fiامواج بلوتوث و  -۵

ان ؛امروزه بارها و بارها تکرار شده اند و بسیاری از مشکلات آن زم ۱۹۸۹مشابه این باور های اشتباه از سال 

 اثبات شده اند. 

اما برخی از آن مشکلات پتانسیل ایجاد یک حفره ی امنیتی و آسیب پذیری را دارند.بنابراین  باور این 

 موضوع که بلوتوث هم اکنون یک تکنولوژی امن است ؛اشتباه می باشد.

مام بحث های موجود ؛استفاده ما به شما پیشنهاد نمیکنیم که بلوتوث را به طور کامل از بین ببرید .چون با ت

 از این تکنولوژی در بسیاری از راه ها مفید است.

تمامی هدف ما این است که شما را از خطرات استفاده از این فناوری آگاه سازیم.بنابر این در همین راستا 

 ؛نکات زیر را هنگامی که از بلوتوث استفاده میکنید در نظر بگیرید.

 

 .ي خوب نيستندارتباطات امن به حد کاف 

منتشر شد ؛ آنها یک ویژگی امنیتی جدید با نام جفت شدن  ۲۰۰۷بلوتوث در سال  ۲.۱زمانی که نسخه ی  

یا نسخه ی قدیمی تر آن استفاده میکند از  ۲.۰را معرفی کردند. هر دستگاهی که از بلوتوث   SSPیا  ۵امن آسان 

SSP  امن بودند.البته میتوان گفت حتی برای دستگاه هایی که از حمایت نمیکرد بنابراین آن دستگاه ها کاملا نا

SSP  استفاده میکنند هم  ضمانتی برای تضمین امنیت آنها وجود ندارد.محققان کشف کردند که الگوریتم

                                                 

 
4www.makeuseof.com 

5 Secure Simple Pairing 

http://www.makeuseof.com/tag/5-myths-bluetooth-can-safely-ignore-now/


 

  
 26 

 

استفاده می شود )که همان الگوریتمی است که در نسخه های قبلی نیز استفاده  ۲.۱رمزگذاریی که در بلوتوث 

( که در AES-CCMناامن است و باعث شد تا آنها به سمت یک الگوریتم رمزنگاری جدید )میشده ( خودش 

معرفی شد سوق پیدا کنند.اما حتی این الگوریتم هم ثابت کرد که دارای نقص های قابل بهره برداری  ۴.۰بلوتوص 

 را شامل نمی شود.  SSPاست ؛ چراکه 

 

 
 

با  ۶شدیم که ویژگی جدیدی به آن اضافه شده بود با نام ارتباط امن ۴.۱سپس ما وارد دوران بلوتوث 

که همان ویژگی را برای دستگاه  ۴.۲.و بعد از آن دوران بلوتوث ۷دستگاه های دارای بلوتوث غیر کم مصرف

 ۴.۲های بلوتوث کم مصرف نیز استفاده کرد.بنابر این به نظر میرسد با شروع به کار دستگاه هایی که از نسخه 

پشتیبانی میکند ؛استفاده می کنند دارای امنیت  AES-CCMاز رمزنگاری   و هم SSPبلوتوث که هم از 

 هستند.مناسبی 

 وجود دارد: SSPمتد در  ۴مشکل آنجا است که برای فرایند جفت شدن دو دستگاه بلوتوث 

 ۸مقایسه عددی -۱

 ۹فقط کار کردن -۲

                                                 

 
6 Secure Connections 
7 Non-LE 
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 ۱۰خارج از گره -۳

 ۱۱رمز ورود  -۴

هر کدام از این متد ها معایب و شمکلات خودشان را دارند.روش مقایسه عددی نیازمند صفحه نمایش 

دارای بلوتوث صفحه نمایش ندارند.روش فقط کار کردن در مقابل  است ؛ حال آنکه تمامی دستگاه ها ی

حملات و بهره برداری ها آسیب پذیر است.روش خارج از گره نیازمند یک کانال ارتباطی مجزا است که باز 

 هم تمامی دستگاه ها این ویژگی را ندارند و در آخر روش رمز ورود میتوان مورد استراق سمع قرار گیرد .

 

 راهکار

استفاده میکنند خود داری  ۴.۲از اتصال به دستگاه هایی که از بلوتوث قدیمی تر از نسخه  •

کنید .همچنین فریمور تمام دستگاه های بلوتوث خود را به آخرین نسخه موجود بروز رسانی 

کنید.اگر امکان بروزرسانی آنها وجود ندارد ؛یا آن دستگاه ها را دور بیاندازید با با مسولیت 

 ن از آنها استفاده کنید.خودتا

 

 12بسياري از بردار هاي حمله همچنان وجود دارند . 

آسیب پذیری هایی که در بالا به آنها اشاره شد ؛تنها نمونه از اسیب پذیری های موجود برای دستگاه های 

ان پابرجا بلوتوث نیستند.واقعیت این است که بسیاری از حملات که در نسخه های قدیمی تر وجود داشتند ؛همچن

 هستند و تنها نحوه اجرای آنها تغییر کرده است.

 

مهاجم میتواند امواج موجود در فضا را جهت یافتن انتقالات بلوتوث در این حمله  :۱۳استعفا  •

شنود کند و با بهره برداری از آسیب پذیری درست میتواند داده را بخواند یا بشنود .بنابراین 

ت مکالمه استفاده میکنید ؛آگاه باشید که مهاجمان اگر شما از یک هدفون بلوتوث جه

 میتوانند به صحبت های شما گوش دهند.

مهاجم میتواند به محض اینکه دستگاه ها با هم جفت شدند  در این حمله: ۱۴سرقت اطلاعات  •

                                                 

 
10 Out-of-Band 

11 Passkey Entry 
12 nvd.nist.gov 

13 Eavesdropping 
14 Bluesnarfing 

 

https://nvd.nist.gov/view/vuln/search-results?query=bluetooth&search_type=all&cves=on
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ها را به سرقت ببرند.ارتباط ایجاد شده معمولا بدون «؛به اطلاعات شما دسترسی پیدا کرده و آ

ما صورت میگیرد ومیتواند باعث سرقت اطلاعات مخاطبین ؛تصاویر؛فیلم ها ؛رویداد اطلاع ش

 های تقویم و غیره شود.

مهاجم میتواند جنبه های مختلف دستگاه را از راه دور کنترل حمله  یندر ا:  ۱۵کنترل دستگاه  •

ورودی را فوروارد کند.میتواند تماس برقرار کند ؛ پیام کوتاه ارسال کند ؛تماس ها و پیام های 

 کند ؛تنظیمات را تغییر دهد :صفحه ی نمایش و کیبورد را ببیند و ....

مهاجم میتواند سیل اطلاعات بی هوده را به سمت دستگاه شما  حمله یندر امنع سرویس :  •

ارسال کند و باعث مسدود شدن ارتباط ؛ هدر رفت عمر باتری  و یا کراش کردن دستگاه شما 

 شود.

 

 راهکار

گر امکان تغییر دادن کلمه عبور بلوتوث بروی دستگاه شما وجود دارد )بروی تلفن ها ؛تبلت ا •

ها و ساعت های هوشمند امکان پذیر است( پس سریعا این کار را انجام دهید .مطمین شوید 

و  ۱۲۳۴یا  ۱۱۱۱که از کدی استفاده کنید که امن باشد.)عدم استفاده از کد های ساده مثل 

میتواند در مقابل بعضی از روش های حمله موثر باشد ؛ولی تنها روشی که امنیت  ...(این کار

 آن تضمین شده است ؛ غیر فعال کردن بلوتوث است.

 

                                                 

 
15Bluebugging 
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 نمونه هایی از آسیب پذیری های بلوتوث

 

 حتي در حالت مخفي هم پيدا ميشوید 

به طور گسترده ای مورد استقبال قرار گرفت  ۴.۰در بلوتوث  (LE)ظهور انتقال در حالت کم مصرف 

.علت این استقبال این بود که این ویژگی طول عمر باتری دستگاه را بهبود میبخشید.اما بلوتوث کم مصرف 

نا امن بود.دلیل این بود که بلوتوث به محض روشن شدن اطلاعات  به اندازه ی نسخه های کلاسیک بلوتوث

خود را در محیط برادکست میکرد و هر کسی در اون محدوده میتوانست آن را ببیند و در وهله اول این دقیقا 

 همان موضوعی است که باعث میشود استفاده از بلوتوث راحت باشد.

مشکل اما آنجاست که این براد کست اطلاعات شامل جزییاتی منحصر به فرد در مورد دستگاه نیز 

شناخته میشود . آمیختن این اطلاعات با  ۱۶UUIDمیباشد.از جمله شناسه ی منحصر به فرد جهانی که با نام 

ی و مشاهده هدف ( و با کمک جابه جایی دستگاه شما میتواند باعث ردیاب۱۷RSSIقدرت سیگنال دریافتی )

                                                 

 
16 universally unique identifier 

17 received signal strength indicator 

https://nvd.nist.gov/view/vuln/search-results?query=bluetooth&search_type=all&cves=on
https://nvd.nist.gov/view/vuln/search-results?query=bluetooth&search_type=all&cves=on
https://nvd.nist.gov/view/vuln/search-results?query=bluetooth&search_type=all&cves=on
https://nvd.nist.gov/view/vuln/search-results?query=bluetooth&search_type=all&cves=on
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 شود.

در واقع میتوانند  ”غیر قابل کشف“اغلب مردم فکر میکنند با تغییر تنظیم بلوتوث و قرار دادن آن بروی 

چندی پیش  AS Arsاز ان نوع خطرات در امان باشند ولی این موضوع صحیح نیست.همانطور که شرکت 

هستند که با کمک آنها میتوان دستگاه هایی را که در حالت غیر قابل ۱۸بازی  –ثابت کرد که ابزار های متن 

 کشف هستند را نیز شنود کرد.

 

 راهکار

هیچ راهکاری برای این مورد جز غیر فعال کردن بلوتوث وجود ندارد.چون شما  متاسفانه •

 اطلاعات خود را در محدوده ی مکانی خود برادکست میکنید.

 

 

 

 

 

 

 

 

 

 بخش سوم: حملات رایج 

 شيوه کلي حملات 

تواند منجر به افشا و از دست رفتن  یم آن، استفاده از تکنولوژی بلوتوث یدفاع یها یمبا وجود مکانس

 شود. یرز یها یوهاطلاعات به ش

 

 روش اول :  

که  یام،پ یافتدر یخواهد که بلوتوث خود را برا یکند و از شما م یشما ارسال م یبرا یامیهکر پ یافرد مهاجم 

حملات  یناسپم و همچن یها یمیلاست که در ا یهمانند روش یوهش ین. ایددارند روشن کن یغاتیاکثرا مقاصد تبل

                                                 

 
18  Blue Hydra 

https://arstechnica.com/information-technology/2016/09/hands-on-blue-hydra-can-expose-the-all-too-unhidden-world-of-bluetooth/
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 شود. یاستفاده م یمیلکاربران ا یهعل یشینگف

شود، ممکن است کاربر را به پاسخ  یبلوتوث ارسال م یقمضر از طر یبا محتوا یکلاهبردار یامپ یککه  هنگامی

 یدارا یکند. صاحبان دستگاه ها یقو تشو یبافزودن مهاجم به دفترچه آدرس خود ترغ ینو همچن یامدادن به پ

باشد که در  یاجتماع یانواع حملات مهندس زا یکیکنند  یم یافترا که در یامیپ یدآگاه باشند، شا یدبلوتوث با

 شود. یاطلاعات م یشود منجر به افشا یم یجادکه توسط مهاجم ا یهاییو دست کار ییراتآن با تغ

 روش دوم :  

تماس،  یستهمچون ل یبه اطلاعات یبلوتوث جهت دسترس یتقابل یروش اتصال به اجبار با دستگاه دارا یندر ا

شده،  یرهکه در کارت حافظه ذخ یگریو اطلاعات د IMEIها، کد  یلمف یر،تصاو ی،متن یها یامپ یمیل،ا یم،تقو

و  ییرتواند با تغ یر و مهاجم مدستگاه است که هک هر یبرا یکد وشناسه منحصر به فرد IMEIشود.  یبرقرار م

 شخص را به دستگاه خود منتقل کند. یورود یتماس ها یبه آن تمام یدسترس

در حالت دوم اتصال بدون اطلاع صاحب دستگاه  یرامخرب تر است، ز یااول بس یوهبا ش یسهدر مقا یوهش این

شود  یبلوتوث انجام م یقکه توسط مجرمان پس از اتصال از طر یاز موارد یگرد یکیاست.  یرفتهصورت پذ

 شود. یکاربر است که موجب مختل شدن ادامه کار دستگاه شخص م یگوش یشارژ باطر یهتخل
 

 برخی از شیوه های شناخته شده ی حملات بلوتوث عبارت اند از :

 ۱۹شناسایی هویت -۱

 ۲۰ردیابی موقعیت مکانی -۲

 ۲۱منع سرویس  -۳

 ۲۲اخواسته به اطلاعات و ارتباطات صوتیدسترسی و کنترل ن -۴

 ۲۳دسترسی و کنترل اطلاعات توسط دستگاه های غیر مجاز )احراز هویت نشده( -۵
 

 انواع حملات بلوتوث 

با توجه به این موضوع که هم اکنون میلیارد ها دستگاه در دنیا از فناوری بلوتوث استفاده میکنند ؛نقص 

رخدادن هستند و این انتظار وجود دارد که در آینده ی نزدیک این های امنیتی مخرب به صورت کلی در حال 

میزان افزایش چشم گیری داشته باشد.متقابلا افزایش استفاده دستگاه ها از بلوتوث ؛نگرانی های امنیتی را تشدید 

                                                 

 
19 Identity detection 
20 Location tracking 

21 Denial of service (DoS)  
22 Unintended control and access of data and voice channels 

23 Unauthorized device control and data access 
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ناخته ی میکند. زین پس ساختار امنیتی بلوتوث نیازمند یک توسعه پایدار و متداول میباشد تا از تهدیدات ناش

جدید جلوگیری کند. همانند هر سیستم ارتباطی بیسیم ؛ اتقال بلوتوثی هم میتواند عمدا مسدود شود یا اطلاعات 

 دستکاری شده ؛یا غلط توسط مجرمان سایبری به دستگاه قربانی تحویل داده شود.

 تهدیدات امنیتی در بلوتوث را میتوان به سه شاخه زیر دسته بندی کرد:

:  در این تهدید ؛جریان اطلاعات به سمت سیستمی ارسال میشود که اجازه  ۲۴افشاء اطلاعاتتهدید  -۱

 دسترسی به آن اطلاعات را ندارد.

: در اسن تهدید ؛ اطلاعات به صورت عمدی جهت گمراه کردن  ۲۵تهدید یکپارچگی اطلاعات -۲

 گیرنده اصلاح میشود.

ریافت سرویس مورد نظر خود باز میماند به تهدید منع سرویس : در این نوع تهدید ؛ کاربر از د -۳

 طوری که آن سرویس یا در دسترس نیست ؛ یا به شدت محدود شده است.

 
 

 BlueBorneحمله  

 

                                                 

 
24 Disclosure threat 

25 Integrity threat 
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کنند در معرض خطر ، ویندوز و لینوکس که از بلوتوث استفاده میiOSمیلیاردها دستگاه اندروید، 

تواند از راه دور رخ دهد و هیچ نیازی به تعامل با کاربر ندارد. حملات سایبری قرار گرفتند. این حمله می

 ۸کند، در مجموع های اینترنت اشیاء فعالیت میی حفاظت از دستگاهکه در حوزه Armisآزمایشگاه 

های های تلفن همراه، رومیزی و دستگاهسازی بلوتوث کشف کرده است که دستگاهی را در پیادهپذیرآسیب

  دهد.قرار می BlueBorneای با نام اینترنت اشیاء را در معرض حمله

  
محققان امنیتی توضیح دادند تنها چیزی که برای اجرای این حمله ضروری است، این است که بر روی 

وتوث فعال باشد و نیازی به اتصال دستگاه قربانی به دستگاه مهاجم و یا اینکه بلوتوث قربانی دستگاه قربانی، بل

تواند از یکی از این ی بلوتوث قربانی قرار دارد، میقابل مشاهده باشد، وجود ندارد. مهاجمی که در محدوده

ی مرد میانی و یا از راه دور، حملهبرداری کرده و منجر به اجرای کد سازی بلوتوث بهرههای پیادهپذیریآسیب

ی قربانی از چه افشای اطلاعات شود. تنها چیزی که مهاجم نیاز دارد این است که تشخیص دهد بر روی سامانه

 برداری مخصوص به آن را اجرا کند.عاملی استفاده شده تا بهره سیستم

  
انی بر روی پیوندی کلیک کرده و یا هیچ نیازی به این ندارد که کاربر قرب BlueBorneی اجرای حمله

زمینه انجام شده و قربانی به هیچ چیزی شک ای را باز کند. تمامی عملیات مربوط به حمله نیز در پسپرونده

کند و بلوتوث نیز جزو بردارهای برداری میگویند به دلیل اینکه این حمله از بلوتوث بهرهنخواهد کرد. محققان می

توانند مهاجمان می کارهای امنیتی، عملیات مخرب را شناسایی نخواهند کرد.بسیاری از راه ی معمول نیست،حمله

افزار و دیگر بدافزارها را نصب کنند. های قربانیان، باجبرداری کرده و بر روی سامانهها بهرهپذیریاز این آسیب

کرد تا از طریق بلوتوث از یک دستگاه به توان برای ایجاد کرم استفاده محققان همچنین معتقدند از این روش می
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برداری بهره BlueBorneهای پذیریتوان از آسیبهای دیگر توزیع شود. محققان نشان دادند که میدستگاه

ی مرد میانی را بر روی ماشین ویندوز انجام داد. محققان همچنین توانستند نشست مرورگر قربانی را کرده و حمله

  شینگ هدایت کنند.گاه فیبه سمت یک وب

  
توانند کنترل یک ساعت هوشمند سامسونگ را که بر روی محققان در یک ویدئو نیز نشان دادند که می

هایی که پذیریشود در دست گرفته و از مالک دستگاه جاسوسی کنند. آسیباجرا می Tizenآن سامانه عامل 

اند. های بلوتوث بر روی بسترهای مختلف کشف شدهسازیدهند در پیادهرا می BlueBorneی ی حملهاجازه

ی پذیری با شناسههای افشای اطلاعات، اجرای کد را در ماشین لینوکس، یک آسیبپذیریمحققان آسیب

۲۰۱۷-۸۶۲۸ CVE- پذیری اجرای اند. چهار آسیبی مرد میانی را در ویندوز کشف کردهبرای اجرای حمله

کشف شده  iOSی مرد میانی و افشای اطلاعات در بستر اندروید و یک اشکال اجرای کد نیز در ، حملهکد

  است.

 آسیب پذیری های زیر میباشد: شامل بلوبورن 

 
 CVE-2017-1000251 ( در کرنل لینوکسRCEآسیب پذیری اجرای کد از راه دور )

 CVE-2017-1000250 (BlueZنقص نشت اطلاعات در پشته بلوتوث لینوکس )

 CVE-2017-0785 نقص افشا اطلاعات در ان اندروید

 CVE-2017-0781 ( در اندروید RCEآسیب پذیری اجرای کد از راه دور )

 CVE-2017-0782 در اندروید  ( RCEنقص اجرای کد از راه دور )

 Pineapple CVE-2017-0783در بلوتوس ورژن ( MitMآسیب پذیری حمله مردی در میانه )

 CVE-2017-8628 ( در پیاده سازی بلوتوث در ویندوزMitMنقص حمله مردی در میانه )

 CVE-2017-14315 اپل Low Energy Audio(در پرتکل  RCEآسیب پذیری اجرای کد از راه دور )

در آنالیز های خود نشان داده اند که چگونه مهاجم با کاوش دستگاه قربانی سیستم عامل آن را  Armisشرکت 

بدست می آورد و بهره بردار خود را متناسب با آن محیا میکند. و سپس در هنگام پیاده سازی ارتباط بلوتوث ؛ 

 از آسیبپذیری موجود استفاده کرده و دستگاه قربانی را به دست میگیرد.

 Blue Bornیط و پیش نیاز های اجرای حمله شرا

 بلوتوث قربانی باید فعال باشد. -１

مهاجم باید در رنج سیگنال بلوتوث قربانی قرار گیرد )بسته به کلاس بلوتوث قربانی از کمتر  -２

 متر( ۱۰۰متر تا حدود  ۱۰از 
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؛بنابراین باید بهره  حمله وابسته به پلتفورم یا سیتم عامل مورد استفاده دستگاه قربانی است -３

 که قرار است مورد استفاده قرار گیرد از قبل مشخص شود. ۲۶برداری

 راهکار

بهترین راهکار برای مقابله با این آسیب پذیری چندین وصله امنیتی برای این آسیب پذیری ها وجود دارد .

 ها بروز رسانی امنیتی آنها است.

را وصله کرده است.  هاپذیرییبآس ینمربوط به ماه سپتامبر ا یتیامن هاییروزرسانبهشرکت گوگل در 

وصله کرد و همچنین  CVE-2017-8628را با کد  یندوزوجود در وم پذیرییبآس یزن یکروسافتما شرکت

مشکل را برطرف  iOSاز  ۱۰ ی. شرکت اپل با انتشار نسخهقرار داد نیز خود ماه سپتامبر یروزرسانبه آن را در 

 ینا یزن ینوکسدهندگان لهمچنان وجود دارند. به توسعه هاپذیرییبآس یشین،پ یهانسخه در یکرده ول

 یکهر یحاتتوض یتیامن یشگاهآزما ینانتشار وصله هستند. ا یاطلاع داده شده و در حال کار برا هاپذیرییبآس

 ها به زمان بعد موکول کرده است.از آن یبردارانتشار بهره یرا در منتشر کرده ول هاپذیرییباز آس

                                                 

 
26 Exploit 

https://source.android.com/security/bulletin/2017-09-01
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8628
https://blog.trendmicro.com/trendlabs-security-intelligence/microsoft-office-zero-day-vulnerability-addressed-september-patch-tuesday/
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 جمع بندي 

 

 ي  بلوتوث آینده 

است از جمله افزایش امنیت نامیده شده که شامل یک تعداد مشخصه LISBONویرایش بعدی بلوتوث 

 های اصلی آن به ترتیب زیر است:و قابلیت استفاده بیشتر از بلوتوث که ویژگی

شود تا امنیت افزایش طور تناوبی کدهای رمزی تغییر داده میتغییر رمز به صورت اتوماتیک: به .۱

 یابد. 

آوری ول پروسه بازبینی و درخواست، اطلاعات بیشتری جمعها: در طگسترش پاسخ به درخواست .۲

 دهد. ها امکان فیلترینگ بهتری را جهت ارتباط میشده و به دستگاه

 sniff lowکاهش توان مصرفی: سبب کاهش توان مصرفی، وقتی که وسایل در وضعیت  .۳

power شود هستند، می 

خابراتی در یک خوشه پیکونت افزایش کیفیت سرویس: سبب خواهد شد که وقتی ترافیک م .۴

 های صوتی و تصویری با کیفیت بالا ارسال شوند. بالاست، داده

جفت شدن وسایل به طور ساده: به شکل اساسی وظیفه بهبود در جفت شدن وسایل بلوتوث را به  .۵

رود که یابد. انتظار میطوری که در یک زمان هم کارایی و هم امنیت افزایش میعهده دارد. به

 طور قابل توجهی در استفاده از بلوتوث افزایش یابد. مورد به این

 

های بیشتری را شود که مشخصه و ویژگینامیده می SEATTLE نسخه  LISBONویرایش بعد از 

است. این خصیصه امکان استفاده از بلوتوث را در عرض باند بسیار متمرکز شده UWBدارد که عمده آنها روی 

 کند.ها را با سرعت بسیار بالا فراهم میبالای رادیویی موجب شده که به دنبال آن ارسال و انتقال اطلاعات داده

ه در ابتدا برای آن به این وسایل اجازه داده است تا از بردی ک« بلوتوث»های « آنتن»های اخیر در نوآوری

، گروهی از هکرها که با عنوان ۲۷DEF CONطراحی شده است بسیار فراتر قدم بگذارند. در همایش دوازدهم 

Flexilis متر( از یکدیگر دور بودند  ۸۰۰را که حدود نیم مایل )« بلوتوث»شوند، توانستند دو وسیله شناخته می

استفاده کردند که   ۲۹«آنتن یاگی»و یک   ۲۸«نمانوسان»جهز به یک با موفقیت به هم متصل کنند. آنها از آنتنی م

کرد. بعدها در رایانه متصل می« بلوتوث»همه آنها به قنداق یک تفنگ متصل شده بود. کابلی آنتن را به کارت 

                                                 

 
 شودیبرگزار م« وگاسلاس»که در  ها« هکر»لانه سا یشهما 27

28 Scope 

29 Yagi 
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 .نامیدند« تیرانداز آبی»آنتن را 

 گيرينتيجه 

 کند.آن را آسان می  گسترده  گیرد که استفادهمیسیم بلوتوث نکات کلیدی مهمی را در بر تکنولوژی بی

دهد که از یک های پیرامون اجازه میسیم کوتاه برد است که به دستگاهاین تکنولوژی یک تکنولوژی بی

ها و تعداد گیره مختلف( برای ها، اندازههایی با اتصال گرهای با شکلواسط هوایی منفرد )به جای استفاده از کابل

 فاده کنند.اتصال است

 این تکنولوژی یک استاندارد باز است که در دسترس عموم است وبدون حق امتیاز )انحصار( است.

آل کند که باعث تبدیل شدن آن به یک تکنولوژی ایدهبلوتوث از هر دونوع داده و صوت پشتیبانی می

 ها است.برای ارتباط بین وسیله

 کند.همه جای دنیا قابل دسترس است استفاده می بلوتوث از یک باند با فرکانس نامنظم که در

های متفاوت بلوتوث )چند گانه( مورد ای کامل از دستگاهبرای دستیابی به درک کامل از بلوتوث شبکه

شود که باید اشاره به تشکیل، شکل دهی، بلوتوث می  های پراکندهنیاز است و این منتهی به رسیدن به شبکه

  های پیکونت است که یک دستگاه وظیفهها کند. معماری بلوتوث به صورت شبکهو شبکهبندی و مسیریابی زمان

های متعددی دارد که از استاندارد هماهنگی بقیه ندها در شبکه را بر عهده دارد. استاندارد بلوتوث پروتکل

۸۰۲٫۱۵IEEE کند.تبعیت می 

 

 

 

 سخن آخر 

امروزه ما به یک تکنولوژی امنتر برای جایگزین شدن  ممکن است بلوتوث دیگر آینده ای نداشته باشد.

نیازمندیم .یک راه ارتباطی متفاوت دستگاه به دستگاه با برد کوتاه .هرچند که Wi-Fi Directبلوتوث مانند 

تکنولوژیی مشکلات  البته هرجایی نشده است اما پتانسیل آن را دارد.  هاین تکنولوژی همانند بلوتوث هم

 ا نیز دارد.مربوط به خود ر

 مراجعه فرمایید وبسایتمیتوانید به این  Fi Direct -Wiی  برای مطالعه بیشتر درباره

 

 

 

 

 

http://www.makeuseof.com/tag/the-differences-between-bluetooth-4-0-and-wi-fi-direct-you-need-to-know/
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