
 

1 
 

 

 

 

 

 

 

 امىیتی )مستىذ مرجع(  گسارش

اًن گسارش:  َای بیًمتریکی َای مبتىی بر ضاخص سیستمَای امىیتی  بررسی چالص عى
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

2 
 

 

 چکیذٌ
اوشفبؼٜ اق سىِٙٛٛلی ثیٛٔشفیه ؼـ ـاوشبی اضفاق ٞٛیز ٚ سٍػیُ اِبِز وبـثفاٖ، أفی ثىیبـ ـایح  ،أفٚقٜ

ٞبی سِٛیؽی غٛؼ،  ٚوبیُ ؼیدیشبَ، ثفای سبٔیٗ ٔمبِؽ أٙیشی ؼوشٍبٜ ی ٞبی وبق٘ؽٜ اوز ٚ ثىیبـی اق ٌفوز

 وٙٙؽ. فیه اوشفبؼٜ ٔیٞبی ثیٛٔش ٞب، اق ٌبغُ سف ٔب٘ٙؽ ٌؿـٚالٜ ٞبی لؽیٕی خبی اوشفبؼٜ اق ـٚيٝ ث

ففأٌٛی ـٔك ػجٛـ اق ٍٔىلار ـایح  ،ٔكایب ٚ ـاضشی وبـ ایٗ سىِٙٛٛلی ثف وىی دٌٛیؽٜ ٘یىز. ثفای ٔثبَ

ؼِیُ ػؽْ أىبٖ ٝ ث ،ؼـ ویىشٓ ثیٛٔشفیه دیً ٘ػٛاٞؽ آٔؽ. ٕٞسٙیٗ ،وٝ زٙیٗ ٍٔىّی ٔفؼْ اوز، ؼـ ضبِی

ٞب، ایٗ  فٙبٚـی وبیفأب ٕٞب٘ٙؽ ـٚؼ،  ٞب ثبلا ٔی أٙیز ایٗ ویىشٌٓؿاـی ٍٔػّبر ثیٛٔشفیه،  ثٝ اٌشفان

ٌٛ٘ٝ  ٞب ّٖٔٛ ٘یىشٙؽ. ثفغی ٔؼشمؽ٘ؽ ضٕلار ثٝ ایٗ دؿیفی ٞب ٘یك اق ضٕلار ٞىفٞب ٚ آویت ویىشٓ

 سف غٛاٞؽ ثٛؼ.  سف، ٔػفة ٞبی لؽیٕی ؼـ ٔمبیىٝ ثب ویىشٓ ،ٞب ویىشٓ

فؼبِیز آٟ٘ب، غٙفار  ی ٞبی ثیٛٔشفیه ٚ ٍ٘بٞی اخٕبِی ثٝ ٘طٜٛ ػلاٜٚ ثف ٔؼففی ویىشٓ ،ؼـ ایٗ ٌكاـي

 ٞبیی اق اسفبلبر دیٍیٗ ؼـ ایٗ قٔیٙٝ ـا ثفـوی غٛاٞیٓ وفؼ.  ٕ٘ٛ٘ٝ ،ٔٛخٛؼ ـا ثفٌٕفؼٜ ٚ ؼـ ِٛـر أىبٖ
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 َای بیًمتریکی َای مبتىی بر ضاخص سیستمَای امىیتی  بررسی چالص
ٚ ٘بٌكیف ثٛؼٖ ٚی ثٝ ا٘دبْ ثفغی اػٕبَ ضىبن ٚ ٌبٞبً  ٚقافكٖٚ فٙبٚـی ؼـ ق٘ؽٌی ا٘ىبٖـ ثب دیٍففز

ٔطفٔب٘ٝ ؼـ فٕبی اِىشفٚ٘یه، إٞیز أٙیز ا٘لاػبر ٚ اضفاق ٞٛیز ِطیص ففؼ ؼـ ایٗ فٕب ٘یك ؼـ ضبَ 

اق ٌؽٜ ثفای اضفاق ٞٛیز، سىِٙٛٛلی ثیٛٔشفیه اوز وٝ  ٞبی ٌٙبغشٝ افكایً اوز. یىی اق سىِٙٛٛلی

وٙؽ. ثب ٚخٛؼ ٔكایبی  ثفای اضفاق ٞٛیز ٚی اوشفبؼٜ ٔی ،ففؼ ـفشبـی ٚ فیكیىی ٌػُ ٞبی ٔٙطّف ثٝ ٚیمٌی

أٙیز آٖ  ،ٞب، غٙفاسی خؽی سف ٔب٘ٙؽ اوشفبؼٜ اق ٌؿـٚالٜ ٞبی لؽیٕی ثبـق ایٗ سىِٙٛٛلی ؼـ ٔمبیىٝ ثب سىِٙٛٛلی

 اوز. ٚ ٔؼبیت آٟ٘ب دفؼاغشٝ ٌؽٜ ،ٔكایب ٞب، ثف٘ؽ. ؼـ ایٗ ٌكاـي ثٝ ثفـوی ایٗ ویىشٓ ـا قیف وٛاَ ٔی

 معرفی بیًمتریک 1

ییؽ اِبِز ؼـ وبٔذیٛسف ٚخٛؼ ؼاـؼ: ثٙؽی ٔبیىفٚوبفز ا٘ىبـسب، وٝ وٙص أٙیشی اضفاق ٞٛیز ٚ سب ٘جك ؼوشٝ

وٙؽ، ٔب٘ٙؽ یه وبـر اِىشفٚ٘یه وٝ ٘مً  ٔفثٖٛ ثٝ زیكی اوز وٝ ٌػُ ثب غٛؼ ضُٕ ٔی ،وٙص اَٚ

وٝ  یؼا٘ؽ، ٔب٘ٙؽ ـٔك ػجٛـ ٔفثٖٛ ثٝ زیكی اوز وٝ ففؼ ٔی ،وٙص ؼْٚ ٕ٘بیؽ؛ ٔیـا ایفب ػجٛـی ثفای ففؼ 

وٝ ثبلاسفیٗ وٙص أٙیشی اوز، ٔفثٖٛ ثٝ زیكی اوز وٝ ثػٍی اق وبغشبـ  ،وٙص وْٛ ؛اوز ٍٔػُ ٕ٘ٛؼٜ

فیكیِٛٛلیىی یب ـفشبـی ٌػُ اوز، ٔب٘ٙؽ اثف اٍٍ٘ز، یب إٔبی ٌػُ. ٔٙظٛـ اق أٙیز ثیٛٔشفیه، اضفاق 

 . [1] اوزغِّٛیبر فیكیِٛٛلیىی ٚ ـفشبـی ٚی  ی ٚویّٝٝ یز ٚ اِبِز ففؼ ثٞٛ

ٌففشٝ  ،ثٝ ٔؼٙبی ٔؼیبـ "ٔشفیه"ثٝ ٔؼٙبی ق٘ؽٌی، ٚ  "ثیٛ"اق سفویت ٚالٜ یٛ٘ب٘ی  ،ثیٛٔشفیه ی ٚالٜ

 سٛوٗسٛا٘ؽ  وز ٚ ٔیا یىشب ،اِّی اضفاق ٞٛیز ثیٛٔشفیه ایٗ اوز وٝ ٞف ٌػُ ی اوز. ایؽٜ ٌؽٜ

 .[2] ٚی، ٌٙبوبیی ٌٛؼ اسی یب ـفشبـٞبیٞبی ؾ ٚیمٌی

، ٔب٘ٙؽ ِٛـر، اثف اففاؼ ٞبی ٔٙطّف ثٝ ففؼ سىِٙٛٛلی ثیٛٔشفیه لبؼـ اوز اففاؼ ـا ثف اوبن ٚیمٌی

 ،ثفای اضفاق ٞٛیز آٟ٘ب اق ایٗ ٘فیك ـا ٞبی ایٕٙی ٌٙبوبیی وفؼٜ ٚ ـٚي DNAیب  ،زٍٓ ی اٍٍ٘ز، ػٙجیٝ

ٞبی ـفشبـی ٚ فیكیىی  ٌیفی ٚیمٌی سطّیُ آٔبـی ٚ ا٘ؽاقٜ، ثیٛٔشفیه ػجبـر اوز اق . ثٙبثفایٗوبقؼففاٞٓ 

ٞبی وػٙفا٘ی یه  ٌیفی ٚیمٌی ثب اوشفبؼٜ اق ا٘ؽاقٜ ،ٞبی سٍػیُ ِٛسی ویىشٓ ،یه ٌػُ. ثفای ٕ٘ٛ٘ٝ

ٚ اق ٘فیك ؼٞبٖ ٚ ثیٙی ٚی غبـج  ٌؿـؼ ٔیٌٛؼ، اق ضٙدفٜ  ٞب غبـج ٔی ٔب٘ٙؽ ٞٛایی وٝ اق ـیٝ) ٌػُ

 .[3 ,4] ٕ٘بیٙؽ (، ػُٕ ٔیٌٛؼ ٔی
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یه ػّٓ ٘ٛظٟٛـ  ػّٓ، ایٗ وٝ خبِت اوز ثؽا٘یؽ .ـٌؽ اوز یه ِٙؼز ـٚ ثٝ ،شفیهأٙیز ثیٛٔ ،أفٚقٜ

ایٗ  اففاؼ اق ٘فیك ٌىُ ؼوز، ٚخٛؼ ؼاـؼ.ٚـٚؼ ؼاَ ثف ٞبی ؼاغُ غبـٞب  ٌٛاٞؽی اق ٘مبٌی ،ٚالغ ؼـ٘یىز. 

ٔٛـؼ سٛخٝ  19، ؼـ لفٖ ٞبی ٔٛـؼ ٔٙبِؼٝ ؼـ ایٗ ٌكاـي ، أب ثیٛٔشفیهٞكاـ وبِٝ ؼاـ٘ؽ 31ٔشی لؽ ،ٌٛاٞؽ

ٌفؼؼ ٚ سٍػیُ  ٔی٘ٛقؼٞٓ ثبقثٝ اٚاغف لفٖ  ،ٔٙبِؼبر ـٚی سٍػیُ ؼوشی اثف اٍٍ٘زخؽی لفاـ ٌففشٙؽ. 

ؼْٚ  ی ٘یٕٝؼـ  ،ضبَ، دیٍففز خؽی ایٗ ٔٛاـؼ اوز. ثب ایٗ ٌفٚع ٌؽٜ 1936زٍٓ ٘یك اق وبَ  ی ػٙجیٝ

 .]5[ اوز ثٛؼٜ 1981 ی ؼٞٝ

ٞب ـا  ی اثف اٍٍ٘زثٙؽ ٌبِشٖٛ، ٘جمٝ، 1892ثیٙیٓ وٝ ؼـ وبَ  ٔی ،سفی ثٝ ایٗ ٚلبیغ سبـیػی ؼـ ویف ؼلیك

ثفای اضفاق ٞٛیز  ـا ٞبیی ٚ ٍ٘ب٘ٝ ٞب غبِىٛثیدّیه ِٛن آ٘دّه، وبسبٌِٛی اق ، 1959وبَ  سٛوؼٝ ؼاؼ. ؼـ

 ،زٍٓ اغشفاع ٌؽ. ٕٞسٙیٗ ی اِٚیٗ اٍِٛـیشٓ ٌٙبوبیی ثف اوبن ػٙجیٝ، 1994ٌفؼآٚـی وفؼ. ؼـ وبَ  ،اففاؼ

سب  1994ٞبی  . ثیٗ وبٌَفؼیؽؼـ ٕٞیٗ وبَ، وفٚیه غٛؼوبـ ٟٔبخفر ثب اوشفبؼٜ اق وبغشبـ ؼوز ٔؼففی 

1999 ،FBI، ٝسٍػیُ ٕ٘ٛؼا٘ؽاقی  ٚ ـاٜ ؼاؼ اثف اٍٍ٘ز ـا سٛوؼٝ سٛوٌٗٙبوبیی غٛؼوبـ  ی ویىشٓ یىذبـز .

یه فیّٓ ٌكاـي ، 2112آقٔبیً ٌؽ. ؼـ وبَ  2111فٜ ٘ی ٔىبثمبر ّٔی فٛسجبَ آٔفیىب ؼـ وبَ زٟ

، وبقٔبٖ ثیٗ إِّّی ٞٛا٘ٛـؼی 2113ؼـ وبَ ٞب وٙدىبٚ ٕ٘ٛؼ.  أٙیز، ػْٕٛ ٔفؼْ ـا ٘ىجز ثٝ ثیٛٔشفیه

دٍشیجب٘ی وفؼ. فٙبٚـی ٌٙبوبیی ٟٔبخفیٗ ٚ ٌفؼٌٍفاٖ  ،اق اوٙبؼ ٔىبففسی لبثُ غٛا٘ؽٖ سٛوٗ ٔبٌیٗ ،آٔفیىب

 ،ـٚق ٚ ٞف اوز سب ثٝ أفٚق ـٚ ثٝ دیٍففز ثٛؼٜ ،ا٘ؽاقی ٌؽ. ایٗ ـٚ٘ؽ ـاٜ 2114ؼـ وبَ  ایبلار ٔشطؽٜ

 .[5] ٙؽٟ٘ ٔی ٌبْ ،ثیٛٔشفیه اق ٘فیكٞبی ؼیدیشبَ  وبقی ویىشٓ ایٕٗ ی ػفِٝٔطممیٗ ثیٍشفی ؼـ 
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سٕییك  غٛؼ، ٞبی ٔٙطّف ثٝ ففؼ ـ سىِٙٛٛلی ثیٛٔشفیه، اففاؼ ثف اوبن ٚیمٌی، ؼٌفؼیؽٕٞب٘ٙٛـ وٝ ؾوف 

ثٝ  ٘ػىز، ی ٘ؽ. ؼوشٌٝفؼ فیكیِٛٛلیىی ٚ ـفشبـی سمىیٓ ٔی ی ػٕؽسبً ثٝ ؼٚ ؼوشٝ ،ٞب ٌٛ٘ؽ. ایٗ ٚیمٌی ؼاؼٜ ٔی

 .اوززٍٓ  ی ٚ ػٙجیٝ ،ٔٛاـؼی ٔب٘ٙؽ اثف اٍٍ٘ز، زٟفٜ ٌبُٔ ٚ ٌٛؼ یوبغشبـ ٚ ٌىُ ثؽٖ ٔفثٖٛ ٔ

 .[3]آٖ لؽٔشی ثیً اق ٞكاـ وبَ ؼاـؼ  اوشفبؼٜ اقاثف اٍٍ٘ز اوز وٝ سفیٗ ٔٛـؼ اق ایٗ ؼوشٝ،  یٕیلؽ

ٞب، ٘ٛع  ٔب٘ٙؽ سؼؽاؼ ِجٝٞبی ٔفثٖٛ ثٝ ٌیبـٞبی وف اٍٍ٘ز،  اثف اٍٍ٘ز، ٚیمٌی ی ٚویّٝٝ ؼـ ٌٙبوبیی ث

ٔٛـؼ  ،ٚ ثفای اضفاق ٞٛیز ٌٛ٘ؽ ٔیٌیفی ٚ ثجز  ا٘ؽاقٜ ،ٚ ٔٙبفؿ ی،ٔفوك ی ٞب، ٘مٙٝ ِجٝ یٗث ی ٘فش، فبِّٝ

 غیفٜ(ؼٞبٖ ٚ  ،ٞب، ثیٙی ی ِٛـر )زٍٓاخكا ٔیبٖ ی فبٌِّٝیف٘ؽ. ؼـ فٙبٚـی سٍػیُ زٟفٜ،  اوشفبؼٜ لفاـ ٔی

 ی ػٙجیٝ اق ٘فیك. ؼـ ٌٙبوبیی ٌفؼ٘ؽ یٔ یثفـو ٘یك ثبفز دٛوز ِٛـر یزٚٔؼ ،سف ٚ ؼـ ٔٛاـؼ دیٍففشٝ

ثب  ـٚؼ. وبـ ٔیٝ ٚ ثفای ٌٙبوبیی ففؼ ث ٌٛؼ ٔیی ٚ ثجز ٌیف ا٘ؽاقٜ ،ٞبی ـٍ٘ی زٍٓ زٍٓ، ثبفز لىٕز

٘یك ثٝ ایٗ ؼوشٝ افكٚؼٜ ٞب  اٍٍ٘زوبغشبـ  ٚ ،ٞب، وبغشبـ ؼوز وبغشبـ ـي ٘فیكاق  ٌٙبوبییدیٍففز فٙبٚـی، 

 .[3] ا٘ؽ ٌؽٜ

ضفوبر ثؽٖ  ی ثیٛٔشفیه، ٘طٜٛ ی ؼـ ایٗ ؼوشٝ ـٚی ثفغی ـفشبـٞبی ففؼ سٕفوك ؼاـؼ. ،ؼْٚ ی ؼوشٝ

سبیخ وفؼٖ ٌػُ، ِؽاٞبی ٚی، اٍِٛی ـاٜ  ی ٘طٜٛ ٘ظیفٞبیی  ٌٛؼ. ٚیمٌی اغشّبِی وٙدیؽٜ ٔی ٘ٛـٝ ث

ففؼ  ٔٙطّف ثٝ ففؼ، وٝ ٔب٘ٙؽ إٔبی ٌفؼ٘ؽسٛا٘ٙؽ ثٝ ٌىّی سؼییٗ  ـفشٗ، أٛاج ٔغكی ٚ یب ٔفثبٖ لّت ٚی ٔی

 .[3] ثبٌٙؽ
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وٛٔیٗ فٙبٚـی ثیٛٔشفیه دف٘ففؽاـ اوز ٚ اثف  ،، ثیٛٔشفیه ـفشبـی2117٘جك آٔبـ ٔٙشٍف ٌؽٜ ؼـ وبَ 

 FindBiometrics.Comاَٚ ٚ ؼْٚ لفاـ ؼاـ٘ؽ. ایٗ سطمیك سٛوٗ وبیز  ٞبی ؼـ ـؼٜ سفسیت، ، ثٝاٍٍ٘ز ٚ زٟفٜ

 .]6[اوز  ِٛـر ٌففشٝ ،ٞبی ٔفسجٗ ثب ٞٛیز ٚ ٌٙبوٝ ٔشػُّ ثیٛٔشفیه ٚ ٌفوز 165ـٚی 

سفویٓ إٔب سٛوٗ ففؼ، ٌىُ ٚ  ی ؼـ ایٗ ٔٛـؼ، ٘طٜٛ. سفیٗ ٔٛـؼ اق ایٗ ؼوشٝ، إٔبی ففؼ اوز ـایح

ٌیفی ٚ  ا٘ؽاقٜ ،ثفای اضفاق ٞٛیز ،لّٓ یب فٍبـ ٌػُ ـٚی لّٓ ی اٚیٝق اق لجیُوفػز سفویٓ ٚ ٔٛاـؼی ؼیٍف 

ٚ ثف اوبن  ٌفؼؼ ٔیٌفشبـ، سٗ ٚ آًٞٙ ِؽای ففؼ ؾغیفٜ  ی ٚویّٝٝ ؼـ سٍػیُ ٞٛیز ثٌٛ٘ؽ.  ثجز ٔی

 .[3] فؼدؿی ٞٛیز ِٛـر ٔیٞبی ِؽا، اضفاق  جسفبٚر سبـٞبی ِٛسی ٚ اٚ

ٞبی أٙیشی ؼـ أبٖ  ٞبی فٕبی ؼیدیشبَ، اق غٙفر ٚ ـغٙٝ ٞبی ثیٛٔشفیه ٘یك ٔب٘ٙؽ وبیف ؼاؼٜ ؼاؼٜ

 سف ثٝ أٙیز آٟ٘ب غٛاٞیٓ ؼاٌز. ٘یىشٙؽ. ؼـ ثػً ثؼؽی ٍ٘بٞی ؼلیك

 َای بیًمتریک سیستم َای امىیتی چالص 2

ٞبی اسّبلار ؼاغّی ثفای اخفای  ٚ قیفوبغز ،افكاـ ٔفثٛ٘ٝ افكاـ، ٘فْ ٌبُٔ وُ وػز ،یه ویىشٓ ثیٛٔشفیه

٘بدؿیف اق یه ویىشٓ ثكـٌشف  اٌف ففآیٙؽ ثیٛٔشفیه ـا ثػٍی سفىیهوز. ا ففآیٙؽ ثیٛٔشفیه ا٘شٟب ثٝ ا٘شٟب

بر وبـثفی ـا ـٌشف وٝ ا٘لاػٞبی ثك سٛاٖ ثٝ ٞف ثػٍی اق ویىشٓ ایٗ سؼفیف ـا ٔی ،ٌبٜ ؼـ٘ظف ثٍیفیٓ، آٖ

سب قٔبٖ  ،ففآیٙؽؼـ زٙیٗ ویىشٕی،  ،ػلاٜٚ سؼٕیٓ ؼاؼ. ثٝ ٞب( وٙؽ )ثفای ٔثبَ ٌكاـٌبر سفاوًٙ ٍٟ٘ؽاـی ٔی

 .[7]یبثؽ  ، سؼٕیٓ ٔی٘یىزوٝ ؼیٍف ٘یبقی ثٝ وبـوفؼ ویىشٓ ثكـٌشف  ثؼؽ اق سىٕیُ اضفاق ٞٛیز ٚ خبیی
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ٞبی ٔفسجٗ ثب آٖ اق  یىشٓ ثیٛٔشفیه ٚ ؼاؼٜدؿیفی، أىبٖ ثٝ غٙف افشبؼٖ و ٔٙظٛـ اق آویت ،ؼـ ایٙدب

ػجبـر ؼیٍف ػُٕ خؼُ(، غٙبی وبـوفؼی، سّبؼف )اسفبلی وٝ ٔٛخت ففِشی ثفای خؼُ  ٘فیك ٘فاضی )ثٝ

ٔٙدف  ٔٛاـؼ، ثبیؽ ؼـ٘ظف ؼاٌز وٝ ایٗ ،ػلاٜٚ . ثٝاوز افكاـ، ٚ یب ٌفایٗ ٔطیٙی غبـخی ٌٛؼ(، غفاثی وػز

 .[7] ٌؽٜ سٛوٗ ففآیٙؽ ثیٛٔشفیه غٛاٞٙؽ ٌؽ ثٝ ؼـ غٙف لفاـ ٌففشٗ ٔٙبفغ ٔطبفظز

ٌٕبـ  ٞب ثٝ ٞبی أٙیشی ایٗ ویىشٓ ّٝ زبًِٞبیی وٝ وبـثف ثب آٟ٘ب ٔٛاخٝ اوز، اق خٕدبیؽاـی فیكیىی اثكاـ

وبقی  ٘فاضی ٚ دیبؼٜ ٘طٛی ثٝ ثبیؽ سدٟیكار ؼیٍفی ؼـ ـاثٗ وبـثفی، ٕٞفاٜ ٞفٝ ؼوشٍبٜ ثیٛٔشفیه، ث .ـٚؼ ٔی

ٔمبْٚ ثبٌؽ. اٌف ؼوشٍبٜ ٚ سدٟیكار  ،ٚ یب ٚغبٔز ٌفایٗ ٔطیٙیفیكیىی  ی ٌٛ٘ٝ ضّٕٝوٝ ؼـ ٔمبثُ ٞفٌٛؼ 

ثبٌؽ وٝ  ٘جبیؽ ایٗ أىبٖ ٚخٛؼ ؼاٌشٝ ،آَ ٕٞفاٜ آٖ ؼـ ـاثٗ وبـثفی ٔٛـؼ ضّٕٝ لفاـ ٌیف٘ؽ، ؼـ ضبِز ایؽٜ

ؼـ ؼوشٍبٜ ثبیؽ ثشٛا٘ؽ  ،٘ٛـ ؼوز آٚـؼ. ٕٞیٗٝ ٞبی ا٘شمبَ ٔفثٛ٘ٝ ـا ث ٞبی ثیٛٔشفیه یب دفٚسىُ ؼاؼٜثشٛاٖ 

ثٝ ثػً وٙشفَ ٔفوكی ا٘لاع ؼٞؽ.  بًٞف فؼبِیز سٟبخٕی ـا سٍػیُ ؼاؼٜ ٚ آٖ ـا ٔىشمیٕآَ،  ضبِز ایؽٜ

ؼوز آٚـؼٖ ا٘لاػبر ٚ ٝ ٕٞفاٜ أىبٖ ثٝ ٔیكاٖ ثبق ثٛؼٖ ؼوشٍبٜ ٚ اـسجب٘بر ؼاغّی آٖ ثفای ضّٕٝ، ث

 ی ػٛالت غفاثی ثػٍی یب ٕٞٝلاقْ اوز ؼٞٙؽ.  دؿیفی ـا ٍ٘بٖ ٔی ای اق آویت ٞبی ٔفثٛ٘ٝ، ؼـخٝ ؼاؼٜ

 .[7] ؽ٘ؼـ٘ظف ٌففشٝ ٌٛ ،ٌیفی ٔیكاٖ غٙف ٞبی ؼیٍف ویىشٓ، ؼـ ا٘ؽاقٜ لىٕز

ٚ ویىشٓ  ٘مبٖ اضفاق ٞٛیزأٙیز اـسجبٖ فیكیىی ثیٗ ٞبی أٙیشی ثیٛٔشفیه،  ٔٛـؼ ؼیٍفی اق زبًِ

ٌف  یه ؼوشٍبٜ ثیٛٔشفیه ٚ یه وٙشفَ وبؼٜ ثیٗ سٛا٘ؽ ٌبُٔ یه ِیٙه ٔىشمیٓ ٛـؼ ٔیایٗ ٔ .اوز ٔیكثبٖ

سف ثبٌؽ وٝ ؼـ  اغشّبِی دیسیؽٜ ی یه ٌجىٝسٛا٘ؽ ٌبُٔ  ٚ یب ٔی ، ٔب٘ٙؽ یه وبٔذیٛسف ٌػّی، ثبٌؽٔیكثبٖ

 ٞبی ٌفٜسٛا٘ؽ ثب ضٕٛـ  ٔیكثبٖ ٔشُّ ٞىشٙؽ. ضبِز ؼْٚ ٔیٌف  ثٝ یه وٙشفَ بًآٖ زٙؽیٗ ؼوشٍبٜ ٔىشمیٕ

سف ٘یك ٌٛؼ. اٌف ٞفیه اق ایٗ اـسجب٘بر ویٕی یب اثكاـٞبی ٌجىٝ  دیسیؽٜ ،یب اثكاـٞبی ٌجىٝ ٍٔبثٝ وٙٙؽٜسىفاـ

وٝ ٘فٛؾٌفی ثشٛا٘ؽ ثٝ  لٙغ ٌفؼ٘ؽ، اضشٕبَ ایٗ ػٕؽاًٛٔشفیه ٚ ٔیكثبٖ یٔفثٛ٘ٝ، ؼـ ٔمب٘ؼی ٔیبٖ ؼوشٍبٜ ث

بر ایٗ ا٘لاػ ی دؿیفی ـا ٍ٘بٖ غٛاٞؽ ؼاؼ. اٌف ٕٞٝ ٞبی ٌػّی ؼوشفوی یبثؽ، ٔیكاٖ آویت ا٘لاػبر ٚ ؼاؼٜ

ٌٛؼ. ثف اوبن ٘ٛع  ؼغبِز ؼاؼٜ بًؼـ ٔٙجغ ـٔكٍ٘بـی ٌٛ٘ؽ، ٔیكاٖ دبیؽاـی ایٗ ـٔكٍ٘بـی ٘یك ثبیؽ ٔىشمیٕ

 .[7] ٌٛؼ ٞبی سجبؼَ ؼاؼٜ ٘یك ؼـ٘ظف ٌففشٝ ٔی ثف٘بٔٝ ٚ ٔطیٗ فیكیىی ٔٛخٛؼ، ٔطبفظز فیكیىی اق ایٗ ِیٙه
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 ٌػُ وْٛ ی اٌف یه ٌجىٝ. اوز 1ٌػُ وْٛٞبی  أٙیز ٌجىٝٞبی أٙیشی،  یىی ؼیٍف اق زبًِ

ثفای ٔثبَ اوشفبؼٜ اق ایٙشف٘ز ثفای اسّبَ اق ـاٜ ) ٌٛؼ وبـ ثفؼٜٝ ػٙٛاٖ ثػٍی اق یه ویىشٓ ثیٛٔشفیه ثٝ ث

ٔیكثبٖ ٚ وفٚـ  ی وٙٙؽٜ ثیٗ وٙشفَ یاـسجبٖ ا٘شٟب ثٝ ا٘شٟبثبیؽ  ،ِٛـر ؼـ ایٗ (،ٞبی ٌفوشی ؼٚـ ثٝ ٌجىٝ

، دؿیفؼٔیكثبٖ ِٛـر  ی وٙٙؽٜ اٌف اضفاق ٞٛیز ؼـ وٙشفَ ،ای ٕ٘ٛ٘ٝثفثٝ ؼلز ٔٛـؼ سٛخٝ لفاـ ٌیفؼ.  ،ثف٘بٔٝ

ؼوز آٚـؼٖ ایٗ ا٘لاػبر اق ٝ ٌفؼؼ؟ اضشٕبَ ث ٔیفیك ٔىیف ػجٛـی ثٝ وفٚـ ثف٘بٔٝ ثبقزٝ ا٘لاػبسی اق ٘

ا٘لاػبر  ،ٌبٜ ، آٖدؿیفؼزمؽـ اوز؟ اٌف اضفاق ٞٛیز ؼـ وٕز وفٚـ ِٛـر  ،ایٗ اـسجبٖ ثف٘فیك ٘ظبـر 

ٞبی  سفویجی اق ٔشؽٌبیؽ ٌٛ٘ؽ؟  ٔیٔیكثبٖ ٚ ٔٛسٛـ اضفاق ٞٛیز ٔٙشمُ  ی وٙٙؽٜ  ٛ٘ٝ ثیٗ وٙشفَثیٛٔشفیه زٍ

ٞبی أٙیز ا٘لاػبر  ٕٞفاٜ ٔشؽٝ ، ٚ غیفٜ( ثSSL ،IPSEC ،VPNsٞب ) ػٕٛٔی أٙیز ا٘لاػبر ٚ دفٚسىُ

ایٗ  ی ٔطبوجٝ ،ؽ. اٌفزٝدؿیفی ٔفثٛ٘ٝ ـا ٍ٘بٖ ؼٞ ای آویتؽ ٔؼیبـی ثفثشٛا٘اغشّبِی ویىشٓ ثیٛٔشفیه، 

ٞب ثفای سٕٕیٗ یىذبـزٍی ٚ ISP سٕبیُسٛا٘بیی یب ٌبیؽ ثشٛاٖ ِطیص، وبـ ؼٌٛاـی اوز.  سدبـةثؽٖٚ  ،ٔیكاٖ

ویٓ ٘یك ثبیؽ ؼـ ایٗ ؼوشٝ  ٞبی ثی دؿیفی ؼا٘ىز. ٌجىٝ أٙیز ا٘لاػبر ـا ٘یك ػبُٔ ٔٛثفی ؼـ ثفاثف آویت

 .[7] ٌٛ٘ؽ ثفٜ ٔیٌیف٘ؽ، ٔػِّٛبً دیبٔؽٞبی ٌٙٛؼ ا٘لاػبسی وٝ ٔػبلفاـ 

اضشٕبَ . ـٚؼ ٌٕبـ ٔی ثٝٞبی ٔؿوٛـ  ٞبی ٔفثٖٛ ثٝ آٖ ٘یك اق زبًِ فاق ٞٛیز ٚ ـاثٗأٙیز ٔٛسٛـ اض

ٞبی غیفٔدبق سطز غٙف لفاـ  سّٛیت ؼاؼٜ ی ٚویّٝٝ ای، ث وٝ ففآیٙؽ اضفاق ٞٛیز ؼـ یه ٔٛلؼیز ٌجىٝ ایٗ

ٞبی ٔیبٖ ٔٛسٛـ اضفاق  سٛا٘ؽ ٌبُٔ ـاثٗ ؼوشٝ ٔیدؿیفی ثبٌؽ. ایٗ  ای اق ٔیكاٖ آویت سٛا٘ؽ ٍ٘ب٘ٝ ٌیفؼ، ٔی

وٙٙؽ ٚ آٟ٘ب  ثب ٘شبیح سّٕیٕبر وبـ ٔی بًاخكایی ثبٌؽ وٝ ٔىشمیٕ وبیفٞبی ؼاؼٜ ٚ  ٞب، دبیٍبٜ ٞٛیز ٚ ؼایفوشٛـی

آیب ٕٔىٗ اوز ثشٛاٖ اق ففآیٙؽ اضفاق ٞٛیز ثب اوشفبؼٜ اق سّفف وٙشفَ زٙیٗ دؿیف٘ؽ. ثفای ٕ٘ٛ٘ٝ،  ـا ٔی

بی سفاوًٙ ٚالؼی ـا ٞ وٙؽ وٝ ؼاؼٜ ٘ٛـ ٍٔبثٝ، زٍٛ٘ٝ ٔٛسٛـ اضفاق ٞٛیز سبییؽ ٔی ؼ ٌؽ؟ ثٝٞبیی ـ ـاثٗ

ـ اضفاق ٞٛیز ٚ وٝ ٔٛسٛ ی ٔٙجؼی ؼیٍف ٘یىشٙؽ؟ اضشٕبَ ایٗ ٞب اق خفیبٖ ؼاؼٜ ؽ ٚ ایٗ ؼاؼٜٕ٘بی ؼـیبفز ٔی

 .[7] دؿیفی ـا ٍ٘بٖ ؼٞؽ سٛا٘ؽ ٔؼیبـی اق آویت ٌٕفاٜ ٌٛ٘ؽ، ٔی اق ایٗ ٘فیكثشٛا٘ٙؽ  ی آٖ ٞبی ٔفثٛ٘ٝ ـاثٗ

وٝ ؼوشٍبٜ  ثب ففْ ایٗ٘یك ثبیؽ ٔٛـؼ سٛخٝ لفاـ ٌیفؼ.  ٔیكثبٖ ی وٙٙؽٜ أٙیز ففآیٙؽٞب ؼـ وٙشفَ

وٝ ثشٛاٖ  ثبٌؽ، اضشٕبَ ایٗ ٔیكثبٖ ٔشُّ ٌؽٜ ی وٙٙؽٜ ٞبی ػٕٛٔی ثٝ وٙشفَ ثبنثیٛٔشفیه اق ٘فیك یىی اق 

سٛاٖ وؽی ٌ٘ٛز وٝ  ٔی ،ؼوز آٚـؼ، زمؽـ اوز؟ ثفای ٕ٘ٛ٘ٝٝ ث ثبنا ثٙٛـ ٔػفیب٘ٝ اق ٘فیك ٞب ـ ؼاؼٜ

 ی وٝ ثف٘بٔٝ ثؽٖٚ ایٗ، ٞبی ؼاؼٜ ـا ٚ خفیبٖ لفاـ ؼٞؽ٘ظبـر سطز ؼـ یه دٛـر وفیبِی ـا  FIFOثبففٞبی 

                                                 
1 Third party 
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ایٗ اسفبق ثیفشؽ،  ؼیٍفی ثفای سطّیُ ثیٍشف اـوبَ وٙؽ. اٌف ی ثٝ ثف٘بٌٔٝٛ٘ؽ، ٔیكثبٖ ٚ یب وبـثف ٔشٛخٝ 

سٛاٖ  ؼوز آٚـؼ، زمؽـ اوز؟ ودب ٔیٝ ٞبی ا٘شمبَ ـا ث ٞبی ثیٛٔشفیه ٚ دفٚسىُ ؼٜاوٝ ثشٛاٖ ؼ اضشٕبَ ایٗ

ؼوز ٝ ٘ٛـ ٔػفیب٘ٝ اق ایٗ ٘فیك ثٝ ٞب ث ٌؽٜ ـا ثبقیبثی وفؼ ٚ غٛا٘ؽ؟ اٌف خفیبٖ ؼاؼٜ ٞبی ـٔكٍ٘بـی ؼاؼٜ

 .[7] غٛاٞؽ ؼاٌزؼـ اغشیبـ آٔؽٜ  ؼوزٝ ٞبی ثٜ ثفای سطّیُ ؼاؼ ـا آیٙؽ، ٌػُ ٘فٛؾٌف قٔبٖ وبفی

وٝ  اضشٕبَ ایٗ. ٌٛؼ ٔطىٛة ٔی ٞب اق ػٛأُ ٟٔٓ أٙیشی ایٗ ویىشٓ ،ػّٕىفؼ ؼوشٍبٜ ثیٛٔشفیه اِّی

ٔٛثف اوز.  ،دؿیفی ؼـ ٔیكاٖ آویت بًؼوشٍبٜ ثیٛٔشفیه ثشٛا٘ؽ سٛوٗ ٌػُ ٘فٛؾٌفی ٌٕفاٜ ٌٛؼ، ٔىشمیٕ

ٞبی ففػی  ٞبی ق٘ؽٜ اق اففاؼ ٘بؼـوز، ٚ یب ؼوشٍبٜ اق ٘فیك ٕ٘ٛ٘ٝای،  ٞبی ٘فٛؾٌفا٘ٝ زٙیٗ سلايٌبیؽ 

اـلبْ  ی . ؼلز اؼػبی سِٛیؽوٙٙؽٌبٖ ؼـثبـٜدؿیف٘ؽِٛـر  غیفٜ، یب ٚ ،ؼوز ،ٔب٘ٙؽ اٍٍ٘ز اٌشجبٞی ،ٌؽٜ ٌٕفاٜ

ٔیكاٖ  ی أب ٔطبوجٝؽ. دؿیفی ـا ٍ٘بٖ ؼٞ سٛا٘ؽ ٔیكا٘ی اق آویت ٔی ،ؼوز ٔفثٖٛ ثٝ ػّٕىفؼ ٚ ٔٛاـؼی اق ایٗ

ٔب٘ٙؽ  ،ٚ ثٝ ػٛأُ ٔشؼؽؼی ، وبـ ؼٌٛاـسفی اوزدؿیفی ؼـ ؼ٘یبی ٚالؼی ٚ ٌفایٗ اخفایی ٚالؼی آویت

 .[7] ثىشٍی ؼاـؼ ،سٙظیٕبر ویىشٓ

ؼـ اوز.  ٞبی اضفاق ٞٛیز ـٚیٝ ی وّیٝأٙیشی ثیٛٔشفیه، أٙیز  ـٚی ـٚثٝ ٞبی یىی ؼیٍف اق زبًِ

وّی اضفاق ٞٛیز ـا ٍ٘بٖ  سٟٙب یىی اق اػٕبی ففآیٙؽ ،ثیٛٔشفیه ی ٚ سبییؽ یه ٕ٘ٛ٘ٝ ٞب، اـائٝ ثىیبـی اق ٕ٘ٛ٘ٝ

 ،ٌبٜ ، آٖ(وبـثفی، ـٔك ػجٛـ ٚ ثیٛٔشفیه ی ثفای ٔثبَ ٌٙبوٝ) اٌف ففآیٙؽ ٌبُٔ زٙؽ ٔفضّٝ ثبٌؽؼٞؽ.  ٔی

اق ـٔك ػجٛـ آیب أىبٖ اوشفبؼٜ  ،سفیٗ ِیٙه ٘یك ثبیؽ ؼـ٘ظف ٌففشٝ ٌٛؼ. ثفای ٕ٘ٛ٘ٝ دؿیفی ٔؼیف آویت

 ای، ِٛـر دبیٝٝ ٞب ث اوز یب غیف. ثىیبـی اق ویىشٓ ػٙٛاٖ خبیٍكیٙی ثفای ثیٛٔشفیه ثٝ وبـثفاٖ ؼاؼٜ ٌؽٜ ثٝ

ٌػّی  وٝ ؼـ ِٛـسیسٛا٘ؽ  ؼٞٙؽ. غٛؼ ٔدٕٛػٝ ٘فْ افكاـی ثیٛٔشفیه ٔی ایٗ أىبٖ ـا ثٝ وبـثفاٖ غٛؼ ٔی

ٚ یب سظیٕبر ؼـ یه ؼایفوشٛـی یب دبیٍبٜ ؼاؼٜ  ؼاـای ؼوشفوی وٙص ٔؽیف ثشٛا٘ؽ سٙظیٕبر ـا سغییف ؼٞؽ،

٘ظف اق ػّٕىفؼ اضفاق  ثبیؽ ثٝ سٟٙبیی ٚ ِففٞبی اضفاق ٞٛیز  ـٚیٝ ،ثٙبثفایٗ. سطز غٙف ثبٌؽ ،ؾغیفٜ ٌٛ٘ؽ

ٞبی  أىبٖ دیىفثٙؽی ٚ ٘یك دیىفثٙؽی ٔدؽؼ ضىبة دؿیفی وٙدیؽٜ ٌٛ٘ؽ. ٞٛیز ثیٛٔشفیه، اق ٘ظف آویت

وبـ ـفشٝ، ٝ ثىشٝ ثٝ ٘ٛع فٙبٚـی ث ،دؿیفی ثبٌؽ. ٕٞسٙیٗ ٌف ٔؼیبـی اق آویتٖ سٛا٘ؽ ٍ٘ب ٔیسمّجی وبـثفی 

 .[7]ٔٙظٛـٜ لفاـ ٌیفؼ  غبَٞبی  دؿیفی ی آویت ؼـ قٔفٜسٛا٘ؽ  ٔی

دؿیفی ٚالؼی یه ففآیٙؽ  آویتوٝ  ٍٔبٞؽٜ ٕ٘ٛؼسٛاٖ  ٔی ،ٌؽٜ ٞبی ٌفشٝ ثٙؽی اق زبًِ ؼـ یه خٕغ

اق ایٗ ٘ٛاضی اق ففآیٙؽ  ٞف یهسطز غٙف اوز. اٌف  ی ٘بضیٝویىشٓ ثیٛٔشفیه، ٔؼٕٛلاً ٔشٍىُ اق زٙؽ 

ٚخٛؼ ؼٌٛاـی أف، ؼوز غٛاٞؽ آٔؽ. ٝ دؿیفی ضؿف ٌٛ٘ؽ، ٘شبیح غیفلبثُ اوشٙبؼی ث اـقیبثی ٔیكاٖ آویت
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 ٌفؼیؽ٘ؽ.ایٗ ٔمؽاـ اوز، وٝ سٟٙب سؼؽاؼی اق آٟ٘ب ؼـ ایٙدب ؾوف  ی سؼؽاؼ قیبؼ ٔشغیفٞبی ؼـٌیف ؼـ ٔطبوجٝ

 .[7] ـٚؼ ٌٕبـ ٔی ثٝؼلیك آٟ٘ب ٘یك غٛؼ أفی ٟٔٓ ٚ ؼٌٛاـ ٌیفی  ا٘ؽاقٜ

ایٕٗ ٘یىز.  ،، أب ٔمبثُ ٞهلفاـ ؼاـؼ ییأٙیز ثیٛٔشفیه ؼـ وٙص ثبلاـوؽ  ٘ظف ٔی ثٝوٝ  ثب ٚخٛؼ ایٗ

سٛاٖ اثف اٍٍ٘ز خؽیؽی خبیٍكیٗ ٕ٘ٛؼ. ده ٌبیؽ ثفغلاف  ؼـ ِٛـر ٞه ایٗ ا٘لاػبر، ٕ٘ی ،ثفای ٕ٘ٛ٘ٝ

 .[8]ب ؼـ ضؽ ا٘شظبـ آٟ٘ب ثبلا ٘جبٌؽ ٞ ثیٛٔشفیه سّٛـ ػْٕٛ، أٙیز

ی زٍٓ خٟز  ػٙجیٝاق اوىٙف  ؼـ ضبَ اوشفبؼٜ ٌػّیٌٛؼ،  ٍٔبٞؽٜ ٔیسّٛیف ثبلا ٌٛ٘ٝ وٝ ؼـ  ٕٞبٖ

ٞبی  اوز. اوىٙفٞبی ثیٛٔشفیىی وٝ ؼـ فیّٓ 2114وبَ اوز. ایٗ ـٚیٝ ٔشؼّك ثٝ  سٍػیُ ٞٛیز

اوز  ؼِیُ ٕٞیٗ ٔلاً ؼٚوز ـا اق ؼٌٕٗ سٍػیُ ؼٞٙؽ. ٌبیؽ ثٝثیٙیٓ، لبؼـ٘ؽ وب خبوٛوی/خٙبیی ٞبِیٛٚؼ ٔی

ٚ ٌىىز  وٙٙؽ ٔیاضفاق ٞٛیز ثیٛٔشفیه، ٕٞٛاـٜ ؼـوز ٚ ٔٛثف ػُٕ  یٞب وٙٙؽ ایٗ ویىشٓ ٔفؼْ فىف ٔی وٝ

 .[8] ؼا٘ٙؽ ی اضفاق ٞٛیز ٔی آٟ٘ب ـا آیٙؽٜ ،ٕٞسٙیٗ .غٛـؼٖ آٟ٘ب غیف ٕٔىٗ اوز

ثفای  .ؼـ ٔفاوك ثىیبـی ٔٛـؼ اوشمجبَ لفاـ ٌففشٝ اوز ،اوشفبؼٜ اق ثیٛٔشفیه ثفای اضفاق ٞٛیز ،سب وٖٙٛ

ثفای اضكاـ ٞٛیز ٚـقٌىبـاٖ ػٕٛ ثبٌٍبٜ، اق ویىشٓ ثیٛٔشفیه اوشفبؼٜ  ،ٞبی ٚـقٌی ؼـ ثفغی ثبٌٍبٜ ،ٕ٘ٛ٘ٝ

اٌشٗ وبـر ثیٕٝ ٘ؽاـ٘ؽ. قیفا ؼـ ٔفوك دكٌىی ؼاٍٍ٘بٜ ٘یٛیٛـن، ثیٕبـاٖ ٘یبقی ثٝ ٕٞفاٜ ؼ ،ٌٛؼ. ٕٞسٙیٗ ٔی
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اق ٚ سٟٙب ثب سبییؽ ٞٛیز آٟ٘ب  اوز آٟ٘ب ؼـ ویىشٓ أٙیشی ثیٕبـاٖ ایٗ ٔفوك ؾغیفٜ ٌؽٜ ی ا٘لاػبر ٚ دفٚ٘ؽٜ

 .[8] ٞب ؼوشفوی یبثٙؽ سٛا٘ٙؽ ثٝ ایٗ دفٚ٘ؽٜ ثیٛٔشفیه، ٔی ٘فیك

وٝ ففأٛي  ؼـضبِی ،ی ٕ٘ٛ٘ٝ. ثفاثفغٛـؼاـ اوزٔكایبیی اق أٙیز ثیٛٔشفیه ؼـ ٔمبیىٝ ثب ا٘ٛاع ؼیٍف، 

. اق ثىیبـی خٟبر ؼیٍف ٘یك اوشفبؼٜ اوزأفی ٘جیؼی اوز، أب اثف اٍٍ٘ز ٕٞٛاـٜ ٕٞفاٜ ففؼ  ،ٌؽٖ ٌؿـٚالٜ

وٙؽ. أب ػیت اِّی آٟ٘ب، ػؽْ لبثّیز ثبقیبثی  سف اق زٙؽ وبـاوشفی اِفجبیی ٔؼیف ػُٕ ٔی ایٕٗ ،اق ثیٛٔشفیه

ػبر ثیٛٔشفیه ٌػّی ثٝ ؼوز ٘فٛؾٌفی ثیفشؽ، ثفای ٕٞیٍٝ وٙشفَ وز. اٌف ا٘لاا ٚ خبیٍكیٗ ٕ٘ٛؼٖ آٟ٘ب

 .[8] ٌٛؼ آٖ اق ؼوز ففؼ غبـج ٔی

ٞبی  دؿیفی ویىشٓ ثٝ ٘بْ سىٛٔٛ ٔشه، ثفای اثجبر آویت ،یىی اق ٔطممیٗ أٙیشی اق ؼاٍٍ٘بٜ ّٔی یبوٛٞبٔب

ٚ آٖ ـا ثب  ٌففشٝػىه ـٌٚی دیٍٟٙبؼ ؼاؼ وٝ اق سّٛیف دٟٙبٖ یه اثف اٍٍ٘ز ـٚی یه ِیٛاٖ  ،ثیٛٔشفیه

وٙؽ.  ؼـِؽ ٔٛاـؼ، اوىٙفٞبی ثیٛٔشفیه ـا ٌٕفاٜ ٔی 81ؼـ  ،. ایٗ سىٙیهاوز وفؼٜلبِت للاسیٗ ثبقوبقی 

آٖ،  ی ٞىفٞبی ؼیٍفی ٘یك ثفای وبغشٗ لبِت اثف اٍٍ٘ز، اق غٕیف ثبقی وٛؼوبٖ اوشفبؼٜ وفؼ٘ؽ وٝ ٘شیدٝ

 .]8[ اوز ؼـِؽ اوىٙفٞبی اثف اٍٍ٘ز ثٛؼٜ 91سٛا٘بیی ٌٕفاٜ وفؼٖ 

اق اوشفبؼٜ ٌؽر  ثٝٚقیف ؼاغّی إِٓبٖ  ،وٙففا٘ىی ػٕٛٔی ؼـ إِٓبٖ ثفٌكاـ ٌؽ وٝ ٘ی آٖ، 2118ؼـ وبَ 

 خٙبة . ؼـ دبوع ٘ففؽاـی ٚی، ٌفٚٞی ٞىف ده اق ثفٌكاـی وػٙفا٘ی ػٕٛٔیدٍشیجب٘ی ٕ٘ٛؼاق ثیٛٔشفیه 

ثب لبِت دلاوشیىی ٚ آٖ ـا  ـا اق ـٚی یه ِیٛاٖ آة ثفؼاٌشٙؽ ٚیؼـ ؼاٍٍ٘بٞی ٔطّی، اثف اٍٍ٘ز  ٚقیف

ثیٗ آٟ٘ب ٔٙشٍف  ،ٞىفٞب ی ٕٞفاٜ ٔدّٝ ٔفسجٝ وذی ٌففشٝ ٌؽ ٚ ثٝ 4111 ،ثبقوبقی وفؼ٘ؽ. اق ایٗ اثف اٍٍ٘ز

 .[8] ٞبی خفْ ٌٍٛؼ ـاٞی ثٝ وٛی ٚخٛؼ اثف اٍٍ٘ز ٚقیف ؼـ ِطٙٝ ٔٛٔٛع، ٕٞیٗ ٌفؼیؽ.

ثب ایٗ اوشؽلاَ وٝ اثف اٍٍ٘ز یه ٚیمٌی فیكیىی سغییف٘بدؿیف اوز، اق ایٕٙی  ،٘ففؽاـاٖ ایٕٙی ثیٛٔشفیه

 اٖاق ؼوشف ،زیٙی ٘مٓ ٌؽ. ایٗ ففؼ ی وبِٝ 27ایٗ اؼػب سٛوٗ ففؼ ، 2119وٙٙؽ. أب ؼـ وبَ  آٖ ؼفبع ٔی

ٞب ػجٛـ  ىٛـٞبی ثیٛٔشفیه اضفاق ٞٛیز ؼـ ففٚؼٌبٜٙغٛاوز اثف اٍٍ٘ز ٚی ـا ػْٛ وٙٙؽ سب ثشٛا٘ؽ اق و

ٕ٘بیٙؽ خب ٝ ـا ثب ٞٓ خبث ٚی ٞبی ؼوز زخ ٚ ـاوز زیٙی دَٛ ٍٞٙفشی ؼاؼ سب اثف اٍٍ٘ز بٖ. اٚ ثٝ خفاضٕ٘بیؽ

ٚی ٔٛفمیز آٔیك ثٛؼ ٚ سٛا٘ىز اق  ی دیٛ٘ؽ ؼٞٙؽ. ایٗ ضمٝ یـا ثٝ ؼیٍف ٞب ؼوز ی اقٞبی یى اثف اٍٍ٘ز ٚ

ثب ٔفؼی لادٙی  لّؽ ؼاٌزوٝ  قٔب٘ی ،ٟٔبخفر ؼـ ففٚؼٌبٜ ػجٛـ وٙؽ. أب زٙؽ ٞفشٝ ثؼؽ ی اضفاق ٞٛیز اؼاـٜ

ٞبی ػدیجی ـٚی ٘ٛن اٍٍ٘شبٖ ٚی ٌؽ٘ؽ ٚ دّیه ـا ؼـ خفیبٖ أف  ، ٔمبٔبر ٔطّی ٔشٛخٝ قغٕٓ٘بیؽاقؼٚاج 
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غب٘ف خؼُ ثیٛٔشفیه ٝ وٝ ِیٗ ٘بْ ؼاٌز، ٟٕ٘یٗ ٘ففی ثٛؼٜ وٝ ث ،لفاـ ؼاؼ٘ؽ. ثٝ ٌكاـي دّیه لادٗ، ایٗ ففؼ

 .[8] ثٛؼ ؼوشٍیف ٌؽٜ ،خفاضی اق ٘فیك

ٞبی  ؼاؼٜ وبیجفی ـٚی دبیٍبٜ ی آلا٘ه أٙیز ٔٙب٘ك ٔفقی وب٘بؼا اغٙبـ ؼاؼ وٝ یه ضّٕٝ، 2116وذشبٔجف 

 ٌٙبٜ اق وب٘بؼا ٌٛؼ ٚ یب ثٝ اففاؼ ٔب٘غ غفٚج ٔىبففاٖ ثی اوز سٛا٘ىشٝ ،ٞب ٍ٘بـی ٞب ٚ زٟفٜ ٔفثٖٛ ثٝ اثف اٍٍ٘ز

ٞبی  ٞبی ویىشٓ دؿیفی وٝ ثبیؽ ـویؽٌی ثٝ آویتٚـٚؼ ؼٞؽ. ٔمبٔبر ٔفثٛ٘ٝ اػلاْ وفؼ٘ؽ  ی اخبقٜغیفٔدبق، 

ٔب٘ٙؽ اثف اٍٍ٘ز،  ،ـٌؽ اوشفبؼٜ اق ا٘لاػبر ثیٛٔشفیه ػجٛـ ٚ ٔفٚـ وٍٛـی ـا سىفیغ ثػٍٙؽ. ـٚ٘ؽ ـٚ ثٝ

غؽٔبر  ی ایٗ ففآیٙؽ ٞىشٙؽ. ـاثفر وذه، ٔؼبٖٚ سٛوؼٝ ی ٞبی ؾوفٌؽٜ زٍٓ، ٕ٘ٛ٘ٝ ی ٍ٘بـی ٚ ػٙجیٝ زٟفٜ

ِٛـر فیكیىی ثٝ ٔطُ اضفاق  وٝ ٌػُ ٔٛـؼ٘ظف ثٝ قٔب٘ی "ػبٖ ؼاٌز: اؾ NuDataؼـ ٌفوز أٙیشی 

ٌؽٖ آٟ٘ب سمفیجبً غیفٕٔىٗ اوز. أب ثىیبـ ٔٙبوت ٞىشٙؽ ٚ ٌٕفاٜ ٞبی فیكیىی  ثیٛٔشفیهٞٛیز ٔفاخؼٝ وٙؽ، 

غیفضٕٛـی، اوشفبؼٜ اق سٟٙب یه ٘ٛع ؼاؼٜ ثیٛٔشفیه ثفای اضفاق ٞٛیز یه وبـثف، سفبٚر  رؼـ سؼبٔلا

ٌفایٗ ثؽسف ٘یك غٛاٞؽ ثٛؼ،  ،زٙؽا٘ی ثب أبفٝ وفؼٖ یه ـٔك ػجٛـ خؽیؽ ٘ػٛاٞؽ ؼاٌز. ضشی ؼـ ثفغی ٔٛاـؼ

لبثّیز  ، اق زٙیٗزٍٓ ی ـفشٝ ـا ثبقیبثی وفؼ أب اثف اٍٍ٘ز ٚ یب ػٙجیٝ ثٝ وفلز ٞبی ػجٛــٔك سٛاٖ قیفا ٔی

 .[9] ا٘ؽ ثٟفٜ ثیثبقیبثی ٔدؽؼ 

وبـ  سٛا٘ٙؽ ؼقؼیؽٜ ٚ ٔدؽؼا ثٝ ٞب، ٚ یب ٘ٛع ـیشٓ ٔفثبٖ لّت اففاؼ ٔی ثب ویفیز ثبلا اق اثف اٍٍ٘ز سّبٚیف

ٔیّیٖٛ اثف اٍٍ٘شی وٝ وبَ دیً اق ؼفشف ٔؽیفیز دفوُٙ ثٝ وفلز ـفشٙؽ. ضشی  5.6ٌففشٝ ٌٛ٘ؽ، ٔب٘ٙؽ 

ثب سؼمیت فیكیىی ٌػُ  ،سٛا٘ٙؽ ثٝ ٘شیدٝ ثفوٙؽ. ثفای ٕ٘ٛ٘ٝ ش دبییٗ سىِٙٛٛلی ٘یك ٔیٞبیی ثب وٙٛ ـٚي

ٞبیی وٝ سٟٙب ثب ؼاٌشٗ  ٚویغ آویت ی ؼوز آٚـؼ. ٌىشفٜٝ ٞبی خؼّی ث سٛاٖ اثف اٍٍ٘ز ٚی ـا ثفای فؼبِیز ٔی

وٝ ـا یك ٔٛاـؼی ؼ، دیسیؽٌی ػّٕیبر ٞىف أفٚقٜ ٚ ٘سٛا٘ؽ ٚاـؼ ٌٛ ا٘لاػبر ثیٛٔشفیه فیكیىی ٔییىی اق 

 .[9] ؼٞؽ ٍ٘بٖ ٔیٞبی أٙیشی ؼـ ٘ظف ٌیف٘ؽ،  بیؽ سیٓث

ثبٌیٓ،  ای اق ایٗ ـغٙٝ ٘ؽاٌشٝ ثبٌؽ ٚ ٔب ٍ٘ب٘ٝ اٌف یه آلا٘ه غؽٔبر ثیٗ ٔفقی ٔٛـؼ ٘فٛؾ لفاـ ٌففشٝ

ٌؽٜ ؼـ زٙیٗ ٘فٛؾٞبیی،  سٛا٘ٙؽ ثب سفویت ا٘لاػبر ؼقؼیؽٜ غٙفی ٚخٛؼ ؼاـؼ. ٔدفٔبٖ وبیجفی ٔی ضشٕبً ده

 Facebook ofسٛاٖ  ٔی ،سفوٙبن ی ػٙٛاٖ یه ٕ٘ٛ٘ٝٝ ٞبی وبـثفی ـا وٙبـ ٞٓ ثسیٙٙؽ. ث لٙؼبر ٞٛیز ضىبة

Everything .ؼـضبَ اخفای ایٗ ٘فش ٔشٍىُ اق ا٘لاػبر ٌػّی  ،وفٚیه ا٘لاػبسی وٍٛـ زیٗ ـا ٘بْ ثفؼ

أٙیشی ػظیٓ ٚ ٟٔٓ ٔب٘ٙؽ وبقٔبٖ ٔؽیفیز دفوُٙ اوز. ٔمبٔبر زیٗ اػلاْ  ی ـفشٝ اق زٙؽیٗ ـغٙٝ ثٝ وفلز

ثب ا٘لاػبر ٚ خكئیبر ٚ سف اق فیىجٛن  ای ٌىشفؼٜ ایٗ ا٘لاػبر ؼـ ٌجىٝ ی اـائٝ ،ا٘ؽ وٝ ٞؽف آٟ٘ب وفؼٜ
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بُٔ ؼاؼٜ وبّٔی ؼـ اغشیبـ ؼاـ٘ؽ وٝ ٌ ػجبـر ؼیٍف، آٟ٘ب ٞٓ اوٖٙٛ دبیٍبٜ . ثٝاوز ثیٍشفی ٘ىجز ثٝ فیىجٛن

ٌٛؼ. آٟ٘ب لبؼـ٘ؽ ثب اوشفبؼٜ اق ایٗ  وبـ ثفؼٜٝ سٛا٘ؽ ثفای اٞؽاف ولاٞجفؼاـی ٚ خؼُ ث ا٘لاػبسی اوز وٝ ٔی

ثٝ  ،ٞبی ثٝ وفلز ـفشٝ ٚ خؼّی ایدبؼ وٙٙؽ ٚ ثب اـقي قیبؼی ٌؽٜ، ٞٛیز ٞبی ؼقؼیؽٜ ا٘لاػبر ٚ اثف اٍٍ٘ز

ٞبی ٕٔىٗ ٘یك  ، وٙص غٙف ولاٞجفؼاـیٞىفٞب ثففٌٚٙؽ. اٌف ا٘لاػبر ثیٍشفی اق اففاؼ ؼـ ؼوشفن ثبٌؽ

سٛاٖ اثف اٍٍ٘ز ـا سغییف ؼاؼ ٚ یب  ػجٛـ، ٕ٘یٞبی ثبلاسف غٛاٞؽ ـفز. ثب ٚخٛؼ لبثّیز سغییف ٚ ثبقیبثی ـٔك

 .[9] غٛاٞؽ ؼاٌزسفی ـا ثٝ ٕٞفاٜ  غٙف٘بن سجؼبر ،ثٝ وفلز ـفشٗ آٖ ،ده ٕ٘ٛؼ.ثبقیبثی 

ٞب ٚ ٘یك اسفبلبر أٙیشی وٝ ؼـ  ٞبی أٙیشی ؼوشٍبٜ غٙٝٞبیی ٌٟٛؼی اق ـ ایٗ ٌكاـي، ٕ٘ٛ٘ٝ ی ؼـ اؼأٝ

 ثفـوی غٛاٞٙؽ ٌؽ.  ،٘ؽاٜ ٞبی ثیٛٔشفیه اسفبق افشبؼ ـاثٙٝ ثب ویىشٓ

 (بیًمتریک ی پرکاربردتریه ضىاسٍامىیت اثر اوگطت ) 3

٘ٛـ ٝ ا٘ؽ. ایٗ وٙىٛـٞب ث خبیٍكیٗ ـٔكٞبی ػجٛـ ٌؽٜ ،وٙىٛـٞبی اثف اٍٍ٘زوبِیبٖ ٔشٕبؼی اوز وٝ 

 ٞبی ٌٕٞٛٙؽ ٘یك ٍٟٔٛؼ اوز. أب وبـثفؼ آٟ٘ب ؼـ ٌٌٛی ،ٌٛ٘ؽ ٚ اغیفاً ٞب ؼیؽٜ ٔی سبح ؼـ ِخ ای ٌىشفؼٜ

 .[10] اوز ٌؽٜ٘مٓ  ایٕٗ ؼوشٍبٜ،ٔجٙی ثف ـٔكٌٍبیی  ،ایٗ وٙىٛـٞب اؼػبی

 اوزؼٚ ٘مٙٝ ٔؼف  ، ؼاـایؼـ ٔمبیىٝ ثب ـٔكػجٛـ ،اوشفبؼٜ اق اثف اٍٍ٘ز ثفای سٍػیُ ٞٛیز وبـثف

[10]: 
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 ثفای خجفاٖ ایٗ  .اٌف اثف اٍٍ٘شی ؼقؼیؽٜ ٌٛؼ، ٞیر ـاٞی ثفای ثبُ٘ وفؼٖ ٚ سؼٛیٓ آٖ ٚخٛؼ ٘ؽاـؼ

 . [10] اوزوبـ ثىیبـ وػشی وٝ  ـا وفلز ٕ٘ٛؼ،اٍٍ٘ز ثبیؽ ٍٔىُ أٙیشی غٙیف، 

 ٜضشی ـٚی غٛؼ ؼوشٍبٜ ٌٌٛی، ثبػث  ،ٞبی اثف اٍٍ٘ز سٛوٗ ففؼ ا٘لاػبر ٚ وذی ی دػً ٌؽٖ وبؼ

 .[10] ٌٛؼ خؼُ اثف اٍٍ٘ز ٚی ٔی ایدبؼ أىبٖ

ففاٞٓ ٕ٘ٛؼٖ یه فبوشٛـ اضفاق ٞٛیز ؼْٚ  ،ای ثفای ضفبظز لٛی ؼاـ٘ؽ ٚ آٖ ایؽٜ ،وٙىٛـٞبی اثف اٍٍ٘ز

ٞبی  اق لبثّیز، S5ثبق ٞٓ أىبٖ الؽأبسی اق ٘فف ٘فٛؾٌفاٖ ٚخٛؼ ؼاـؼ. ٌٌٛی آیفٖٛ  ،ٚخٛؼ اوز. ثب ایٗ

ؼ ٚ اق ایٗ ٚٔٛش ثفای آٚـ ، ػىىی ثب ٚٔٛش ثبلاسف ففاٞٓ ٔیوشٍبٜاوز. ایٗ ؼ وٕی ففاسف ـفشٝ ،ِٕىی اِٚیٝ

 .[10] وٙؽ سف اوشفبؼٜ ٔی سٙبثك ثف اوبن وبغشبـٞبی ظفیف

ثفای  ،ٌٛؼ. ایٗ سّٛیف سّٛیفی ثب ٚٔٛش دبییٗ اق اثف اٍٍ٘ز ٍٔبٞؽٜ ٔی اق ٌىُ فٛق، ؼـ وٕز زخ

سّٛیفی ثب ٚٔٛش ثبلاسف اق اثف  ،ٞبی خؼّی ؼـ وٙىٛـٞبی لؽیٕی ٔٙبوت ثٛؼ. ؼـ وٕز ـاوز وبغشٗ ٘ىػٝ

ٌیبـٞب ٚأص ٚ ـٌٚٗ ٞىشٙؽ وٝ وٙىٛـٞبی خؽیؽسف آٟ٘ب ـا ٌٙبوبیی سٛاٖ ؼیؽ. ؼـ ایٗ سّٛیف،  ٍز ـا ٔیاٍ٘

 .[10] وٙٙؽ ٔی



 

15 
 

ثف اوبن ػىىی اق ؼٚـثیٗ یه ٌٌٛی ٌٕٞٛٙؽ ثب  ،ٔثلاً :سٛا٘ٙؽ خؼُ ٌٛ٘ؽ سف ٘یك ٔی ایٗ وبغشبـٞبی ظفیف

فوز ٞبی ؼفبػی ثبیؽ ثب ٌ وٝ اوشفاسمی ؼٞؽ فی وٙؽ. ایٗ ٚالؼیز ٍ٘بٖ ٔیثوٝ ثب ایٗ ٚٔٛش ثفا ،ٚٔٛش ثبلا

 .[10] ثٟجٛؼ یبثٙؽ ،ٞبی ضٕلار ٔفثٛ٘ٝ سىٙیه

خؼّی، ٚ یب  ی دبؼ ٘ىػٝثٟشف اوز ـٚی غٙبٞبی اِّی ؼـ ففآیٙؽ ای ،ثفای دیٍٍیفی اق خؼُ اثف اٍٍ٘ز

ٔٛخٛؼ ؼـ ٘ٛاـ زىجی وٝ ثفای خؼُ  یٞبی ٞٛا ضجبة سٛاٖ اق ٔیٞبی ظبٞفی اثف اٍٍ٘ز سٕفوك وفؼ.  ٚیمٌی

ثٝ ٌىُ  ،ٞب ؼـ سّٛیف وٕز زخ ػىه قیف . ایٗ ضجبةٞب یبؼ وفؼ ػٙٛاٖ ٔثبِی اق ایٗ ٚیمٌی ثٝ ـٚؼ وبـ ٔیٝ ث

ـیكی وٝ ؼـ یه وٙىٛـ اثف اٍٍ٘ز لبثُ ؼیؽٖ ٞىشٙؽ خكئیبر  ،٘مبٖ وفیؽ ـٍ٘ی ٍٟٔٛؼ ٞىشٙؽ. ٕٞسٙیٗ

 .[10] ٍٟٔٛؼ ٞىشٙؽ ،ؼـ سّٛیف وٕز ـاوز ٌٛ٘ؽ، ثٝ ٌىُ ٘مبٖ ویبٜ ؼیؽٜ ٕ٘یِٚی ؼـ اثف اٍٍ٘ز دٟٙب٘ی 

ٞبی ٌٕٞٛٙؽ ا٘ؽـٚیؽی،  ٞبی ٔٛخٛؼ ؼـ اوىٙفٞبی اثف اٍٍ٘ز ؼـ ٌٌٛی دؿیفی سٛا٘ٙؽ اق آویت ٞىفٞب ٔی

وبَ  ،ٞب دؿیفی جف٘ؽ. ایٗ آویتثٟفٜ ث ی وبـثفاٖ، ثبـٜٔمبؼیف ٚویؼی اق ا٘لاػبر ؼـ اق ـاٜ ؼٚـ آٚـی ثفای خٕغ

ؼـ وٙففا٘ه ٞه ولاٜ ویبٜ ؼـ  ،سبئٛ ٚی ٚ یٛلاً٘ لً٘ ٞبی ، ثٝ ٘بFireEyeْؼٚ سٗ اق ٔطممیٗ  سٛوٗ 2115

 .[11] ، ٌكاـي ٌؽلان ٌٚبن

وٙٙؽ. ؼـ  ی ثیٛٔشفیه ـا ٔؽیفیز ٔیٞب ٞب، ؼاؼٜ ٔفثٖٛ ثٝ ـٌٚی اوز وٝ ایٗ ؼوشٍبٜ ،ٍٔىلار أٙیشی

 : [11] ٞىشٙؽ قیف ٔٛاـؼ ٘بٌی اق ،ٞبی ٔٛخٛؼ سٛاٖ ٌفز وٝ ٘مُ ای اق ٘ىبر ایٗ وػٙفا٘ی ٔی غلاِٝ
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 ّ٘ت  ـا سٛا٘ؽ ثٝ ٞىفٞب اخبقٜ ؼٞؽ ثؽافكاـٞبیی اثٟبْ ؼـ ففآیٙؽٞبی سبییؽ اِبِز اوىٙفٞب، وٝ ٔی

 . [11] ی أٙیشی اثف اٍٍ٘ز ػجٛـ وٙٙؽٞب ٞبی اِىشفٚ٘یه، اق ٚیمٌی وفؼٜ ٚ ؼـ دفؼاغز

 ُی ٞبی ایٕٙی ٔٛخٛؼ ؼـ ٘فاضی ٘ٙمٝ ٘م ( ایٕٗ ٞىشٝ ا٘ؽـٚیؽTrustZone ؼـ وٙىٛـٞبی اثف )

اق ـاٜ اثف اٍٍ٘ز اففاؼ ـا ؼ سب ٞىفٞب ثشٛا٘ٙؽ وبق ٔىبٖ ضٕلار خبوٛوی ـا ففاٞٓ ٔیاٍٍ٘ز، وٝ ا

 . [11] ؼوز آٚـ٘ؽٝ ث ،ؼٚـ

 ٞبی ٕٞفاٜ  سٛا٘ٙؽ ثفای ـثٛؼٖ دفؼاغز اثف اٍٍ٘ز، وٝ ٔی ی ٌؽٜ اق دیً سؼجیٝ 2ؼـٞبی دٍشی

 ،آٚـی ا٘لاػبر وبـثف ٌٌٛی ٌٕٞٛٙؽ وبـ ثفؼٜ ٌٛ٘ؽ ٚ ثفای خٕغٝ ث ،ٌؽٜ سٛوٗ اثف اٍٍ٘ز ٔطبفظز

 .[11] ٌفؼ٘ؽاوشفبؼٜ 

 ،وفلز ٞٛیز ضٕلار اوز، قیفا ثب ٔمبِؽ ٔػشّفی، اق لجیُضبوی اق غٙف٘بن ثٛؼٖ ایٗ  ،وػٗ ٔطممیٗ

٘ؽ وٝ ثف غلاف ـٔكٞبی ػجٛـ، اثف اٍٍ٘ز ؼـ َ٘ٛ ػٕف اٜ ثیبٖ وفؼ ،ٌٛ٘ؽ. ٕٞسٙیٗ ق خب٘ت ٞىفٞب اػٕبَ ٔیا

أٙیشی ؼـ آٖ،  ی ٚ ـغٙٝ افٍب ٚ ایدبؼ ،غٛـؼ. ثٙبثفایٗ ٌفٜ ٔی ،ٔب٘ؽ ٚ ثب ٞٛیز لٙؼی ٚ غبِی ثبثز ٔی ،ٌػُ

 .[11] اوز ٘بدؿیف ای خجفاٖ ػبـٔٝ

ایٗ  .ٔجفا ٞىشٙؽٞب  ، اق ایٗ ٘مُثفغٛـؼاـ٘ؽ TouchID ق ٚیمٌیاوٝ  ،ٞبی آیفٖٛ ٌفوز ادُ ٌٌٛی

ٌٛیٙؽ  ثٛؼ٘ؽ، أب ٔطممیٗ ٔی آقٔبیً ٌؽٜ S5ٌّىىی وبٔىًٛ٘ ٚ  HTCٞبی ٚاٖ ٔىه  ـٚی ٌٌٛی ،ضٕلار

. سؼؽاؼ ی وٝ اوىٙف اثف اٍٍ٘ز ؼاـ٘ؽ، ٔٛثف٘ؽٞبی ٌٕٞٛٙؽ ا٘ؽـٚیؽ وٝ ایٗ ضٕلار ـٚی اوثف ٌٌٛی

خك ٝ ث ،، قیفا سِٛیؽوٙٙؽٌبٖ وٕیاوز ا٘ؽ ٔطؽٚؼ ٔب٘ؽٜ سب وٖٙٛ ٔٛـؼ ضّٕٝ لفاـ ٌففشٝؼوشٍبٞبی ا٘ؽـٚیؽی وٝ 

                                                 
2 Backdoors 
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ا٘ؽ. ثب  ٞبی سِٛیؽی غٛؼ أبفٝ ٕ٘ٛؼٜ وی، اوىٙفٞبی اثف اٍٍ٘ز ـا ثٝ ٌٌٛی سی ٚ اذ ،ٞٛاٚی ،وبٔىًٛ٘

اػلاْ ٞبی ا٘ؽـٚیؽی ٔدٟك ثٝ وٙىٛـٞبی اثف اٍٍ٘ز، ـٚ ثٝ افكایً اوز. ٌٌُٛ  سؼؽاؼ ٌٌٛی ،ضبَ ایٗ

خؽیؽ ا٘ؽـٚیؽ لفاـ غٛاٞؽ ؼاؼ. ایٗ  ی ؼـ ٘ىػٝ بًوٝ دٍشیجب٘ی اق اوىٙف اثف اٍٍ٘ز ـا ٔىشمیٕ اوز وفؼٜ

ٌٛؼ، اٚاغف وبَ خبـی ؼـ  اق آٖ ٘بْ ثفؼٜ ٔی Android Mوٝ ؼـ ضبَ ضبٔف ثب ػٙٛاٖ اوٓ ـٔك  ،٘ىػٝ

ٞبی  ٛؼ ا٘ؽـٚیؽ، وبـ ٌفوزٔٙشٍف غٛاٞؽ ٌؽ. دٍشیجب٘ی اق ایٗ اوىٙفٞب ؼاغُ غ I/O ی وٙففا٘ه سٛوؼٝ

 .[11] سف غٛاٞؽ ٕ٘ٛؼ ٞبی ٌٕٞٛٙؽ، ـاضز فٙبٚـی ـا ثفای أبفٝ وفؼٖ ایٗ لبثّیز ثیٛٔشفیه ؼـ ٌٌٛی

غب٘ف سؼؽاؼ ٔفاضّی وٝ ثفای ثٟجٛؼ أٙیز ٝ ثٞبی ٌٕٞٛٙؽ  اق سِٛیؽوٙٙؽٌبٖ ٌٌٛیسبئٛ ٚی ٚ یٛلاً٘ لً٘، 

ٞب  ثٝ وبـثفاٖ ایٗ ؼوشٍبٜ ،. ٕٞسٙیٗا٘ؽ وفؼٜا٘ؽ، ا٘شمبؼ  ا٘دبْ ؼاؼٜ غٛؼ ٞبی اوىٙفٞبی اثف اٍٍ٘ز ؼوشٍبٜ

دیٍٟٙبؼ وفؼ٘ؽ وٝ ثفای دیٍٍیفی اق لفثب٘ی ٌؽٖ ؼـ ایٗ ضٕلار، اق سِٛیؽوٙٙؽٌب٘ی ٌٌٛی ٌٕٞٛٙؽ 

افكٚؼ٘ؽ وٝ  ػلاٜٚ، ثٌٝٛ٘ؽ.  ـٚق ٔی افكاـی ٔدٟك ٚ ثٝ ٞبی ٘فْ وٝ وفیؼبً ثٝ آغفیٗ ٘ىػٝ ٕ٘بیٙؽغفیؽاـی 

 .[11] اوزدیٍٍیفی اق لفثب٘ی ٌؽٖ  ؼـ ـاوشبیٔٙبثغ أٗ ٚ لبثُ اػشٕبؼ، لؽْ ٟٕٔی   ٞب اق ّ٘ت ثف٘بٔٝ

ٞبی  دیً ـٚ، ٞىی ـا ٍ٘بٖ ؼٞؽ وٝ ؼاؼٜ RSAؼـ٘ظف ؼاـؼ ؼـ وٙففا٘ه  FireEyeٌفوز أٙیشی  ،اوٖٙٛ

ا٘ؽـٚیؽ ؼـ ٘جك سطمیمبر ایٗ ٌفوز، ثف٘ؽ.  ایٕٗ ؼوشٍبٜ، ثٝ وفلز ٔی ی ثیٛٔشفیه ـا لجُ اق ٚـٚؼ ثٝ ٔٙٙمٝ

ٞب، ثب ایكِٚٝ وفؼٖ آٟ٘ب ؼـ یه  سلاي ثفای غیفلبثُ ؼوشفن وفؼٖ ا٘لاػبر اثف اٍٍ٘ز اق وبیف ثف٘بٔٝ

وبؼٌی ـٚی غٛا٘ؽٖ  ی أٗ، ثٝ اوز. ٘فٛؾٌفاٖ، ثٝ خبی سلاي ثفای ٚـٚؼ ثٝ ٘بضیٝ ی أٗ، ٔٛفك ٘جٛؼٜ ٘بضیٝ

اوز.  وؽ، ٔىشمیٕبً اق وٙىٛـ اثف اٍٍ٘ز آٔؽٜی أٗ ثف وٝ ثٝ ٘بضیٝ وٙٙؽ وٝ دیً اق آٖ ا٘لاػبسی سٕفوك ٔی

ٔطممیٗ ثف ایٗ ثبٚـ٘ؽ وٝ ثب اوشفبؼٜ اق ایٗ ا٘لاػبر، وبغشٗ ٔدؽؼ اثف اٍٍ٘ز ٚ اوشفبؼٜ اق آٖ ثفای 

 .[12]ٍبیی ٌٌٛی ٌٕٞٛٙؽ، غیف ٕٔىٗ ٘یىز ٌ لفُ
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ثٍىٙؽ، اٌفزٝ یىی اق ٔطممیٗ أٙیشی ثٝ ٘بْ یٛلاً٘ لً٘، اٌف ٘فٛؾٌف ثشٛا٘ؽ ٞىشٝ ـا  ی ٘جك ٌفشٝ

ؼـ ٞف  بًسٛا٘ؽ ٔىشمیٕ أٗ ؼوشفوی دیؽا وٙؽ، أب ٔی ی ی اثف اٍٍ٘ز ؼـ ٘بضیٝ ٌؽٜ سٛا٘ؽ ثٝ ا٘لاػبر ؾغیفٜ ٕ٘ی

ٞفثبـ وٝ ٌػُ وٙىٛـ اثف اٍٍ٘ز ـا ِٕه وٙؽ،  ،ا٘لاػبر وٙىٛـ اثف اٍٍ٘ز ـا ثػٛا٘ؽ. یؼٙی ،قٔب٘ی

ٞبی ٔؿوٛـ،  ثب ؼـ ؼوز ؼاٌشٗ ؼاؼٜسٛا٘ؽ  یٔ ،ثفؼ. وذهسٛا٘ؽ اثف اٍٍ٘ز ٚی ـا ثٝ وفلز  ٘فٛؾٌف ٔی

 .[12] سّٛیفی اق اثف اٍٍ٘ز ایدبؼ وفؼٜ ٚ اق آٖ ثفای ٔمبِؽ غٛؼ اوشفبؼٜ وٙؽ

ویىشٓ  اـسمبیٚ وبـثفا٘ی وٝ أىبٖ  ( ثف٘فف ٌؽدبح لاِی) ؼـ ٘ىػٝ خؽیؽسف ا٘ؽـٚیؽ ،دؿیفی ایٗ آویت

ٞبی ا٘ؽـٚیؽی وٝ اق  ؼٞٙؽ. أب ثفغی ؼوشٍبٌٌٜٛی ٌٕٞٛٙؽ غٛؼ ـا ؼاـ٘ؽ، ثٟشف اوز ایٗ وبـ ـا ا٘دبْ 

 .[12]شٙؽ ضٕلار ٞى سطز غٙفوٙٙؽ،  دبح اوشفبؼٜ ٔی ٞبی لجُ اق لاِی ٘ىػٝ

اثف اٍٍ٘ز اوشفبؼٜ  اق ٘فیكٞبی ثیٛٔشفیه ا٘جٜٛ، اق ٚـٚؼ  ؼاؼٜ ؼـ ػّف دبیٍبٜسٛا٘یٓ  ثبق ٞٓ ٔیأب آیب 

ٚ ٚاـؼ ٌٌٛی یه لفثب٘ی ٌٛؼ. وبـ  وٙؽؼلیمٝ سٛا٘ىز اثف اٍٍ٘شی ـا خؼُ  5ٌػّی ثٝ سٟٙبیی ٘ی  وٙیٓ؟

ٔبٜ دیً ؼـ یه ثف٘بٔٝ سدبـی اخفا وفؼ. سٟٙب  زٙؽ، Vkanseeای وٝ ٌفوز ثیٛٔشفیه  ای ثٛؼ، ضمٝ وبؼٜ

 6ٔدؽؼا ـٚی ٌٌٛی آیفٖٛ  ،وبـ زیكی وٝ لاقْ ثٛؼ، یه لبِت ٚ وٕی غٕیف ثبقی ثفای دف وفؼٖ آٖ ثٛؼ. ایٗ

ایٗ  ،سف اق ثبق وفؼٖ یه ٘بٔٝ ثٛؼ. اِجشٝ سٟٙب وٕی وػز ،ٌؽ ٚ ثبق وفؼٖ لفُ آٟ٘ب اج ا٘دبْ ؼاؼٜ S6ٌّىىی ٚ 

، ضبٔف اوشفبؼٜ ٕ٘بییؽاثف اٍٍ٘ز ٚی لّؽ ؼاـیؽ اق سٟٙب قٔب٘ی ٔٛثف اوز وٝ غٛؼ ٌػّی وٝ  ،ـٚي غبَ

 .[13]ثبٌؽ ثٝ ٌٕب وٕه وٙؽ 

( سففٙؽی ٍٔبثٝ ثب ـٚي ؾوفٌؽٜ CITERٝ اغشّبـ ٔطممیٗ ٔفوك سطمیمبر فٙبٚـی سٍػیُ ٞٛیز )ث

 ٘ٛـ وٝ ثؼؽی دفیٙز ٌففشٝ ثٛؼ٘ؽ.ٝ ثب غٕیف ث ،خبی اثف اٍٍ٘زٝ ث ،ٌؽٜ ا٘دبْ ؼاؼ٘ؽ. آٟ٘ب اق یه ػىه ؾغیفٜ

یه ٔطمك أٙیز ثٝ ٘بْ اوشبـثٛي، ثب اوشفبؼٜ اق یه ػىه ثب ٚٔٛش ثبلا اق ، 2114وبَ  CCCؼـ وٙففا٘ه 

ٞب، الؽاْ ثٝ وبغز یه ٔؽَ اق اثف اٍٍ٘ز ٚقیف ٕ٘ٛؼ.  وبـٌیفی ایٗ سىٙیهٝ إِٓبٖ ٚ ثب ث ی ؼوز ٚقیف غبـخٝ

 ،ٞب غٛاٖ اٍٍ٘ز اثفأفٚقٜ وٙٙؽٜ ثبٌؽ.  سٛا٘ؽ ٍ٘فاٖ ٞب ٔی غٛثی اوز ٚ ثفای وبـثفاٖ ایٗ ؼوشٍبٜ ی ضمٝ ،ایٗ

ثبلا ـفشٗ وٙص ایٕٙی ٌبُٔ  ،ٚ ؼـ اوثف ٔٛاـؼ ـٚ٘ؽ ٌٕبـ ٔی ثٝثػٍی اوبوی اق یه ٌٌٛی ٌٕٞٛٙؽ ٔؽـٖ 

وٙٙؽ.  افكاـ غبَ ٚ دفٚسىُ ؼا٘بیی ِفف وبـ ٔی ٌٛ٘ؽ. اوثف غٛا٘ٙؽٌبٖ ثیٛٔشفیه، ثب وػز ٞب ٔی ثف٘بٔٝ

ثفای ٚاـؼ ٌؽٖ، ثٝ غٛؼ اثف  ،ٌؽٜ ثفای خؼُ وفؼٖ یه ٚـٚؼ، وبفی ٘یىز. ثّىٝ ـؼ ٚ ثؽَ ی ٌففشٗ ؼاؼٜ ده
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وٝ  ایٗسٛا٘ٙؽ ثٝ وفلز ـٚ٘ؽ ٚ غجف ثؽسف  ٞب ٔی ٍٍ٘زاوز وٝ اثف ا اٍٍ٘ز اضشیبج ؼاـیؽ. أب غجف ثؽ ایٗ

سٟٙب  ،ٚ اثف اٍٍ٘ز خؽیؽی خبیٍكیٗ وفؼ! ده سٛاٖ اثف اٍٍ٘ز ـا سغییف ؼاؼ ٕ٘یثفغلاف ـٔكٞبی ػجٛـ، 

 زٝ آٖ ثٙبثفایٗ،ایدبؼ غٛاٞؽ وفؼ.  ،ثٝ ٔؽر َ٘ٛ ػٕف ففؼدؿیفی ٌٍففی،  آویتثبـ وفلز ایٗ اػشجبـ،  یه

ثفاٍ٘یكسف اوز. اثف اٍٍ٘ز  سف ٚ زبًِ دیسیؽٜ ثىیبـٌٕبـ ـٚؼ،  اـسمبی أٙیشی ثٝ ـویؽ یه ٘ظف ٔیٝ وٝ ث

 .[13]وٙیؽ  ـا ؼـ ٌىُ قیف ٍٔبٞؽٜ ٔی CITERٌؽٜ سٛوٗ  دلاوشیىی وبغشٝ

ی ؼـ سلاي ثٛؼ٘ؽ سب لفُ یه شؼـ وٗ ثف٘بـؼیٙٛ، ٔبٔٛـیٗ ؼِٚ 2116ؼـ خفیبٖ اسفبلبر سیفا٘ؽاقی ؼـ وبَ 

 S5آیفٖٛ  ،ثبقٌٍبیی وٙٙؽ. ٌٌٛی ٔؿوٛـ ،سیفا٘ؽاقی ػظیٓ ٔفسجٗ ثٛؼ ی وٝ ثٝ یه ضبؼثٝ ـا، ٌٌٛی آیفٖٛ

ثٛؼ، ٚاـؼ  ثٛؼ. أب اٌف یه ٌٌٛی خؽیؽسف ثب اثف اٍٍ٘ز لفُ ٌؽٜ (غٛاٖ اثف اٍٍ٘ز فبلؽآغفیٗ ٌٌٛی آیفٖٛ )

 .[13]ای ٘جٛؼ  ؼِٚشی زٙؽاٖ وبـ دیسیؽٌٜؽٖ ثٝ آٖ ثفای ٔبٔٛـیٗ 

ٌٛ٘ؽ وٝ ٞف ػىىی اق یه اثف اٍٍ٘ز، ثٝ یه ٔؽَ وبـا اق ٕٞبٖ  ثبػث ٔی ،ٌؽٜ بحٞبی وٝ ثؼؽی ز لبِت

وبَ ٚ  79سب  14ثیٗ اثف اٍٍ٘ز اففاؼ غیفثٛٔی ثب وٗ  ،اثف اٍٍ٘ز سجؽیُ ٌٛؼ. دّیه أٙیز ٔطّی آٔفیىب

 .[13]اوز  آٚـی وفؼٜ ٕٞسٙیٗ ٟٔبخفیٗ غیفلب٘ٛ٘ی ـا خٕغ

وٙؽ وٝ ثبلای ِؽ  آٚـی ٔی غٛؼوبـ ٌٙبوبیی اثف اٍٍ٘ز خٕغؼاؼٜ ثفای ویىشٓ  یه دبیٍبٜ ،FBIوبقٔبٖ 

ٔیّیٖٛ اثف اٍٍ٘ز اففاؼ ٔؽ٘ی اوز وٝ  34ٌبُٔ  ،ٔیّیٖٛ ـوٛـؼ اثف اٍٍ٘ز ؼـ آٖ ٔٛخٛؼ اوز. ایٗ سؼؽاؼ
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ثیٍشفی ٞٛیز وٛٔی ؼاـؼ وٝ ضشی سؼؽاؼ  ی ؼاؼٜ یه دبیٍبٜ ،ٔفسجٗ ٘یىشٙؽ. ٚقاـر ؼفبع ،ثٝ ٞیر ٔٛـؼ خٙبیی

اوز. اق ایٗ  سٛوٗ افىفاٖ ٘ظبٔی اق وفاوف ؼ٘یب ؼـ آٖ ٌفؼآٚـی ٌؽٜ ،ٔؿوٛـ لجّی یٜ  ؼاؼ بٜ٘ىجز ثٝ دبیٍ

أب ؼِیّی ٘ؽاـؼ وٝ ثفای ثبق وفؼٖ لفُ  ٌٛؼ، فای ٌٙبوبیی ٞٛیز اوشفبؼٜ ٔیـوٛـؼٞب ٔؼٕٛلاً ث

 ![13]وبـ ثفؼٜ ٍ٘ٛ٘ؽ ٝ ٞب ٘یك ث غٛاٖ اٍٍ٘ز اثف

 ،ٌىُ ؼیٍفی اق ا٘لاػبر ِٛ ـفشٝثٝ ٞب ٘یك  اثف اٍٍ٘زٕٔىٗ اوز سف ٌؽٖ ایٗ ٔدٕٛػٝ،  ضشی ثب ـایح

 ،ای اق ایٗ اسفبق ػٙٛاٖ ٕ٘ٛ٘ٝٝ . ثؼـآیٙؽ ،سبٔیٗ اخشٕبػی ی ٚ ٌٕبـٜ ،ٞبی اػشجبـی ٔب٘ٙؽ ـٔكٞبی ػجٛـ، وبـر

غٙف افشبؼٖ  ( اٌبـٜ وفؼ، وٝ ثبػث ثOPMٝأٙیشی ؼـ ؼفشف ٔؽیفیز دفوُٙ )ثٝ اغشّبـ  ی سٛاٖ ثٝ ـغٙٝ ٔی

. دؿیفؼسٛا٘ؽ ؼـ ٔمیبن وٛزىشف ٘یك ِٛـر  أٙیشی ٔی ی ٔیّیٖٛ ٔبٔٛـ فؽـاَ ٌؽ. ٕٞیٗ ـغٙٝ 14اثف اٍٍ٘ز 

ٞبی ثب  ِٛـر وٝ ٌػُ ٘فٛؾٌف، اثف اٍٍ٘ز اففاؼ ـا اق ـٚی ٔجّٕبٖ ٚ ٚوبیُ، ٚ یب ضشی اق ـٚی ػىه ثؽیٗ

 .[13] ٚٔٛش ثبلا ثفؼاـؼ

قیفا ٕٞیٍٝ ؼـ ثؽٖ  اوز،ـٔك ػجٛـ یبفشٗ اق سف  وبؼٜ ،ثفای یه ٌػُ ٘فٛؾٌف، یبفشٗ ٚ ؼیؽٖ اثف اٍٍ٘ز

ٞف ثبـ ثب ِٕه وفؼٖ وٙٛش ِبف، یه وذی اق آٖ ؼـ اغشیبـ  ،اوز ٚ ففؼ لفثب٘ی ـؤیزٌٕب ٍٔػُ ٚ لبثُ 

وبـ  ،ثبٌؽ، وبغشٗ ٔؽَ ؼاٌشٝؼـ اغشیبـ وٝ ٘فٛؾٌف ػىىی اق یه اثف اٍٍ٘ز  ؼٞؽ. ٍٞٙبٔی ٘فٛؾٌف لفاـ ٔی

 ،ـاضشی ؼـ ؼوشفن ٞىشٙؽ، ٔشػّّیٗ أٙیشی وٝ ثٝ ،وٝ ثؼؽی زبدٍفٞبیثىیبـ ـاضشی اوز. ػلاٜٚ ثف 

 .[13] ا٘ؽ ٘یك ثفای خؼُ اثف اٍٍ٘ز یبفشٝ ـا ٞبی ؼیٍفی ـاٜ

ٞب ـاٜ ؼـاقی دیً ـٚ ؼاـ٘ؽ سب ٚـٚؼی  ٞب، ثیٛٔشفیه ٞب ـٚی اوثف ٌٌٛی غٛاٖ ثب ٚخٛؼ سؼجیٝ اثف اٍٍ٘ز

، اق ٘فیك ٞبی آیفٖٛ ؼـِؽ ٚـٚؼ ثٝ ٌٌٛی 15ا٘ؽ وٝ وٕشف اق  ٌفاٖ ثفآٚـؼ وفؼٜ ب ٌٛ٘ؽ. سطّیُٞ اِّی ؼوشٍبٜ

ٞب ٚ  ؼاؼٜ ٞب، دبیٍبٜ اثف اٍٍ٘ز وبـثف ـا ٘ؽاـ٘ؽ. ثفای ایٗ ٌٌٛی ،ٞب ٚ اوثف ٌٌٛی ٌیفؼ اثف اٍٍ٘ز ِٛـر ٔی

ـ ٔٛـؼ وبـثفا٘ی وٝ ثب اثف أب ؼ ،، وبـثفؼی ٘ؽاـؼسٛوٗ ؼِٚز  ی اففاؼ ٌؽٜ ؾغیفٜ اثف اٍٍ٘ز ـوٛـؼٞبی

ایٗ  ،ای ثفای ٚـٚؼ ثٝ ٌٌٛی آٟ٘ب غٛاٞؽ ؼاٌز. اِجشٝ ٌٛ٘ؽ، دّیه ـاٜ وبؼٜ اٍٍ٘ز ٚاـؼ ٌٌٛی غٛؼ ٔی

ٞبی  قیفا اثف اٍٍ٘ز ،اوز ٘یك ِبؼق ثیٛٔشفیه ؼـ اـسجبٖ ثبغلافىبـٞب ٘یىز، ثّىٝ  ٔشٛخٝسٟٙب ٍٔىُ، 

سٛا٘ؽ ٔب٘ٙؽ  آٚـی آٟ٘ب ٔی ٙؽ ٔطفٔب٘ٝ ثبلی ثٕب٘ٙؽ. خٕغسٛا٘ ٞفٌك ٕ٘ی ،ٛوٗ وبقٔبٖ فؽـاَسٌؽٜ  آٚـی خٕغ

أٙیشی ؼـ  ی اسفبلبر ٔفثٖٛ ثٝ ـغٙٝ ،ٙدبٔؽ. ؼـ اؼأٝی أٙیشی ثی ٔبخفای ؼفشف ٔؽیفیز دفوُٙ، ثٝ یه ـغٙٝ

 .[13] وبقٔبٖ ٔؽیفیز دفوُٙ سٍفیص غٛاٞؽ ٌؽ
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آلا٘ه ٔؽیفیز دفوُٙ ٔجٙی ثف ٔٛـؼ ضّٕٝ لفاـ ٌففشٗ  ی اق زٙؽیٗ ٔبٜ اق ثیب٘یٝ ده ،ؼِٚز فؽـاَثبلاغفٜ 

ٔیّیٖٛ ٘ففی وفؼ وٝ ا٘لاػبر  21.5ـوب٘ی ثٝ  ٌفٚع ثٝ ا٘لاع 2115ؼـ ٔبٜ اوشجف وبَ  سٛوٗ ٞىفٞب،

 .[14]ایٗ ؼفشف ثٝ وفلز ـفشٝ ثٛؼ  أٙیشی ػظیٓ ؼـ ی ٌػّی آٟ٘ب اق ٘فیك یه ـغٙٝ

ؼیفٚق ٌفٚع ثٝ " ای ؼـ یه ٚثلاي اظٟبـ ؼاٌز: ؼـ ثیب٘یٝ ،ٔؽیفیز دفوُٙ ی ـٜـئیه اؼا ،ثث وٛثفر

 ،وبیجفی ػّیٝ ؼِٚز فؽـاَ ی ٞب ثٝ اففاؼی وفؼیٓ وٝ ا٘لاػبر آٟ٘ب ؼـ یه ضّٕٝ ـوب٘ی ٞب ٚ ا٘لاع اـوبَ ٘بٔٝ

ٚ٘یىی فٚ اق دىز اِىش فیك غؽٔبر دىشی آٔفیىب غٛاٞؽ ثٛؼاق ٘ ،ـوب٘ی ایٗ ا٘لاع ثٝ وفلز ـفشٝ ثٛؼ.

ایٗ اؼاـٜ ؼـ اٚایُ ٔبٜ لٚئٗ ٔشٛخٝ ٌؽ وٝ اوٙبؼ ٔفثٖٛ ثٝ سطمیمبر  ،ثبـ ٘ػىشیٗ "اوشفبؼٜ ٘ػٛاٞؽ ٌؽ.

وبیجفی ؼـ اٚایُ  ی ؼـ یه ضّٕٝ ،آٟ٘ب ٚ یب دیٕب٘ىبـاٖفؽاـَ ٞب سٗ اق وبـٔٙؽاٖ دیٍیٗ یب فؼّی  ؼـٔٛـؼ ٔیّیٖٛ

وٝ  ی ثكـٌشفی ـا اػلاْ وفؼ ایٗ آلا٘ه، ضّٕٝ ،اوز. ؼـ اٚاوٗ ٔبٜ لٚئٗ فلز ـفشٝثٝ و، 2114وبَ 

ثٛؼ. اػشفأبر  ٞؽف لفاـ ؼاؼٜثٛؼ٘ؽ،  ٘بْ وفؼٜ وٝ ثفای سبییؽ أٙیز ثجزـا ٞب آٔفیىبیی ؼیٍف  ا٘لاػبر ٔیّیٖٛ

 .[14]ٌؽ ـ، ٔٛخت اوشؼفبی وبسفیٙب آـزِٛشب، ـئیه ایٗ وبقٔبٖ، ٔجٙی ثف ایٗ اغجب

ٔیّیٖٛ اثف اٍٍ٘ز اففاؼ ثٝ وفلز  5.6وبیجفی،  ی ـ یه ضّٕٝایٗ وبقٔبٖ اػلاْ وفؼ وٝ ؼ ده اق آٖ،

ٌفٚٞی اق ٔشػّّیٗ ": اظٟبـ ؼاٌزوٛثفر دیٍیٗ ثٛؼ.  ی ٌؽٜ ثفاثف ثیٍشف اق ٔمؽاـ اػلاْ 5اوز، وٝ  ـفشٝ

ٞبیی ٞىشٙؽ وٝ ٕٔىٗ اوز ٔدفٔبٖ اق آٟ٘ب ثفای وفلز ا٘لاػبر اثف اٍٍ٘ز اوشفبؼٜ  ؼـ ضبَ ثفـوی ـاٜ

ٔؿوٛـ، ٞبی  ، ایٗ ٔشػّّیٗ ثف ایٗ ثبٚـ٘ؽ وٝ ـاٜاوز ؼوز آٔؽٜٝ ٘شبیدی وٝ سب وٖٙٛ ث ثبٌٙؽ ٚ ٘ی وفؼٜ

 ".[14 ,15] ٔطؽٚؼ ٞىشٙؽ

وٍٛـ زیٗ اوز، أب ؼِٚز آٔفیىب سب وٖٙٛ اق اسٟبْ ایٗ ّٔز ثٝ ا٘دبْ  ،ٞب ٚ ضٕلار ٔظٖٙٛ اِّی ایٗ ـغٙٝ

اق ایبلار ٔشطؽٜ اؾػبٖ ؼاٌز وٝ وٍٛـ اوز. ـئیه خٕٟٛـ زیٗ ٘یك ؼـ ؼیؽاـی  ایٗ ضٕلار غٛؼؼاـی وفؼٜ

 .[15]ٌیفؼ  لفثب٘ی ضٕلار ٞه لفاـ ٔی ٚی ٌؽیؽاً ضبٔی أٙیز وبیجفی اوز ٚ غٛؼ ٘یك

وبیجفی ثٝ ؼفشف ٔؽیفیز دفوُٙ، ٍ٘ب٘ی اق ٍٔىلار ویىشٕی ؼـ ثػً فٙبٚـی ا٘لاػبر  ی ضّٕٝایٗ 

دبوػٍٛ  ،٘ٛـ وفیغ ٚ لب٘غٝ وبیجفی، ثبیؽ ث ی ضّٕٝٞبی فٙبٚـی ا٘لاػبر ثٝ ٍٞٙبْ ٔٛاخٟٝ ثب  . سیٓثٛؼؼِٚز 

ٕ٘بیٙؽٌبٖ ٘ظبـر ٚ اِلاضبر ؼِٚشی، اغجبـ ضٕلار وبیجفی ػّیٝ ؼفشف  ی ـغٓ ایٗ ٘ىشٝ، وٕیشٝ ثبٌٙؽ. أب ػّی

ؼ. ایٗ ضٕلار ثٝ ٔؽر زٙؽ وبَ ؼـ خفیبٖ ثٛؼٜ ٚ ثبػث افٍبی فیز دفوُٙ ـا ثىیبـ ؼیف ػّٙی وفؼٔؽی
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اق ٍٔىُ ویىشٕی  ضبویاوز. ایٗ اسفبق  ٌؽٜ ،اق خّٕٝ وبـٔٙؽاٖ ؼِٚشی ،ٔیّیٖٛ ٘فف 21.5ا٘لاػبر ٌػّی 

 . [16] اوزؼـ ثػً فٙبٚـی ا٘لاػبر ؼِٚز 

ٞبی  ٌكاـي ٘مُ ی اـائٝ ،ٚ وذه 2115سٛاٖ ثٝ اغٙبـ أٙیشی وفثبقـن ؼـ وبَ  ؼـ اثجبر ایٗ اؼػب ٔی

سٖٛ ػؽْ ـٔكٍ٘بـی، ػؽْ اضفاق ٕٞ ،ٞب ٌبُٔ ٔٛاـؼی اٌبـٜ وفؼ. ایٗ ٘مُ 2114أٙیشی ایٗ وبقٔبٖ ؼـ وبَ 

ٞبی ؼاؼٜ، ٚ  یبثی اق ـاٜ ؼٚـ ثٝ ویىشٓ، ػؽْ ایدبؼ فٟفوشی اق وفٚـٞب ٚ دبیٍبٜ ای ثفای ؼوز ٞٛیز ؼٚ ٔفضّٝ

اغجبـ  . اِٚیٗ افىبـی وٝ ثب ؼیؽٖ ایٗاوزٞبی ایٗ وبقٔبٖ  ٌجىٝ ٞبی ٔفسجٗ ثب ویىشٓ سٕبٔیػؽْ آٌبٞی اق 

، ثىیبـ ٘بزیك اوز، ـوؽ، ایٗ اوز وٝ ٔیكاٖ دَٛ ٔٛـؼ٘یبق ثفای خٌّٛیفی اق ایٗ اسفبلبر ٞٗ ٔیثٝ ؾ

٘ظف ٝ اوز؟ ث ٔػِّٛبً ثفای یه وبقٔبٖ ؼِٚشی! أب وٛاَ ایٙدبوز وٝ زفا وىی ایٗ ٞكیٙٝ ـا سمجُ ٘ىفؼٜ

ضشی یه سیٓ  2113وبقٔبٖ سب وبَ ایٗ ضىبیز ؼاـؼ، قیفا دؿیفی  ػؽْ ٔىئِٛیزاق ـوؽ دبوع ایٗ وٛاَ،  ٔی

ٞبی أٙیشی وٝ ٘ی  ـغٓ سؼؽاؼی اق اسفبلبر ٚ ـغٙٝ ػّی ،اوز. ٕٞسٙیٗ أٙیز فٙبٚـی ا٘لاػبر ٘یك ٘ؽاٌشٝ

ٚ ػٛالجی ٘یك ٔشٛخٝ ایٗ وبقٔبٖ ؼـ ایٗ وبقٔبٖ ثفوٙبـ ٍ٘ؽٜ  وِٕز غٛؼوه اق  دیٍیٗ ـظ ؼاؼٜ، ٞیر ی ؼٞٝ

 . [16] اوز ؽٍٜ٘فؼی

بی ا٘لاػبسی ٚ ضٕلار وبیجفی ٞ ٔطبفظز ٔمبثُ ـغٙٝ ،ـؼی ـا ثٝ ٔب ٍ٘بٖ ؼٞؽ، آٖاٌف ایٗ ٌكاـي ٔٛ

ای ثفای  ٞبی ا٘لاػبسی دبوػٍٛ ٘جبٌؽ، وىی اٍ٘یكٜ ثّىٝ ایٗ اوز وٝ اٌف وىی ؼـ ٔمبثُ ـغٙٝ ٘یىز،

ق ا٘دبْ ضٕلار ِٛـر ٚ یب ضشی سلاٌی ثفای وبًٞ سّفبر آٟ٘ب ده ا طبفظز ؼـ ٔمبثُ آٟ٘ب ٘ػٛاٞؽ ؼاٌزٔ

 .[16] ٘ػٛاٞؽ ٌففز

أٙیشی ا٘لاػبر ؼـ ؼفشف  ی ـغٙٝ ؼ!ٌٛ اوز وٝ سّٛـ ٔی  زیكی آٖ ثؽسف اقٞه وبقٔبٖ ٔؽیفیز دفوُٙ، 

اوز. أب سب  ٔؽیفیز دفوُٙ، ثكـٌشفیٗ ؼقؼی ا٘لاػبر ٌػّی ضىبن ؼـ سبـیع ـا ثٝ غٛؼ اغشّبَ ؼاؼٜ

ٞبی  ٞب ٚ ٔطبفظز یب دیبٔؽٞب ٚ یب ضشی ٚاوًٙایٗ ـغٙٝ،  ی ٔمیبن ٚ ؼأٙٝ ی ٞیر ا٘لاػبسی ؼـثبـٜ ،ثٝ أفٚق

سف اق ٔیكاٖ  ثكـٌشف ٚ ٔػفة ،اوز. ٔمیبن ایٗ ـغٙٝ ٘ٛـ ؼلیك ٚ وبُٔ ثیبٖ ٍ٘ؽٜٝ ث ،آٖ ی ٌػّی ؼـثبـٜ

٘ٛـ ٝ ثؽسف ٌؽٖ اٚٔبع أٙیشی لفثب٘یبٖ ٌؽٜ، ٚ ؼِٚز ث ثثبػ ،دبوػٍٛیی ثٝ آٖ ی ٘طٜٛ .ٔشّٛـ اوز

سٛا٘یٓ ثفٟٕیٓ وٝ ثفای وبًٞ  زٙؽ ٔب ٕ٘ی ؼٞؽ. ٞف بق، اغجبـ ٔجٟٕی اـائٝ ٔیػٛالت ایٗ اسف ی ؼـثبـٜ ی٘بّٔٙٛث

زٝ ؼـ ػْٕٛ  ٝ ثٝ آِٖٚز ؼـ ضبَ ا٘دبْ اوز، أب ثب سٛخؼ خب٘تاق  ای ػفیب٘ٝٔزٝ الؽأبسی  ،ػٛالت ایٗ ـغٙٝ

یبن ایٗ اسفبق ٔم ،قؼٌی ؼاـ٘ؽ. ؼـ اؼأٝ ثفای ٚضٍز ـاوػیؼِیُ  ،ٞب لفثب٘ی ایٗ ٔبخفا سٛاٖ ؼیؽ، ٔیّیٖٛ ٔی

 .[17]وٙیٓ  ـا ثفـوی ٔی
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. ٙیشی وبقٔبٖ ٔؽیفیز دفوُٙ دػً ٌؽاغجبـ ٘مٓ أ ،ثبـ ثفای ٘ػىشیٗٔیلاؼی،  2115اٚایُ لٚئٗ وبَ 

ٞبی أٙیشی وبـوٙبٖ فؼّی  وٝ ٌبُٔ دفٚ٘ؽٜ ،ـا یؼیٍف ی ـغٙٝ ،ٔمبٔبر ،اٚاوٗ ٔبٜ لٚئٗ ـؼ زٙؽی ده اق آٖ،

ثٛؼ٘ؽ  SF-86ٞبی  ٌبُٔ ففْ ،اػلاْ وفؼ٘ؽ. ا٘لاػبر سطز غٙف وبقٔبٖ ثٛؼ،ٚ ٘یك دیٕب٘ىبـاٖ ایٗ ٚ دیٍیٗ 

ا٘لاػبر وبـٔٙؽاٖ  وبیفق٘ؽٌی ٌػّی، اػٕبی غب٘ٛاؼٜ ٚ  ی وٝ ضبٚی ا٘لاػبر ٚ خكئیبر ؼلیك ؼـثبـٜ

اوز. ثفای  ضشی ثیٍشف اق ایٗ ٘فٛؾٞبی ػظیٓ اػلاْ ٌؽٜ ،ایٗ ـغٙٝ أٙیشی ی ٌفوز اوز. أب ٚوؼز ٔطؽٚؼٜ

ٞبیی ثٝ  ا٘لاػیٝ ،ؼِٚزٚاٌٍٙشٗ دىز ٌكاـي ؼاؼ وٝ  ی ، ـٚق٘ب2115ٝٔؼـ ٔبٜ ؼوبٔجف وبَ  ،ٕ٘ٛ٘ٝ

ا٘ؽ ٚ یب ؼاـ٘ؽ، اـوبَ وفؼ سب ثٝ آٟ٘ب اغٙبـ ؼٞؽ وٝ  ٞبی فؽـاَ ؼوشفوی ؼاٌشٝ ٍ٘بـا٘ی وٝ ثٝ وبغشٕبٖ ـٚق٘بٔٝ

ثٝ  ،ٌٝٛیؽ وٝ ایٗ ـغٙ ٔی. ایٗ ا٘لاػیٝ ثبٌؽ غٙف لفاـ ٌففشٝ ؼـ ٔؼفْا٘لاػبر ٌػّی آٟ٘ب ٕٔىٗ اوز 

 .[17] ٚ فیّٕجفؼاـ قٖ ٚ ٔفؼ ثبٌؽ ،ٌف، ػىبن سٛا٘ؽ ٌبُٔ ضبَ ِؽٞب ٚ ٞكاـاٖ ٌكاـي سٟٙبیی ٔی

اق ٚوؼز ؼیٍفی  ی ، ٍ٘ب2115ٝ٘لٚئٗ  16٘ظبـر ٚ اِلاضبر، ؼـ سبـیع  ی اِٚیٗ وػٙفا٘ی ٔمبثُ وٕیشٝ

ٌبُٔ  ،افشبؼٜٔبٖ اػلاْ وفؼ وٝ ا٘لاػبر ثٝ غٙفقؼٚ٘ب ویٕٛـ، ـئیه ا٘لاػبر ایٗ وب ،خب ایٗ ٘فٛؾ ثٛؼ. ؼـ آٖ

ؼٞٙؽٜ ثٛؼ.  ثىیبـ سىبٖ ،وبقٔبٖ اوز. ایٗ اغجبـ اضىبْٞب ٚ  ٌیفی ٚ ٘یك سّٕیٓ SF-86ٞبی  ا٘لاػبر ففْ

ٔشٕفوك وفؼ٘ؽ، أب ا٘لاػبر ٔفثٖٛ ثٝ  FS-86ٞبی  ٞب سٛخٝ غٛؼ ـا ـٚی ا٘لاػبر ففْ اوثف ـوب٘ٝ ،اٌفزٝ

٘لاػبر اوٝ ٔػشُ اففاؼی ٞىشٙؽ وٝ ثٝ  ،ٞب سف ٞىشٙؽ. ـإٞٙبی ضىٓ دیسیؽٜسف ٚ  ٞب ثىیبـ ٟٔٓ ضىٓ

ٌیفی  ٌؽٜ ثفای سّٕیٓ آٚـی ا٘لاػبر خٕغ ،. ثفای ٕ٘ٛ٘ٝاوز٘ؽ، ثىیبـ ٌىشفؼٜ ٌؽٜ ؼوشفوی ؼاـ ثٙؽی ٘جمٝ

 ٔطفٔب٘ٝ، ٌبُٔ ّٔبضجٝ ٌػّی، ّٔبضجٝ ثب ٕٞىبیٍبٖ، وبـففٔبیبٖ، ٔفثیبٖ، ٚ ٕٞىفاٖیه سطمیك  ی ؼـثبـٜ

ٕٞفاٜ  ـا ثٝٚی  ٞبی آٔٛقي ٘ی ؼٜ وبَ دیً ٞبی ق٘ؽٌی دیٍیٗ ٌػُ ٚ یب ٔطُ ٔىبٖ ،. ٕٞسٙیٗاوز

 .[17] ٚخٛؼ ٘ؽاـ٘ؽ SF-86ٞبی اوشب٘ؽاـؼ  ؼـ ففْ ،یه اق ایٗ ا٘لاػبر ، وٝ ٞیرؼاـؼ

 ی ٘ٛـ ٌىشفؼٜ ٌكاـي ٌؽ، أب ثػً ٟٕٔی اق ٔدٕٛػٝٝ ثٝ وفلز ـفشٗ ا٘لاػبر اثف اٍٍ٘ز ث ،اٌفزٝ

ٞبی أٙیشی ثٝ سطمیمبر ٚ آقٔبیٍبر ثب  ا٘ٛاع غبِی اق سبییؽیٝاوز.  وٝ ٘بؼیؽٜ ٌففشٝ ٌؽٜٚخٛؼ ؼاـؼ  ؼاؼٜ

ِٛـر وبُٔ ؼـ زٝ ٔطّی ؾغیفٜ ٝ ٞب ث ؼا٘یٓ ایٗ ؼاؼٜ وٝ ٕ٘ی ؼاـ٘ؽ. ثب ٚخٛؼ ایٗ٘یبق وٙح  ؼوشٍبٜ ؼـٚؽ

بٖ ٔؽیفیز دفوُٙ ثٝ اٌشفان ٞبیی وٝ ؼفبسف ثب وبقٔ ؼـ ؼاؼٜٞبیی اق ایٗ ا٘لاػبر،  ثػًٌٛ٘ؽ، أب  ٔی

 .[17] ٌؿاـ٘ؽ، ٚخٛؼ ؼاـ٘ؽ ٔی

ایبلار ٔشطؽٜ  ، ٔمبٔبرقیفا ثفای ٕ٘ٛ٘ٝ ،ٞبی أٙیشی سطز غٙف ٍٔػُ ٘یىز ی وبُٔ ؼاؼٜ ٌىشفٜٞٙٛق 

 Scatteredوبقٔبٖ ا٘لاػبسی  ی ؼاؼٜ وبقٔبٖ ٔؽیفیز دفوُٙ ثب دبیٍبٜ ی ؼاؼٜ ٞٙٛق ایٗ ٔٛـؼ ـا وٝ دبیٍبٜ
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Castles 2118ؼـ وبَ  ،ؼاؼٜ ٔؿوٛـ ایٗ وبقٔبٖ ا٘لاػبسی ا٘ؽ. دبیٍبٜ ىفؼٜ٘ یب سىؿیتسبییؽ  اوز ـابٖ ؼـ اـسج ،

وبقٔبٖ  ی ؼاؼٜ ثٛؼ. ثب ٚخٛؼ خؽا ثٛؼٖ دبیٍبٜایدبؼ ٌؽٜ ،ا٘طّبـی سٛوٗ ا٘دٕٗ ا٘لاػبر ی اوشفبؼٜثب ٞؽف 

وبٔلاً  ،ضىبن ؼـ آٟ٘ب اِؼبؼٜ ٞبی ٚاثىشٝ، اٌشفان ثفغی ا٘لاػبر فٛق ٔؽیفیز دفوُٙ اق ثفغی وبقٔبٖ

ی  ؼاؼٜ اوز وٝ اٌف دبیٍبٜ آٔؽٜ 2115اوز. ؼـ ٌكاـٌی اق وبقٔبٖ سطمیمبر ؼـ ٔبٜ خٛلای وبَ  ٍٟٔٛؼ

سٛا٘ىشٙؽ ثٝ ا٘لاػبر  ثٛؼ، ٞىفٞب ٔی وبقٔبٖ ٔؽیفیز دفوُٙ ٔفسجٗ ٌؽٜ ی ؼاؼٜ ثٝ دبیٍبٜ وبقٔبٖ ا٘لاػبر

ایٗ  ی شفوی دیؽا وٙٙؽ. ضشی اٌف ا٘لاػبر ٔطفٔب٘ٝدفوُٙ وبقٔبٖ ا٘لاػبر ٚ ٘یك ٞٛیز ٔبٔٛـیٗ ٔػفی ؼو

ٞبی ٔبٔٛـیٗ ٚ  ٞب ٚ ٔؼف سٛا٘ىشٙؽ ثب اوشفبؼٜ اق ا٘لاػبر سٛا٘بیی وبقٔبٖ سطز غٙف ٘جٛؼ، ثبق ٞٓ ٞىفٞب ٔی

 .[17] ٕ٘بیٙؽثفای آٟ٘ب ایدبؼ ـا غٛیٍبٚ٘ؽاٖ آٟ٘ب، ٍٔىلاسی 

ٞفاً وبقٔبٖ ٔؽیفیز دفوُٙ، ایٗ اوز وٝ ظب ،ٌفؼؼ ٌؽٖ ٌفایٗ ٔی سف ٚغیٓٔٛـؼی وٝ ثبػث 

اوز. ٘جك ٌكاـي ایٗ  ٞبی أٙیشی ؼاٌشٝ ٍ٘ؽٜ ٚ غیفأٗ ثفای ٍٟ٘ؽاـی سبییؽیٝ ای ـٔكٍ٘بـی ؼاؼٜ دبیٍبٜ

ٞبی  ا٘ؽ ٚ ؼیىه ؾغیفٜ ٌؽٜ، 3ٌؽٜ ٞبی ثٝ اٌشفان ٌؿاٌشٝ ؼاؼٜ ِٛـرٝ ٞب ث ، ؼاؼ2116ٜوبقٔبٖ ؼـ وبَ 

 .[17] ٞب لبثُ ؼوشفوی ٞىشٙؽ ویىشٓ ی ضبٚی ایٗ ا٘لاػبر، سٛوٗ ٕٞٝ

ٞب  ثب وبقٔبٖ ،٘ٛـ اِىشفٚ٘یىیٝ ث ،ٞبی وبقٔبٖ ٔؽیفیز دفوُٙ ٞبیی وٝ ؾوف ٌؽ، ویىشٓ ؼاؼٜ اق دبیٍبٜ فبـؽ

ویىشٓ وبقٔبٖ ٔؽیفیز  اوز ٚاـؼٌػّی وٝ لبؼـ  ،ٞبی ؼیٍفی ؼـ اـسجبٖ ٞىشٙؽ. ثفای ٕ٘ٛ٘ٝ ؼاؼٜ ٚ دبیٍبٜ

، ثٝ ٔدٕٛػٝ وبّٔی اق ا٘لاػبر ٔطفٔب٘ٝ أٙیز JPASٞبی ایٗ وبقٔبٖ ثب  ىشٓؼِیُ اـسجبٖ ویٝ دفوُٙ ٌٛؼ، ث

ٞبی اػٕبی  ٔب٘ٙؽ ا٘لاػبر ٚقاـر ؼفبع ایبلار ٔشطؽٜ ٚ اـسجب٘بر ثب وٍٛـٞبی غبـخی ٚ ٔلالبر، ّٔی

NATO ،[17] ؼوشفوی غٛاٞؽ ؼاٌز. 

 (َاMasterPrintات جذیذ )حملات ي تُذیذ 5

 ٌٕفاٜ وفؼ. ،خٛٞفافٍبٖ زبدٍفسٛاٖ ثب اوشفبؼٜ اق یه  ٞبی ٞٛاٚی ٚ وبٔىًٛ٘ ـا ٔی اوىٙف اثف اٍٍ٘ز ٌٌٛی

وٝ ثفای زبح  ،ٔؼِٕٛی ٚ وبغؿٞبی ٔػَّٛ ٚ خٛٞف زبدٍفسٛاٖ ثب اوشفبؼٜ اق  طممیٗ ٍ٘بٖ ؼاؼ٘ؽ وٝ ٔیٔ

 .[18]ز ـا خؼُ وٙٙؽ ٜ وفؼٜ ٚ اثف اٌٍٍ٘ٛ٘ؽ، وٙىٛـٞبی اثف اٍٍ٘ز ـا ٌٕفا ٔؽاـٞب اوشفبؼٜ ٔی
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ؼـ سّٛیف  ،خٛٞفافٍبٖ دفٌؽٜ ثب خٛٞف غبق٘ی ٚ وبغؽ ٔػَّٛ زبدٍفیه  سٛوٗاثف اٍٍ٘ز زبح ٌؽٜ 

 .[18]ُ ثیٛٔشفیه ٌٌٛی ـا ثبقٌٍبیی وفؼ سٛاٖ لف اوز. ثب اوشفبؼٜ اق ایٗ اثف اٍٍ٘ز ٔی ثبلا ٍ٘بٖ ؼاؼٜ ٌؽٜ

ٔٙظٛـ ایٕٗ وبغشٗ  وٝ ثٝ ،بی اثف اٍٍ٘زٔطممیٗ ؼاٍٍ٘بٜ ایبِشی ٔیٍیٍبٖ ٍ٘بٖ ؼاؼ٘ؽ وٝ وٙىٛـٞ

ٌٕفاٜ  ،خٛٞفافٍبٖ زبدٍفسٛا٘ٙؽ ثب اوشفبؼٜ اق زیكی ثٝ وبؼٌی یه  ـٚ٘ؽ، ٔی وبـ ٔیٝ ٞبی ٌٕٞٛٙؽ ث ٌٌٛی

وٝ ثب  ،ٌٛ٘ؽ. وبئی وبئٛ ٚ آ٘یُ خیٗ اق ثػً ػّْٛ ٟٔٙؽوی ٚ وبٔذیٛسف سٛا٘ىشٙؽ ثب اوشفبؼٜ اق یه اثف اٍٍ٘ز

ٚ  S6ٌٌٛی وبٔىًٛ٘ ٌّىىی ثٛؼ، یه  ـؼ ٚ خٛٞف ٚ وبغؿ ٔػَّٛ زبح ٌؽٜخٛٞفافٍبٖ اوشب٘ؽا زبدٍف

آٖ ـا  ،وبؼٌی ٚ ثٝ ٌففشٙؽٞبیی اق زٙؽیٗ اٍٍ٘ز  اوىٗ ،ٌٍبیی وٙٙؽ. ایٗ ٔطممیٗ ـا لفُ 7ٞٛاٚی ٞب٘ف 

ٔػَّٛ زبح ٔؽاـٞبی  ،. وبغؿ ٔؿوٛـٕ٘ٛؼ٘ؽـٚی وبغؿ ثب خٛٞف غبق٘ی زبح  ،ِٛـر ؼٚ ثؼؽی ثٝ

وٙؽ. آٟ٘ب ؼـیبفشٙؽ وٝ ؼـ قٔبٖ  ٚ خٛٞف آٖ ٘یك ثبـ سِٛیؽ ٔی ٞبی ضبُٔ ثبـ اوز ویىشٓ وبیفاِىشفٚ٘یىی ٚ 

ٞبی دیٍیٗ ؼـ  وٝ سلاي ٞبی ؼیٍف ا٘دبْ ؼٞٙؽ. ؼـ ضبِی وبـ ـا ثفای اففاؼ ٚ اثف اٍٍ٘ز سٛا٘ٙؽ ٕٞیٗ وٕی ٔی

 31ضؽالُ  ثٝوٝ  ؽ،٘زٛة یب دلاوشیه یب زىت ثٛؼ سٛوٗ٘یبقٔٙؽ سِٛیؽ یه ٔؽَ اق اثف اٍٍ٘ز  ،ایٗ قٔیٙٝ

وبئی وبئٛ ٚ آ٘یُ خیٗ، ایٗ آقٔبیً، ٔفٚـر  ی ثٝ ٌفشٝ .٘یبق ؼاٌشٙؽؼلیمٝ قٔبٖ ٚ ٘یك سدٟیكار ٚیمٜ 

 .[18] ؼٞؽ ٍ٘بٖ ٔیٞبی سٍػیُ اثف اٍٍ٘ز،  ـا ثفای ویىشٓٞبی ٔؽخؼُ  سىٙیه

ٞبی  اوثف ؼوشٍبٜ سىِٙٛٛلی اوىٗ اثف اٍٍ٘ز ٍٔبثٝاق ، 7ٚ ٞٛاٚی ٞب٘ف  S6ٞبی ٌّىىی  اق آ٘دبوٝ ٌٌٛی

 ،ِٛـر خؼّیٝ ٞبی ؼیٍف ـا ٘یك ث سٛاٖ ثب اوشفبؼٜ اق ٕٞیٗ سىٙیه، ثىیبـی اق ٌٌٛی وٙٙؽ، ٔی ؼیٍف اوشفبؼٜ ٔی

 .[18] ٕ٘ٛؼٌٍبیی  لفُ
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أٙیز اثف اٍٍ٘ز ـا  ،ایٗ ٔٛاـؼ اظٟبـ ؼاٌز وٝ وبٔىًٛ٘ ی یه وػٍٙٛی ٌفوز وبٔىًٛ٘ ؼـثبـٜ

ِٛـر ٝ ٌؽٜ ٚ ث ـٔكٍ٘بـی ،ٞب ؼٞؽ وٝ اثف اٍٍ٘ز ٌیفؼ ٚ ثٝ وبـثفاٖ ایٗ إ٘یٙبٖ غب٘ف ـا ٔی خؽی ٔی ثىیبـ

وبقی اثف اٍٍ٘ز یه  ثب سٛخٝ ثٝ ٔٙؽـخبر ٌكاـي، ٌجیٌٝٛ٘ؽ. ٚی افكٚؼ،  ٞب ؾغیفٜ ٔی شٍبٜؼاغُ ؼو ،ایٕٗ

ثبٌؽ، ایٗ  ٛؼ ؼاٌشٝدؿیفی ٔٛثك ٚخ ٗ غبِی اوز، ٚ ٞفٌبٜ یه آویتیٌػُ، ٘یبقٔٙؽ سدٟیكار ٚ ٌفا

 .[18] آٖ غٛاٞؽ ٕ٘ٛؼ ؼـً٘ الؽاْ ثٝ سطمیك ٚ ـفغ ، ثیٌفوز

ظز اق ضفیٓ ٌػّی اففاؼ اٌبـٜ وفؼ ٚ یه وػٍٙٛی ٌفوز ٞٛاٚی ٘یك ثٝ سؼٟؽ ٌفوز ٞٛاٚی ثفای ضفب

اق خّٕٝ سىِٙٛٛلی اثف اٍٍ٘ز، ثٝ ایٗ ٞؽف ٘بئُ  ،ٞبی خؽیؽ ـٚقـوب٘ی ٔؽاْٚ سىِٙٛٛلیٝ وٝ اق ٘فیك ثٌفز 

دؿیفی سىِٙٛٛلی وٙىٛـ اثف اٍٍ٘ز ٌفز وٝ  آویت ی ٞبی ٔٛخٛؼ ؼـثبـٜ آیٙؽ. ٚی ثب اٌبـٜ ثٝ ٌكاـي ٔی

ٔب٘ٙؽ ػىه اثف  ،وز ٔدٟك ٕ٘ٛؼٜ وٝ ا٘لاػبر ٌػّی ـا ثٝ أٙیز وٙص زیخ 7ٌفوز ٞٛاٚی، ٌٌٛی ٞب٘ف 

ِٛٛلی وبیف ٘ىجز ثٝ سىٙ ثفسفی غبِی ،ؼ. ـٚي ٔؿوٛـٌٛ ، ٔطبفظز ٔیافكاـ اٍٍ٘ز ففؼ، سٛوٗ وػز

ٞبی خؽیؽ ثفای  فٙبٚـی ی ٕٞسٙبٖ ثٝ سٛوؼٝ ،ٞبی ا٘ؽـٚیؽی ؼاـؼ. ٚی ؼـ دبیبٖ افكٚؼ وٝ ایٗ ٌفوز ٌٌٛی

 .[18] ثٟجٛؼ أٙیز ٚ ضفیٓ غِّٛی اففاؼ دبیجٙؽ اوز

 ،وٍٛـ ٌففز. اٌفزٝ 151ٞكاـ لفثب٘ی ؼـ 311، 2117وبَ وبیجفی ٌىشفؼٜ ؼـ اٚایُ  ی ه ضّٕٝی

وفػز ایٗ ضّٕٝ ـٚ ثٝ وبًٞ اوز، أب ٔشػّّیٗ ٍٞؽاـ ؼاؼ٘ؽ وٝ ٔٛاـؼ ثیٍشفی اق خّٕٝ ٞه 

 .[19]ـٚ ٞىشٙؽ دیً  ،ٞب غٛاٖ اٍٍ٘ز اثف

افكاـٞب ٔٙفش  ثبج ، ٔٛٔٛعٚ٘یٗ یه ٌفوز سطّیُ أٙیز وبیجفیاق ٔؼب ،ؼـ ٌفشٍٛیی ثب اوشیٖٛ ٌفاوٕٗ

وٝ ٌػّی ؼـ ضبَ اق  أب قٔب٘ی اوز ثبج ثذفؼاقؼ، ٘ىفؼٜ ٌفز وٝ ٞفٌك ثٝ وىی دیٍٟٙبؼثبـٜ  ٌؽ. ٚی ؼـ ایٗ

 ؼـ اغشیبـاق آٟ٘ب  ٘یك دٍشیجب٘ی ی ٚ ٘ىػٝ ثٛؼٜ ٞبی غب٘ٛاؼٌی ؼوز ؼاؼٖ ا٘لاػبر ٔبِی ٚ یب ػىه

 ![19] ضىبة آیؽ ثٝٔٙبوجی  ی ٌكیٙٝ اففاؼ، ثبٌؽ، ٌبیؽ دفؼاغز ثبج ثفای ایٗ ٘ؽاٌشٝ
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سٛا٘ٙؽ  ٞب ٔی اٍٍ٘ز ؼٞؽ وٝ وؽاْ اثف ٍبٜ ٘یٛیٛـن ٍ٘بٖ ٔیٟٔٙؽوی سٙؽٖ ؼاٍ٘ ی یه ٔطمك اق ٔؽـوٝ

اثف  :ٞب ـا وٍف وفؼ٘ؽMasterPrint، ٟٔٙؽوی سٙؽٖ ؼاٍٍ٘بٜ ٘یٛیٛـن ی ٔؽـوٝ ٔطممیٕٗٞىبٖ ٌٛ٘ؽ. 

ٞبی اففاؼ ثىیبـی سٙبثك یبثٙؽ.  سٛا٘ٙؽ ثب اٍٍ٘ز ٔیا٘ؽ ٚ  ی ٌؽِٜٛـر ؼیدیشبَ ؼوشىبـٝ ٞبیی وٝ ث اٍٍ٘ز

 ـا، اٌف ٔٗ ایٗ ؼوشىً یب ؼوز ّٔٙٛػی"سٙؽٖٚ ؼاٍٍ٘بٜ ٘یٛیٛـن ٌفز:  ی ٕٖٔٛ اق ٔؽـوٝدفٚفىٛـ ّ٘یف 

 ٞب غٛاٞٓ ثٛؼ ؼـِؽ ٌٌٛی 41اِی  25ثبٌٓ، لبؼـ ثٝ ثبقٌٍبیی لفُ  ؼاٌشٝ ،ثف آٖ لفاـ ؼاـؼ MasterPrintوٝ 

[19]." 
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ب ثٛؼٖ اثف اٍٍ٘ز، ثب ٚخٛؼ یىش"اٌبـٜ وفؼ:  MasterPrintثٝ ٘فق وبـ  ی وػٙبٖ غٛؼ، ٚی ؼـ اؼأٝ

 أف، وٙٙؽ ٚ ٕٞیٗ سٟٙب اق خكئی اق اثف اٍٍ٘ز اوشفبؼٜ ٔی ،ٞبی ٌٕٞٛٙؽ ٔطممیٗ ثف ایٗ ثبٚـ٘ؽ وٝ اوثف ٌٌٛی

غبِیز  وٝ سٟٙب اق خكئی اق اثف اٍٍ٘ز اوشفبؼٜ ٌٛؼ، ٌٛؼ. قٔب٘ی ٔٛخت وبؼٌی أف ٌٕفاٜ وفؼٖ وٙىٛـٞب ٔی

أب زیكی وٝ ثٝ ضبؼسف ٌؽٖ ایٗ  ـٚؼ، ٚ یب اق ؼوز ٔی یبثؽ ٔیففؼ ثٛؼٖ آٖ وبًٞ  یىشبیی ٚ ٔٙطّف ثٝ

 ".[19 ,20] ٞبی ٌٕٞٛٙؽ اوز زٙؽیٗ اثف اٍٍ٘ز سٛوٗ ٌٌٛی ی ، ؾغیفٜافكایؽ ٔیٍٔىُ 

وبقی  ثفای اثجبر ایٗ اؼػب ثبیؽ آقٔبیٍبسی ـٚی ٌٌٛی ٚالؼی ا٘دبْ ؼٞٙؽ، أب فؼلاً اق ٌجیٝ ،ٔطممیٗ

 .[19] ا٘ؽ وبٔذیٛسفی اوشفبؼٜ وفؼٜ

ٌؽٜ ؼـ  ؼاؼٜ ٍ٘بٖ ٟٔٙؽوی سٙؽٖ ؼاٍٍ٘بٜ ٘یٛیٛـن، زٟبـ ٔٛـؼ اثف اٍٍ٘ز ی ی ٔطممیٗ ٔؽـوٝ ٌفشٝ ٘جك

ٔشػّّیٗ وبیز أٙیشی ٌفوز  ٘ظف أب ٞب سٙبثك غٛاٞٙؽ ؼاٌز، اثف اٍٍ٘ز ثب سؼؽاؼ قیبؼی اق سّٛیف فٛق،

وٝ ثػً وٛزىی اق ؼٚ اثف  ایٗ ٞب، ففؼ ثٛؼٖ اثف اٍٍ٘ز ؼِیُ ٔٙطّف ثٝٝ ث ،٘ظف آٟ٘ب . ثٙب ثٝ، ٔشفبٚر اوزادُ

ؽ وٝ ثشٛاٖ ٔیبٖ آٟ٘ب سٙبثمی ؼـ٘ظف ٌففز، ثىیبـ ٘بؼـ اوز. اضشٕبَ ثبٌثٝ ٞٓ ٌجیٝ آ٘مؽـ  ،اٍٍ٘ز ٔدكا
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وٝ ایٗ اضشٕبَ، ثىیبـ ثٟشف اق ٌب٘ه  اوز، یه ؼـ دٙدبٜ ٞكاـ ثفای ٞف اٍٍ٘ز ثجز ٌؽٜ ،ٚلٛع ایٗ ـغؽاؼ

 .[19 ,20] اوز( یه ؼـ ؼٜ ٞكاـ ثب ٔؼبؼَػجٛـ زٟبـ ـلٕی ) ی ضؽن قؼٖ یه وّٕٝ

 ی٘فظ دؿیفي وبؾثثبیؽ افكاـ وٙىٛـ اثف اٍٍ٘ز،  ـإٞٙبی آ٘لایٗ ٌفوز ٌٌُٛ، خؽیؽسفیٗ ٘فْ ی ثٝ ٌفشٝ

 .[19] ثبٌؽ وٕشف اق ؼٚ ٞكاـْ ؼاٌشٝ

ـٚی اق اثف اٍٍ٘ز ٌففشٝ، ٞٙٛق  ثب ٚخٛؼ سطمیمبر ِٛـر ،خبِت سٛخٝ ایٙدبوز وٝ دفٚفىٛـ ٕٖٔٛ ی شٝى٘

ٔب٘ٙؽ اوثف ٔفؼْ، اوشفبؼٜ اق اثف اٍٍ٘ز ثىیبـ ـاضز اوز. أب  ،قیفا اق ٘ظف ٚی وٙؽ، اوشفبؼٜ ٔیٌٌٛی غٛؼ 

 سف اوشفبؼٜ وٙیؽ ٔب٘ٙؽ وبـٞبی ثب٘ىی، اق ػٛأّی ایٕٗ ،سِٛیٝ ٚی ایٗ اوز وٝ ثٝ ٍٞٙبْ ا٘دبْ ػّٕیبسی ضىبن

[19]. 

 ،ٔٛٔٛع اِّی"وػٙی اق ٌفاوٕٗ غلاِٝ وفؼ: سٛاٖ ؼـ  ایٗ سٛاقٖ ٔیبٖ أٙیز ٚ ـاضشی وبـ ـا ٔی

غٛاٞیؽ زٝ سؼؽاؼ لفُ ّ٘ت  وٝ ـٚی ؼـة ٔٙكَ غٛؼ ٔی ثفلفاـی سؼبؼَ ٔیبٖ ـاضشی ٚ أٙیز اوز. ایٗ

 "![19] غٛاٞیؽ زٝ ٔیكاٖ ـاضز ثبٌیؽ وٝ ٍٞٙبْ ٚـٚؼ ثٝ ٔٙكَ ٔی وٙیؽ، ؼـ ٔمبثُ ایٗ

ٞبی ثیٛٔشفیه، ػٕؽٜ سٕفوك  ثٝ وبیف ویىشٓسف ثٛؼٖ آٖ ٘ىجز  ثب سٛخٝ ثٝ إٞیز اثف اٍٍ٘ز ٚ ـایح

ای  اٌبـٜ ،ٞبی أٙیشی ٔشٛخٝ اثف اٍٍ٘ز ؾوف ٌؽ٘ؽ. أب ؼـ ٔٛـؼی ؼیٍف ٞبی ٌٟٛؼی ثف اسفبلبر ٚ ـغٙٝٝ ٕ٘ٛ٘

 دؿیفی ثیٛٔشفیه ػٙجیٝ زٍٓ غٛاٞیٓ ؼاٌز. ثٝ آویت

یه ویىشٓ ـٕٚ٘بیی وفؼ ٚ آٖ ـا  S8ٌفوز وبٔىًٛ٘ اق فٙبٚـی سٍػیُ ػٙجیٝ ؼـ ٌٌٛی ٌّىىی 

ٔؽػی ٌؽٜ وٝ ایٗ ویىشٓ اضفاق ٞٛیز ثٝ لؽـی لؽـسٕٙؽ اوز  ،. ایٗ ٌفوزٕ٘ٛؼأٙیشی ٘فٛؾ٘بدؿیف غٙبة 

 .[21] سٛاٖ آٖ ـا ـٔكٌٍبیی وفؼ ٝ ٕ٘یو

زٍٓ وبـثف  ی ٔمبؼیف ا٘ؽاقٜ ،اَٚ ی اوز. ؼـ ٔفضّٝ وبـ ایٗ ویىشٓ ؼـ ٌىُ قیف ٍ٘بٖ ؼاؼٜ ٌؽٜ ی ٘طٜٛ

ٔیكاٖ ا٘طٙبی زٍٓ وبـثف سٛوٗ ؼوشٍبٜ  ،آغف ی ٌٛؼ. ؼـ ٔفضّٝ ثفـوی ٔی ٝي ٌؽٜ، وذه ـً٘ ػٙجیدفؼاق

 ![21] اوزـوؽ سٟٙب ـاٜ ـٔكٌٍبیی آٖ، ؼـ اغشیبـ ؼاٌشٗ زٍٓ وبـثف  ٘ظف ٔیٝ ٌٛؼ. ده ث ثفـوی ٚ ثجز ٔی
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 ی ٞكیٙٝای ثىیبـ ٌٕٞٛٙؽا٘ٝ ٚ ثب ِفف  ثب ٌیٜٛ، Chaos Computer Clubٌفوشی ثٝ ٘بْ ٔطممیٗ أب 

ؼـ اثشؽا ثٝ وٕه یه ؼٚـثیٗ وٛ٘ی، ػىىی ثب  آٟ٘بؽ. ٙؽ اؼػبی ٌفوز وبٔىًٛ٘ ـا ٘مٓ وٙٙا٘ؽوی سٛا٘ىش

 .[21] ی ففؼ ٌففشٙؽ ٚٔٛش ثبلا اق زٟفٜ
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أب اق  ی زٍٓ ٌػُ ـا زبح وفؼ٘ؽ، ِیكـی وبٔىًٛ٘، ٘بضیٝ زبدٍفثب اوشفبؼٜ اق یه ؼوشٍبٜ  ،وذه

ٙبی زٍٓ وبـثف ـا ٘ؽاـؼ، ٞىفٞب ثب اوشفبؼٜ اق یه ِٙك ٘جی سّٛیف ؼٚ ثؼؽی، لبثّیز ٕ٘بیً ا٘ط آ٘دبوٝ

سٛا٘ىشٙؽ سّٛیف زٍٓ ـا ضمیمی ٍ٘بٖ ؼاؼٜ ٚ ا٘طٙبیی ؼـ آٖ ایدبؼ وٙٙؽ ٚ ایٗ ویىشٓ ثیٛٔشفیه ـا ففیت 

 .[21] ؼٞٙؽ

 

 متذَای وًیه احراز ًَیت  6

سٛخٝ ؼـ ِٙؼز أٙیز وبیجفی اوز. اضفاق ٞٛیز بٔیٗ ٔٛـؼػبّٔی، یىی اق ٕٔاضفاق ٞٛیز زٙؽ ،أفٚقٜ

( یه دفٚسىُ أٙیشی اوز وٝ ثفای ػّٕیبر ٚـٚؼ یب ػّٕیبر ؼیٍف، ثٝ ثیً اق MFAزٙؽػبّٔی )ثٝ اغشّبـ 

یه ـٔك ػجٛـ  وٝ ػؽؼ ٞىشٙؽ: ،ایٗ ػٛأُٔؼٕٛلاً ففؼ اق ٘فف وبـثف ٘یبق ؼاـؼ.  یه ػبُٔ ٔٙطّف ثٝ

 .[22] ٞبی ثیٛٔشفیه ٚی ٌٙبوٝٚ  ؛ا٘لاػبسی اق ؼوشٍبٜ وبـثف ؛ٌؽٜ سٛوٗ غٛؼ وبـثفایدبؼ

ؼـ اؼأٝ غٛاٞؽ  ،ٞبیی اق آٟ٘ب وٙٙؽ وٝ ٕ٘ٛ٘ٝ ٞب وبـ ٔی ثف ا٘ٛاع خؽیؽی اق ثیٛٔشفیه ،ٞبی فٙبٚـی ٌفوز

 :[22] آٔؽ

 ٗیه فٙبٚـی غٛا٘ؽٖ اثف اٍٍ٘ز ثب اوشفبؼٜ اق وٙىٛـٞبی  ی ؼـ ضبَ سٛوؼٝ ،ٌفوز وٛ٘بٚیٍی

 .[22] ٞبی ٔبِی اففاؼ اوز ٞب ٚ سفاوًٙ وبقی فؼبِیز ففاِٛسی اوز. سٕفوك ایٗ ٌفوز ـٚی ایٕٗ
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 ثیٛٔشفیه اخشٕبػی، وبـثفاٖ خؼّی ٚ ولاٞجفؼاـ ـا ثب اوشفبؼٜ اق  ی ثب ثف٘بٔٝ ،ٌفوز وٛویٛـ

 .[22] ؼٞؽ سٍػیُ ٔی ،ٞبی ٌٌٛی ٞب ٚ ثف٘بٔٝ وبیز ةؼـ ٚ ،ٞبی یبؼٌیفی ٔبٌیٗ اٍِٛـیشٓ

 دبـأشف ثیٛٔشفیه ـفشبـی ٚ فیكیِٛٛلیىی ـا ثب ٞؽف ایدبؼ یه  411ثیً اق  ،ٌفوز ثییٛور

 .[22] وٙؽ آٚـی ٚ سطّیُ ٔی خٕغ ،یىشب ثفای وبـثف ی ٌٙبوٝ

 ب یه سّٛیف ؼٞؽ س اوٙبؼ ٌٙبوٝ ـا ثٝ یه وّفی اق وبـثف دیٛ٘ؽ ٔی ،ٌفوز وٕبیُ آیؽ٘شیشی

 .[22] ٕ٘بیؽثیٛٔشفیه ثفای اضفاق ٞٛیز وبـثف ؼـ ٞف ؼوشٍبٜ ا٘ؽـٚیؽی ایدبؼ 
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ؼٞٙؽٌبٖ ثىیبـی،  ثبـوّٛ٘ب، سٛوؼٝ ؼـ 2117( وبَ MWCخٟب٘ی ٔٛثبیُ )ثٝ اغشّبـ  ی ؼـ وٍٙفٜ

 ی ثٙب ثٝ ٌفشٝسف اق وٙص ا٘شظبـ ٚ سّٛـ ٔب ثٛؼ.  ٞب ٚ وٙىٛـٞبی ٌٕٞٛٙؽی اـائٝ ؼاؼ٘ؽ وٝ ثىیبـ ایٕٗ ؼوشٍبٜ

وٙؽ،  ٞب سبٔیٗ ٔی ٌفوز وبیفاثف اٍٍ٘ز ـا ثفای ٌفوز اَ.خی ٚ وٝ وٙىٛـٞبی  ،ٌفوز ٘فٚلی آیؽوه

ٌؽٜ اق  ٘لاػبر غبْ ٌففشٝا ،اوز. ؼـ اثشؽا ثٟجٛؼ یبفشٝ لبثُ سٛخٟی،أٙیز وٙىٛـٞبی اثف اٍٍ٘ز ثٝ ٔیكاٖ 

 ٚؼ ٌفؼ دؿیفی اوىٙفٞبی دیٍیٗ ٔی یتٌٛؼ، وٝ ایٗ ػُٕ ٔٛخت ـفغ آو اوىٙف اثف اٍٍ٘ز، ـٔكٍ٘بـی ٔی

ـٔكٍ٘بـی  ٌؽٜ ٚ ؼاؼٜ سٍػیُٞبی سّٛیف،  ، ِجٝ. وذهـٚؼ ثفای اوشفبؼٜ ٔدؽؼ ثٝ وفلز ٔیغبْ  ی ؼاؼٜ

لبثُ  ٔؿوٛـ، ؼـ یه ٔطیٗػّٕیبر ی  ٕٞٝ٘ؽ. ٌفؼ ی أٗ ٔٙشمُ ٔی ثٝ ضبفظٝ ،ایٗ ا٘لاػبر سٕبٔیٚ  ٌٛ٘ؽ ٔی

 .[23]ٌیف٘ؽ  لبثُ ؼوشفوی اوز، ِٛـر ٔیبی ؼیٍف غیفوٝ اق ٘فف ففآیٙؽٞ ،إ٘یٙبٖ ٚ ایكِٚٝ

ثیٛٔشفیه ثب ٘بْ وفٌٚبَ سه، وٙىٛـٞبی ٔفثبٖ لّت ـا ثٝ وٙىٛـ اثف اٍٍ٘ز  ی یه ٌفوز وبق٘ؽٜ

ٞبی  ٞبی دلاوشیىی ٚ ضشی اٍٍ٘ز ٞبی وٝ ثؼؽی اق اثف اٍٍ٘ز، اٍٍ٘ز وبـ، وذی اوز. ثب ایٗ أبفٝ ٕ٘ٛؼٜ

 .[23] سٛا٘ٙؽ اق لفُ ٌٍبیی ثیٛٔشفیه ػجٛـ وٙٙؽ ٕ٘ی ،ٌؽٜ ٚالؼی ثفیؽٜ

سٛا٘ؽ ٘یبق ثٝ ـٔك ػجٛـ ـا اق ٔیبٖ  ، ٔی٘یك ٞبی غٛؼدفؼاق ثب٘ىی زٍٓ ؼـ ؼوشٍبٜ ی اوىٙفٞبی ػٙجیٝ ی سؼجیٝ

زٍٓ ٌٕب اوىٗ ٌٛؼ  ی سٛا٘یؽ لؽْ ثفؼاـیؽ ٚ خّٛی ؼوشٍبٜ ثبیىشیؽ سب ؼـ ػفْ زٙؽ ثب٘یٝ، ػٙجیٝ ثفؼاـؼ. ٔی

ثب ٘ٛػی فٙبٚـی وٝ ای اق ایٗ ؼوشٍبٜ ـا  اغیفاً ٕ٘ٛ٘ٝ ،ٌفٚح سی ٔبِی غٛؼ ـا ا٘دبْ ؼٞیؽ. ٌفوز وی ٚ سفاوًٙ

 . [23] اوز ٌٛؼ، آقٔبیً وفؼٜ سٛوٗ ػىه یب ٚیؽیٛ ٌٕفاٜ ٕ٘ی
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ٌٛؼ. ٞف ؼوشٍبٜ خؽیؽ ٔشُّ ثٝ ٌجىٝ،  خب ٔیٝ خبث ،آٖ ی ٔفقٞبی أٙیز وبیجفی ٚ ٔطؽٚؼٜ ،ٞف ـٚقٜ

 ٛؾٌفاٖ اوز، وٝ ثبیؽ ایٕٗ ٌٛؼ. ٞؽف خؽیؽی ثفای ٘ف
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