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. نيز معرفي خواهند شد ها ابزار از مجموعه شود و يكبحث مي امنيتي مورد اجراي موارد در فصل اين در

بهره  تريپيشرفته هاي از ابزار سپس د وكن شروع استفاده نقطه عنوان فصل به از اين است ممكن خواننده

  .شوند ها ارائه ميهايي از آنابزار همراه با نمونه هر سازي پياده از چگونگي دقيق فصل راهنمايي اين در .ببرد

  

  محلي پسوردهاي از محافظت

 صورت به است نياز هستند كه اي محرمانه اطلاعات و محلي هاي حاوي پسورد هميشه تجهيزات زيرساخت

 اطلاعات قدرتمند، پسورد سياست استفاده از اجراي منظور به اين بر علاوه. ها محافظت شوداز آن امن

  .شوند محافظت رمزگذاري از استفاده با بايد ها پسورد و محرمانه

  

  :محلي پسورد رمزگذاري. 1

 در. كرد وان فعالتمي service password-encryption دستور با را اتوماتيك صورت به پسورد رمزگذاري

  .شوند مي رمزگذاري اتوماتيك صورت به ها پسورد تمام پيكربندي، صورت

Router(config)# service password-encryption 

  

  :امنيت كردن فعال. 2

 بايد دسترسي از طريق اين پسورد كردن فعال. شود مي تعريف enable secret دستور با پسورد در اين حالت

  .انجام شود RADIUS يا +TACACSمانند  AAA پروتكل يك با

Router(config)# enable secret <strong-password> 

  

 : VTYپسورد خطوط . 3

 داشته VTY خط 5 از بيش ها دستگاه برخي است ممكن همچنين. شوند مي تعريف خط هر براي اين پسوردها

  .باشند

linevty 0 4 

password<strong-password> 
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  AAA هاي سرويس

AAA مديريتي هاي دسترسي همه. باشد مي دسترسي كنترل براي روشي )SSH، telnet، HTTP و HTTPS (

  . شوند كنترل AAA با بايد

 : AAA كردن فعال. 1

AAA دستور با aaa new-model اينكه از اطمينان براي. شودمي فعال ID است ها معتبر بسته همه در نشست، 

  .شود پيكربندي aaa session-id commonبايد دستور 

aaa new-model 

! 

aaa session-id common 

  

  :ها سرور گروه تعريف. 2

 استفاده سرور هر براي جداگانه كليد بهتر است يك امكان، صورت در. شود بايد تنظيم AAA سرورهاي گروه

  .شود نيز بايد پيكربندي RADIUS ارتباط يا TACACS براي مبدا IPآدرس . شود

tacacs-server host <TAC+server1> single-connection key <strong-key> 

tacacs-server host <TAC+server2> single-connection key <strong-key> 

radius-server host <RADserver1>auth-port 1645 acct-port 1646 key <strong-key> 

radius-server host <RADserver2>auth-port 1645 acct-port 1646 key <strong-key> 

! 

aaa group server tacacs+ <TACACS-group> 

server<TAC+server1> 

server<TAC+server2> 

! 

aaa group server radius <RADIUS-group> 

server<RADserver1> 

server<RADserver2> 

! 

! Define the source interface to be used to communicate with the TACACS+/RADIUS servers 

iptacacs source-interface <Loopback or OOB interface> 

ip radius source-interface <Loopback or OOB interface>  

 

 :اجراي احراز اصالت براي ورود به سيستم. 3

 اعمال شده، استفاده دسترسي هاي خط همه و VTY كنسول به و بايد يك ليست از كاربران مجاز تعريف شود

  .شود مي استفاده اوليه متد عنوان به +TACACS و RADIUS. گردد
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aaa authentication login <authen-exec-list> group <AAA-group> local-case 

! 

line con 0 

login authentication <authen-exec-list> 

! 

linevty 0 4 

login authentication <authen-exec-list> 

! 

  

   :احراز اصالت كردن عالف. 4

 استفاده +TACACS از اگر. شودمي فعال RADIUS يا +TACACS به دسترسي با اين كار اعتبارسنجي

 اسم با كاربر يكبايستي  شود، مي استفاده RADIUS اگر. دشو فعال هركاربر ازاي به پسوردبايستي  شود، مي

$15enab$ پسورد و كرده ايجاد enable دنمو متنظي آن براي را .RADIUS براي خاص كاربري نام اين از 

  :كند مي استفاده اعتبارسنجي كردن فعال

aaa authentication enable default group <AAA-group>enable 

  

 : exec مجوز اجراي. 5

- ند، ميهستشويم كه فقط كاربراني كه داراي سطح دسترسي مدير شبكه با پيكربندي اين حالت، مطمئن مي

 :دسترسي داشته باشند execد به محيط توانن

aaa authorization exec author-exec-list group <AAA-group> if-authenticated 

line vty 0 4  

authorization exec <author-exec-list> 

  

 : حسابداري كردن فعال. 6

سيستم،  سطح داري رويدادهايهمچنين براي حساب. گردد بايد فعال exec accounting پايش ارتباطات، براي 

  :بايد حسابداري سيستم فعال شود

aaa accounting send stop-record authentication failure 

aaa accounting exec default start-stop group tacacs-group 

aaa accounting commands 15 default start-stop group tacacs-group 

aaa accounting system default start-stop group tacacs-group 
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  به تجهيز با سطح مجوز مدير شبكه دسترسي

 : telnet دسترسي. 1

 به خط كردن محدود توسط تواند مي telnet دسترسي. شود استفاده telnet جاي به SSH از امكان صورت در 

telnet از يك  صورتيكه در شود، كنترلACL ده باشدبراي كنترل ورودي استفاده ش.  

  

 : SSH دسترسي. 2

 محدود با تواند مي SSH دسترسي. گرددمي با استفاده از دستورات زير فعال وجود صورت در SSH دسترسي 

  .براي كنترل ورودي استفاده شده باشد ACLاز يك  كه صورتي شود، در كنترل SSH به خط كردن

! Configure a hostname and domain name 

Router(config)# hostname <router-host-name> 

Router (config)# ip domain-name <domain-name> 

! Generate an RSA key pair, automatically enabling SSH. 

Router (config)# cry key generate rsa 

! Configure time-out and number of authentication retries. 

Router (config)# ip ssh time-out 60 

Router (config)# ip ssh authentication-retries 2 

 

  : HTTP دسترسي. 3

  .گردد بايد استفاده HTTP جاي به HTTPs از امكان صورت در 

aaa authentication login default group tacacs-group local-case 

aaa authorization exec default group tacacs-group local 

ip http server 

ip http access-class 22 

ip http authentication aaa 

access-list 22 permit 172.26.0.0 0.0.255.255 

access-list 22 deny any log 

line vty 0 3  

transport input telnet 

 

  :HTTPS دسترسي. 4

aaa authentication login default group tacacs-group local-case 

aaa authorization exec default group tacacs-group local 

no ip http server 

! 

ip http secure-server 

! 
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ip http access-class 22 

ip http authentication aaa 

access-list 22 permit 172.26.0.0 0.0.255.255 

access-list 22 deny any log 

line vty 0 3  

transport input telnet 

 دسترسي هاي خط و ها پروتكل كردن محدود

 : غيرضروري سترسيد خطوط كردن غيرفعال. 1

  .توان غير فعال كردمي no execشوند را با استفاده از دستور هاي كه استفاده نميپورت 

line aux 0  

no exec 

 

 : ها خروجي و ها ورودي هايمحدود كردن پروتكل. 2

  .كند ميكننده به اهداف ديگر، جلوگيري سوء استفاده از سيستم به عنوان حمله از ها خروجي كردن محدود 

line vty 0 4 

 transport input ssh 

 transport output ssh 

 transport preferred none 

  

 : ACL با منابع كردن محدود. 3

. دارند قرار مديران آن در كه باشد مي اي شبكه زير معمولاً منبع. شود مي استفاده منابع كنترل براي ACL از

 گردد پيكربندي access-classهمچنين بايد يك . شودمي ز رزروتجهي به دسترسي براي موجود VTY آخرين

-مي دسترسي قابل شده شناخته اعتماد و قابل هاي سيستم توسط تنها VTY اين كه شود لحاص اطمينان تا

  :باشند

! Grants access from management subnet. Set port to 22 for SSH and 23 for telnet. 

access-list 111 permit tcp <management-subnet> <inverse-mask> any eq <port> 

access-list 111 deny ip any any log-input 

! ACL for last resort access 

access-list 112 permit tcp host <management-station> any eq <port> 

access-list 112 deny ip any any log-input 

line vty 0 3  

access-class 111 in 

! 

line vty 4  

access-class 112 in 
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 : ها وقفه تنظيم. 4

 و شناسايي براي TCP-keepalives. شوند تنظيم ها اند، بايد وقفهقرار گرفته شده مورد استفاده خطوطي كه در 

  .شوداستفاده مي معلق جلسات بستن

service tcp-keepalives-in  

! 

line vty 0 4  

session-timeout 3  

exec-timeout 10 0 

  

 مسيريابي زيرساخت

 : هاهمسايه اصالت ازاحر. 1

همچنين بهتر است براي برقراري ارتباط هسمايگي با . شود بايد فعال ها روتر همه در هاهمسايه اصالت احراز 

  .ديگر روترها، براي هر ارتباط از كليدهاي متفاوت استفاده شود

! OSPF MD5 authentication 

interface <interface-type/number>  

ip ospf message-digest-key <key-number> md5 <strong-password> 

! 

router ospf <process>  

network <network> <mask> area <area-number>  

area <area-number> authentication message-digest 

! EIGRP authentication 

key chain <key-chain-name>  

key 1  

key-string <strong-password> 

! 

interface <interface-type/number>  

ip authentication mode eigrp <process> md5  
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ip authentication key-chain eigrp <process> <key-chain-name> 

! 

router eigrp <process>  

network <network> 

! 

  

 : استاتيك همتاي تعريف. 2

  :شوند بايد پيكربندي پخشيهمه هاي بخش در استاتيك همتايان ،EIGRP از استفاده صورت در 

router eigrp <process>  

network <network>  

neighbor <peer-address> <interface-type/number> 

 

 

 : فرض پيش پسيو اينترفيس. 3

 كردن فعال. گردد فعال ها اينترفيس از زيادي تعداد روي بر OSPF يا EIGRP است نياز ها، سناريو برخي در 

 اين در. گردد پخش متصل هاي شبكه در مستقيم طور به تواند مي ها اينترفيس آن روي بر مسيريابي پروتكل

  :ندك فعال اينترفيس چندين با شبكه محدوده يك در را مسيريابي پروتكل بخواهدفرد  است ممكن ها سناريو

router <protocol> <process> 

! Disable routing updates on all interfaces by default  

passive-interface default 

! Explicitly enable routing updates on interfaces where you expect routing peers  

no passive-interface <interface-type/number> 

  

 : BGP TTL امنيت بررسي. 4

بايد  بيروني، BGP همتايان به متصل روترهاي روي بر TTL امنيت بررسي ،BGP از استفاده صورت در 

  :شود پيكربندي

router bgp <as-number>  

neighbor <ip-address> ttl-security hops <hop-count> 

  

 مسيريابي فيلترينگ

  : ر را انجام دادزي مراحل بايد مسيريابي، فيلترينگ سازي پياده جهت
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 : ها لبه در همتا فيلترينگ سازي پياده. 1

 انتظار در مورد مسيرهاي تنها كه تا اطمينان حاصل شود شوند سازي پيادهبايد  ها لبه در ورودي فيلترهاي 

 هلب در ورودي  مسيريابي هايآپديت كنترل. بايد اعمال شوند ها لبه ها در فيلتر. شوند توانند تعريفمي شبكه

WANجلوگيري ترانزيت ترافيك يك شبكه به شدن شبكه سوء استفاده و تبديل جهت دوگانه دسترسي ، از 

  .كند مي

! Incoming route filter applied at the WAN edge and that only allows the branch subnet. 

! 

router eigrp <process>  

network <network>  

distribute-list 39 in <interface-type/number> 

! 

access-list 39 permit <remote-subnet> <inverse-mask> 

 

 : اصلي روترهاي در مسيرها فيلتر كردن اجراي. 2

 انتشار از عمليات فيلتر كردن مسيرها انجام شود تا اصلي،  شبكه با دور راه هاي مكان و ها شاخه در بايد

 . دشو جلوگيري نامعتبر مسيريابي اطلاعات

به منظور حصول اطمينان از انتشار  eigrp stub connected دستور ازبايستي  ،EIGRPدر صورت استفاده از 

  .اند، استفاده كردهايي كه به طور مستقيم متصل شدهتنها شبكه

router eigrp <process>  

network <network>  

eigrp stub connected 

 

  :پيكربندي شوند بيروني فيلترهايبايد  ر،هاي ديگ پروتكل ازدر صورت استفاده 

! Outbound route filter applied at the branch router. 

! 

router ospf <process>  

distribute-list 33 out <interface-type/number> 

! 

access-list 33 permit <branch-subnet> <inverse-mask> 

  

 : همربوط به روترهاي همسايهاي  گزارش. 3

  .گيري شودهاي مربوط به روترهاي همسايه گزارشبايد تغيير وضعيت نشست ها، روتر همه در 
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!Logging neighbor changes in EIGRP 

router eigrp <process>  

eigrp log-neighbor-changes 

! Logging neighbor changes in OSPF 

router ospf <process>  

log-adjancey-changes 

  

 دستگاه يبقا

 :داد بايد انجام را زير مراحل مورد نياز نيستند، كه هايي سرويس كردن غيرفعال جهت

 : باز هاي پورت كردن مشخص. 1

 UDP/TCP هاي پورت براي مشاهده اينكه كدام show control-plane host open-ports دستور از توانمي

  :غيرفعال شوند، استفاده كرد بايد ها ويسسر كدام اينكه تعيين هستند و listeningروتر در حال 

cr18-7200-3#show control-plane host open-ports 

Active internet connections (servers and established) 

Prot Local Address Foreign Address Service State  

tcp *:22 *:0 SSH-Server LISTEN  

tcp *:23 *:0 Telnet LISTEN  

tcp *:63771 172.26.150.206:49 IOS host service ESTABLIS  

udp *:49 172.26.150.206:0 TACACS service LISTEN  

udp *:67 *:0 DHCPD Receive LISTEN 

cr18-7200-3# 

  

 : دهستن ، غيرفعالغيرفعال فرض پيش طور به كلي هاي سرويسكه  اطمينان يافتن از آن. 2

بر روي  UDPو  TCPو سرورهاي  finger  ،identification (identd)بودن  در صورت نياز بايد از غيرفعال

  .تمام روترها اطمينان حاصل كرد

! Global Services disabled by default 

Router(config)# no ip finger 

Router(config)# no ip identd 

Router(config)# no service tcp-small-servers 

Router(config)# no service udp-small-servers 

 

  : اند شده ، غيرفعالفعال فرض پيش طور به كلي هاي سرويسكه  اطمينان يافتن از آن. 3

بر  PADهاي مبدأ و سرويس IP، مسيريابي بر اساس آدرس BOOTPدر صورت نياز بايد از غيرفعال بودن 

  .روي تمام روترها اطمينان حاصل كرد
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! Disable BOOTP, IP Source Routing and PAD global services 

Router(config)# no ip source-route 

Router(config)# no ip bootp server 

Router(config)# no service pad 

  

 : IP پخشي مستقيمهمه. 4

  .شود غيرفعال ها اينترفيس همه روي بر پخشي مستقيمهمه بايد 

! Disable IP directed broadcasts on all interfaces 

Router(config)# interface <interface-type/number> 

Router(config-if)# no ip directed-broadcast 

  

  :CDP كردن غيرفعال. 5

غير فعال گردد، براي مثال بر روي  CDPهاي جاري شبكه در معرض خطر هستند، بايد زماني كه سرويس

  .نت هستندهاي خارجي كه در مرز اينترتمام اينترفيس

! Disable CDP on externally facing interfaces 

Router(config)# interface <interface-type number> 

Router(config-if)# no cdp enable  

  

ACL   هاي محافظ زيرساخت(iACLs)  

 WAN لبه و اينترنت لبه. است مفيد بسيار شبكه لبه در اعمال صورت در iACL شد، گفته قبلاً كه همانطور

هاي ها و پورتبايد شناخت كافي از پروتكل iACL براي ايجاد .باشند مي iACL سازي پياده براي مكان بهترين

 شروع ACL با طراحي  است بهتر نتيجه در .شود، وجود داشته باشدمجازي كه در زيرساخت استفاده مي

 پيكربندي طوري بايد ورودي هر كه اشيدب داشته توجه. است شده داده شرح ACL هاي مثال زير در. شود

  :كند توليد گزارش كه باشد شده

access-list 133 permit eigrp any any log 

access-list 133 permit icmp any any log 

access-list 133 permit tcp any any eq tacacs log 

access-list 133 permit udp any any eq ntp log 

access-list 133 permit tcp any any eq 22 log 

access-list 133 permit udp any any eq syslog log 

access-list 133 permit ip any any log 
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 طرف در ACL كه شد مطمئنبايستي . گردد فعال iACL اينترفيس همان   در بايد شد، طراحي ACL كه زماني

  .است شده تعريف تر رو WAN لبه در ACL زير مثال در. باشد شده سازي پياده داخلي

interface GigabitEthernet4/46  

description To Branch 4  

ip address 10.139.5.10 255.255.255.254  

ip access-group 133 in 

  

  .كرد مشاهده show logging و show access-list دستور از استفاده را با ACL توان فعاليتمي

cr18-7604-1#sh access-l 133 

Extended IP access list 133  

10 permit eigrp any any log (76 matches)  

20 permit icmp any any log  

30 permit tcp any any eq tacacs log (10 matches)  

40 permit udp any any eq ntp log (8 matches)  

50 permit tcp any any eq 22 log (35 matches)  

60 permit udp any any eq syslog log (4 matches)  

70 permit ip any any log (24 matches) 

 

 مشخص كه دارند وجود زيرساخت در هايي پورت و ها پروتكل هنوز كه دهد مي نشان any any ورودي

از دستور زير  توانمي هستند، منطبق ACL ورودي آخرين با ها بسته كدام براي مشاهده اينكه. اند نشده

  .استفاده كرد

cr18-7604-1#sh logging 

... 

%SEC-6-IPACCESSLOGP: list 133 permitted tcp 10.139.5.11(55786) -> 172.26.150.206(49), 1 packet 

%SEC-6-IPACCESSLOGDP: list 133 permitted icmp 10.139.5.11 -> 172.26.159.166 (8/0), 1 packet 

%SEC-6-IPACCESSLOGP: list 133 permitted tcp 10.139.5.11(22) -> 172.26.159.166(11031), 1 packet 

%SEC-6-IPACCESSLOGRP: list 133 permitted eigrp 10.139.5.11 -> 224.0.0.10, 34 packets 

%SEC-6-IPACCESSLOGP: list 101 permitted udp 10.139.5.11(123) -> 172.26.158.236(123), 1 packet 

%SEC-6-IPACCESSLOGDP: list 133 permitted icmp 10.139.5.11 -> 172.26.159.166 (8/0), 4 packets 

%SEC-6-IPACCESSLOGP: list 133 permitted tcp 10.139.5.11(22604) -> 172.26.150.206(49), 19 packets 

%SEC-6-IPACCESSLOGP: list 133 permitted tcp 10.139.5.11(55786) -> 172.26.150.206(49), 5 packets 

%SEC-6-IPACCESSLOGP: list 133 permitted tcp 10.139.5.11(22) -> 172.26.159.166(11031), 31 packets 

%SEC-6-IPACCESSLOGRP: list 133 permitted eigrp 10.139.5.11 -> 224.0.0.10, 8 packets 

%SEC-6-IPACCESSLOGP: list 133 permitted tcp 10.139.5.11(13621) -> 172.26.150.206(49), 2 packets 

%SEC-6-IPACCESSLOGRP: list 133 permitted eigrp 10.139.5.11 -> 224.0.0.10, 1 packet 

%SEC-6-IPACCESSLOGP: list 133 permitted tcp 10.139.5.11(22) -> 172.26.159.166(11032), 1 packet 

%SEC-6-IPACCESSLOGP: list 133 permitted tcp 10.139.5.11(40429) -> 172.26.159.167(22), 1 packet 

%SEC-6-IPACCESSLOGP: list 133 permitted tcp 10.139.5.11(22604) -> 172.26.150.206(49), 7 packets 

%SEC-6-IPACCESSLOGP: list 101 permitted udp 10.139.5.11(58557) -> 172.26.150.206(514), 4 packets 
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 هاي يك جريان ترافيك را به طور دقيق نشان پورت و ها مقصد مبدأها، همچنين show logging دستور

  .دهد مي

access-list 133 permit eigrp host 10.139.5.11 host 224.0.0.10 

access-list 133 permit icmp host 10.139.5.11 172.26.0.0 0.0.255.255 

access-list 133 permit tcp host 10.139.5.11 eq 22 172.26.0.0 0.0.255.255 

access-list 133 permit tcp host 10.139.5.11 172.26.0.0 0.0.255.255 eq 22 

access-list 133 permit tcp host 10.139.5.11 host 172.26.150.206 eq 49 

access-list 133 permit udp host 10.139.5.11 eq ntp host 172.26.158.236 eq ntp 

access-list 133 permit udp host 10.139.5.11 host 172.26.150.206 eq syslog 

access-list 133 permit ip any any log 

  

 هاي ورودي بايد ابتدا. حاصل شده باشد ترافيك شبكه مديريت و كنترل روي بر خوبي شناخت بايد اكنون. 1

 شبكه در 172.26.0.0/16 مثال اين در. هاي شبكه تعريف شوندبراي محافظت از محدوده آدرس جعل ضد

OOB وارد شود يا شاخه هيچ از نبايد محدوده اين در اي بسته هيچ درنتيجه و است شده رزرو.  

!--- Module 1: Anti-spoofing, deny special use addresses 

! Deny your OOB address space as a source in packets 

access-list 101 deny ip 172.26.0.0 0.0.255.255 any 

 

  .دنشو تعريف بايد نامعتبر مبدأ IPآدرس  با هاي بسته كردن مسدود براي هايي ورودي همچنين

!--- Deny special-use address sources. 

!--- See RFC 3330 for additional special-use addresses. 

access-list 101 deny ip host 0.0.0.0 any 

access-list 101 deny ip 127.0.0.0 0.255.255.255 any 

access-list 101 deny ip 192.0.2.0 0.0.0.255 any 

access-list 101 deny ip 224.0.0.0 31.255.255.255 any 

  

ها يادگرفته  ACLهايي كه از طريق هاي لازم به منظور اجازه دادن به ترافيكبايد ورودي دوم، مرحله در. 2

  .اند، تعريف گرددشده

!--- Module 2: Explicit Permit 

! Permit valid traffic destined to the infrastructure 

access-list 101 permit eigrp host 10.139.5.11 host 224.0.0.10 

access-list 101 permit icmp host 10.139.5.11 172.26.0.0 0.0.255.255 

access-list 101 permit tcp host 10.139.5.11 eq 22 172.26.0.0 0.0.255.255 

access-list 101 permit tcp host 10.139.5.11 172.26.0.0 0.0.255.255 eq 22 

access-list 101 permit tcp host 10.139.5.11 host 172.26.150.206 eq 49 

access-list 101 permit udp host 10.139.5.11 eq ntp host 172.26.158.236 eq ntp 
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access-list 101 permit udp host 10.139.5.11 host 172.26.150.206 eq syslog 

 

 شبكه سه هاي مقصد به ديگري ترافيك هر مثال اين در. شود رد زيرساخت به ديگري دسترسي هربايستي . 3

 و ها شاخه و لبه بين WAN هاي لينك براي 10.139.5.0/24. شود مي مسدود زيرساخت، در شده استفاده

 شده رزرو OBB بكهش براي 172.26.0.0/16. شود مي استفاده مركزي تجهيزات همه براي 10.122.0.0/16

  .بايد از طريق مرحله دوم اجازه انتشار پيدا كنند ها شبكه اين به معتبر ترافيك. است

!--- Module 3: Explicit Deny to Protect Infrastructure 

! Deny all other access to infrastructure 

access-list 101 deny ip any 10.139.5.0 0.0.0.255 

access-list 101 deny ip any 10.122.0.0 0.0.255.255 

access-list 101 deny ip any 172.26.0.0 0.0.255.255 

 

 پيكربندي هر ترافيك ديگري، پذيرفتن يا كردن رد جهت ACL آخرين خط نياز، حسب بر انتها در. 4

 مقصد هب ترافيك كنترل هدف آن، كه شود مي ايجاد WANبراي لبه  iACL يك مثال دراين. گردد مي

  .گردد مي استفاده any any ورودي مجوز از نتيجه در. باشد مي زيرساخت

!--- Module 4: Explicit Permit/Deny for Transit Traffic 

! Permit transit traffic enterprise inner iACL 

access-list 101 permit ip any any 

  

Port Security  
Port Security آسايترافيك سيل كاهش يبرا مفيد ويژگي يك MAC محتواي سرريز هاي حمله ديگر و 

هاي  دسترسي شبكه و مجموعه سرورها، نسبت به ديگر مكان مرز. باشد مي) CAM( 2 لايه به مربوط حافظه

 .باشندمي Port Securityشبكه داراي اولويت بالاتري براي اعمال 

  

 : دنشو دنبال زير مراحلبايد  ، Port Security سازي پياده منظور به

1 .Port Security دسترسي لبه در : 

Port Security هاي آدرس تعداد حداكثر كردن محدود منظور به ها سوئيچ در MAC پورت بر روي هر مجاز 

. كند تغيير تواند مي سوئيچ به متصل هايسيستم برحسب مجاز MAC هاي آدرس تعداد. شود مي پيكربندي

-show mac دستور با CAM جدول بررسي پورت، هر ازاي به MAC آدرس يشناساي براي خوب راه يك

address-table باشد مي.  
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r17-3750-2#show mac-address-table vlan 20 

Mac Address Table 

------------------------------------------- 

Vlan Mac Address Type Ports 

---- ----------- -------- ----- 

All 0100.0ccc.cccc STATIC CPU 

... 

All ffff.ffff.ffff STATIC CPU 

20 000f.352c.4bd1 DYNAMIC Gi2/0/48 

20 0014.a92e.7737 DYNAMIC Gi2/0/47 

20 0015.627f.abb0 DYNAMIC Gi2/0/47 

20 0015.629c.2f33 DYNAMIC Gi2/0/47 

Total Mac Addresses for this criterion: 25 

cr17-3750-2# 

  

 Port نتيجه در باشد،مي دشوار شده است متصل MAC آدرس چه پورتي هر به اينكه تعيين دسترسي، لبه در

Security پوياي آدرس مكانيزم يادگيري با MAC گردد مي پيكربندي . 

  

اي پيكربندي شوند كه تنها يك آدرس كه به كاربران انتهايي متصل هستند، بايد به گونه سوئيچ هايي از پورت

MAC بتواند به آن پورت متصل شود.  

Router(config)# interface gigabitethernet0/2 

Router(config-if)# switchport port-security maximum 1 

Router(config-if)# switchport port-security violation restrict 

Router(config-if)# switchport port-security 

  

  .گردند محدود MAC آدرس دو به متصل هستند، بايد IP phone به سوئيچ كه هايي از پورت

Router(config)# interface gigabitethernet0/1 

Router(config-if)# switchport port-security maximum 2 

Router(config-if)# switchport port-security violation restrict 

Router(config-if)# switchport port-security 

  

2 .Port Security در DMZs : 
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ها تقريباً ثابت است و هميشه كند و موقعيت فيزيكي آن مي تغيير سختي به هامكان سيستم كه هايي محيط در

اي پيكربندي كرد كه تنها يك را به گونه Port Securityتوان به يك پورت مشخص سوئيچ متصل هستند، مي

  .رتباط از طريق اين پورت را داشته باشدخاص اجازه برقراري ا MACآدرس 

  

  .دهد مي نشان را پورت سوئيچ به متصل MACآدرس  ،show mac-address-table دستور

r17-3750-2#show mac-address-table vlan 20 

      Mac Address Table 

------------------------------------------- 

Vlan    Mac Address     Type      Ports 

----          -----------       --------      ----- 

All   0100.0ccc.cccc    STATIC     CPU 

... 

All   ffff.ffff.ffff           STATIC     CPU 

20    000f.352c.4bd1    DYNAMIC Gi2/0/48 

... 

Total Mac Addresses for this criterion: 25 

  

اي محدود كرد كه تنها يك پورت سوئيچ را به گونه توان يكمي چگونه كه شده است ادهد نشان زير مثال در

  .سيستم خاص بتواند از طريق آن ارتباط برقرار كند

Router(config)# interface gigabitethernet2/0/48 

Router(config-if)# switchport port-security maximum 1 

Router(config-if)# switchport port-security mac-address 000f.352c.4bd1 

Router(config-if)# switchport port-security violation shutdown 

Router(config-if)# switchport port-security 

  

مربوط به آن  هاي به منظور ثبت گزارش SNMPگيري شود، بايد مكانيزم گزارشاستفاده مي SNMPاگر از 

  .اند، فعال شودرا نقض كرده port-securityهاي كه سياست SNMP دسته از ترافيك

snmp-server enable traps port-security 

snmp-server enable traps port-security trap-rate <max number of traps per second> 

 

 پايش شبكه از راه دور

 بنابراين باشد،باطات، يك مورد ضروري و مهم ميارت و رويدادها تحليل و تجزيه زمان به منظور سازي همگام

 . است اساسي نياز يك زيرساخت تجهيزات تمام روي بر NTP كردن فعال
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 : بايد در نظر گرفته شود زير هاي روش NTP اجراي هنگام

 مسطح طراحي يك مقابل در مراتبي به صورت سلسله NTP طراحي •

  وقايع همبستگي و تحليل و تجزيه تسهيل منظور به زيرساخت سراسر در زماني منطقه يك از استفاده •

 NTP اصالت فعال سازي احراز و ارتباط داشته باشند NTP سرور با توانند مي كه كاربراني كنترل •

 

 دور راه تر دفا براي NTP طراحي

بكه باشد، به روتر و يا روترهاي شمي WANروتر كه مرز يك شبكه  دفاتر راه دور به طور معمول توسط يك

 سرور نكته مهم اين است كه بايد. بگيرند قرار ملاك NTP طراحي در توانند مي كه شونداصلي متصل مي

 GPS يا اتمي ساعت يك اينكه مگر قرار بگيرد، امن بخش يك در شود،كه در داخل شبكه استفاده مي زماني

 از پس. شد خواهند هماهنگ هم خارجي منابع با داخلي هاي دهنده سرويس همچنين اين .در دسترس باشد

 با client/server ارتباط از طريق زمان سرور عنوان به WAN لبه تر رو دارد امكان مسيريابي، طراحي

 ارتباط از طريق كلاينت عنوان به است ممكن شاخه روترهاي و شود، پيكربندي داخلي زمان سرورهاي

client/server لبه  تر رو باWAN است شده داده نشان 1 شكل در طراحياين . شوند همگام.  
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  و دفاتر راه دور WANهاي براي شبكه NTPطرح  - 1شكل 

  

  

  

 دفتر اصلي در NTP طراحي

 بر NTP تبادلات. كرد و از مزاياي آن بهره برد استفاده OOB مديريت شبكه يك از توانمي اصلي در دفتر

 به است ممكن ها سوئيچ و ها روتر تمام اريوسن اين در. كند مي ساده و مسطح را طراحي ،OOB شبكه روي

ارتباط برقرار كرده  امن بخش يك در واقع داخلي زمان سرور با client/server ارتباط از طريق كلاينت عنوان

 نشان 2 شكل در طراحي اين. شود مي هماهنگ هم خارجي منابع با داخلي دهنده سرويس اين. شوند و همگام

  .است شده داده
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 OOBمبتني بر  NTPطرح  - 2شكل 

  

. كرد اعمال را مسيريابي طراحي ساختار همان   توان مي ندارد، وجود OOB مديريت شبكه كه حالتي در

 واقع داخلي زمان سرورهاي با client/server ارتباط از طريق زمان سرور عنوان به توانندمي مركزي روترهاي

ديگر روترها كه به عنوان روترهاي . شوند بنديپيكر خارجي منابع با هماهنگ و امن بخش يك در

distribution ارتباط از طريق توانند به عنوان سرور زمان،شود نيز ميها نام برده مياز آن client/server با 

 ارتباط از طريق توانندمي داخلي هاي ديگر كلاينت همچنين تمام. شوند پيكربندي مركزي روترهاي

client/server هايروتر با distribution شوند همگام .  

 

 NTP سرورهاي) الف

 : بايد طي شود زير مراحل شوند،مي پيكربندي زمان سرورهاي عنوان ها به سوئيچ و ها روتر هنگاميكه

  ها پيام گيريگزارش و زدايي اشكال براي زمان برچسب اطلاعات كردن فعال -1

Router(config)# service timestamps debug datetime localtime show-timezone msec 

Router(config)# service timestamps log datetime localtime show-timezone msec 

  

  تنظيم كردن منطقه زماني -2

Router(config)# clock timezone zone hours-offset [minutes-offset] 

Router(config)# clock summer-time zone recurring [week day month hh:mm week day month hh:mm 

[offset]] 
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  .شونداستفاده مي NTP هاي بسته براي كه مبدأ IPتنظيم كردن آدرس  -3

Router(config)# ntp source <interface-type/number> 

 

  .ها كه قرار است با هم ارتباط برقرار كنندها و تعيين همتايان آن سرور IP  محدود كردن آدرس - 4

Router(config)# access-list 10 remark ACL for NTP Servers and Peers 

Router(config)# access-list 10 permit <NTPserver1> 

Router(config)# access-list 10 permit <NTPserver2> 

Router(config)# access-list 10 permit <NTPpeer1> 

Router(config)# access-list 10 permit <NTPpeer2> 

Router(config)# access-list 10 deny any log 

! 

Router(config)# ntp access-group peer 10  

 

  .شوند كنند، محدود برقرار ارتباط سرور توانند بامي كه هايي كلاينت هاي IP آدرس بايد -5
Router(config)# access-list 15 remark ACL for NTP Client 

Router(config)# access-list 15 permit <Client1> 

Router(config)# access-list 15 permit <Client2> 

Router(config)# access-list 15 deny any log 

! 

Router(config)# ntp access-group serve-only 15 

  

  NTP اصالت فعال كردن مكانيزم احراز -6

Router(config)# ntp authentication-key <key#> md5 <strong8charkey> 

Router(config)# ntp trusted-key <key#> 

Router(config)# ntp authenticate 

  

   NTP تعريف سرورهاي - 7

Router(config)# ntp server <NTPserver1> 

Router(config)# ntp server <NTPserver2> 

  

  .تعريف شوند NTP همتاهاي هر كدام از بايد -8

Router(config)# ntp peer <NTPpeer1> 

  

 NTP هاي كلاينت) ب

 : زير را بايد انجام داد مراحل شوند،مي پيكربندي كلاينت عنوان به ها سوئيچ و ها روتر هنگامي كه
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  ها پيام گيريگزارش و زدايي اشكال براي زمان برچسب اطلاعات كردن فعال-1

Router(config)# service timestamps debug datetime localtime show-timezone msec 

Router(config)# service timestamps log datetime localtime show-timezone msec 

 

  تنظيم كردن منطقه زماني - 2

Router(config)# clock timezone zone hours-offset [minutes-offset] 

Router(config)# clock summer-time zone recurring [week day month hh:mm week day month hh:mm 

[offset]] 

  

  .شونداستفاده مي NTP هاي بسته براي كه مبدأ IPتنظيم كردن آدرس  -3
Router(config)# ntp source <interface-type/number>  

 

  NTP اصالت فعال كردن مكانيزم احراز -4

Router(config)# ntp authentication-key <key#> md5 <strong8charkey> 

Router(config)# ntp trusted-key <key#> 

Router(config)# ntp authenticate  

 

 NTPتعيين سرورهاي -5

Router(config)# ntp server <NTPserver1> 

Router(config)# ntp server <NTPserver2>  

 

 تجهيزات ترافيك آمارهاي

كه براي پايش شبكه از راه دور ضروري است را به ازاي هر توانند آمارهاي ترافيك ها مي سوئيچ و ها روتر

باند براي  آمارهاي حداكثر ظرفيت و پهناي حاوي اطلاعات اين .داري كننداينترفيس و يا به صورت كلي نگه

  .باشدهاي فعال شده و كلي ترافيك به ازاي هر پروتكل مي آمارهاي ويژگي هر اينترفيس و همچنين

 متوسط طور به ايدقيقه 5اينترفيس را بر اساس يك بازه زماني  آمارهاي سيسكو IOS فرض، پيش طور به

اين بازه  كند، مي كار خوبي به ها سوئيچ و ها تر رو اكثر براي فرض پيش تنظيمات كه حالي در. كند مي محاسبه

براي تجهيزاتي  امر ينا. كند منعكس را ناگهاني، با حجم زياد و پشت سر هم هايترافيك تواند تأثير نمي زماني

براي اينكه محاسبات  .است مهم بسيار WAN لبه و اينترنت لبه شوند، مانندكه در مرز شبكه استفاده مي
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هاي مرزي مدت زمان در اينترفيسبايستي هاي ناگهاني را نيز منعكس كند، تر باشد و بتواند اثر ترافيكدقيق

  :دادكاهش ها را به يك دقيقه آوري دادهمربوط به جمع

Router(config)# interface <interface-type number> 

Router(config)# load-interval 60  

 

  

 سيستم وضعيت اطلاعات

 وضعيت و كلي حالت دهنده نشان كه مربوط به منابع سيستم اطلاعات از اي مجموعه ها سوئيچ و ها روتر

  . است شده داده شرح ها روتر و ها سوئيچ تمام براي هشيو بهترين زير در. كنندداري مياست را نگه سيستم

 

 : حافظه آستانه. 1

يك مقدار  از كمتر آزاد و در دسترس حافظه كه زماني رساني اطلاع براي حافظه وط به آستانهبمر هشداربايد 

 ردستو از. باشد مي حافظه كل درصد 10 به آزاد حافظه آستانه تنظيم روش، يك .مشخص باشد، فعال شود

show memory توان استفاده كردمي دسترس در آزاد حافظه و حافظه كل ديدن براي.   

  

  .تنظيم شده است 10%خروجي و پردازنده برابر -در مثال زير مقدار آستانه براي هر دو حافظه ورودي

Router#show memory  

Head Total(b) Used(b) Free(b) Lowest(b) Largest(b) 

Processor 6572AD00 915231348 27009876 888221472 374721396 361583220  

I/O C000000 67108864 5856500 61252364 61233808 61232028 

… 

Router#  

 

 : گيري سيستمشاز مكانيزم گزار حفاظت كردن فعال. 2

يزان كمي به م است ممكن موجود حافظه مقدار شود، مي اشباع هاي زيادي پروسه توسط تر رو يك كه هنگامي 

 از حافظه به ميزان محدوده بايد يكدرنتيجه  .هاي ضروري كافي نباشدبرسد كه براي نشان دادن هشدار

  :شود استفاده مهم هشدارهاي نمايش براي تر رو توسط تا شود رزرو كيلوبايت 1000 حداقل

Router(config)# memory reserve critical 1000 

 



 

 

23 

  

 

  . بايد فعال شود CPU مربوط به آستانه SNMP هشدار. 3

 

SNMP : 

SNMP دستور از آن كردن فعال غير منظور به. شود مي استفاده شبكه در تجهيزات پايش و مديريت براي no 

snmp-server شودمي استفاده هانسخه همه در.  

  .توان استفاده كردمي آن agent ديدن براي show snmp دستور از

Router# show snmp 

%SNMP agent not enabled 

Router# 

 

  :است، براي پيكربندي آن مراحل زير بايد طي شود نياز مورد SNMP زمانيكه

 كه بر روي روتر يا سوئيچ در حال اجرا است، SNMP agent به توانند مي كه هايي سيستم كردن محدود. 1

  :باشند داشته دسترسي

Router(config)# access-list <ACL#> remark ACL for SNMP access to device 

Router(config)# access-list <ACL#> permit <SNMPserver1> 

Router(config)# access-list <ACL#> permit <SNMPserver2> 

Router(config)# access-list <ACL#> deny any log  

 

محدود  ARP اولو جد هاي مسيريابي IPآدرس  همه دانلودبايد  ،SNMP 3 نسخه از استفاده صورت در. 2

  .شوند

! Define an SNMP view which denies queries to download the full IP routing and ARP tables 

Router(config)# snmp-server view <restricted-view1> internet included 

Router(config)# snmp-server view <restricted-view1> ipRouteTable excluded 

Router(config)# snmp-server view <restricted-view1> ipNetToMediaTable excluded 

Router(config)# snmp-server view <restricted-view1> at excluded 

  

 شبكه سياست اجراي

uRPF 

  :بايد مراحل زير انجام شوند شود،مي فعال اينترنت لبه در uRPF هنگاميكه

  :پيكربندي شود uRPF محدود ايد حالتب داخلي اينترفيس در. 1
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Router(config)# interface <Type Number>  

Router(config-if)# ip verify unicast source reachable-via rx 

 

  :شود پيكربندي uRPF آزاد اينترنت است، بايد حالت اينترفيسي كه مرتبط با در. 2

Router(config)# interface <Type Number> 

Router(config-if)# ip verify unicast source reachable-via any 

  

  : دسترسي لبه

  : بايد در اولين تجهيز مسيريابي از لبه دسترسي دفتر اصلي يا دفاتر راه دور فعال شود uRPF محدود حالت

Router(config)# interface <Type Number> 

Router(config-if)# ip verify unicast source reachable-via rx 

  

 سوئيچينگ زيرساخت

  :دنمراحل زير انجام شوبايد  2 لايه زيرساخت در

  :شود غيرفعال بايد سوئيچينگ دسترسي خطوط همه در پويا ترانكينگ. 1

Router(config)# interface type slot/port Router(config-if)# switchport mode access 

  

  :ها به روش زير بايد عمل كرد پورت از اي محدوده روي بر كردن اين ويژگي فعال غير براي

Router(config)# interface range type slot/first-port – last-port 

Router(config-if)# switchport mode access 

 

رود در عمليات مربوط به هايي كه انتظار ميانتهايي و پورت كاربران هاي متصل بهپورت در BPDU گارد. 2

  .گردد با استفاده از دستور زير بايد فعال مشاركت نداشته باشند، STPپروتكل 

Router(config)# interface type slot/port 

Router(config-if)# spanning-tree portfast 

Router(config-if)# spanning-tree bpduguard enable 

  

  :ها به روش زير بايد عمل كرد پورت از اي محدوده روي بر BDPU گارد كردن فعال براي

Router(config)# interface range type slot/first-port – last-port 

Router(config-if)# spanning-tree portfast 

Router(config-if)# spanning-tree bpduguard enable 
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ها غير فعال كه همه آنبهتر است  .هستند فعال فرض پيش صورت به ها ها، اينترفيسدر برخي سوئيچ. 3

  :بدون استفاده قرار گيرند VLANشوند و در يك 

Router(config)# interface type slot/port 

Router(config-if)# shutdown 

Router(config-if)# switchport access vlan <vlan_ID> 

استفاده از دستور زير  دون ب VLAN يك در ها آن دادن قرار و ها پورت اي ازمحدوده كردن فعال غير براي

  :شوداستفاده مي

Router(config)# interface range type slot/first-port – last-port 

Router(config-if)# shutdown 

Router(config-if)# switchport access vlan <vlan_ID> 

 

 


