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 تامين كليدي مراحل بخش اين. است ارتباط در شبكه 2 لايه بودن دسترس با در سوئيچينگ امنيت پايه

 : دهد مي شرح را سوئيچينگ هاي زيرساخت حفظ و امنيت

 پخشيمهه هاي دامنه كردن محدود •

   STP پروتكل امنيت •

  VLAN سازي امن هاي شيوه بهترين •

  

 CSF زيرساخت سوئيچينگ از ديد

 .است شده ارائه 2 و 1 جدول در سوئيچينگ امنيت درمورد CSF روش اعمال از حاصل نتايج

  :كلي ديد

  كلي ديد – سوئيچ زيرساخت: 1 جدول

  مانيتور

  :ورود

• Syslog 

• SNMP  
  

  :كنترل كامل 

  كامل كنترل – سوئيچ يرساختز: 2 جدول

  سختي  انزوا  اجرا

 STPامنيت  •

غيرفعال كردن  �

 ترانكينگ پويا

� PVST 
� BDPU 

 گارد ريشه �

  VLANبهترين شيوه رايج  •

محدود كردن دامنه هاي  •

 پخشيهمه

• VLAN 

  L3طراحي سلسله مراتبي  •
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 پخشيهمه هاي دامنه كردن محدود

 .باشند مي پخشيوهمه چندپخشي هايفريم ناشناخته، ايه فريم انتقال مسئول شبكه هاي سوئيچ تعريف، طبق

 شبكه طراحي د،نكن مي تسهيل را شبكه محلي در ها سيستم بين 2 لايه پخشي اتصالهمه هاي دامنه كه حالي در

 . شودپخشي غيرضروري، يك اشكال بالقوه محسوب ميهاي بزرگ همهبا محدوده

عملكرد  است ممكن پخشيو همه چندپخشي ناشناخته، انيجري شدن جاري بزرگ، هاي شبكه در اول آنكه

 و ها سيستم پخشي در صورت بروز مشكل، تمامهمه دامنه در يك اين، بر علاوه. دهد كاهش را شبكه

 احتمال بروز تر، پخشي بزرگهمه هاي دامنه بنابراين. بينندمي آسيب LAN بخش در هاي موجود سوئيچ

  .شودميرا موجب  بيشتري امنيتي حوادث

 يا و IP زيرشبكه چندين به پخشي راهمه هاي دامنه كه است نآ راه حل بالا، هاي چالش از جلوگيري براي

VLAN قابل و پذير مقياس اي شبكه مراتبي سلسله طراحي. كرد تقسيم مراتبي سلسله طراحي از استفاده با ها 

 . كند مي فراهم را اعتماد

 هاي دامنه اندازه تا كند مي كمك مراتبي سلسله طراحي .دهد مي نشان را مراتبي سلسله طراحي يك 1 شكل

 نتيجه، يك عنوان به. شود مي انجام سوئيچ يك به VLAN يك جداسازي با امر اين. شوند پخشي محدودهمه

 3لايه  هاي طرح. شود حاصل 3لايه  هاي پروتكل از استفاده طريق از تواند بار مي تعادل و بهتر همگرايي

 بگذارد، پخشي تأثير همه دامنه كل روي بر كه آن جاي به خرابي و ندارند را 2لايه  باند پهناي وديتمحد

  .شود مي محدود رفته دست از مسير يا و همسايه به معمولاً
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  طراحي سلسله مراتبي - 1شكل 

 STP امنيت

. است شده تعريف پل هاي شبكه براي  IEEE 802.1D در و باشد مي لينك مديريت پروتكل يك STP پروتكل

STP ه ك هايي شبكه در نامطلوب هاي حلقهتشكيل  از كه حالي كند، دراضافي را فراهم مي امكان داشتن مسير

 . كندباشند، جلوگيري ميمي چندگانه مسيرهاي از متشكل

 از پايان يب حلقه يك تواند مي و باشد داشته وجود هاسيستم بين در چند مسير كه دهد مي رخ زماني حلقه

 براي تضمين سازي پياده الگوريتم يك STP. بياندازد كار از را شبكه و آورده وجود هب را شبكه در ترافيك

 اطلاعات حاوي BPDU هاي شبكه، پيام در ها پل و ها سوئيچ تمام ،STP با. باشدمي حلقه بدون توپولوژي

 توپولوژيك درخت يك ساخت منظور به ژيتوپولو اطلاعات از STP الگوريتم. كنند مي ارسال توپولوژي

 اضافي مسيرهاي. دارد وجود ميزبان دو هر بين زمان يك در فعال مسير يك تنها آن در كه كند مي استفاده

  . باشند مي اصلي مسيرهاي خرابي زمان براي پشتيبان عنوان به و هستند خاموش

 

 STP. است شده تعريف IEEE 802.1w در كه دارد وجود سريع STP نام به STP از تر جديد نسخه يك

. كند مي ارائه بهتري همگرايي شبكه سوئيچ، يك در خرابي از پس اما كند مي كار STP به شبيه) RSTP( سريع
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RSTP توپولوژي تغييري در  هنگامي كه را شبكه فعال توپولوژي مجدد پيكربندي زمان توجهي قابل طور به 

  .دهد مي شود، كاهشايجاد مي آن پيكربندي پارامترهاي فيزيكي يا

STP انواع معرض در دو هر و باشندمي امنيت لازم فاقد پروتكل نسخه دو اما هر است مفيد پروتكل يك 

-پياده ها BPDU تبادل از محافظت براي رمزگذاري و اصالت احراز گونه هيچ STP. هستند حملات از مختلفي

روي آن فعال  STPدستگاه كه  يك با تواند مي كسي هر لت،اصا احراز عدم علت به درنتيجه. كند نمي سازي

 به يا و شود منجر خدمات از محروميت به تواند مي STP توپولوژي به اجباري تغيير. كند شده باشد، صحبت

 نيستند، شده رمزگذاري ها BPDU اينكه دليل به اين، بر علاوه. بدهد ميان را در مردي حمله اجازه مهاجم

  . باشد مي ساده نسبتاً توپولوژي مهم اطلاعات دست آوردن هب و انتقال در زمان اه BPDU شنود

 

STP آن امكان ايجاد يك طراحي  در كه هايي توپولوژي در اما شود مي امنيتي موجب بروز برخي تهديدات

  .جود داردامكان وقوع حملاتي ديگر و ،STP از استفاده بدون .شود استفاده بايد STP نيست، ممكن بدون حلقه

 و حملات STPهاي  آسيب پذيري  ريسك و اهداف حمله  اقدامات ممكن

  ترانك غيرقانوني    غيرفعال كردن ترانكينگ پويا

با استفاده  STPمحدود كردن دامنه 

PVST 

، بقيه VLANروي يك  حمله بر

VLAN دهد ها را تحت تاثير قرار مي.  
 STPبا  vlanگسترش 

 BDPUگارد  •

  گارد ريشه •

 تي شبكهثبا بي

نبايد  كه  بيند ميهايي را  فريم مهاجم

 .ببيند

استفاده  MITM ،DoS تواند براي مي

  .شود

درخت پوشا به صورت  مشاركت در

 غيرمجاز

 BPDU جعلي هاي بسته

تبديل  شود تا به پل ريشه ارسال مي

  .شود

  

IOS از تفادهاس با پل هاي شبكه از كهكند  مي استفاده هايي ويژگي از تعدادي از سيسكو STP حملات برابر در 

 : اند ه  فهرست شدهشد توصيه يها شيوه بهترين زير در. كند مي محافطت رايج

 هاي كاربرانها بر روي پورت VLAN پوياي ترانكينگ كردن فعال غير •

  PVST استفاده از •
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  BPDU گارد پيكربندي •

  STP ريشه گارد پيكربندي •

 نشده استفاده VLAN يك در را ها آن دادن قرار و استفاده بدون هاي پورت كردن فعال غير •

 پورت امنيت سازي پياده •

  ترافيك موج كنترل كردن فعال •

  

 پويا ترانكينگ كردن فعال غير

. ها از طريق ارتباطات ترانك با يكديگر استيك ويژگي به منظور تسهيل ارتباط سوئيچ پويا ترانكينگ مذاكره

 به. گيرد قرار سوء استفاده مورد غيرقانوني ترانك يك تنظيم در تواند مي راحتي به ويژگي اين حال، اين با

  .گردد غيرفعال انتهايي كاربران به متصل هاي پورت تمام در بايد پويا ترانكينگ دليل، همين

IOS با توان مي حالت را اين. كند مي تنظيم پويا مذاكره درحالت را اينترفيس يك فرض، پيش طور به سيسكو 

 نشان زير در مثال يك. كرد تنظيم access نوع به را پورت مد و كرده فعال switchport دستور از هاستفاد

  :است شده داده

Router(config)# interface type slot/port 

Router(config-if)# switchport mode access 

  

 PVST  

 باشد مي 6500 و 4500 سري در موجود هاي ويژگي از يكي PVSTيا همان   VLANهر ازاي به پوشا درخت

 مجزاي نمونه يك داشتن. كند مي پيكربندي شبكه در VLAN هر را براي پوشا درخت از مجزا نمونه يك كه

STP هر در VLAN يك اگر. گردد تر پذيرانعطاف پوشا درخت عليه حملات به نسبت شبكه شود مي باعث 

نسبت به اين  شبكه بقيه و باشد مي وجودم VLAN همان در آن اثرات دهد، رخ VLAN يك در مشكل

 . شوندمشكل محافظت مي

 در. باشد فعال هميشه PVST كه شود مي توصيه و باشد مي فعال PVST سيسكو IOS در فرض پيش طور به

 سيستم اين در نيز+  PVST پوشا درخت پروتكل فرض پيش طور به سيسكو، IOS با 6500 يا 4500 سري

 . ودش مي پشتيباني ها عامل
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 عنوان به. يابد تغيير spanning-tree mode دستور از استفاده با تواند مي پوشا درخت مد سيسكو، IOS در

  :داريم +PVST  پيكربندي براي مثال،

Router(config)# spanning-tree mode rapid-pvst 

 

 كند، نمي سازي پياده اه BPDU تبادل از محافظت براي رمزگذاري يا و اصالت احراز هيچ STP كه آنجا از

 براي را BDPU گارد ويژگي سيسكو IOS. باشد مي پذيرمشابه آسيب حملات و مجاز غير مشاركت به نسبت

  . دهد مي ارائه پوشا درخت در مشاركت كردن محدود

 

 در BPDU گارد كردن فعال با شوند و داده شركت پوشا درخت در نبايد انتهايي كاربر هاي متصل به پورت

 مجاز غير مشاركت از BPDU گارد در نتيجه. شود مي خاموش پورت BDPU دريافت صورت در ها، پورت آن

  .كند مي جلوگيري BPDU جعلي تزريق و پوشا درخت

  

BPDU شود، پيكربندي كلي صورت كه به هنگامي. شود پيكربندي كلي صورت به يا پورت هر در تواند مي 

  . گذارد مي تاثير PortFast وضعيت با پورت در تنها BPDU گارد

 

  . باشد پورت يك روي بر پيكربندي آماده كه دارد نياز STP PortFast به BPDU گارد

 

 سپس و گردد فعال PortFast از استفاده با اينترفيس يك روي بر تواند مي BDPU گارد سيسكو، IOS در

  :گردد مي استفاده زير صورت به spanning-tree bpduguard دستور

Router(config)# interface fastethernet 3/1 

Router(config-if)# spanning-tree portfast 

Router(config-if)# spanning-tree bpduguard enable 

  

 spanning-tree portfast دستور از استفاده با كلي صورت به تواند مي BDPU گارد سيسكو، IOS در

bpduguard گردد استفاده زير صورت به:  
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Router(config)# spanning-tree portfast bpduguard default 

 اعمال PortFast وضعيت با هاي اينترفيس تمام روي بر BDPU گارد باشد، فعال كلي حالت كه درصورتي

  .شود مي

 

 

 

  

 STP ريشه گارد

 براي گذاريرمز يا و اصالت مكانيزم احراز هيچ بدون STP كه درصورتي است، شده مشخص قبلاً كه همانطور

 سيسكو IOS .است پذير مجاز آسيب غير مشاركت به نسبت ،شود سازي پياده ها BPDU تبادل از محافظت

  . كند مي پيشنهاد ريشه پل اجراي براي را STP ريشه گارد هاي ويژگي

 

 هيچ نتيجه در .شود تبديل designated پورت يك به كه كند مي مجبور را پورت يك STP ريشه گارد

 ريشه پورت كه براي گارد اگر. شود تبديل ريشه سوئيچ يك به تواند نمي لينك ديگر انتهاي در چيسوئي

 است، بوده آن روي بر دريافت كه پورتي كند، با اولويت بالا دريافت BPDU شده باشد، يك پيكربندي

 باز ريشه پل به شده تبديل براي تلاش از را ها دستگاه ديگر STP ريشه گارد روش، اين در. گردد مي مسدود

  . دارد مي

 

 گردد فعال شوند، نمي متصل ريشه پل يك به گاه هيچ كه هايي پورت همه روي در بايد STP ريشه گارد 

 آن روي بر هرگز ريشه پل يك كه كند مي تضمين اين نكته. )انتهايي كاربران هاي پورت تمام مثال، براي(

 . گيرد نمي قرار مذاكره مورد ها پورت

  

 STP ريشه همچنين گارد. شود پيكربندي پورت يك روي بر كه دارد نياز STP PortFast به STP ريشه دگار

  . شود  تواند پيكربنديپورت مي هر بر

 



 

 

9 

  

 

 spanning-tree guard root دستور از استفاده با اينترفيس يك در توان مي را STP ريشه گارد سيسكو، IOS در

  .كرد فعال

Router(config)# interface fastethernet 3/1 

Router(config-if)# spanning-tree guard root 

 

 

 

 

 

  VLAN هايي درخصوص پيكربندي توصيه

VLAN hopping ديگر به ها كلاينت شود مي باعث كه اي استحمله VLAN سوئيچ،  يك روي بر هاي موجود

 هاي شيوه از استفاده با راحتي به تواند مي لهحم نوع اين. كنند پيدا كه مجوز استفاده از آن را ندارند، دسترسي

 : يابد كاهش زير

 . شود استفاده ها پورت تمام براي شده داده اختصاص VLAN ID يك از هميشه •

 استفاده بدون VLAN يك در ها آن دادن قرار و استفاده بدون هاي پورت همه كردن فعال غير •

 . نشود استفاده 1شماره  VLAN از هر منظوري براي •

 ترانكينگ بدون صورت به كاربران هاي پورت تمام پيكربندي •

  هاي زيرساختپورت  روي بر ترانكينگ صحيح پيكربندي •

 علامت بدون هاي فريم ريختن دور و ها ترانك VLAN براي دارعلامت مد از استفاده •

 »disable« به ها پورت تمام فرض پيش تنظيم •

  


