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شبكه شامل محدوده  هايسياست با ورودي ترافيك تطبيق از اطمينان به حصول شبكه هاي سياست اجراي

بايد در همان ابتداي ورود به  شبكه عادي وارد شده به غير هاي بسته .كندو نوع ترافيك كمك مي IPآدرس 

  .شوند ريخته شبكه دور

 :كه شامل موارد زير است دهد، مي نشان را شبكه هايسياست براي اجراي كليدي مراحل بخش اين

 مرزي دسترسي فيلترينگ •

 IPجعل آدرس  محافظت از •

  

 CSF از ديد شبكه يها استيس

 . است شده ارائه 1 جدول در شبكه هاي سياست اجراي براي CSF روش اعمال از حاصل نتايج

  :كلي ديد

  كلي ديد-شبكه سياست اجراي: 1 جدول

  مانيتور

 ورود •

o Syslog 

o SNMP 

  

  :كامل كنترل

  كامل كنترل-شبكه سياست اجراي: 2 جدول

  جداسازي  اجرا

 فيلترينگ دسترسي لبه •

� iACLs 

 IPمحافظت از جعل  •

� uRPF 

 مبدا IPحفاظت از  �

 DHCP/ARPاجراي  �

• ACL  

  

 مرزي دسترسي ترينگفيل
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 مرزي جهت دسترسي فيلترينگ. باشد مي خود آن شبكه زيرساخت امنيت تامين در شبكه امنيت اساس

 . باشد مي شبكه به ورودي مجاز ترافيك تشخيص سياست اجراي

به منظور كنترل ترافيك  extendedهاي نوع  ACLمرزي با استفاده از  دسترسي فيلترينگ سيسكو، IOS در

  .گويند مي) iACLs( زيرساخت از حفاظت هاي ACLها،  ACL نوع  اين به .شودخروجي انجام مي ورودي و

 IP جعل آدرس محافظت از

 با هاي بسته. شودنامعتبر دور ريخته مي مبدا IPآدرس  با ترافيك ، IPجعل آدرس  از به منظور حفاظت

  .باشندمله مييك حرخداد امنيتي و بيانگر  ريسك يك جعلي مبدا IP هاي آدرس

  

  IP جعل محافظت از: 3جدول

  نوع جعل  حملات مرتبط  اقدامات متقابل ممكن

• ACLs 

• uRPf 

 مبدا IPحفاظت از  •

از طريق  IPتخصيص آدرس  •

DHCP به صورت امن 

  

• ICMP unreachable 

• ISYN flood 

• SYN flood 

• DDoS 

هاي مجـاز و  پيجعل آدرس آي •

 برقراري ارتباط از طريق آن

 IPجعل 

  

 : كند مي فراهم را زير كليدي مزاياي IP آدرس جعل از حفاظت

 شبكه متري تله هاي داده تحليل و تجزيه بهبود •

 رديابي موفقيت افزايش •

 مخرب رفتار منبع رديابي قابليت بهبود •

  iACLsكمك به افزايش كارايي  •

  

 :ودش ورودي به شبكه در تجهيزات سيسكو استفاده مي ترافيك فيلتركردن براي زير هاي روش
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 ) ACL( دسترسي كنترل هاي ليست

ACL جعلي آدرس ترافيك با فيلتركردن براي سنتي هاي روش ها IP حال، اين با باشند، مي ACL پويا نيست 

 يك در تنها را ها ACL كه شود مي توصيه همين دليل به. باشد مي تغييرات دستي پيكربندي نيازمند و

  .كرد استفاده URPF مكمل يك عنوان به محدوده

  

URPF 

URPF آدرس با بسته ريختن دور ورودي و ترافيك فيلترينگ كردن فعال براي پويا روش يك IP مبدا 

 يك  عملكرد داراي كمترين تاثير منفي بر URPF اين، بر علاوه. دارد پويا اين روش طبيعت. باشد مي نامعتبر

 رساندن حداقل تن بيشترين تأثير، بهداش جهت مرزي تكنولوژي يك عنوان به معمولاً باشد ومي دستگاه

  . شودهاي غير مجاز استفاده ميو مانع شدن از ورود بسته معتبر IP آدرس محدوده

 

 مبدأ IP حفاظت از

 و جعلي MAC استفاده آدرس از جلوگيري منظور به شود مي استفاده سوئيچ از كه هايي محيط در اين ويژگي

  . گردد مي استفاده 2هاي لايه سوئيچ در ويژگي اين. رود مي كار به جعلي هاي مبدا IP آدرس

  

 به صورت امن DHCPاز طريق  IPتخصيص آدرس 

در دسترس قرار  3كند را در لايه فراهم مي 2در لايه  "مبدأ IPحفاظت از "هايي كه اين ويژگي، همان قابليت

به منظور توان ميشود، ده مينيز استفا DHCPاز اين ويژگي براي حالتي كه از روتر به عنوان . دهدمي

  .جعلي بهره برد MACو  IPهاي جلوگيري از ترافيك غير مجاز با آدرس

  

 ) uRPF( برعكس واحد مسير ارسال

URPF مبدا هاي آدرس با هاي بسته دورريختن و ورودي ترافيك فيلترينگ كردن فعال براي پويا روش يك 

  .باشد مي برعكس مسير جوي و جست پايه بر غيرمعتبر

 

  : آن كليدي مزاياي 
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  عملياتي سربار حداقل •

  موقع به اجراي روش پذيري، مقياس •

   عملكرد دستگاه تاثير بر روي حداقل داراي •

  

URPF براي   مناسب جايگزين يكACL شوداستفاده مي مرزي تكنولوژي يك عنوان به باشد و معمولاً مي ها. 

ها اطلاعات ارسالي بسته با ورودي بسته يك ند كه آيا مسيركاين موضوع را بررسي مي URPF كليدي تابع

 از مبدا IP آدرس از استفاده با برعكس مسير يك جوي و جست با امر اين در تجهيز مطابقت دارد يا خير؟

 uRPF كه كند مي مشخص مسير اين اعتبار. آيد مي دست به فعلي مسير تعيين منظور به ورودي بسته يك

 . بريزد دور يا دهد عبور را بسته

  .شود مي انداخته دور بسته نباشد، معتبر مسير اگر كرد و خواهد عبور بسته باشد، معتبر مسير اگر

  

  
 uRPF - 1شكل 

  

 را اينترفيس آن ورودي مسير در IP هاي بسته تمام گردد، فعال اينترفيس يك روي بر uRPF كه زماني

 . كند مي بررسي
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  .است شده داده نشان 4 جدول ها، در مكان اين از هريك در uRPF خاص اهداف و مرزي هاي مكان

  uRPF كليدي لبه هاي مكان و اهداف: 4 جدول

  مكان لبه شبكه uRPFاهداف خاص 

بسته هاي ورودي بر روي اولين تجهيز مسيريابي در مرز شبكه كه 

  .شبكه ندارند را دور مي ريزد IPمبدا در محدوده آدرس  IPآدرس 

  يه دسترسياولين لبه لا

مبدا در  IPبسته هاي ورودي بر روي اينترفيس داخلي كه آدرس 

 .شبكه داخلي ندارند را دور مي ريزد IPمحدوده آدرس 

مبدا در  IPبسته هاي ورودي بر روي اينترفيس خارجي كه آدرس 

  .شبكه داخلي ندارند را دور مي ريزد IPمحدوده آدرس 

  لبه اينترنت

  

 دسترسي لايه لبه اولين

 كار به شبكه 3 لايه و 2 لايه در مبدا، IPآدرس  جعل از محافظت براي ترافيك فيلترينگ مكان، اين در

  .رود مي

  
  دسترسي لايه لبه اولين - 2شكل 
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 : از عبارتند كليدي اهداف

شبكه ندارند  IPمبدا در محدوده آدرس  IPهاي ورودي كه آدرس  بسته ،اولين تجهيز مسيريابي در مرز شبكه

  .را دور مي ريزد

كه با است هاي اولين تجهيزات مسيريابي در مرز شبكه  اينترفيس همه در uRPF كردن كلي، فعال رويكرد

   .در داخل شبكه ارتباط دارند 2هاي لايه دستگاه

 

 

 

 : ملاحظات گسترش

 رايج، يوهايسنار. باشد بيشتري طراحي نيازمند و يا باشد ناممكن تواند مي URPF حالات، اجراي برخي در

 : دنباش مي بيشتري ملاحظات مستلزم

 ايجاد امكان متصلند، هم به افزونگي براي كه 2 لايه هاي دستگاه با دسترسي لايه هاي توپولوژي •

 . آورند مي وجود به را خاص IP يك به مسير چندين

  .دنساز مي ممكن را دروازه دو هر به ترافيك ارسال كه دوتايي هايسيستم •

  

 :نتاينتر لبه

 به اينترنت لبه هاي دستگاه يا SMB روي بر IPآدرس  جعل محافظت از براي ترافيك فيلترينگ مكان، اين در

  .رود مي كار



 

 

8 

  

 

  
  اينترنت لبه - 3شكل 

  

 : از عبارتند كليدي اهداف

 داخلي شبكه IP محدوده آدرس در مبدا IP آدرس كه داخلي اينترفيس روي بر ورودي هاي بسته •

 . ريزد مي دور را ندارند

 داخلي شبكه IP محدوده آدرس در مبدا IP آدرس كه خارجي اينترفيس روي بر ورودي هاي بسته •

  .ريزد مي دور را ندارند

  

  گسترش ملاحظات

است، اگر  پذير امكان داخلي تجهيزات مرزي اينترفيس روي بر strict modeدر حالت  URPFاعمال  •

  .يكسان باشد cost تمام مسيرها به مقصد يك آدرس داخلي داراي

را به  strict modeدر حالت  uRPFممكن است كه بتوان  خارجي، اينترنت ارتباط يك با هاي شبكه در •

  .كار برد
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  .نيست پذير امكان اينترنت خارجي لبه روي بر strict modeدر حالت  URPF اعمال •

  .كند مي فراهم را مبدا IPآدرس  از جعل حفاظت تنها URPF آزاد حالت •


