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رساني به  گيرند كه به نوعي براي آسيب ها مورد حملات سايبري قرار مي امروزه بسياري از روترها و سوئيچ

توان به حمله  از ميان اين حملات مي. ندا دهي شبكه طراحي شده ها و يا ايجاد وقفه در سرويس اين دستگاه

سرويس  هاي در دسترس و يا خارج از محدوده دسترسي عموم كاربران، حملات منع سرويس به پروتكل منع

در اين . ، شناسايي و ارزيابي شبكه، دسترسي غيرمجاز به منابع و غيره اشاره نمود1آسا شده، حمله سيل توزيع

كارها براي مقابله با حملاتي از اين دسته ارائه گردد تا  اي از بهترين راه هگزارش قصد بر آن است كه مجموع

چرا كه يكي از . ها و روترها قابليت مقابله و مقاومت در مقابل اين تهديدها را داشته باشند از اين طريق سوئيچ

درستي پيكربندي ها و روترها به  پارامترهاي مهم امنيت، مسئله در دسترس بودن منابع است و اگر سوئيچ

  .ناپذيري را به شبكه وارد آورند هاي جبران توانند زيان نشده باشند، حملات به قصد منع سرويس مي

   

  هاي غيرضروري سازي سرويس غيرفعال

كه معمولاً براي عموم  فعال هستندها  فرض تعدادي از سرويس هاي سيسكو، به طور پيش ها و سوئيچ در روتر

باشند و ممكن است برخي از ها با يكديگر متفاوت مي ولي به دليل اينكه انواع شبكه. ستها مورد نياز ا شبكه

كند  سازي كمك مي اين غيرفعال. اي مورد استفاده قرار نگيرند، بايد غيرفعال شوند ها درون شبكه اين سرويس

هاي  هاي سرويس پذيري كار كه از آسيب از طرف ديگر راه را براي افراد خراب. تا منابع موجود هدر نروند

چرا كه با غيرفعال شدن اين . تر خواهد ساخت كنند، سخت ها استفاده مي مختلف براي حمله به اين دستگاه

وجود ) پذيري باشند در صورتي كه داراي آسيب(ها  ها، ديگر امكان اكسپلويت نمدن اين سرويس سرويس

  .ندارد

  

گيرند، توضيح  ها كه معمولاً مورد استفاده قرار نمي سرويسسازي برخي از اين  در اين گزارش نحوه غيرفعال

در نظر گرفته است كه تمامي اين  CLIرا در محيط  AutoSecureسيسكو، دستور  IOS. داده شده است

  . كند هاي غيرضروري را غيرفعال مي سرويس
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گيرند،  استفاده قرار نميشبكه مورد   هاي زير كه معمولاً در زيرساخت سازي سرويس در ادامه نحوه غيرفعال

  :توضيح داده شده است

• Cisco Discovery Protocol (CDP) 

• Directed Broadcast 

• Finger 

• Maintenance Operations Protocol (MOP) 

• IP BOOTP Server 

• IP Redirects 

• IP Source Routing 

• PAD 

• Proxy ARP 

• Ident 

• TCP and UDP Small Servers 

  

 

Cisco Discovery Protocol (CDP) 

هاي شبكه از طريق ارسال  يابي دستگاه است كه براي مديريت و مشكل 2يك پروتكل لايه  CDPپروتكل 

هاي  سازي اين پروتكل، مسئولين و ادمين با فعال. گيرد هاي همسايه مورد استفاده قرار مي اطلاعات به دستگاه

افزار و يا حتي  و از پلتفرم، مدل، نسخه نرمتوانند دستورات مربوط به اين پروتكل را اجرا نموده  شبكه مي

  . هاي همسايه باخبر شوند دستگاه IPآدرس 

CDP گر قرار دهد تواند اطلاعات بسيار حساسي را در اختيار فرد حمله پروتكل بسيار مفيدي است، ولي مي .

و (ين پروتكل نياز است ها غيرفعال باشد و تنها زماني كه به ا بهتر است كه اين پروتكل بر روي تمامي دستگاه

  . فعال گردد) هاي مورد نياز هاي خاص در زمان يا بر روي اينترفيس

شود، بايد پروتكل براي همه  يابي و بررسي امنيتي استفاده مي هايي كه از اين پروتكل به منظور عيب براي حالت

د تهديد در شبكه شوند، غيرفعال توانند باعث ايجا هايي كه مي ها فعال گردد و تنها بر روي اينترفيس دستگاه

  ). به طور مثال بر روي اينترفيس ورودي اينترنت به شبكه(گردد 

  

  :شود استفاده مي no cdp runسازي اين پروتكل، از دستور  فعال براي غير

Router(config)# no cdp run 
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ينترفيس مورد نظر شده و سازي اين سرويس بر روي يك يا چند اينترفيس، بايد وارد محيط ا براي غيرفعال

  :دستور زير را وارد نمود

Router(config-if)# no cdp enable 

  

Directed Broadcast 

پخشي معتبر براي يك  اي است كه آدرس مقصد آن يك آدرس همه پخشي مستقيم، بسته همه IPيك بسته 

كه مستقيماً به زيرشبكه  به دست يك روتر برسد directed broadcastهنگامي كه يك بسته . زيرشبكه است

هاي موجود  ها پيكربندي شده باشد، بسته بين تمامي آدرس خود متصل شده و براي ارسال اين دسته از بسته

هاي قديمي سيسكو به اين صورت  فرض تمامي نسخه به صورت پيش. در زيرشبكه پخش خواهد شد

اندازي  ولي از آنجا كه اين قابليت براي راه. دها را به مقصد هدايت نماين اند كه اين بسته ريزي شده برنامه

ها  ريزي شده است تا اين بسته هاي جديد برنامه گيرد، در دستگاه مورد استفاده قرار مي smurfحملاتي مثل 

drop شوند.  

  :سازي اين پروتكل بر روي اينترفيس مورد نظر بايستي دستور زير اجرا شود براي غيرفعال

Router(configif) # no ip directed-broadcast 

 

Finger 

Finger شده به يك سيستم از راه دور و يا   پروتكلي است كه براي مشاهده اطلاعات مربوط به كاربران وارد

كند،  چنان حساسي را آشكار نمي هاي آن اگرچه كه اين سرويس داده. گيرد دستگاه شبكه مورد استفاده قرار مي

به همين منظور توصيه . آوري اطلاعات استفاده كند د از آن براي جمعگر ممكن است بتوان ولي يك حمله

  . گردد كه اين سرويس نيز غيرفعال گردد مي

  

توان با استفاده از دستور  فرض فعال است، مي تر سيسكو كه اين سرويس به صورت پيش هاي قديمي در نسخه

  :زير اين سرويس را غيرفعال نمود

Router(config) # no service finger 

 

. فرض غيرفعال است سيسكو، اين سرويس در حالت پيشIOS افزار از نرم T(5)12.1و  (5)12.1هاي  در نسخه

توان آن را غيرفعال  روشن باشد ولي سرويس آن مورد نياز نباشد، با استفاده از دستور زير مي  fingerاگر 

  :نمود
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Router(config) # no ip finger 

 

Maintenance Operations Protocol (MOP) 

توسعه داده شده است تا از آن براي برقراري ارتباط راه  Digital Equipment Corporationاين پروتكل توسط 

آوري اطلاعات  را به منظور جمع MOPسيسكو  IOSافزار  نرم. ها و سرورها استفاده شود دور بين ميزبان

به صورت . سازي نموده است نمايند، پياده باط برقرار ميارت DECNetمربوط به پيكربندي هنگامي كه با شبكه 

ها  هاي اترنت فعال است، درحالي كه بر روي مابقي اينترفيس فرض اين پروتكل بر روي تمامي اينترفيس پيش

  :شود براي غيرفعال سازي اين پروتكل بر روي هر اينترفيس از دستور زير استفاده مي. غيرفعال است

Router(config-if) # no mop enabled 

  

به همين دليل اين پروتكل بايد بر روي تمامي . پذير است به برخي از حملات آسيب  MOPضمناً پروتكل 

باشند، غيرفعال گردد مگر اينكه متصل به  مي هاي خارجي متصل  هاي در دسترس كه به شبكه اينترفيس

  .باشند DECNetي  شبكه

  

IP BOOTP Server 

كند تا به صورت پويا يك  هاي كاري بدون ديسك، در زمان بوت شدن كمك مي ستگاهبه اي BOOTPپروتكل 

افزار  نرم. و يك فايل پيكربندي را دريافت كنند BOOTPسرور  IPبراي شناسايي در شبكه، آدرس  IPآدرس 

IOS  سيسكو يك سرويسbootstrap د يك دهد كه همانن سازي نموده است كه به روتر اين قابليت را مي پياده

هاي پيكربندي پويا را در اختيار ساير روترهاي درون شبكه قرار دهد و  عمل نموده و سرويس BOOTPسرور 

  :سازي اين سرويس بايد دستور زير بر روي روتر اجرا گردد ل براي غيرفعا. باشد فرض فعال مي در حالت پيش

Router(config) # no ip bootp server 

 

IP Redirects 

را هنگامي كه مجبور به ارسال مجدد  ICMP redirectهاي  سيسكو پيام IOSافزار  فرض، نرم شبه صورت پي

، ICMPهاي ارسال مجدد  چنين بسته هم. كند شود، ارسال مي يك بسته از طريق همان اينترفيس دريافتي مي

توپولوژي شبكه تواند از اين اطلاعات براي يافتن  گر مي كنند كه فرد حمله اطلاعات حساسي را فاش مي

هاي بيروني شبكه غيرفعال  به همين جهت نياز است كه اين سرويس بر روي تمامي اينترفيس. استفاده كند
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سازي  ها با استفاده از دستور زير قابل غيرفعال اين سرويس به راحتي بر روي هركدام از اينترفيس. گردد

  :است

Router(config-if) # no ip redirects 

 

IP Source Routing 

كند تا از اين طريق مسير ارسال  از قابليت مسيريابي مبتني بر اساس آدرس فرستنده پشتيباني مي IPپروتكل 

ها به ندرت براي امور  امروزه اين ويژگي. ها به طرف مقصد مورد نظر و يا مسير بازگشت را كنترل نمايد بسته

را  source-routedهاي  بسته IPهاي پروتكل  سازي ادهالبته برخي از پي. گيرند روزمره مورد استفاده قرار مي

 crashدارد، دچار  source routingنمايند و ممكن است از طريق ارسال يك بسته كه قابليت  پردازش نمي

  . به همين دليل نياز است كه اين پروتكل غيرفعال گردد مگر اينكه مورد نياز باشد. شوند

در آن تنظيم شده است را دور بياندازد، بايد  source-routeاي كه قابليت  ستهافزار بتواند هر ب براي اينكه نرم

  :دستور زير اجرا گردد

Router(config) # no ip source-route 

 

PAD  

فراهم نموده است  PAD (packet assembler/disassembler)سيسكو، يك سرويس تحت عنوان  IOSافزار  نرم

با . متصل گردد X.25هاي  دهد تا به شبكه هاي مختلف مثل ترمينال قرار مي كه اين اجازه را در اختيار بخش

به صورت . دست خواهند آورد را به PAD sessionها قابليت ايجاد  استفاده از اين سرويس اين دستگاه

آوردن  دست توان براي به باشد و از آن مي سيسكو فعال مي IOSافزار  فرض اين سرويس بر روي نرم پيش

به همين دليل نياز است كه اين سرويس غيرفعال گردد و براي اين . هاي غيرمجاز استفاده نمود يدسترس

  :منظور كافي است كه دستور زير در ترمينال دستورات روتر اجرا گردد

Router(config) # no service pad 

 

Proxy ARP 

هاي درون يك زيرشبكه بدون  تكنيكي است كه به كمك آن ماشين  Proxy Address Resolutionپروتكل 

معمولاً به  Proxy ARP. ، به يك زيرشبكه ديگر دسترسي پيدا خواهند نمودgatewayپيكربندي مسيريابي و يا 

شود، روتر به نمايندگي از  گردد و هنگامي كه تنظيم مي سازي مي فرض بر روي روترها پياده صورت پيش

درون يك زيرشبكه محلي پاسخ  ARPهاي  ه تمامي درخواستبا آن فاصله دارند، ب hopهايي كه چند  سيستم

  . خواهند داد
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را براي هركدام از مقصدها كه هيچ  ARPهاي  هاي محلي درخواست سناريو به اين صورت است كه ميزبان

 MACحال روتر در پاسخ با آدرس . كنند اطلاعاتي از مسيريابي به سمت آنها در اختيار ندارند، ارسال مي

فرض از اين قابليت بر روي تمامي  سيسكو به صورت پيش. بعدي پاسخ خواهد داد hopنوان خود به ع

توان اين سرويس  كه براي هر اينترفيس به راحتي با اجراي دستور زير مي. كند هاي خود استفاده مي اينترفيس

  :را غيرفعال نمود

Router(config-if) # no ip proxy-arp 

  

Ident 

دهد تا هويت كاربري  پروتكلي است كه به سيستم اجازه مي TCP Client Identity Protocol (Ident)پروتكل 

 بررسي را دهد مي پاسخ TCP ارتباط يك به كه ميزباني يا و نمايد برقرار را TCPخواهد يك ارتباط  كه مي

 به را هويتي طلاعاتا تا دهد مي را اختيار اين كاربران به شود، مي سازي پياده سرويس اين كه هنگامي. نمايد

. آورند دست به متن، صورت به اطلاعات درخواست و سيستم در پورت يك به شدن متصل طريق از راحتي

. گيرند قرار استفاده مورد گر حمله فرد توسط نظر مورد شبكه به حمله براي توانند مي اطلاعات اين تمامي

 غيرفعال فرض پيش حالت در كه است گرفته نظر در روترها در را Ident سرويس سيسكو، IOS افزار نرم

 اين كه صورتي در هرحال به ولي نشود، فعال شبكه در سرويس اين كه گردد مي توصيه شدت به. است

  :نمود غيرفعال را آن توان مي راحتي به زير دستور اجراي با بود، شده فعال روتر در سرويس

Router(config) # no ip ident 

  

TCP and UDP small Servers 

 شبكه در يابي عيب اهداف براي و شوند مي اجرا يونيكس هاي سيستم روي بر عموماً كوچك سرورهاي اين

 نظر در را TCP و UDP كوچك سرورهاي اين از سازي پياده يك نيز سيسكو IOS افزار نرم. اند شده طراحي

 هاي حالت در مگر. كند مي لفعا را discard و echo، chargen ، daytime هاي سرويس كه است گرفته

 آوري جمع براي گر حمله توسط توانند مي ها سرويس اين چراكه. شوند غيرفعال بايد ها سرويس اين ضروري،

  . گيرند قرار استفاده مورد ها دستگاه افزارهاي نرم به حمله يا و اطلاعات
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. هستند فعال سيسكو IOS از تر قبل و 11.2 هاي نسخه روي بر فرض پيش صورت به كوچك هاي سرويس اين

 از ها سرويس اين از هركدام سازي غيرفعال منظور به. نيستند فعال ديگر بعد به 11.3 هاي نسخه در ولي

  :نمود استفاده بايد زير دستورات

Router(config) # no service tcp-sm all-servers 

Router(config) # no service udp-sm all-servers 

  

  

Infrastructure Protection Access Control Lists (iACLs) 

iACL كند مي محافظت خارجي و داخلي حملات از را شبكه زيرساخت كه است دسترسي كنترل تكنيك يك .

iACLطراحي شبكه كلي زيرساخت از محافظت براي اينترنت كننده عرضه مراكز توسط كه هستند تكنيكي ها 

  .دارد نيز را ها شركت و تر كوچك هاي شبكه در كارگيري به قابليت ولي است، شده

 دسترسي كنترل هاي ليست از شده داده توسعه مدل هاiACL دسترسي، كنترل تكنيك تر براي معرفي دقيق

 شبكه هاي دستگاه درون ترافيك باندهاي مديريت با و داده عبور اجازه مجاز هاي ترافيك به تنها تا هستند

 درون حملات با مقابله و كنترل امكان شبكه، درون به ها بسته ساير عبور نمودن عمن و روترها و ها سوئيچ مثل

 تا گردد مي تعريف صورتي به ،ISP يك توسط شده داده توسعه iACL يك مثال طور به .نمايند  فراهم را شبكه

  . بدهد عبور اجازه مبدأهاي مجاز طرف از BGP هاي ترافيك به تنها

 دسترسي حملات از را روترها ها، دسترسي كنترل و ترافيك مديريت طريق از اهiACL كه گفت توان مي پس

 از همچنين هاiACL. دارند مي نگه ايمن غيرمجاز سورسهاي و ها پروتكل طرف از سرويس منع و غيرمجاز

 كه است ذكر به لازم البته. كنند مي محافظت مسيريابي اطلاعات حذف يا و دستكاري تزريق، حملات

iACLشوند، مي اعمال مجاز هاي پروتكل روي بر و مجاز مبدأهاي طرف از كه حملاتي مقابل در توانند مين ها 

  . كنند مقابله

iACLقرار دسترس در خارجي و دروني كاربران توسط شبكه زيرساخت كه مرزي هاي شبكه در بيشتر بايد ها 

 گردند، مي متصل هم به مختلف هاي مديريت تحت ها لينك و تجهيزات كه مديريتي هاي لبه يا و گيرد مي

 كنترل هاي مكانيزم اين از استفاده براي مناسب مكان يك شد، اشاره كه طور همان. بگيرند قرار استفاده مورد

. نمود جلوگيري شبكه به حملات از iACL كمك به بتوان كه جاهايي يعني است، هاISP بين مرز دسترسي

 اشاره غيره و WAN هاي شبكه تجاري، هاي شبكه مرزي هاي لبه به توان مي iACL كاربرد ديگر هاي نمونه

  . نمود
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  iACL ساختار

شده شبكه ايجاد شوند، ولي در حالت  سازي ها بايد مطابق با سناريوي پيادهiACLبه طور كلي جداي از اينكه 

  :هاي ثابت زير هستند كلي داراي بخش

هاي با  هاي بلاك نمودن بسته ، ورودي(spoofing)هاي مقابله با حملات جعل  ورودي: ماژول اول •

  .ها كه براي محيط در نظر گرفته نبايد قابل دسترس باشند محرمانه و يا ساير آدرس IPآدرس 

هاي خارجي  ها براي كنترل دسترسي دقيق ترافيك ارسال شده از طرف سورس ورودي: ماژول دوم •

، SSH ،Telnetهايي همانند  به پروتكلتواند متعلق  مجاز به درون زيرساخت اصلي شبكه كه مي

SNMP باشد... و.  

ها از مبدأهاي خارجي كه به طرف آدرس زيرساخت ارسال  نمودن تمامي ترافيك deny: ماژول سوم •

  .شده است
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  هاي عادي اجازه دسترسي براي ساير ترافيك: ماژول چهارم •

  

درون شبكه است، به طور مثال  ماژول اول براي جلوگيري از هرگونه ترافيك غيرمجاز و خطرناك به

هايي كه آدرس مبدا آنها آدرس داخلي زيرساخت شبكه تعريف شده است، نبايد به شبكه وارد شوند  بسته

همچنين بايد . كاري شده باشد چرا كه ممكن است توسط فردي در بيرون شبكه به قصد حمله به شبكه، دست

  .هايي با آدرس مبدا رزرو شده نيز بلاك شوند بسته

  

  :نشان داده شده است ISPبراي يك شبكه  iACLهاي يك  در ادامه يك نمونه از ورودي

! Deny your infrastructure space as a source of external packets 

access-list 101 deny ip your_infrastructure_block any 

!--- Deny special-use address sources. 

!--- See RFC 3330 for additional special-use addresses. 

access-list 101 deny ip host 0.0.0.0 any 

access-list 101 deny ip 127.0.0.0 0.255.255.255 any 

access-list 110 deny ip 192.0.2.0 0.0.0.255 any 

access-list 110 deny ip 224.0.0.0 31.255.255.255 any 

! Deny RFC1918 space from entering AS 

access-list 101 deny ip 10.0.0.0 0.255.255.255 any 

access-list 101 deny ip 172.16.0.0 0.0.15.255 any 

access-list 101 deny ip 192.168.0.0 0.0.255.255 any 

  

به طرف ) SSHو يا  BGP ،OSPF ،SNMPمثل (هاي كنترلي و مديريتي مجاز  ماژول دوم بايد به ترافيك

هاي مجاز به  به همين منظور نياز است تا دانشي از ترافيك. تجهيزات داخلي زيرساخت شبكه اجازه عبور دهد

دانش طراحي شده باشد،  بدون اين iACLبنابراين كاملاً واضح است كه اگر يك . درون شبكه داشته باشد

يك نكته . هاي بسيار حساس و مهم شبكه جلوگيري شود ممكن است در برخي از نقاط شبكه از عبور ترافيك

بسيار مهم هم اين است كه اگر به درستي و دقت اين قوانين تنظيم نشده باشند، ممكن است كه نه تنها باعث 

عث ايجاد يك حمله منع سرويس در داخل خود شبكه ها با iACLمحافظت از شبكه نشوند، بلكه خود اين 

  .شوند

دهد با اين  در لبه دسترسي به اينترنت را نشان مي ISPبراي يك  iACLتنظيمات زير بخش دوم از يك 

  :باشد OSPFو  eBGPهاي  فرض كه ترافيك خارجي مجاز از نوع پروتكل

! Permit eBGP session 

access-list 101 permit tcp host bgp_peer host local_ip eq 179 
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access-list 101 permit tcp host bgp_peer eq 179 host local_ip 

! Permit OSPF 

access-list 101 permit ospf host ospf_neighbor host 224.0.0.5 

! Permit DR multicast address, if needed  

access-list 101 permit ospf host ospf_neighbor host 224.0.0.6 

access-list 101 permit ospf host ospf_neighbor host local_ip 

  

  :كند شوند را بلاك مي هايي كه به زيرساخت شبكه ارسال مي ساير ترافيك iACLماژول سوم از 

! Deny all other access to infrastructure 

access-list 101 deny ip any your_infrastructure_block 

  

ه باشند و يا بلاك شوند كه گيرد كه يا تمامي ترافيك مابقي اجازه عبور داشت ماژول چهارم و نهايي در نظر مي

در مثال زير اين قوانين نشان داده شده است كه اجازه . اين بسته به نوع سناريو شبكه بايد بررسي شود

  :ها داده شده است دسترسي براي ساير بسته

! Permit transit traffic (ISP), enterprise inner iACL 

access-list 101 permit ip any any 

  

دهند، به همين دليل  ترافيك عمومي معمولاً در معرض ترافيك قرار دارند و ترانزيتي انجام نمي هاي شبكه

با توجه . ها بايد بيشتر مورد توجه قرار بگيرد در لبه دسترسي به اينترنت در اين شبكه iACLماژول چهارم از 

تواند  امنيتي شبكه، اين ماژول ميهاي  گذاري به وجود يا عدم وجود فايروال در شبكه و همچنين مطابق سياست

پس . به نحوي پيكربندي شود كه يا تمامي ترافيك را از خود عبور دهد و يا تمامي اين ترافيك را بلاك كند

اگر فايروالي كه در مقابل ترافيك شبكه در نظر گرفته شده است دسترسي به شبكه عمومي سازمان را كنترل 

  .ه نحوي تنظيم نمود كه تمامي مابقي ترافيك را در ماژول چهارم عبور دهندرا ب iACLتوان قوانين  كند، مي مي

  

  iACL سازي پياده روش پيشنهادي

بدون دانش كافي از  iACLداده شد، در صورتي كه يك   هاي قبلي توضيح طور كه در قسمت همان 

شرايط نامطلوبي قرار دهد تواند شبكه را در  هاي شبكه و تجهيزاتي كه استفاده شده طراحي شود، مي پروتكل
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، يك iACLسازي  همين دليل بسيار مهم است كه قبل از پياده به. شود منتهي مي DoSكه در نهايت به حمله 

  . هاي رد و بدل شده درون شبكه داشت دانش كافي از ترافيك

  

  :بايستي مراحل زير را دنبال نمود iACLسازي يك  به همين منظور براي پياده

در اين : discovery ACLشده درون شبكه با استفاده از يك  هاي استفاده پروتكل شناساي: 1گام •

هايي كه به  بندي طراحي نمود كه به تمامي پروتكل براي شناسايي و دسته ACLمرحله بايستي يك 

بايد آدرس  ACLدر اين . دهد هاي شبكه دسترسي دارند، اجازه عبور مي هاي زيرساخت دستگاه

  . ه و آدرس مقصد نيز بايد آدرس شبكه كل زيرساخت شبكه  مورد نظر باشدبود anyفرستنده 

  پس از اينكه: ها به زيرساخت شبكه شده و فيلتر نمودن دسترسي هاي شناسايي بررسي بسته: 2گام •

تعريف كرد كه به  ACLشناسايي شدند، بايستي يك  discovery ACLهاي فيلترشده توسط  بسته

هاي مورد نظر ارسال  به سمت زيرساخت شبكه كه براي پروتكل anyس مبدا هاي با آدر تمامي بسته

  .شوند، اجازه عبور دهد مي

هايي كه بايد  پس از پيدا نمودن درك كلي از پروتكل: IPهاي  محدود نمودن محدوده آدرس: 3گام •

به احراز  هايي كه نياز شده و آدرس هاي شناخته به درون شبكه راه يابند، بايد دسترسي به پروتكل

بايد به طور خاص اجازه به  ISPبه طور مثال براي يك . اصالت دارند، مورد بررسي قرار بگيرد

  .داد BGPهاي خارجي  همسايه

هاي مقصد  در اين فاز نهايي، آدرس: iACLمحدود نمودن آدرس مقصدها براي ): اختياري( 4گام •

 . گردند هاي خاص محدود مي براي پروتكل

  

Receive Access Control Lists (rACLs)   

rACL  گيرد كه  هاي غيرضروري مورد استفاده قرار مي از ترافيك) هسته(براي محافظت روترهاي مركزي

از سيسكو  12000ها ابتدا براي روترهاي سري rACL. توانند عملكرد سيستم را مورد تاثير قرار دهند مي

نيز در دسترس  10000و يا  7500سيسكو مثل  هاي اكنون براي ساير پلتفرم طراحي شده بودند ولي هم

  . باشد مي

در  RPهاي ارسالي به طرف  يك ليست كنترل دسترسي است كه ترافيك rACLتر،  به عبارت ساده

  . كند را كنترل مي 1200هاي مختلف سيسكو مثل سيسكو سري  معماري
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 rACLسازي  روش پيشنهادي پياده

  :زير را دنبال كردبايستي مراحل  rACLسازي  براي پياده

  .هاي استفاده شده در شبكه را شناسايي كرد پروتكل discovery ACLبا استفاده از : 1گام •

  .را فيلتر نمود RPشده را بررسي نموده و دسترسي به  هاي شناسايي بسته: 2گام •

  .هاي مبدا را محدود كرد رنج آدرس: 3گام •

هاي مبدا شناخته شده اجازه دسترسي داشته  تا تنها آدرس rACLهاي  محدود نمودن دسترسي: 4گام •

 RPهايي كه با  به عبارت ديگر بايستي دسترسي را به نحوي محدود كرد كه تنها آدرس. باشند

  .كنند، اجازه داشته باشند ارتباط برقرار مي

  rACLهاي مقصد در  محدود نمودن آدرس): اختياري( 5گام •

  

Control Plane Policing (CoPP)  

CoPP ساخت امنيتي است كه از يك زيرcontrol plane هاي  ها  از طريق اعمال سياست در روترها و سوئيچ

QoS )شده در  كه ترافيك پردازشCPU در واقع با استفاده از . كند محافظت مي) كند را تنظيم ميCoPP ،

ها و در روتر control planeكند كه  اين امر كمك مي. شود مديريت مي CPUتوسط  QoSهاي  سياست

  ).مستقيم DoSمانند حملات شناسايي و همينطور (ها در امان باشند  ها از برخي حمله سوييچ

گيري در مورد مسيريابي يا سوييچينگ و قبل از ارسال ترافيك  دقيقاً پس از تصميم CoPPاز لحاظ عملكرد، 

به صورت زير انجام ي وقايع  ، سلسلهCoPPدر صورت فعال بودن . شود وارد عمل مي control planeبه 

  :گردد مي

  .شود در آن فعال است وارد مي CoPPسوييچ كه /يك بسته بر روي پورت ورودي روتر: 1گام •

  .دهد را انجام مي QoSهاي  پورت ورودي، عمليات مربوطه و سرويس: 2گام •

  .شود روتر ارسال مي/ي سوييچ بسته به پردازنده: 3گام •

دهد و  روتينگ را انجام مي/گيري مربوط به سوييچينگ تصميمروتر عمليات /ي سوييچ پردازنده: 4گام •

  .ارسال شود يا خير control planeكند كه آيا بسته بايد به  مشخص مي
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هاي  شود و با توجه به سياست پردازش مي CoPPتوسط  control planeهاي ارسالي براي  بسته: 5گام •

هايي كه مقاصد  بسته. شود مي dropشود و يا  تحويل داده مي control planeآن كلاس از ترافيك، به 

  .شوند ديگر دارند، به صورت عادي ارسال مي

  

وجود دارد، آن را براي مقابله با حملات  CoPPها، قابليت ايجاد محدوديت نرخ كه در rACLدر مقايسه با 

DoS  عليهcontrol plane در حالت كلي، . سازد تر مي مقاومCoPP ها پيشنهاد  سوييچ براي تمامي روترها و

با اين حال، برخي كاربران . هاي خارجي قرار دارند شود، خصوصاً آنها كه در معرض اينترنت يا ساير شبكه مي

  .را به دليل سادگي ترجيح دهند rACLممكن است همچنان 

 CoPP بندي ترافيك كلاس

درك كاملي از ترافيك مجاز به  سازي كند، لازم است قبل از پياده ترافيك را فيلتر مي CoPPاز آنجاييكه 

هاي ضروري را  برخي ترافيك CoPPدر غير اين صورت ممكن است . وجود داشته باشد SPو  RPمقصد 

  .بلاك كند

هاي  در ادامه برخي از دسته. بندي شود هاي لازم شناخته شده و كلاس بايد ترافيك CoPPسازي  قبل از پياده

 :شود كلي معرفي مي

• BGP :پروتكل در ها همسايگي به مربوط تنظيمات كه است ترافيكي به بوطمر دسته اين BGP را 

   .دهد مي انجام

• IGP :مانند داخلي مسيريابي هاي پروتكل هاي ترافيك به مربوط دسته اين OSPF، EIGRP و RIP 

 .شود مي

• Interactive Management :يها عمليات و تنظيمات براي كه معمول هاي ترافيك برخي دسته اين 

 ،SSH، NTP هاي پروتكل توان مي مثال براي. شود مي شامل را رود مي كار به شبكه در مختلف

SNMP و TACACS برد نام را. 

• File Management :هاي  هاي مربوط به انتقال فايل همانند پروتكل ترافيكFTP  وTFTP  در اين

  .گيرند دسته جاي مي

• Reporting :هايي  گيرند كه سرويس بكه در اين دسته جاي ميترافيك مربوط به گزارش عملكرد ش

 .شود را شامل مي SAAمانند 
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• Monitoring :هاي  توان درخواست براي مثال مي. شود اين ترافيك مربوط به مانيتورينگ روتر مي

ping  وtraceroute  در پروتكلICMP را مثال زد. 

• Critical  Applications :حياتي خاص ي شبكه يك براي كه تهايي اس ترافيك به مربوط كلاس اين 

 و GRE، HSRP، VRRP، SIP، DLSw، DHCP، IPSec هاي پروتكل توان مي آنها ي جمله از. هستند

 .زد مثال را multicast هاي ترافيك

• Layer 2 Protocols :هاي  هاي پروتكل اين دسته براي بستهARP با استفاده از . رود به كار ميCoPP 

 .كمتر استفاده شود RPرا محدود كرد تا منابع  ARPي ها توان نرخ بسته مي

• Undesirable :هاي ناخواسته و بدخواه به  براي منع دسترسي ترافيكRP اين دسته . رود به كار مي

تا اينكه در يك دسته (آيد كه بايستي يك ترافيك خاص هميشه ناديده گرفته شود  مواقعي به كار مي

 ).خاص قرار گيرد

• Default :شده قرار نگيرند، جزو اين دسته  هاي تعريف يك از كلاس هايي كه در هيچ ترافيك تمامي

همچنين . داده شود) با نرخ محدود(براي اين ترافيك  RPبهتر است دسترسي به . شوند محسوب مي

هاي جديد را كشف كرد و سپس براي آنها  توان با بررسي و شناسايي اين دسته، برخي دسته مي

 .عريف كردكلاس جداگانه ت

 

 CoPPسازي  روش پيشنهادي پياده

  :گردد كه مراحل زير انجام گردند پيشنهاد مي

بايستي اين كار با توجه به . ي مورد نظر مشخص شود بندي براي شبكه شماي كلاس: 1گام •

  .هاي شبكه انجام گيرد پركاربردترين ترافيك

  .بندي را تنظيم نمود هاي مربوط به كلاسACLبايد : 2گام •

  .ها را به طور مناسب بازتنظيم كرد بندي بايد ترافيك واقعي را بررسي كرده و كلاس: 3مگا •

  .ي خود محدود نمود هاي شبكه هاي مبدأ را به رنج آدرس بايد آدرس: 4گام •

  . هاي مبدأ مجاز كرد ها را محدود به آدرسACLبايد : 5گام •

  .را پالايش نمود CoPPهاي  بايد با اعمال محدوديت بر روي نرخ، سياست: 6گام •
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Control Plane Protection (CPP) 

Control Plane Protection هاي  يك ويژگي امنيتي است كه برخي قابليتCoPP دهد را گسترش مي .CPP  با

هاي محدوديت نرخ به شكل  دهد سياست اجازه مي sub-interfaceبه سه  Control Planeتقسيم كردن 

. كند اي نيز استفاده مي و همينطور صف آستانه port-filteringاز  CPPعلاوه،  به. جداگانه در آنها اجرا شود

port-filtering ي  هاي بسته هايي است كه متعلق به پورت مكانيزمي براي دور انداختن زودهنگامِ بسته

TCP/UDP هاي هر پروتكل كه در صف وروديِ  اي نيز تعداد بسته در مكانيزم صف آستانه. هستندcontrol 

plane هاي  ور شدن صف ورودي به بسته شود كه از غوطه اين موجب مي. شود شوند، محدود مي نگهداري مي

  . مربوط به يك پروتكل خاص جلوگيري شود

  

را در سطحي  control planeهاي به مقصد  شود كه تمام بسته فراهم مي CoPPي محافظتي توسط  اولين لايه

ي  شود، لايه تحويل داده مي CPPپردازش شده و به  CoPPنكه ترافيك توسط پس از آ. كند انبوه كنترل مي

هر دسته توسط يك . ي جداگانه شود كه عبارتست از تقسيم كردن به سه دسته دوم از محافظت اعمال مي

sub-interface  درcontrol plane سه . هاي متفاوتي براي محدوديت نرخ دارند شود كه سياست پردازش مي

sub-interface  كه توسطCPP  درcontrol plane شود عبارتند از پياده مي:  

• host subinteface :هايي كه مقصد آنها  كنترل بستهinterface خود روتر هستند را بر عهده دارد. 

• transit subinterface :كند هايي كه روتر مسئوليت فوروارد كردن آنها را دارد كنترل مي بسته. 

• CEF-exception subinterface :شده در مسير  هاي وروديِ تنظيم هايي كه به دليل ويژگي بسته

 فورواردCEF اند و يا مستقيماً توسط درايور اينترفيس به صف ورودي  هدايت شدهcontrol plane 

 .كند را كنترل مي) IPو ترافيك غيرِ  ARP ،L2 Keepaliveمثل (اند  ارسال شده

  

  :رح استبدين ش CPPترتيب رويدادها در 

  .در اينترفيس ورودي آن تنظيم شده است CoPPشود كه  بسته وارد روتري مي: 1گام •

  .دهد انجام مي QoSهاي پايه را بر روي پورت ورودي و  اينترفيس، سرويس: 2گام •

  .شود بسته به پردازشگر روتر ارسال مي: 3گام •
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كند آيا بسته بايد به  ص ميگيري مربوط به روتينگ را انجام داده و مشخ پردازشگر تصميم: 4گام •

  .ارسال شود يا خير control planeسمت 

پردازش شده و بر اساس  CoPPشوند، توسط  ارسال مي control planeهايي كه به مقصد  بسته: 5گام •

شدن يا تحويل بسته به  dropگيري در مورد  هاي مربوط به هر كلاس از ترافيك، تصميم سياست

CPP شوند اي مقاصد ديگر به صورت عادي فوروارد ميه بسته. شود اتخاذ مي.  

  .كند بندي مي مربوط به آنها دسته subinterfaceها را با توجه به  بسته CPP: 6گام •

 dropشده،  هاي تنظيم شود، بر اساس سياست دريافت مي subinterfaceهايي كه توسط هر  بسته: 7گام •

  .دشو ارسال مي control planeشده و يا به صف ورودي 

هاي  توانند بر اساس سياست شوند، مي ارسال مي host subinterfaceهايي كه به  علاوه، بسته به: 8گام •

Port-filter گيري شود ي صف نيز در مورد آنها تصميم و يا آستانه.  

  

CPP  نيز مشابه باCoPP  با فيلتر كردن ترافيك ناخواسته، ازRP  در روترهايCisco IOS كند محافظت مي .

كند  باشد محافظت مي DoSي  در برابر ترافيكي كه ممكن است بخشي از حمله control planeن موضوع از اي

  .شود پايداري شبكه حتي در شرايط حمله نيز بهتر حفظ شود و موجب مي

  

 CPPسازي  روش پيشنهادي پياده

د، بايد حتماً به عنوان يك ده پايداري شبكه را در شرايط حمله افزايش مي RPبا حفاظت از  CPPاز آنجا كه 

ترافيك را فيلتر  CPPبه دليل اينكه . افزار پياده شود مكانيزم محافظتي در تمامي روترهاي مبتني بر نرم

در . سازي آن درك كاملي از شرايط ترافيك مجاز به مقصد روتر وجود داشته باشد كند، بايد قبل از پياده مي

ي  تواند شرايط انجام حمله مجاز نيز مسدود شود كه اين خود ميغير اين صورت، ممكن است برخي ترافيك 

DoS را مهيا سازد.  

 

Port Security  
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ي  كه اجازه MACهاي  در لايه دو، آدرس CAM overflowو ساير حملات  MAC floodingبراي مقابله با 

به دو طريق  Port Security. شوند ارسال ترافيك بر روي يك پورت خاص دارند، مشخص و محدود مي

  :را به دست آورد MACهاي مجازِ  تواند ليست آدرس مي

 MACهاي  تشخيص پوياي آدرس •

o هاي  ماكزيمم تعداد آدرسMAC شود كه مجاز به استفاده از يك پورت هستند مشخص مي. 

o ي دسترسي هاي پويا همچون لبه براي محيط 

 MACهاي  تنظيم استاتيك آدرس •

o هاي استاتيك  آدرسMAC كند وي هر پورت را مشخص ميمجاز بر ر. 

o هاي استاتيك مانند  براي محيطserver farm  ياDMZ باشد مناسب مي. 

 

  :به دو صورت ممكن است تخلف امنيتي به وقوع بپيوندد

هاي مربوط به يك پورت به ميزان ماكزيمم رسيده باشـد و از يـك آدرس ناشـناسِ    MACتعداد  •

MAC بر روي آن پورت بسته دريافت شود. 

 .مجاز بر روي يك پورت نامربوط ظاهر شود MACاي متعلق به يك آدرس  تهبس •

 

Port Security هاي  بر روي پورتtrunk در حالت . نيز قابل اجراست اما نياز به تنظيماتي ويژه داردtrunk 

  .به طور جداگانه انجام داد VLANرا براي هر  Port Securityتوان تنظيمات  مي

  

حالت تخلف در 

Port Security 
  ي پورت پس از تخلف سازي دوباره فعال  ايجاد اخطاريه  العمل به تخلف عكس

Protect هاي با آدرس مبدا  بسته

MAC  ناشناختهdrop 

  شوند مي

در هنگـام   MACهاي  تشخيص ديناميك آدرس  _

هـا از مقـدار مـاكزيمم،     كمتر بودن تعداد آدرس

  كند ادامه پيدا مي

Restrict  مبدا  هاي با آدرس بسته

MAC  ناشناختهdrop 

  شوند مي

توليد  Syslogپيام  •

  .شود مي

ي تخلف امنيتي  شمارنده •

  .شود افزوده مي

• SNMP trap  ايجاد

در صورت فعال (شود  مي

در هنگـام   MACهاي  تشخيص ديناميك آدرس

هـا از مقـدار مـاكزيمم،     كمتر بودن تعداد آدرس

  كند ادامه پيدا مي
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  ).بودن

Shutdown 

(default)  
  شود توليد مي Syslogپيام  •  شود ورت غيرفعال ميپ

ي تخلف امنيتي  شمارنده •

  شود افزوده مي

• SNMP trap  ايجاد

  )اگر فعال باشد(شود  مي

توانـد دوبـاره    پورت تنها پس از تنظيم دستي مي

  فعال شود

  

 Port Security تنظيمات

از دسـتورات زيـر اسـتفاده     restrictبه صورت پويـا و حالـت تخلـف امنيتـيِ      Port Securityبراي تنظيم 

  :شود مي

Router(config)# interface gigabitethernet0/1 

Router(config-if)# switchport port-security maximum 2 

Router(config-if)# switchport port-security violation restrict 

Router(config-if)# switchport port-security 

 

  :تاتيك نيز بايد از دستوراتي مشابه با دستورات زير استفاده كردبراي حالت اس

tRouter(config)# interface gigabitethernet0/2 

Router(config-if)# switchport port-security maximum 1 

Router(config-if)# switchport port-security mac-address 1000.2000.3000 

Router(config-if)# switchport port-security violation restrict 

Router(config-if)# switchport port-security 

 

  :شود نيز از دستورات زير استفاده مي time-outبراي تشخيص ) به دقيقه(براي تنظيم مدت زمان تايمرها 

Router(config)# interface gigabitethernet0/1 

Router(config-if)# switchport port-security aging time 2 

Router(config-if)# switchport port-security aging type inactivity 

 

Port Security Logging 

  :شود از دستور زير استفاده مي SNMP loggingبراي ثبت تخلف به شكل 

snmp-server enable traps port-security 

  

  :تعريف كرد SNMPتوان محدوديت نرخ براي  همچنين براي كاهش بار دستگاه تحت حمله مي

tsnmp-server enable traps port-security trap-rate <max number of traps per second> 
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Redundancy 

اند كه ممكن است از كار بيافتند يا تحت  افزاري تشكيل شده افزاري و سخت هاي مختلف نرم ها از بخش شبكه

شود كه پايداري شبكه افزايش يابد و در برابر حمله  هاي مازاد موجب مي طراحي پياده كردن. حمله واقع شوند

  :گونه نام برد ها را اين توان آن هاي متفاوتي براي طراحي مازاد وجود دارد كه مي روش. تر باشد مقاوم

 هاي پشتيبان اينترفيس •

 هاي مازاد المان •

 Standbyهاي  دستگاه •

 توپولوژيِ مازاد •

  

  پشتيبانهاي  اينترفيس

مادامي كه اينترفيس اصلي از كار (كند  فعاليت مي standbyاينترفيس پشتيبان، اينترفيسي است كه در حالت 

يا يك ) BRIيا  Basic Rate Interfaceمانند (تواند يك اينترفيس فيزيكي  اينترفيس پشتيبان مي). بيافتد

، اطلاعات مربوط به اين standbyدر حالت . شود مي استفاده dialer poolاينترفيسِ ديالرِ پشتيبان باشد كه در 

شوند و  سازي مي هاي پشتيبان به صورت جفتي پياده اينترفيس. شود اينترفيس در جداول مسيريابي وارد نمي

اين . شوند ، خطوط نامتقارن و خطوط استيجاري استفاده ميISDN BRIمعمولاً براي پشتيباني از ارتباطات 

  :شوند ور زير تنظيم ميها با دست اينترفيس

interface serial 0 

backup interface serial 1 

  هاي مازاد المان

هاي مهم را به  ي مسيريابي يا ساير بخش دهند كه بتوان پردازنده هاي ماژولار اين اجازه را مي برخي پلتفورم

  :م بردتوان موارد زير را نا ها مي از جمله آن. شكل مازاد نيز براي روتر تنظيم كرد

• High System Availability : در روترهاي مدلCisco 7500 ي مسيريابي  توان دو پردازنده مي)RP (

لذا روتر مدت . كند rebootدر يك روتر نصب كرد تا در صورت از كار افتادن يكي، ديگري روتر را 

 .نخواهد بود failزيادي را در حالت 
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• High Availability NPE Redundancy :يژگي كه در روترهاي مدل اين وCisco 7300  ،پياده شده

عمليات ) كه مشابه با آن است(، مازاد آن NPE-G100شود كه در صورت از كار افتادن  باعث مي

booting  را انجام داده و كنترلline card ها را بر عهده گيرد. 

• Route Processor Redundancy (RPR) : در اين حالتCisco IOS بل از تواند ق ميswitchover  بر

را انجام دهد اما تغييرات در حين اجرا در آن ذخيره نخواهند  bootعمل  standbyي  روي پردازنده

  .شد

• Route Processor Redundancy Plus : در اين روش تنظيمات شروع و همينطور تنظيمات در حين

  .اجرا در دو پردازنده به صورت همزمان اعمال خواهد شد

• Stateful Switchover (SSO) : اين حالت علاوه بر امكاناتRPR+ از همزماني ،line card  ها و

  .كند پشتيباني مي RPها نيز ما بين دو  ها و اطلاعات اپليكيشن پروتكل

  

 standby هاي دستگاه

جب پياده كرده است كه مو standbyهاي  سازي دستگاه هاي مختلفي را براي پياده ها و پروتكل سيسكو مكانيزم

به صورت جفت دستگاه  standbyهاي  معمولاً دستگاه. شوند پذيري در شبكه و سيستم مي افزايش دسترس

 failoverهاي  مكانيسم. كنند ها به صورت گروهي كار مي شوند اما برخي اوقات نيز دستگاه اصلي پياده مي

  :باشند Statefulيا  Statelessور و همينط Active/Activeيا  Active/Standbyتواند  مي standbyهاي  دستگاه

• Active/Standby Failover :ها فعال و ديگري  يكي از دستگاهstandby  است و در صورتي كه دستگاه

  .كند اول از كار بيافتد، دستگاه دوم شروع به كار مي

• Active/Active Failover :توان در اين حالت عملياتي نظير  مي. هر دو دستگاه فعالندload balancing 

  .نيز انجام داد

• Stateless Failover : در هنگامfailoverشود و  اند قطع مي ، تمامي اتصالاتي كه قبلاً برقرار شده

  .ها بايد دوباره آنها را برقرار كنند كلاينت

• Stateful Failover :لذا پس از . شود حالت مربوط به اتصالات به دستگاه دوم به طور مرتب منتقل مي

Failover ها دوباره اتصالات را برقرار كنند نيازي نيست كه كلاينت.  
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پشتيباني  GLBPو  HSRP ،VRRPمانند  First Hop Redundancyهاي  همچنين روترهاي سيسكو از پروتكل

 first-hopدر روترِ  transparentرا به شكل  failoverاند تا  ها بدين منظور طراحي شده اين پروتكل. كنند مي

استفاده  IPاند و هردو از يك آدرس  شده ها، دو يا چند روتر در يك گروه قرار داده با اين پروتكل. انجام دهند

 default gatewayهر كاربر پاياني به عنوان  workstationمجازي در  IPآدرس ). مجازي IPآدرس (كنند  مي

شود  نوان روتر فعال انتخاب مييكي از روترهاي گروه به ع. در هاست قرار دارد ARP cacheتنظيم شده و در 

شود،  failاگر روتر فعال . شود مجازي ارسال مي IPو مسئول رسيدگي به تمامي ترافيكي است كه به آدرس 

  .گيرد مسئوليت وي را بر عهده مي standbyيكي از روترهاي 

  

  مازاد توپولوژي

در هر دو حالت، . سازي شود پياده data linkو هم در سطح  networkتواند هم در سطح  توپولوژي مازاد مي

در سطح . هاي ديناميك شبكه براي بازيابي پس از خرابي دارد بستگي به قابليت redundancyهاي  استراتژي

network هاي روتينگ ديناميك مانند  نيل به اين هدف توسط پروتكلEIRP  وOSP گردد و در  ميسر مي

  .پذيرد صورت مي spanning treeي ها نيز اين عمل توسط پروتكل data linkسطح 

هاي امنيتي و  سازي توپولوژي مازاد، بايد اطمينان حاصل كرد كه توپولوژي نهايي با سياست در هنگام پياده

هاي آن  به طور مشخص، هيچ مسير مازادي نبايد بتواند كنترل. هاي كنترليِ آن مكان سازگار است مكانيسم

  .شبكه را دور بزند
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  خلاصه فصل

  مناسب براي  هاي مهارشده حمله  تكنيك امنيتي/بليتقا

 DoSدسترســي غيرمجــاز، شناســايي،     هاي غيرضروري غيرفعال كردن سرويس

هاي غيرمجـاز، حمـلات    مبتني بر پروتكل

amplification دور زدن كنتـــــــرل ،

  دسترسي

  ها ي روترها و سوييچ همه

iACL     ،دسترســي غيرمجــاز، شناســاييDoS 

  ي غيرمجازها مبتني بر پروتكل

  ي مديريتي ي شبكه و اينترنت، لبه لبه

rACL    ،دسترســي غيرمجــاز، شناســاييDoS 

  هاي غيرمجاز مبتني بر پروتكل

. ي اينترنت ي روترها خصوصاً در لبه همه

rACL تر از  سادهCoPP است  

CoPP     ،دسترســي غيرمجــاز، شناســاييDoS 

 DoSهـاي غيرمجـاز،   مبتني بـر پروتكـل  

 DDoSاي مجاز، ه مبتني بر پروتكل

مبتني بر  CoPPهايي كه  تمام دستگاه

  كنند افزار ارائه مي سخت

CPP     ،دسترســي غيرمجــاز، شناســاييDoS 

 DoSهـاي غيرمجـاز،   مبتني بـر پروتكـل  

 DDoSهاي مجاز،  مبتني بر پروتكل

  افزار مبتني بر نرم IOSهاي  دستگاه

Redundancy  DoS ،DDoS هاي حياتي روترها و سوييچ  

  

 

  

 


